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YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS NUSTATYMO
METODIKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Ypatingos svarbos informacineés infrastruktiiros nustatymo metodika (toliau —
Metodika) nustato ypatingos svarbos informacinés infrastruktiiros nustatymo procesa.

2. Metodikoje vartojamos sgvokos:

2.1. AuksCiausio lygio domeny vardy registras (ALD) — subjektas, kuris
administruoja ir vykdo interneto domeny vardy registravima pagal konkrety auk3¢iausio lygio
domena.

2.2. Domeny vardy sistema (DNS) — pagal hierarchijg suskirstyta vardy suteikimo
sistema tinkle, kuris persiun¢ia domeny vardy uzklausas.

2.3. DNS paslaugy teikéjas — subjektas, kuris teikia DNS paslaugas internetu.

2.4, Informaciné infrastruktira — rysiy ir informar?iné sistema ar jos dalis, rysiy ir
informaciniy sistemy grupé, apdorojanti nejslaptintg informacija.

2.5. Infrastruktiiros objektas — institucija, jstaiga, jmoné ar jos struktiirinis
padalinys, projektuojamas, statomas ar esamas jrenginys, turtas ar jo dalis, nepaisant to, ar jo
valdytojas yra vieSasis, ar privatus juridinis asmuo.

2.6. Interneto duomeny srauty mainy taskas (IXP) — tinklo jrenginys, kuris sudaro
salygas sujungti daugiau nei dvi nepriklausomas autonomines sistemas, visy pirma siekiant
palengvinti interneto duomeny srauty mainus; IXP sujungia tik autonomines sistemas; IXP
atveju néra butina, kad interneto duomeny srautai, perduodami tarp bet kuriy naudojamy
autonominiy sistemy pory, biity perduodami per bet kuria tre¢ig autonomine sistema; be to, jis
nekeicia tokiy srauty ar kitokiu bidu jy netrikdo.

2.7. Ypatingos svarbos infrastruktiiros objektas — infrastruktiiros objektas,
teikiantis ypatingos svarbos paslauga.

2.8. Ypatingos svarbos paslauga — paslauga, kurios neveikimas ar veikimo
sutrikimas padaryty didelj neigiama poveikj nacionaliniam saugumui, 3alies tikiui, valstybés
ar visuomenes interesams.

2.9. Ypatingos svarbos sektorius — sektorius, kuriame teikiama ypatingos svarbos
paslauga.

2.10. Kitos Metodikoje vartojamos savokos suprantamos taip, kaip apibréZtos
Lietuvos Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos elektroniniy
rySiy jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme ir
Lietuvos Respublikos valstybeés ir tarnybos paslapéiy jstatyme.




3. Metodikoje nustatyta ypatingos svarbos informacinés infrastruktiiros nustatymo
procesa sudaro:

3.1. Metodikoje nurodytuose ypatingos svarbos sektoriuose veikianéiy ir ypatingos
svarbos paslaugas teikian¢iy ypatingos svarbos infrastruktiiros objekty nustatymas;

3.2. ypatingos svarbos informacinés infrastruktiiros nustatymas nustatytuose ypatingos
svarbos infrastruktiiros objektuose;

3.3. ypatingos svarbos informacinés infrastruktiiros vertinimas ir teikimas tvirtinti.

4. Metodikos 1 priede nurodytos institucijos, kuriy veiklos sritys apima $iame priede
nurodytus ypatingos svarbos sektorius, subsektorius ir juose teikiamas ypatingos svarbos
paslaugas (toliau — Atsakinga institucija), paskiria asmenis, atsakingus uz ypatingos svarbos
sektoriuose veikian¢iy ir ypatingos svarbos paslaugas teikian¢iy ypatingos svarbos
infrastruktiiros objekty nustatymg ir ypatingos svarbos informacinés infrastruktiiros nustatyma
ir pateikia paskirto atsakingo asmens kontakting informacijg Lietuvos Respublikos krasto
apsaugos ministerijai.

5. Pasikeitus atsakingiems asmenims ar kontaktinei informacijai, atnaujinta
informacija ne véliau kaip per 5 darbo dienas pateikiama Krasto apsaugos ministerijai.

II SKYRIUS
YPATINGOS SVARBOS INFRASTRUKTUROS OBJEKTU NUSTATYMAS

6. Ypatingos svarbos infrastruktiiros objektai nustatomi §ia tvarka:

6.1. Atsakinga institucija nustato visus jos veiklos srityje veikian¢ius infrastruktiiros
objektus, turin¢ius reik¥mes teikiant ypatingos svarbos paslaugas.

6.2. Atsakinga institucija kreipiasi | institucijg, jstaiga, jmone ar jos struktirinj
padalinj, kurie yra infrastruktiros objektai, ar j infrastruktiros objekto valdytoja, kai
infrastruktiiros objektas yra jrenginys ar jrenginio dalis (toliau — Atsakingas valdytojas),
praSydama Atsakingo valdytojo atlikti visy jo valdomy 6.1 papunk&io nustatyta tvarka
nustatyty infrastruktiiros objekty svarbos vertinima ir uzpildyti Metodikos 2 priede pateikta
klausimyna (toliau — Klausimynas). Jeigu Atsakinga institucija ir Atsakingas valdytojas yra
tas pats subjektas, Klausimyng pildo Atsakinga institucija.

6.3. Atsakingas valdytojas ne veliau kaip per 20 darbo dieny nuo 6.2 papunktyje
nurodyto praSymo gavimo uzpildo Klausimyna ir teikia jj radtu Atsakingai institucijai.

6.4. Atsakinga institucija jvertina Atsakingo valdytojo pateikta Klausimyna ir
prireikus teikia Atsakingam valdytojui pastabas ir pasiilymus, kartu nurodydama termina,
kurio reikia Klausimynui patikslinti. Atsakinga institucija turi teise prasyti Atsakingo
valdytojo papildomos informacijos, kuri reikalinga Klausimynui patikslinti, taip pat turi teise
Klausimyne papildomai nustatyti ir jvertinti jos veiklos srities sektoriaus specifinius kriterijus,
galin€ius tureti jtakos jos veiklos srityje veikian¢iy Atsakingy valdytojy veiklai.

6.5. Infrastruktiiros objekty, kurie, atsizvelgiant | Atsakingos institucijos vertinimg ir

Klausimyno kriterijus jvertinami 16 ar daugiau baly, teikiamy paslaugy sutrikdymo neigiamas



poveikis yra didelis, todél Sie infrastruktliros objektai nustatomi kaip ypatingos svarbos
infrastruktiiros objektai.

7. Jeigu ypatingos svarbos infrastruktiros objektus nustatyti pradéjusi Atsakinga
institucija mano, kad $iy objekty nustatymas priskirtinas kitos Atsakingos institucijos
kompetencijai, ji kreipiasi j Krasto apsaugos ministerija, kuri ne véliau kaip per 20 darbo
dieny nuo kreipimosi gavimo priima sprendima, kuri Atsakinga institucija turi nustatyti
ypatingos svarbos infrastruktiiros objektus.

IIT SKYRIUS
YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS NUSTATYMAS

8. Ypatingos svarbos informacin¢ infrastruktiira nustatoma ia tvarka:

8.1. Atsakinga institucija, Metodikos II skyriuje nustatyta tvarka nustaciusi ypatingos
svarbos infrastruktiiros objektus, kreipiasi j Atsakinga valdytoja praSydama jo nustatyti
ypatingos svarbos informacing infrastruktiirg uzpildant Metodikos 3 priede pateikta ypatingos
svarbos informacinés infrastruktiiros nustatymo lentele (toliau — Lentelé) ir jtraukti nustatytg
ypatingos svarbos informacing infrastruktirg j ypatingos svarbos informacinés infrastruktiiros
sarasa (toliau — Sgradas) uzpildant Metodikos 4 priede pateikta lentele.

8.2. Atsakingas valdytojas ne veéliau kaip per 20 darbo dieny nuo 8.1 papunktyje
nurodyto praSymo gavimo uzpildo Lentele ir Sarasa ir pateikia rastu Atsakingai institucijai.

8.3. Atsakinga institucija jvertina Atsakingo valdytojo pateikta Lentele ir Sarasg ir
prireikus teikia Atsakingam valdytojui pastabas ir pasililymus, kartu nurodydama termina,
kurio reikia Lentelei ir Saradui patikslinti. Atsakinga institucija turi teise pradyti Atsakingo
valdytojo papildomos informacijos, kuri reikalinga Lentelei ir Sarasui patikslinti.

8.4. Jeigu Atsakinga institucija ir Atsakingas Valdytojas yra tas pats subjektas, Lentele
ir Sarasa pildo Atsakinga institucija.

8.5. Jeigu uzpildytame Klausimyne, Lenteléje, Sarase nurodyta, kad ypatingos svarbos
paslauga teikiama dviejose ar daugiau Europos Sajungos valstybése narése, Atsakinga
institucija prie§ priimdama sprendimg del ypatingos svarbos informacinés infrastrukttros
nustatymo konsultuojasi su Europos Sajungos valstybiy nariy institucijomis, kuriy veiklos
sritys apima uZpildytame Klausimyne, Lenteleje, Sarase nurodytus ypatingos svarbos
sektorius, subsektorius ir juose teikiamas ypatingos svarbos paslaugas.

8.6. Informaciné infrastruktiira, kuri atlikus Atsakingos institucijos vertinima atitinka
visus Lentel¢je nustatytus Kkriterijus, nustatoma kaip ypatingos svarbos informaciné
infrastruktiira.

IV SKYRIUS
NUSTATYTOS YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS
VERTINIMAS IR TEIKIMAS TVIRTINTI

9. Ypatingos svarbos informacin¢ infrastruktiira vertinama $ia tvarka:



9.1. Atsakinga institucija, Metodikos III skyriuje nustatyta tvarka nusta¢iusi ypatingos
svarbos informacing infrastruktiira, uzpildo Metodikos 5 priede pateiktg ypatingos svarbos
informacinés infrastruktiiros, iSdéstytos prioriteto tvarka pagal svarbg, sarasa (toliau —
Apibendrintas sarasas) ir kartu su uzpildytu Klausimynu, Lentele ir Sarasu pateikia Krasto
apsaugos ministerijai raStu ir iSorin¢je kompiuteringje laikmenoje (CD ar DVD).
Apibendrintame sgraSe ypatingos svarbos informaciné infrastruktira suraSoma prioriteto
pagal svarbg, kuri nustatoma atsizvelgiant | Klausimyne surinkty baly skai¢iy ir Lenteléje
nurodytus kriterijus, tvarka.

9.2. Kradto apsaugos ministerija jvertina Atsakingos institucijos pateiktg Klausimyna,
Lentelg, Sarada, Apibendrintg sarada ir prireikus teikia Atsakingai institucijai pastabas ir
pasitilymus, kartu nurodydama termina, kurio reikia pateiktai informacijai patikslinti. Krasto
apsaugos ministerija turi teis¢ praSyti Atsakingy institucijy papildomos informacijos,
reikalingos Klausimynui, Lentelei, Saradui ir Apibendrintam sgrasui jvertinti, teikti siilymus
Atsakingai institucijai jvertinti jos veiklos sri¢iai priklausanéiame ypatingos svarbos
sektoriuje paslaugas teikianCius infrastruktiiros objektus, kurie nebuvo jtraukti j Apibendrinta
sgrasg.

9.3. Krasto apsaugos ministerija ne veliau kaip per 20 darbo dieny nuo visy
Apibendrinty sgraSy gavimo pateikia Nacionaliniam kibernetinio saugumo centrui jvertinti
Atsakingy institucijy pateiktus Klausimynus, Lenteles, Sarasus ir Apibendrintus sara3us.

9.4. Nacionalinis kibernetinio saugumo centras ne véliau kaip per 30 darbo dieny nuo
9.3 papunktyje nurodytos informacijos gavimo pateikia Krasto apsaugos ministerijai i§vadg
del Atsakingy institucijy pateikty Klausimyny, Lenteliy, Sarady ir Apibendrinty sgrady
atitikties Metodikos reikalavimams ir siilymus jtraukti ypatingos svarbos informacine
infrastruktirg ir (arba) Sios infrastruktiiros valdytojus j sudaroma sarasa arba jy nejtraukti.
Krasto apsaugos ministerija jvertina Nacionalinio kibernetinio saugumo centro pateikta i3vada
ir prireikus teikia Nacionaliniam kibernetinio saugumo centrui pastabas ir pasitilymus, kartu
nurodydama terming, kurio reikia pateiktai i§vadai patikslinti.

10. Krasto apsaugos ministerija ne véliau kaip per 30 darbo dieny nuo 9.4 papunktyje
nurodytos i§vados gavimo dienos parengia ir teikia Lietuvos Respublikos Vyriausybei tvirtinti
ypatingos svarbos informacinés infrastruktiiros ir (arba) $ios infrastruktiros valdytojy saraso
projekta.

11. Atsakingos institucijos ne véliau kaip per 20 darbo dieny nuo ypatingos svarbos
informacinés infrastruktiiros ir (arba) jos valdytojy sara$o patvirtinimo dienos informuoja
Atsakingus valdytojus apie infrastruktiiros objektus ir ypatingos svarbos informacing
infrastruktiirg, kurie jtraukti j Vyriausybés patvirtinta ypatingos svarbos informacinés
infrastruktiiros ir (arba) jos valdytojy sarasa.
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V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

12. Atsakingas valdytojas, atsiradus ypatingos svarbos infrastruktiiros objekto,
ypatingos svarbos informacinés infrastruktiiros ir (arba) jos valdymo poky¢iy arba kai
steigiama nauja infrastruktiira, skirta ypatingos svarbos paslaugoms teikti, kurios
funkcionavimas pagristas informacine infrastruktiira, nedelsdamas, bet ne véliau kaip per
10 darbo dieny apie tai informuoja Atsakingg institucija.

13. Atsakinga institucija, gavusi 12 punkte nurodyta informacija, nustato ypatingos
svarbos infrastruktiiros objektus, nustato ypatingos svarbos informacing infrastruktiirg, ja
ivertina ir teikia tvirtinti Metodikos II, III ir IV skyriuose nustatyta tvarka.

14. Jeigu per dvejus metus nejvyksta ypatingos svarbos infrastruktiiros objekto,
ypatingos svarbos informacinés infrastruktiiros ir (arba) jos valdymo poky¢iy, Atsakinga
institucija inicijuoja turimos informacijos perzitirg ir prireikus atnaujina informacijg ir teikia
Jja tvirtinti Metodikos II, III ir IV skyriuose nustatyta tvarka.

15. Krasto apsaugos ministerija interneto svetainéje skelbia Metodikos prieduose
nurodyty Klausimyno, Lentelés, Sgraso ir Apibendrinto sgrao automatizuotas pildymo
priemones ir metoding medziaga.

16. Kradto apsaugos ministerija kas dvejus metus teikia informacija Europos
Komisijai apie nacionalines ypatingos svarbos informacinés infrastruktiiros nustatymo
priemones, ypatingos svarbos paslaugy sarasa, 2016 m. liepos 6 d. Europos Parlamento ir
Tarybos direktyvos (ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uztikrinti (OL 2016 L 194, p. 1) II priede
nurodytuose sektoriuose nustatytos informacinés infrastruktiros valdytojy skai¢iy ir vartotojy
skai€iaus, nustatant ypatingos svarbos informacineg infrastruktiira, kriterijus.

!
»

Kradto apsaugé@gm/

Edyirds Kefra
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