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1 straipsnis. Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 nauja
redakcija
Pakeisti Lietuvos Respublikos kibernetinio saugumo jstatyma Nr. X1I-1428 ir jj iSdéstyti taip:

»LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO JSTATYMAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis. Istatymo paskirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo principus, kibernetinio saugumo politika
formuojancias ir ja jgyvendinancias institucijas, jy funkcijas ir jgaliojimus, kibernetinio saugumo
subjekty identifikavimo pagrindus ir Siy subjekty pareigas, keitimasi informacija ir tarpinstitucinj
bendradarbiavima, kibernetinio saugumo subjekty atitikties $io jstatymo reikalavimams patikrinimus
ir vykdymo uZztikrinimo priemones, nacionalinés kibernetinio saugumo sertifikavimo institucijos
igaliojimus, Saugiojo valstybinio duomeny perdavimo tinklo naudojimo pagrindus.

2. Sis jstatymas, idskyrus $io jstatymo VII skyriy, netaikomas zvalgybos institucijoms ir
kredito unijoms, isskyrus kredito unijas, kurios paslaugoms teikti ar veiklai vykdyti valdo ir (ar)
tvarko tinkly ir informacines sistemas nepriklausomai nuo centriniy kredito unijy.

3. Sio jstatymo 14 straipsnio, 15 straipsnio ir 18 straipsnio 1 dalies 1 punkto nuostatos
netaikomos kibernetinio saugumo subjektams, jeigu jiems atskirai taikomuose Europos Sajungos
teisés aktuose keliami reikalavimai jgyvendinti kibernetinio saugumo rizikos valdymo priemones,
pranesti apie didelius kibernetinius incidentus ar skirti atsakingus uz kibernetinj sauguma asmenis,
kuriy poveikis yra bent lygiavertis §io jstatymo 14 straipsnyje ar jo pagrindu priimtuose
1gyvendinamuosiuose teises aktuose, 15 straipsnyje, 18 straipsnio 1 dalies 1 punkte ir 4 dalyje ir (ar)
18 straipsnio 1 dalies 2 punkte ir 5 dalyje nustatyty reikalavimy poveikiui.

4. Sio straipsnio 3 dalyje nurodyty reikalavimy poveikis yra laikomas lygiaver¢iu:

1) Sio jstatymo 14 straipsnyje ar jo pagrindu priimtuose jgyvendinamuosiuose teisé€s aktuose
nustatyty reikalavimy poveikiui, jeigu nustatytos Kibernetinio saugumo rizikos valdymo priemonés
apima priemones, kuriomis siekiama uztikrinti tinkly ir informaciniy sistemy sauguma prieinamumo,
autentiSkumo, vientisumo ir konfidencialumo atzvilgiu, be to, yra grindziamos visus pavojus
apimanciu poZzilriu, jskaitant tinkly ir informaciniy sistemy fizinj ir aplinkos sauguma;
uz kibernetinj sauguma asmeny skyrimo pareigos, kuriy poveikis yra bent lygiavertis §io jstatymo 15
straipsnyje nustatytiems reikalavimams;

3) Sio jstatymo 18 straipsnio 1 dalies 1 punkte ir 4 dalyje nustatyty reikalavimy poveikiui,
jeigu yra numatyta reagavimo j kibernetinius incidentus tarnybos neatidéliotina prieiga, kai tinkama,
automatine ir tiesiogine, prie pateikty praneSimy apie incidentus, o nustatyti reikalavimai pranesti



apie didelius incidentus pagal poveikj yra bent lygiaverciai §io jstatymo 18 straipsnio 1 dalies 1
punkte ir 4 dalyje nustatytiems reikalavimams;

4) sio jstatymo 18 straipsnio 1 dalies 2 punkte ir 5 dalyje nustatyty reikalavimy poveikiui,
jeigu yra numatyta reagavimo ] kibernetinius incidentus tarnybos neatidéliotina prieiga, kai tinkama,
automating ir tiesioging, prie pateikty praneSimy apie incidentus, o nustatyti reikalavimai pranesti
apie didelius incidentus pagal poveikj yra bent lygiaverciai $io jstatymo 18 straipsnio 1 dalies 2
punkte ir 5 dalyje nustatytiems reikalavimams.

5. Lietuvos Respublikos Vyriausybé §io jstatymo 1 ir 2 prieduose nurodytuose atskiruose
sektoriuose politika formuojanciy ministerijy teikimu patvirtina konkreciy $io jstatymo 1 ir 2
prieduose nurodytiems sektoriams taikomy Europos Sajungos teisés akty, atitinkanciy §io straipsnio
4 dalyje nurodytus kriterijus, sarada. Siame sarase nustatomi io jstatymo 1 ir 2 prieduose nurodytiems
sektoriams taikomi Europos Sajungos teisés aktai, atitinkantys bent vieng §io straipsnio 4 dalyje
nurodytg kriterijy.

6. Sio jstatymo nuostatos suderintos su Europos Sajungos teisés aktais, nurodytais §io
istatymo 3 priede.

2 straipsnis. Pagrindinés Sio jstatymo savokos

1. Auksciausio lygio domeny vardy registro paslaugas teikiantis subjektas — subjektas,
atsakingas uz aukSciausio lygio domeno administravima, apimant] domeny vardy registracija
auksciausio lygio domene ir techninj to auksciausio lygio domeno veikima, jskaitant jo vardy serveriy
veikimg, duomeny baziy techning prieziiirg ir auks¢iausio lygio domeny zonos rinkmeny paskirstyma
tarp vardy serveriy, neatsizvelgiant j tai, ar bet kurias i$ ty operacijy atlicka pats subjektas, ar tai yra
uzsakomosios paslaugos, nejskaitant atvejy, kai registras auksc¢iausio lygio domeny vardus naudoja
tik savo reikméms.

2. Debesijos kompiuterijos paslauga — informacinés visuomenés paslauga, kuri pagal
poreik] suteikia administravimo paslaugas ir plataus masto nuotoling prieigg prie kintamo masto
pritaikomos bendry ir paskirstyty kompiuterijos iStekliy bazés, jskaitant atvejus, kai tokie iStekliai yra
paskirstyti per kelias vietas.

3. Didelé kibernetiné grésmé — kibernetiné grésmé, dél kurios techniniy charakteristiky
galima daryti prielaida, kad ji gali padaryti didelj neigiamg poveikj subjekto arba subjekto paslaugy
naudotojy tinkly ir informacinéms sistemoms, sukeldama didelg¢ turting arba neturting Zalg.

4. Domeny vardy registravimo paslaugas teikiantis subjektas — registratorius arba
registratoriy vardu veikiantis subjektas, jskaitant privatumo ar jgaliotojo tarpininkavimo registravimo
paslaugy teikéjg arba perpardavéja.

5. Domeny vardy sistema — hierarchiskai paskirstyta vardy sistema, kurioje galima
identifikuoti interneto paslaugas ir iSteklius ir kurioje sudaromos sglygos galutiniams naudotojams
naudotis interneto marsruto parinkimo ir junglumo paslaugomis ir gauti tas paslaugas bei iSteklius.

6. Domeny vardy sistemos paslaugy teikéjas — subjektas, kuris teikia vieSai prieinamas
rekursinio domeny vardy keitimo paslaugas galutiniams interneto naudotojams arba patikimo
domeny vardy keitimo paslaugas treciyjy Saliy reikméms, i§skyrus Sakniniy vardy serverius.

7. Duomeny centro paslauga — paslauga, kuri apima struktiiras arba strukttiry grupes, skirtas
informaciniy technologijy ir tinklo jrangos centralizuotam pritaikymui, tarpusavio junglumui ir
eksploatavimui, teikiant duomeny saugojimo, tvarkymo ir perdavimo paslaugas kartu su visa
energijos paskirstymo ir aplinkos kontrolés jranga ir infrastruktira.

8. Elektroninés informacijos prieglobos paslaugos — paslaugos, kurias sudaro paslaugos
gavéjo pateiktos informacijos saugojimas jo praSymu.

9. Interneto duomeny srauty mainy taskas — tinklo jrenginys, kuris sudaro sglygas sujungti
daugiau nei du nepriklausomus tinklus (autonomines sistemas), visy pirma siekiant palengvinti



interneto duomeny srauty mainus, kuris sujungia tik autonomines sistemas ir nereikalauja, kad
interneto duomeny srautai, perduodami tarp bet kuriy naudojamy autonominiy sistemy pory, baty
perduodami per bet kurig treCig autonoming sistemg, ir nekeicia tokiy srauty ar kitokiu biidu jy
netrikdo.

10. Kibernetiné erdvé — aplinka, kurig sudaro kompiuteriai ir kita tinkly ir informaciniy
technologijy jranga ir juose sukuriami ir (ar) jais perduodami skaitmeniniai duomenys.

11. Kibernetinio incidento valdymas — visi veiksmai ir procediiros, kuriais sickiama uzkirsti
kibernetiniam incidentui kelia, atskleisti, iSanalizuoti ir sustabdyti kibernetinj incidenta arba | ji
reaguoti ir atkurti veiklg po kibernetinio incidento.

12. Kibernetinis incidentas — jvykis, kuriuo sukeliamas pavojus saugomy, perduodamy arba
tvarkomy duomeny arba paslaugy, teikiamy arba prieinamy per tinkly ir informacines sistemas,
prieinamumui, autentiSkumui, vientisumui arba konfidencialumui.

13. Kibernetinio saugumo rizika — potencialus praradimas arba sutrikimas, kurj sukélé
kibernetinis incidentas, ir kuri turi bati iSreikSta kaip tokio praradimo arba sutrikimo masto ir
kibernetinio incidento tikimybés derinys.

14. Kibernetinio saugumo subjektas — subjektas, registruotas Kibernetinio saugumo
subjekty registre.

15. Nacionaliné Kkibernetinio saugumo strategija — nuosekli sistema, kurioje nustatyti
Lietuvos Respublikos kibernetinio saugumo srities strateginiai tikslai ir prioritetai ir jy jgyvendinimo
valdymas.

16. Saugusis valstybinis duomeny perdavimo tinklas — valstybés valdomas specialiuosius
organizacinius ir techninius reikalavimus atitinkantis ir nuo vieSyjy elektroniniy ry$iy tinkly
nepriklausomas elektroniniy rySiy tinklas.

17. Socialiniy tinkly paslaugy platforma — interneto platforma, kuri sudaro galimybe¢
galutiniams naudotojams naudojantis jvairiais jrenginiais prisijungti, dalytis turiniu, rasti vienas kita
ir skelbiamg turinj, visy pirma per pokalbius, jrasus, vaizdo jrasus ir rekomendacijas.

18. Subjektas — fizinis asmuo arba juridinis asmuo, jsteigtas ir tokiu pripaZintas pagal jo
Jsteigimo vietos nacionaling teise, kuris, veikdamas savo vardu, naudojasi teisémis ir kuriam gali biiti
taikomos pareigos.

19. Sakninis vardy serveris — vardy serveris, esantis auk$¢iausio lygio domeny vardy
sistemos struktiiroje, kuris atsako ] uzklausas grazindamas atitinkamo auks$c¢iausio lygio domeno
vardy serveriy sarasg.

20. Tinkly ir informaciné sistema — elektroniniy rys$iy tinklas, bet koks prietaisas arba
tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas ar daugiau pagal programg automatiSkai
apdoroja skaitmeninius duomenis, grupé arba skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami
arba perduodami Siomis nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir prieziliros
tikslais.

21. Tinkly ir informacinés sistemos spraga — tinkly ir informacinés sistemos trukumas,
iskaitant informaciniy ir ry$iy technologijy produkty arba informaciniy ir rySiy technologijy paslaugy
trikumus, del kurio gali jvykti kibernetinis incidentas ar kuriuo gali buti pasinaudota kibernetinei
grésmei kelti.

22. Tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy pajégumas
tam tikru patikimumo lygiu iSlikti atspariems bet kokiam jvykiui, galin¢iam sukelti pavojy saugomy,
perduodamy ar tvarkomy duomeny arba teikiamy ar per tas tinkly ir informacines sistemas gaunamy
paslaugy prieinamumui, autentiSkumui, vientisumui ar konfidencialumui.

23. Turinio teikimo tinklas — geografiskai paskirstyty serveriy tinklas, kurio paskirtis yra
turinio ir paslaugy teikéjy vardu uztikrinti interneto naudotojams didele skaitmeninio turinio ir
paslaugy pasiiilg, prieinamumga arba greitg teikima.
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24. Valdomy paslaugy teikéjas — subjektas, teikiantis paslaugas, susijusias su informaciniy
ir ry$iy technologijy produkty, tinkly, infrastruktiiros, taikomyjy programy ar bet kuriy kity tinkly ir
informaciniy sistemy diegimu, valdymu, naudojimu ar technine prieziiira, teikiantis pagalbg arba
aktyvaus administravimo paslaugas klienty patalpose arba nuotoliniu budu.

25. Valdomuy saugumo paslaugy teikéjas — valdomy paslaugy teikéjas, vykdantis veikla,
susijusig su kibernetinio saugumo rizikos valdymu, arba teikiantis pagalba tokiai veiklai vykdyti.

26. Vos nejvykes kibernetinis incidentas — jvykis, kuriuo galéjo buti sukeltas pavojus
saugomy, perduodamy arba tvarkomy duomeny arba paslaugy, teikiamy arba prieinamy per tinkly ir
informacines sistemas, priecinamumui, autentiSkumui, vientisumui arba konfidencialumui, bet kuriam
ivykti buvo sékmingai uzkirstas kelias arba kuris nejvyko.

27. Siame jstatyme vartojamos savokos ,.Europos kibernetinio saugumo sertifikavimo
schema®, ,,Europos kibernetinio saugumo sertifikatas®, ,,akreditavimas® ir ,atitikties vertinimo
jstaiga®, ,informaciniy ir rySiy technologijy produktas®, ,informaciniy ir rySiy technologijy
paslauga®, ,informaciniy ir rySiy technologijy procesas®, ,kibernetiné grésmé, ,kibernetinis
saugumas‘* suprantamos taip, kaip jos apibréztos Reglamente (ES) 2019/881. Savokos ,,Kibernetinio
saugumo kompetencijos bendruomené®, ,,Europos kibernetinio saugumo pramonés, technologijy ir
moksliniy tyrimy kompetencijos centras®, ,,Nacionaliniy koordinavimo centry tinklas* Siame
jstatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887. Savokos ,,patikimumo
uztikrinimo paslauga®, ,patikimumo uZtikrinimo paslaugy teikéjas®, ,kvalifikuota patikimumo
uztikrinimo paslauga®, ,kvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas* Siame jstatyme
suprantamos taip, kaip jos apibréztos Reglamente (ES) Nr. 910/2014. Savoka ,,interneto paieskos
sistema‘ Siame jstatyme suprantama taip, kaip ji apibrézta Reglamente (ES) 2019/1150. Savokos
»standartas®, ,techniné¢ specifikacija® Siame jstatyme suprantamos taip, kaip jos apibréztos
Reglamente (ES) Nr. 1025/2012. Sgvoka ,,duomenys® suprantama taip, kaip apibrézta Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme.

28. Kitos Siame jstatyme vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos elektroniniy rySiy jstatyme, Lietuvos Respublikos viesojo administravimo jstatyme,
Lietuvos Respublikos nacionaliniam saugumui uZztikrinti svarbiy objekty apsaugos jstatyme, Lietuvos
Respublikos nesgziningos komercinés veiklos vartotojams draudimo jstatyme, Lietuvos Respublikos
smulkiojo ir vidutinio verslo plétros jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy
valdymo jstatyme, Lietuvos Respublikos Zvalgybos jstatyme, Lietuvos Respublikos kriziy valdymo
ir civilinés saugos jstatyme, Lietuvos Respublikos informacinés visuomenés jstatyme, Lietuvos
Respublikos elektros energetikos jstatyme, Lietuvos Respublikos alternatyviyjy degaly jstatyme,
Lietuvos Respublikos atsinaujinanciy iStekliy energetikos jstatyme, Lietuvos Respublikos naftos
produkty ir naftos valstybés atsargy jstatyme, Lietuvos Respublikos gamtiniy dujy jstatyme, Lietuvos
Respublikos gelezinkeliy transporto kodekse, Lietuvos Respublikos saugios laivybos jstatyme,
Lietuvos Respublikos transporto veiklos pagrindy jstatyme, Lietuvos Respublikos finansiniy
priemoniy rinky jstatyme, Lietuvos Respublikos farmacijos jstatyme, Lietuvos Respublikos
geriamojo vandens jstatyme, Lietuvos Respublikos geriamojo vandens tiekimo ir nuoteky tvarkymo
jstatyme, Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy istatyme, Lietuvos Respublikos pasto jstatyme, Lietuvos Respublikos atlieky
tvarkymo jstatyme, Lietuvos Respublikos mokslo ir studijy jstatyme, Lietuvos Respublikos
civiliniame kodekse, Lietuvos Respublikos informacinés visuomenés paslaugy istatyme.

3 straipsnis. Kibernetinio saugumo principai

1. Kibernetinis saugumas grindziamas Siais kibernetinio saugumo principais:

1) kibernetinés erdvés nediskriminavimo — teisé€s akty nuostatos yra taikomos, o teisés akty
saugomy gériy apsauga yra uztikrinama vienodai tiek fizingje, tiek kibernetin¢je erdvéje;


http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3881R2019&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3887R2021&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32014R0910&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:31150R2019&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32012R1025&locale=lt
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2) kibernetinio saugumo rizikos valdymo — taikomos kibernetinio saugumo rizikos valdymo
priemonés turi uztikrinti kibernetinio saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;

3) kibernetinio saugumo proporcingumo — taikomos kibernetinio saugumo rizikos valdymo
priemongés neturi apriboti kibernetinio saugumo subjekty veiklos labiau, negu tai biitina kibernetiniam
saugumui uztikrinti,

4) vieSojo intereso virSenybés — taikomos kibernetinio saugumo rizikos valdymo priemonés
pirmiausia turi uztikrinti vieSojo intereso apsauga, taciau neturi i§ esmés pazeisti atskiry vartotojy,
kibernetinio saugumo subjekty teisiy ir teiséty interesy ar neproporcingai apriboti jy laisves;

5) standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo rizikos
valdymo priemones, kibernetinio saugumo subjektai skatinami vadovautis nacionaliniais, Europos
Sajungos ir kitais tarptautiniais tinkly ir informaciniy sistemy saugumo standartais ir techninémis
specifikacijomis, nereikalaujant taikyti kokios nors konkrecios riisies technologijos ir nesuteikiant jai
pirmenybeés;

6) subsidiarumo — uz tinkly ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinj
saugumg yra atsakingi $ias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo
subjektai. Srityse, kurios priklauso i$imtinei Kibernetinio saugumo subjekty kompetencijai,
kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos veiksmy imasi tik tada, kai
tinkly ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio saugumo neuztikrina Sias
sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo subjektai.

2. Taikant kibernetinj sauguma reglamentuojancias teisés normas, turi biiti atsizvelgiama |
visus §io straipsnio 1 dalyje nurodytus principus. Sie principai turi biti derinami tarpusavyje, né
vienam 18§ jy i§ anksto nesuteikiama pirmenybé.

Il SKYRIUS
KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS IR IGYVENDINIMAS

4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos

1. Kibernetinio saugumo politika formuojama, atsizvelgiant j Lietuvos Respublikos Seimo
tvirtinamoje Nacionalinio saugumo strategijoje nustatytus ilgojo laikotarpio nacionalinio saugumo
politikos prioritetus ir uzdavinius, Vyriausybés tvirtinamame Nacionaliniame pazangos plane
nustatytus strateginius tikslus ir uZzdavinius, Seimo tvirtinamoje KraSto apsaugos sistemos stiprinimo
ir plétros bei Vyriausybés tvirtinamoje Nacionalinés kibernetinio saugumo plétros programose
numatytus uzdaviniy jgyvendinimo prioritetus ir kryptis. Sioje dalyje nurodyti strateginio planavimo
dokumentai ar jy dalys kartu su Siuo jstatymu ir jj jgyvendinanciais teisés aktais sudaro nacionaling
kibernetinio saugumo strategija.

2. Kibernetinio saugumo politikg formuoja, jos jgyvendinima organizuoja, kontroliuoja ir
koordinuoja Lietuvos Respublikos krasto apsaugos ministerija. Lietuvos Respublikos uzsienio reikaly
ministerija formuojant kibernetinio saugumo politika dalyvauja tiek, kiek reikia nustatyti
diplomatiniy priemoniy taikymo reaguojant i kibernetines grésmes ir kibernetinius incidentus teisinj
reguliavimg. Nacionalinis kibernetinio saugumo centras formuojant kibernetinio saugumo politika
dalyvauja tiek, kiek Siame jstatyme nustatytoms funkcijoms atlikti reikia nustatyti kibernetinio
saugumo subjekty veiklos ir prieziiiros teisinj reguliavima.

3. Kibernetinio saugumo politikg jgyvendina Nacionalinis kibernetinio saugumo centras,
Lietuvos policija ir Valstybiné duomeny apsaugos inspekcija.

5 straipsnis. Krasto apsaugos ministerijos jgaliojimai kibernetinio saugumo srityje
Krasto apsaugos ministerija, be §io jstatymo 4 straipsnio 2 dalyje numatyto kibernetinio
saugumo politikos formavimo ir kity S$io jstatymo nustatyty funkcijy vykdymo, taip pat
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bendradarbiauja su atitinkamomis Siaurés Atlanto sutarties organizacijos (toliau — NATO) bei
Europos Sgjungos ir NATO bei Europos Sajungos valstybiy institucijomis, tarptautinémis
institucijomis kibernetinio saugumo klausimais.

6 straipsnis. Kibernetinio saugumo taryba

1. Kibernetinio saugumo taryba (toliau — Taryba) yra nuolatiné kolegiali nepriklausoma
visuomeniniais pagrindais veikianti patariamoji institucija, besikeicianti su Tarybos atstovais gergja
praktika ir Ziniomis kibernetinio saugumo srityje bei teikianti pasitilymus KraSto apsaugos
ministerijai dél:

1) kibernetinio saugumo politikos prioritety, plétros krypciy, siekting rezultaty ir jy
igyvendinimo budy;

2) vieSojo sektoriaus, verslo ir mokslo bendradarbiavimo galimybiy kibernetinio saugumo
uztikrinimo srityje;

3) kibernetinio saugumo rizikos valdymo priemoniy, kibernetiniy incidenty valdymo ir
kibernetinio saugumo stiprinimo kryp¢iy.

2. Taryba sudaro kibernetinio saugumo politikg formuojanciy, dalyvaujanciy formuojant ir ja
igyvendinanciy institucijy atstovai, $io jstatymo 1 ir 2 prieduose nurodyty institucijy, atsakingy uz
kibernetinio saugumo subjekty identifikavimg, atstovai, Kkibernetinio saugumo subjektams
atstovaujanciy asociacijy, mokslo ir studijy institucijy atstovai ir §io jstatymo 23 straipsnyje nurodyti
Kibernetinio saugumo bendruomenés nariai.

3. Tarybai vadovauja Krasto apsaugos ministerijos atstovas.

4. Taryba sudaro, jos nariy skaiciy tvirtina, institucing ir personaling sudétj nustato ir jos darbo
reglamentg tvirtina krasto apsaugos ministras.

5. Taryba tkiskai ir techniskai aptarnauja Krasto apsaugos ministerija ar ministro jgaliota
institucija.

6. Taryba, sickdama jai nustatyty veiklos tiksly, turi $ias teises:

1) gauti 1§ valstybés ir savivaldybiy institucijy, istaigy bei kity juridiniy asmeny reikalinga
informacijg Tarybos kompetencijai priskirtiems klausimams spresti;

2) organizuoti pasitarimus, konferencijas ir kitus renginius.

7 straipsnis. Nacionalinis kibernetinio saugumo centras

1. Nacionalinis kibernetinio saugumo centras yra jstaiga prie Krasto apsaugos ministerijos.

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas kibernetinio saugumo politika:

1) taiko kibernetiniy grésmiy paieskos priemones kibernetinéje erdvéje, sickdamas jvertinti
tinkly ir informaciniy sistemy atsparuma kibernetiniams incidentams;

2) stebi, renka ir analizuoja informacija apie kibernetines grésmes, tinkly ir informaciniy
sistemy spragas (toliau — spraga), kibernetinius incidentus ir vos nejvykusius kibernetinius incidentus;

3) valdo Kibernetinius incidentus nacionalinio kibernetiniy incidenty valdymo plano,
tvirtinamo Vyriausybés, nustatyta tvarka;

4) kibernetinio saugumo subjektams ir suinteresuotiesiems subjektams teikia ankstyvuosius
persp¢jimus, ispéjimus, praneSimus ir keiciasi informacija apie kibernetines grésmes, spragas,
kibernetinius incidentus ir vos nejvykusius kibernetinius incidentus;

5) kibernetinio saugumo subjektams teikia pagalba, susijusia su jy tinkly ir informaciniy
sistemy stebéjimu;

6) siekdamas stabdyti kibernetinio incidento poveikj kibernetinio saugumo subjekty tinkly ir
informaciniy sistemy saugumui, duoda nurodyma vieSyjy elektroniniy rysiy tinkly ir (ar) vieSyjy
elektroniniy ry$iy paslaugy teikéjams, elektroniniy prekyvieciy, interneto paieskos sistemy, debesijos
kompiuterijos paslaugy teikéjams, elektroninés informacijos prieglobos paslaugy teikéjams ne ilgiau



negu 48 valandoms apriboti vieSyjy elektroniniy rysiy tinkly ir (ar) vieSyjy elektroniniy rySiy
paslaugy, elektroniniy prekyvieciy, interneto paieSkos sistemy, debesijos kompiuterijos paslaugy,
elektroninés informacijos prieglobos paslaugy teikimg. Nacionalinis kibernetinio saugumo centras
apie viesyjy elektroniniy rySiy tinkly ir (ar) vieSyjy elektroniniy rysiy paslaugy teikéjams pagal §j
punkta duotus nurodymus ne véliau kaip kitg darbo dieng pranesa Lietuvos Respublikos rysiy
reguliavimo tarnybai;

7) sickdamas pasalinti kibernetines grésmes ar stabdyti jy plitimg, duoda nurodyma viesyjy
elektroniniy rysiy tinkly ir (ar) vieSyjy elektroniniy rysiy paslaugy teikéjams ir (ar) domeny vardy
paslaugy teikéjams blokuoti interneto svetainiy, platinanéiy kenkimo kodus, apgaulés budu
renkancius prisijungimus prie tinkly ir informaciniy sistemy ir (ar) naudojamus siekiant koordinuoti
ir vykdyti kibernetinius incidentus, domeny vardus, taip pat kitus domeny vardus, sukurtus minétoms
interneto svetainiy veikloms vykdyti. D¢l Nacionalinio kibernetinio saugumo centro nurodymo
blokuoti interneto svetainés domeno varda jos savininkas turi teis¢ kreiptis i teismag Lietuvos
Respublikos civilinio proceso kodekso nustatyta tvarka;

8) kibernetinio incidento metu taiko bitinas kibernetinio saugumo priemones;

9) tikrina kibernetinio saugumo subjekty valdomas ir (ar) tvarkomas tinkly ir informacines
sistemas, siekdamas nustatyti spragas;

10) koordinuoja spragy atskleidima;

11) renka ir analizuoja kibernetinio incidento tyrimo duomenis ir vykdo kibernetinio saugumo
riziky bei kibernetiniy incidenty analize, taip pat uztikrina kibernetinio saugumo politika
formuojanciy ir jgyvendinanciy institucijy, taip pat kibernetinio saugumo subjekty informavimg apie
padéti kibernetinio saugumo srityje;

12) kai butina informuoti visuomene siekiant iSvengti kibernetinio incidento arba valdyti
vykstant] kibernetinj incidenta arba iSkilusig kiberneting grésme, prie§ tai pasikonsultaves su
kibernetinio saugumo subjektu, pranesusiu apie kibernetinj incidentg, informuoja visuomene apie
kibernetinj incidentg ir (ar) kiberneting grésme, jeigu jmanoma, nurodydamas veiksmus, kuriy biitina
imtis reaguojant j ta kibernetinj incidenta ir (ar) kiberneting grésme, arba reikalauja, kad tai padaryty
informacijg pateikes kibernetinio saugumo subjektas;

13) dalyvauja valdant krizes, susijusias su kibernetiniais incidentais, Kriziy valdymo ir
civilinés saugos jstatymo nustatyta tvarka;

14) koordinuojant Nacionaliniam kriziy valdymo centrui pranesa Europos Sajungos
institucijoms apie Sio straipsnio 2 dalies 13 punkte nurodytas krizes, kuriy viena Lietuvos Respublika
nepajégia suvaldyti;

15) dalyvauja Europos Sgjungos ir NATO jsteigty reagavimo j kibernetinius incidentus tinkly
veikloje ir teikia savitarpio pagalbg pagal savo pajégumus ir kompetencijg kitiems $iy tinkly nariams
juy prasymu;

16) atlieka kibernetinio saugumo subjekty atitikties kibernetinio saugumo rizikos valdymo
priemonéms stebésena;

17) konsultuoja kibernetinio saugumo subjektus kibernetinio saugumo rizikos valdymo
priemoniy parinkimo ir taikymo klausimais;

18) bendradarbiauja su Europos Sajungos, NATO ir kity valstybiy institucijomis ir
organizacijomis, jgyvendinanc¢iomis kibernetinio saugumo politika, tarptautinémis organizacijomis,
turi teis¢ jas pasitelkti kartu atliekant Sio jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;

19) kartu su verslo subjektais, mokslo ir studijy institucijomis, nacionalinémis, Europos
Sajungos, NATO ir kity valstybiy institucijomis ir organizacijomis, tarptautinémis organizacijomis,
nevyriausybinémis organizacijomis bei kibernetinio saugumo subjektais plétoja nacionalinj
kibernetin} saugumag stiprinancius projektus;
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20) atlieka kitas Siame jstatyme nustatytas funkcijas.

3. Nacionalinis kibernetinio saugumo centras, atlikdamas $io straipsnio 2 dalies 16 punkte
nurodytas funkcijas, kibernetinio saugumo auditui atlikti turi teis¢ pasitelkti nepriklausoma auditoriy,
audito jmone ar kitg institucija, kuri atitinka Nacionalinio kibernetinio saugumo centro nustatytus
nepriklausomumo, nesaliSkumo ir nepriekaistingos reputacijos reikalavimus. Atliekant kibernetinio
saugumo auditg turi buti uztikrinamas kibernetinio saugumo subjekto valdomy ir (ar) tvarkomy tinkly
ir informacinés sistemos kibernetinis saugumas.

4. Nacionalinio kibernetinio saugumo centro pritaikytas priemones ir nurodymus kibernetinio
saugumo subjektai ir kiti subjektai turi teis¢ skysti teismui Administraciniy byly teisenos jstatymo
nustatyta tvarka, iSskyrus Siame jstatyme nurodytus atvejus, kai taikoma kita apskundimo tvarka.

5. Nacionalinis kibernetinio saugumo centras turi atitikti Siuos reikalavimus:

1) Nacionalinio kibernetinio saugumo centro rySio kanalai turi buti lengvai prieinami
iSvengiant kritiniy funkcionavimo trikties tasky;

2) turi buti nustatoma keletas biidy, kaip bet kuriuo metu susisiekti su Nacionaliniu
kibernetinio saugumo centru ir su kitais subjektais, apie $iuos biuidus ir rySiy kanalus informuojant
kibernetinio saugumo subjektus ir kitas §io jstatymo 20 straipsnyje nurodytas institucijas;

3) Nacionalinio kibernetinio saugumo centro patalpos ir pagalbinés informacinés sistemos turi
biti saugiose vietose;

4) Nacionalinis kibernetinio saugumo centras turi turéti praSymy valdymo ir perdavimo
sistema, uztikrinanc¢ig veiksmingg ir efektyvy praSymy perdavima;

5) Nacionalinis kibernetinio saugumo centras privalo uZztikrinti savo veiklos konfidencialuma
ir patikimuma;

6) Nacionalinis kibernetinio saugumo centras privalo turéti pakankamai darbuotojy, kad biity
uztikrintas Nacionalinio kibernetinio saugumo centro pasiekiamumas bet kuriuo metu,

7) Nacionalinio kibernetinio saugumo centro darbuotojai turi biiti tinkamai apmokyti vykdyti
funkcijas;

8) Nacionalinis kibernetinio saugumo centras turi turéti antrines sistemas ir atsarging darbo
erdve, kad biity uztikrintas Nacionalinio kibernetinio saugumo centro funkcijy tgstinumas.

6. Krasto apsaugos ministerija privalo uztikrinti, kad Nacionalinis kibernetinio saugumo
centras turéty pakankamai pajégumy ir iStekliy, reikalingy Sio straipsnio 2 dalyje nustatytoms
funkcijoms vykdyti, atitikty Sio straipsnio 5 dalyje nustatytus reikalavimus, ir plétoti Nacionalinio
kibernetinio saugumo centro techninius pajégumus.

8 straipsnis. Pagalba valdant kibernetinius incidentus

1. Nacionalinis kibernetinio saugumo centras tvarko duomenis apie kibernetinio saugumo
subjektus, kitas jstaigas ir Gikio subjektus, kuriems, jvykus ekstremaliajam jvykiui kibernetinéje
erdvéje, biity pavedamos biitinosios uzduotys valdant kibernetinius incidentus.

2. Nacionalinis kibernetinio saugumo centras $io straipsnio 1 dalyje nurodytiems
kibernetinio saugumo subjektams, kitoms jstaigoms ir tikio subjektams organizuoja kibernetinio
saugumo pratybas ir mokymus, siekdamas uZztikrinti pasirengimg krizéms, ekstremaliosioms
situacijoms kibernetinio saugumo srityje, tvirtina pratyby plana.

9 straipsnis. Valstybinés duomenu apsaugos inspekcijos jgaliojimai Kkibernetinio
saugumo srityje

Valstybiné duomeny apsaugos inspekcija jgyvendina kibernetinio saugumo politika asmens
duomeny apsaugos srityje ir atlieka Reglamente (ES) 2016/679 nustatytas prieziiiros institucijos
uzduotis.



http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3679R2016&locale=lt

10 straipsnis. Policijos jgaliojimai kibernetinio saugumo srityje

1. Policija, jgyvendindama kibernetinio saugumo politika:

1) gauna ir tvarko duomenis ir (ar) informacijg apie kibernetinius incidentus nusikalstamy
veiky prevencijos, analizés, tyrimo ar atskleidimo tikslais;

2) turi teis¢ i$ kibernetinio saugumo subjekty gauti informacija, reikalingg kibernetiniy
incidenty analizei ir vertinimui, ar kibernetinis incidentas turi galimy nusikalstamos veikos pozymiy,
atlikti. Kibernetinio saugumo subjektai privalo policijos praSymu teikti Siame punkte nurodyta
informacija;

3) turi teise, kai paslaugy gavéjas galimai dalyvauja ar jo naudojama tinkly ir informaciniy
technologijy iranga galimai yra naudojama nusikalstamai veikai, be teismo sankcijos duoti nurodyma
vieSyjy elektroniniy rysiy tinkly ir (ar) vieSyjy elektroniniy rySiy paslaugy teikéjui, elektroninés
informacijos prieglobos paslaugy teikéjui, elektroniniy prekyvieciy, interneto paieskos sistemy,
debesijos kompiuterijos paslaugy teikéjams ne ilgiau kaip 48 valandoms, o ilgesniam laikui — su
apylinkés teismo sankcija apriboti vieSyjy elektroniniy rysiy tinkly ir (ar) vieSyjy elektroniniy rysiy
paslaugy, elektroninés informacijos prieglobos paslaugy, elektroniniy prekyvieciy, interneto paieskos
sistemy, debesijos kompiuterijos paslaugy teikimg paslaugy gaveéjui ir (ar) nurodyti taikyti priemones
nusikalstamy veiky kibernetinéje erdvéje priezastims 3alinti. Siais atvejais teiséjui pateikiamas
teikimas dél veiksmy teisétumo ar pagristumo patvirtinimo motyvuota nutartimi. Jeigu Siame punkte
nurodytas paslaugy teikimo apribojimo terminas baigiasi poilsio ar Svenciy dieng, teikimas
pateikiamas ne veliau kaip kita darbo dieng po poilsio ar Svenciy dienos. Teis€jas turi iSnagrinéti
teikimg ir priimti nutartj dél teikime nurodyty veiksmy teisétumo ar pagristumo ne véliau kaip per 3
darbo dienas nuo praSymo pateikimo dienos. Jeigu teis¢jas motyvuota nutartimi nepatvirtina teikime
nurodyty veiksmy teisé¢tumo ar pagristumo, nurodymas nedelsiant stabdomas;

4) turi teis¢ duoti nurodyma viesyjy elektroniniy rysiy tinkly ir (ar) vie$yjy elektroniniy rysiy
paslaugy teikéjui, elektroninés informacijos prieglobos paslaugy teikéjui, elektroniniy prekyvieciy,
interneto paieSkos sistemy, debesijos kompiuterijos paslaugy teikéjams iSsaugoti su jy teikiamomis
paslaugomis susijusig informacijg, i$ kurios galima nustatyti naudotos rysio paslaugos tipa, taikytas
priemones ir naudojimo laika, paslaugos gavéjo tapatybe, pasto, geografinés padéties adresa, rysio
numerj, informacija apie saskaitas ir atliktus mokéjimus paslaugos sutarties arba susitarimo pagrindu
ir kitg informacijg ry$iy aparatiiros jrengimo vietoje, turimg pagal paslaugos sutartj arba susitarima,
Sig informacijg gauti, o kai yra motyvuota teismo nutartis, gauti paslaugy gavéjo srauto duomenis ir
kontroliuoti Siame punkte nurodytos perduodamos informacijos turinj.

2. Policijos nurodymus dél paslaugy teikimo jy gaveéjui apribojimo ar (ir) taikyti priemones
nusikalstamy veiky kibernetingje erdvéje priezastims Salinti, ar (ir) nurodymus paslaugy teikéjams
1Ssaugoti su jy teikiamomis paslaugomis susijusig informacijg privaloma jvykdyti ne véliau kaip per
8 valandas nuo policijos nurodymo jteikimo, o pagristais skubos atvejais kaip jmanoma greiciau, ir
bet kuriuo atveju ne véliau kaip per vieng valanda nuo nurodymo gavimo.

111 SKYRIUS
KIBERNETINIO SAUGUMO SUBJEKTU IDENTIFIKAVIMAS IR SIU SUBJEKTU
PAREIGOS

11 straipsnis. Kibernetinio saugumo subjektai

1. Kibernetinio saugumo subjekto statusg jgyja ir Kibernetinio saugumo subjekty registre
registruojami subjektai, atitinkantys bent vieng i§ Sio straipsnio 3—5 dalyse nurodyty bendryjy ar
specialiyjy kibernetinio saugumo subjekty identifikavimo kriterijy ir $iuose kriterijuose nurodytoms
paslaugoms teikti ar veiklai vykdyti valdantys ir (ar) tvarkantys tinkly ir informacines sistemas.
Atsizvelgiant | galimg neigiamg poveikj, kur] kibernetinis incidentas gali padaryti kibernetinio
saugumo subjekty valdomoms ir (ar) tvarkomoms tinkly ir informacinéms sistemoms, kibernetinio
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saugumo subjektai skirstomi j esminius kibernetinio saugumo subjektus (toliau — esminiai subjektai)
ir svarbius kibernetinio saugumo subjektus (toliau — svarbiis subjektai).

2. Kibernetinio saugumo subjektai jgyja pareigas, numatytas kibernetinio saugumo
subjektams, tik nuo jy jregistravimo Kibernetinio saugumo subjekty registre.

3. Bendrieji esminiy subjekty identifikavimo kriterijai:

1) subjektas teikia paslaugas ir (ar) vykdo veiklg Sio jstatymo 1 priede nurodytuose
sektoriuose ir virsija vidutiniy jmoniy darbuotojy skaiciy ir finansinius duomenis apibréZziancias ribas,
nustatytas Smulkiojo ir vidutinio verslo plétros jstatyme;

2) subjektas $io jstatymo 1 priede nurodytame skaitmeninés infrastruktiiros sektoriuje teikia
kvalifikuotas patikimumo uztikrinimo paslaugas, auksciausio lygio domeno vardy registro paslaugas
ar domeny vardy sistemos (toliau — DNS) paslaugas, iSskyrus Sakniniy vardy serveriy operatorius;

3) subjektas Sio jstatymo 1 priede nurodytame skaitmeninés infrastruktiiros sektoriuje teikia
vieSgsias elektroniniy ry$iy tinkly ar viesgsias elektroniniy rySiy paslaugas ir yra laikomas vidutine
imone pagal Smulkiojo ir vidutinio verslo plétros jstatyma;

4) subjektas Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka yra pripazintas
ypatingos svarbos subjektu;

5) subjektas Sio jstatymo 1 priede nurodytame vieSojo administravimo sektoriuje teikia
paslaugas ir (ar) vykdo veiklg ir yra laikomas centriniu valstybinio administravimo, regioninio
administravimo subjektu ir savivaldybiy administravimo subjektu pagal VieSojo administravimo
istatyma;

6) subjektas Valstybés informaciniy iStekliy valdymo jstatymo nustatyta tvarka valdo ir (ar)
tvarko ypatingos svarbos ir (ar) svarbius valstybés informacinius iSteklius;

7) subjektas yra laikomas nacionaliniam saugumui uZtikrinti svarbia jmone arba subjekto
valdoma ir (ar) tvarkoma tinkly ir informaciné sistema yra jraSyta j nacionaliniam saugumui uZztikrinti
svarbiy jrenginiy ir turto sarasa.

4. Bendrieji svarbiy subjekty identifikavimo kriterijai:

1) subjektas teikia paslaugas ir (ar) vykdo veiklg Sio jstatymo 2 priede nurodytuose
sektoriuose ir virSija mazy jmoniy darbuotojy skaiciy ir finansinius duomenis apibréZiancias ribas,
nustatytas Smulkiojo ir vidutinio verslo plétros jstatyme;

2) subjektas teikia paslaugas ir (ar) vykdo veikla Sio jstatymo 1 priede nurodytuose
sektoriuose ir vir§ija mazy jmoniy darbuotojy skaiciy ir finansinius duomenis apibréZiancias ribas,
taCiau nevirSija vidutiniy jmoniy darbuotojy skai¢iy ir finansinius duomenis apibrézianciy riby,
nustatyty Smulkiojo ir vidutinio verslo plétros jstatyme;

3) subjektas teikia nekvalifikuotas patikimumo uztikrinimo paslaugas §io jstatymo 1 priede
nurodytame skaitmeninés infrastruktiiros sektoriuje ir yra laikomas vidutine, maza ar labai maza
jmone pagal Smulkiojo ir vidutinio verslo plétros jstatyma;

4) subjektas teikia vieSasias elektroniniy rysiy tinkly ar viesasias elektroniniy rysiy paslaugas
Sio jstatymo 1 priede nurodytame skaitmeninés infrastruktiiros sektoriuje ir yra laikomas maza ar
labai maza jmone pagal Smulkiojo ir vidutinio verslo plétros jstatyma;

5) subjektas valdo ir (ar) tvarko valstybés informacinius iSteklius;

6) subjektas teikia domeny vardy registravimo paslaugas;

7) subjektas teikia elektroninés informacijos prieglobos paslaugas.

5. Specialieji kibernetinio saugumo subjekty identifikavimo kriterijai:

1) subjektas yra vienintelis paslaugos, kuri yra biitina siekiant uztikrinti ypatingos svarbos
visuomeninés ar ekonominés veiklos vykdyma Lietuvos Respublikoje, teikéjas;

2) paslaugos, kurig teikia subjektas, sutrikimas galéty daryti didelj poveikj vieSajam
saugumui, visuomeneés saugumui arba visuomeneés sveikatai;
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3) paslaugos, kurig teikia subjektas, sutrikimas galéty kelti didele sisteming rizika sektoriuose,
kuriuose toks sutrikimas galéty daryti tarpvalstybinj poveikj;

4) subjektas yra ypatingos svarbos atsizvelgiant j jo konkrecig svarbg konkreciam sektoriui ar
paslaugos rusiai arba kitiems tarpusavyje priklausomiems sektoriams nacionaliniu ar regioniniu
lygmeniu;

5) subjektas $io jstatymo 1 priede nurodytame vieSojo administravimo sektoriuje teikia
paslaugas ir (ar) vykdo veikla, kuriai sutrikus galéty buti didelis poveikis valstybei, institucijoms ar
gyventojams, ir yra laikomas teritoriniu valstybinio administravimo subjektu ar regioniniu
administravimo subjektu, ar savivaldybiy administravimo subjektu pagal VieSojo administravimo
jstatyma;

6) paslaugos, kurig teikia subjektas, sutrikimas galéty daryti didelj poveikj esminio subjekto
teikiamai paslaugai ir (ar) vykdomai veiklai;

7) subjektas yra paslaugos, kuri yra biitina gyvybiskai svarbioms valstybés funkcijoms atlikti
ir valstybinéms mobilizacinéms uzduotims vykdyti, teikéjas;

8) subjektas Sio jstatymo 1 priede nurodytame moksliniy tyrimy sektoriuje vykdo ypatingos
svarbos moksliniy tyrimy ir eksperimentinés plétros veikla.

6. Vyriausybé nustato identifikavimo pagal specialiuosius kriterijus metodika, pagal kurig
subjektas priskiriamas esminiams arba svarbiems subjektams. Pagal Sio straipsnio 5 dalies 5 punkte
nurodytg kriterijy identifikuojami tik esminiai subjektai, o pagal Sio straipsnio 5 dalies 8 punkte
nurodytg kriterijy identifikuojami tik svarbis subjektai.

7. Jeigu subjektas atitinka bent vieng Sio straipsnio 4 ar 5 dalyse nurodyta kriterijy, kuriuo
identifikuojamas esminis subjektas, laikoma, kad subjektas yra esminis subjektas nepriklausomai nuo
jo atitikties svarbaus subjekto kriterijams.

12 straipsnis. Jurisdikcija ir teritoriSkumas

1. Identifikuojant kibernetinio saugumo subjektus laikoma, kad Lietuvos Respublikos
jurisdikcijai priklauso:

1) subjektai, registruoti ar jsisteige Lietuvos Respublikoje, i8skyrus:

a) vieSojo administravimo subjektus, kurie yra jsteigti kitos valstybés;

b) Sios dalies 3 punkte nurodyti subjektai, kuriy pagrindiné buveiné yra ne Lietuvos
Respublikoje;

2) vieSojo administravimo subjektai, kuriuos Lietuvos Respublika jsteige kitose valstybese;

3) DNS paslaugy teikéjai, auksciausio lygio domeny vardy registro paslaugas teikiantys
subjektai, domeny vardy registravimo paslaugas teikiantys subjektai, debesijos kompiuterijos
paslaugy teikéjai, duomeny centry paslaugy teikéjai, turinio teikimo tinklo paslaugy teikéjai, valdomy
paslaugy teikéjai, valdomy saugumo paslaugy teik¢jai, elektroniniy prekyvieciy, interneto paieskos
sistemy ar socialinio tinklo paslaugy platformy paslaugy teik¢jai, kuriy pagrindiné buveiné yra
Lietuvos Respublikoje;

4) vieSyjy elektroniniy rysSiy tinkly ir (ar) vieSyjy elektroniniy rysSiy paslaugy teikéjai,
teikiantys $ias paslaugas Lietuvos Respublikoje.

2. Laikoma, kad Sio straipsnio 1 dalies 3 punkte nurodyta pagrindiné buveiné yra Lietuvos
Respublikoje, jeigu Sio straipsnio 1 dalies 3 punkte nurodyti subjektai yra registruoti ar jsisteige
Lietuvos Respublikoje. Laikoma, kad Sio straipsnio 1 dalies 3 punkte nurodyta pagrindiné buveiné
yra Lietuvos Respublikoje, jeigu su kibernetinio saugumo rizikos valdymo priemonémis susij¢
sprendimai yra priimami Lietuvos Respublikoje. Jeigu Europos Sajungos valstybé, kurioje priimami
tokie sprendimai, nenustatoma arba tokie sprendimai Europos Sajungoje nepriimami, laikoma, kad
pagrindiné¢ buveiné yra Lietuvos Respublikoje, kai Lietuvos Respublikoje jgyvendinamos
kibernetinio saugumo rizikos valdymo priemonés. Jeigu nenustatoma Europos Sajungos valstybe,
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kurioje jgyvendinamos kibernetinio saugumo rizikos valdymo priemonés, laikoma, kad pagrindiné
buvein¢ yra Lietuvos Respublikoje, jeigu subjektas Lietuvos Respublikoje turi padalinj, kuriame
dirba daugiausia jo darbuotojy Europos Sgjungoje.

3. Jei Sio straipsnio 1 dalies 3 punkte nurodytas subjektas néra jsisteiges Europos Sajungoje,
bet teikia paslaugas Lietuvos Respublikoje, jis privalo paskirti Europos Sajungoje isisteigusj fizinj
arba juridinj asmenj veikti tik DNS paslaugy teikéjo, aukscéiausio lygio domeny vardy registro
paslaugas teikiancio subjekto, domeny vardy registravimo paslaugas teikiancio subjekto, debesijos
kompiuterijos paslaugy teikéjo, duomeny centro paslaugy teikéjo, turinio teikimo tinklo paslaugy
teikéjo, valdomy paslaugy teikéjo, valdomy saugumo paslaugy teikéjo, elektroninés prekyvietés
paslaugy teikéjo, interneto paieSkos sistemos paslaugy teikéjo arba socialinio tinklo paslaugy
platformy paslaugy teikéjo, kuris néra jsisteiges Europos Sajungoje, vardu, j kurj Nacionalinis
kibernetinio saugumo centras gali kreiptis vietoj subjekto dél to subjekto pareigy pagal §j jstatymag
(toliau — atstovas) Europos Sajungoje. Sioje dalyje nurodytas atstovas turi bati jsisteiges vienoje i$
ty valstybiy nariy, kuriose sitilomos paslaugos. Jei §io straipsnio 1 dalies 3 punkte nurodytas subjektas
skiria atstovag Lietuvos Respublikoje arba jo nepaskiria, bet teikia paslaugas Lietuvos Respublikoje,
laikoma, kad toks subjektas priklauso Lietuvos Respublikos jurisdikcijai.

13 straipsnis. Kibernetinio saugumo subjekty registras

1. Kibernetinio saugumo subjekty registro objektas yra kibernetinio saugumo subjektai.

2. Kibernetinio saugumo subjekty registro objektas ir ji apibiidinantys duomenys tvarkomi
Kibernetinio saugumo informaciniame tinkle.

3. Kibernetinio saugumo subjekty registra sudaro $ie pagrindiniai duomenys apie Kibernetinio
saugumo subjektus:

1) jeigu kibernetinio saugumo subjektas yra juridinis asmuo — kibernetinio saugumo subjekto
pavadinimas, juridinio asmens kodas, teisinis statusas, ekonominés veiklos forma, pagrindinés
buveinés adresas (jeigu Kibernetinio saugumo subjektas néra jsisteiges Europos Sgjungoje — pagal $io
jstatymo 12 straipsnio 3 dalj paskirto atstovo pavadinimas, teisinis statusas, ekonominés veiklos
forma, registracijos numeris, kontaktiniai duomenys (elektroninio paSto adresas, ry$io numeris ir
adresas) ir kity juridiniy padaliniy Europos Sgjungoje adresai, jei kibernetinio saugumo subjektas yra
DNS paslaugy teikéjas, auksciausio lygio domeny vardy registro paslaugas teikiantis subjektas,
debesijos kompiuterijos paslaugy teikéjas, duomeny centry paslaugy teikéjas, turinio teikimo tinklo
paslaugy teikéjas, valdomy paslaugy teikéjas, valdomy saugumo paslaugy teikéjas, internetines
prekyvietes, interneto paieskos sistemy ir socialiniy tinkly paslaugy platformy paslaugy teikéjas
(toliau — specialusis subjektas) ar yra domeny vardy registravimo paslaugas teikiantis subjektas;

2) jeigu kibernetinio saugumo subjektas yra fizinis asmuo — kibernetinio saugumo subjekto
vardas, pavardé¢, asmens kodas, veiklos vykdymo adresas;

3) kibernetinio saugumo subjekto kontaktiniai duomenys (elektroninio pasto adresas, rysio
numeris);

4) kibernetinio saugumo subjekto teikiamos paslaugos ir (ar) vykdomos veiklos, atitinkanc¢ios
Sio jstatymo 11 straipsnio 3-5 dalyse nurodytus Kriterijus;

5) kibernetinio saugumo subjekto naudojami interneto protokolo (IP) adresy réziai;

6) valstybés, kuriose kibernetinio saugumo subjektas teikia paslaugas ir (ar) vykdo veikla,
nurodyta Sio jstatymo 1 ir 2 prieduose nurodytuose sektoriuose ir subsektoriuose;

7) kibernetinio saugumo subjekto paslaugy teikimui ar veiklai reikSmingos tinkly ir
informacinés sistemos;

8) sio jstatymo 1 ir 2 prieduose nurodytas sektorius, kuriame kibernetinio saugumo subjektas
veikia ar teikia paslaugas, subsektorius, subjekto raiSis kibernetinio saugumo subjekto sektorius,
subsektorius, subjekto rusis.
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4. Subjektas, atitinkantis Sio jstatymo 11 straipsnio 3-5 dalyse nustatytus kibernetinio
saugumo subjekty identifikavimo kriterijus, Kibernetinio saugumo informacinio tinklo duomeny
tvarkytojui pateikia duomenis, nurodytus Kibernetinio saugumo informacinio tinklo nuostatuose,
tvirtinamuose Kra$to apsaugos ministerijos. Duomenys teikiami $iuose nuostatuose nustatyta tvarka.

5. Kibernetinio saugumo subjektus registruoja ir iSregistruoja Kibernetinio saugumo
informacinio tinklo duomeny tvarkytojas Kibernetinio saugumo informacinio tinklo nuostatuose
nustatyta tvarka.

6. Sio jstatymo 1 ir 2 prieduose nurodytos institucijos, atsakingos uZ kibernetinio saugumo
subjekty identifikavima, dalyvauja kibernetinio saugumo subjekty registravimo procese Kibernetinio
saugumo informacinio tinklo nuostatuose nustatyta tvarka.

7. Kibernetinio saugumo informacinio tinklo duomeny tvarkytojas Kibernetinio saugumo
informacinio tinklo nuostatuose nustatytais atvejais ir tvarka identifikuodamas ir registruodamas
kibernetinio saugumo subjektus turi teis¢ neatlygintinai gauti i$ identifikuojamy subjekty, kity
valstybés institucijy, valstybés jstaigy, valstybés valdomy jmoniy, vieSyjy istaigy, savivaldybiy
valdomy jmoniy ir savivaldybiy jstaigy Sio straipsnio 3 dalyje nurodytus duomenis ir kitg Siuos
duomenis apibudinancig informacija, reikalinga kibernetinio saugumo subjektams registruoti.

8. Subjektai turi teis¢ skysti sprendima juos registruoti Kibernetinio saugumo subjekty registre
Lietuvos Respublikos administraciniy byly teisenos jstatymo nustatyta tvarka.

9. Jei kibernetinio saugumo subjektas neatitinka $io jstatymo 11 straipsnio 3-5 dalyse
nurodyty kriterijy, jis iSregistruojamas i§ Kibernetinio saugumo subjekty registro. Kibernetinio
saugumo subjektas iSregistruojamas i§ Kibernetinio saugumo subjekty registro per 20 darbo dieny
nuo momento, kai Kibernetinio saugumo informacinio tinklo duomeny tvarkytojas gauna
informacijos, kad kibernetinio saugumo subjektas nebeatitinka Sio jstatymo 11 straipsnio 3—5 dalyse
nurodyty kriterijy. Kibernetinio saugumo subjektas netenka Siame jstatyme nurodyty Kibernetinio
saugumo subjektams taikomy pareigy nuo jo iSregistravimo i§ Kibernetinio saugumo subjekty
registro.

10. Kibernetinio saugumo subjektai Sio jstatymo 1 ir 2 prieduose nurodytiems sektoriams,
subsektoriams ir subjekto riiSiai priskiriami pagal Ekonominés veiklos rasiy klasifikatoriy
Kibernetinio saugumo informacinio tinklo nuostatuose nustatyta tvarka.

14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

1. Kibernetinio saugumo subjektai privalo uztikrinti Sio jstatymo 11 straipsnio 3-5 dalyse
nurodytus kriterijus atitinkanciai veiklai vykdyti ar paslaugoms teikti naudojamy tinkly ir
informaciniy sistemy atitikt] kibernetinio saugumo rizikos valdymo priemonéms:

1) kibernetinio saugumo reikalavimams, tvirtinamiems Vyriausybeés, i§skyrus §io straipsnio 2
dalyje nurodytus atvejus;

2) Europos Komisijos priimtiems jgyvendinimo aktams, pagal Sio straipsnio 3 dalyje
nurodytas priemones nustatantiems techninius ir metodinius reikalavimus.

2. Kibernetinio saugumo subjektai privalo Sio straipsnio 1 dalies 1 punkte nurodytus
kibernetinio saugumo reikalavimus jgyvendinti per Vyriausybés nustatyta ne trumpesnj nei 12 mén.
terming nuo jy jtraukimo j Kibernetinio saugumo subjekty registra. Nustatydama terming Vyriausybé
privalo atsizvelgti | kibernetinio saugumo reikalavimams jgyvendinti reikalingus zmogiskuosius ir
finansinius iSteklius.

3. Kibernetinio saugumo subjektai privalo Nacionaliniam kibernetinio saugumo centrui
pateikti duomenis apie kibernetinio saugumo rizikos valdymo priemoniy jgyvendinima. Kibernetinio
saugumo informacinio tinklo nuostatuose nurodyti duomenys apie kibernetinio saugumo rizikos
valdymo priemoniy jgyvendinima teikiami Siuose nuostatuose nustatyta tvarka.
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4. Specialusis subjektas privalo uztikrinti jy naudojamy tinkly ir informaciniy sistemy atitiktj
tik Sio straipsnio 1 dalies 2 punkte nurodytiems teisés aktams.

5. Kibernetinio saugumo reikalavimai apima Siuos elementus:

1) kibernetinio saugumo rizikos analizés, tinkly ir informaciniy sistemy kibernetinio saugumo
politika;

2) uz kibernetinj sauguma atsakingy asmeny, nurodyty §io jstatymo 15 straipsnyje, ir
kibernetinio saugumo subjekto vadovo ar jo jgalioto asmens pareigas;

3) kibernetiniy incidenty valdyma;

4) veiklos testinuma;

5) tiekimo grandinés sauguma, jskaitant aspektus, susijusius su kiekvieno Kibernetinio
saugumo subjekto ir jo tiesioginiy tiekéjy ar paslaugy teikéjy santykius;

6) tinkly ir informaciniy sistemy jsigijima, plétojima ir prieziliros sauguma, jskaitant spragy
valdyma ir atskleidima;

7) politika ir procediiras, skirtas kibernetinio saugumo reikalavimy veiksmingumui jvertinti;

8) kibernetinés higienos praktikg ir reguliarius kibernetinio saugumo mokymus;

9) kriptografijos ir Sifravimo naudojimo politikg ir procediiras;

10) zmogiskyjy iStekliy sauguma, prieigos kontrolés politika ir turto valdyma;

11) keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimy, saugiy
balso, vaizdo ir teksto rySiy bei saugiy avariniy rysiy sistemy subjekto viduje naudojima;

12) kibernetinio saugumo subjekty naudotojy, administratoriy, tiekéjy, jy subtiekéjy ir kity
iikio subjekty teisiy ir prieigos prie kibernetinio saugumo subjekty valdomy ir (ar) tvarkomy tinkly ir
informaciniy sistemy ir (ar) skaitmeniniy duomeny suteikimo ir valdymo politika;

13) kitus atskiriems sektoriams arba atskiroms kibernetinio saugumo subjekty grupéms
taikomus Kibernetinio saugumo reikalavimus, nustatytus atsizvelgiant j atskiruose sektoriuose
identifikuotas kibernetinio saugumo rizikas.

6. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo privalo uztikrinti, kad
kibernetinio saugumo subjektas laikytysi Siame jstatyme jam nustatyty pareigy, ir priziaréti jy
laikymasi. Kibernetinio saugumo subjekto vadovas, jgaliodamas Sioje dalyje nurodyta asmenj,
uztikrina, kad jis turéty bitiny priemoniy, reikalingy nurodytam jgaliojimui vykdyti.

7. Kibernetinio saugumo subjekto valdymo organy nariai, vadovas ir jo jgaliotas asmuo, jeigu
toks yra, ar kibernetinio saugumo subjektas, jei jis yra fizinis asmuo, privalo ne reciau kaip kartg per
2 metus Nacionalinio kibernetinio saugumo centro vadovo nustatyta tvarka iSklausyti kibernetinio
saugumo mokymus bei uztikrinti kibernetinio saugumo subjekto darbuotojy nuolatinj Svietima
kibernetinio saugumo srityje.

8. Kibernetinio saugumo subjektai ne reiau kaip kartg per 3 metus atlicka kibernetinio
saugumo auditg pagal Nacionalinio kibernetinio saugumo centro patvirtintag metodika. Kibernetinio
saugumo audita atlieka nepriklausomi visuotinai pripaZinty tarptautiniy organizacijy sertifikuoti
informaciniy sistemy saugumo atitikties auditoriai, audito jmonés ar kitos institucijos, kurios atitinka
Nacionalinio kibernetinio saugumo centro metodikoje nustatytus nepriklausomumo, nesaliSkumo ir
nepriekaiStingos reputacijos reikalavimus, ar asmenys, Nacionalinio kibernetinio saugumo centro
vadovo nustatyta tvarka iSklause mokymus ir iSlaike kvalifikacinius ziniy ir praktiniy jgudziy
patikrinimo egzaming toliau kartu — auditoriai). Auditoriams negali buti pavedama vertinti tinkly ir
informaciniy sistemy, kurias valdo ir (ar) tvarko subjektas, kuriame dirba auditorius, saugos.

15 straipsnis. Uz kibernetinj saugumg atsakingi asmenys
1. Kibernetinio saugumo subjekto vadovas ar jo jgaliotas asmuo privalo paskirti kibernetinio
saugumo vadova, tiesiogiai atskaitingg kibernetinio saugumo subjekto vadovui, atsakingg uz atitikties
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Sio jstatymo 14 ir 18 straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekant kitas
kibernetin] sauguma reglamentuojanciuose teisé€s aktuose nustatytas funkcijas.

2. Kibernetinio saugumo subjekto vadovas ar jo jgaliotas asmuo privalo paskirti saugos
jgaliotinj, atsakingg uz konkrec¢ios tinkly ir informacinés sistemos atitikt] $io jstatymo 14 ir 18
straipsniuose  nustatytiems  reikalavimams ir  atliekantj kitas  kibernetinj  saugumag
reglamentuojanciuose teisés aktuose nustatytas funkcijas.

3. Kibernetinio saugumo vadovas gali vykdyti saugos jgaliotinio funkcijas. Kibernetinio
saugumo vadovas gali biiti paskirtas atsakingas uz Sio jstatymo 14 ir 18 straipsniuose nustatyty
reikalavimy, taikomy keliems Kibernetinio saugumo subjektams, gyvendinima. Saugos jgaliotinis gali
buti paskirtas atsakingas uz keliy tinkly ir informaciniy sistemy atitiktj Sio jstatymo 14 straipsnyje
nustatytiems reikalavimams. Tinkly ir informacinés sistemos valdytojas turi teis¢ pavesti §ios tinkly
ir informacinés sistemos tvarkytojui paskirti saugos jgaliotinj. Sprendima dél Sioje dalyje numatyty
uz kibernetinj sauguma atsakingy asmeny skyrimo priima Kibernetinio saugumo subjekto vadovas,
atsizvelgdamas j kibernetinio saugumo subjekto organizacing struktiirg ir dydj.

4. Kibernetinio saugumo subjektui leidziama i§ tiekéjo jsigyti paslaugas, kuriy metu biity
vykdomos uz kibernetinj saugumag atsakingy asmeny funkcijos. Isigyjant Sioje dalyje numatytas
paslaugas, turi biiti uZztikrinamas S§io jstatymo 14 ir 18 straipsniuose nustatyty reikalavimy
igyvendinimas.

5. Uz kibernetinj sauguma atsakingi asmenys:

1) turi atitikti Lietuvos Respublikos valstybés tarnybos jstatyme nustatytus nepriekaistingos
reputacijos reikalavimus, keliamus asmeniui, einan¢iam valstybés tarnautojo pareigas;

2) negali turéti paskirtos administracinés nuobaudos uz teisés akty pazeidimus tinkly ir
informaciniy sistemy ir asmens duomeny tvarkymo ir privatumo apsaugos srityse arba nuo nuobaudos
paskyrimo turi biiti pra¢je ne maziau kaip vieni metai;

3) gali buti skiriami, jeigu turi ne maziau kaip 2 mety patirtj informaciniy technologijy,
kibernetinio saugumo ar tinkly ir informaciniy sistemy srityje arba turi Zinias Siose srityse
patvirtinant] auksStojo mokslo diploma, tarptautiniu lygmeniu pripazjstama kvalifikacijos sertifikatg
ar Nacionalinio kibernetinio saugumo centro vadovo nustatyta tvarka yra iSklaus¢ mokymus ir iSlaike
kibernetinio saugumo vadovo egzaming.

6. Jei kibernetinio saugumo subjektas yra fizinis asmuo, jam netaikomi Siame straipsnyje
nustatyti reikalavimai.

16 straipsnis. Techninés kibernetinio saugumo priemonés

1. Vykdydamas esminiy subjekty valdomy ir (ar) tvarkomy tinkly ir informaciniy sistemy
stebéseng, siekdamas identifikuoti kibernetines grésmes ir kibernetinius incidentus, Nacionalinis
kibernetinio saugumo centras esminiy subjekty tinkly ir informacinése sistemose diegia ir valdo
technines kibernetinio saugumo priemones. Svarbiy subjekty valdomose ir (ar) tvarkomose tinkly ir
informacinése sistemose techninés kibernetinio saugumo priemonés gali biiti diegiamos jy prasymu,
siekiant suvaldyti kibernetinius incidentus. Sioje dalyje numatyty priemoniy diegimas ir naudojimas
atliekamas taip, kad buty uztikrinamas kibernetinio saugumo subjekty valdomy ir (ar) tvarkomy
tinkly ir informacinés sistemos saugumas, nepertraukiamas veikimas, kibernetinio saugumo subjekto
duomeny ir informacijos slaptumas, konfidencialumas, prieinamumas bei atsparumas, tinkama
kibernetinio saugumo subjekty, kity subjekty teisiy ir teiséty interesy apsauga.

2. Krasto apsaugos ministras nustato techniniy kibernetinio saugumo priemoniy diegimo ir
valdymo kibernetinio saugumo subjekty valdomose ir (ar) tvarkomose tinkly ir informacinése
sistemose tvarka, tvirtina techniniy kibernetinio saugumo priemoniy diegimo plang, kuriame nustato
technines kibernetinio saugumo priemones, Siomis priemonémis tvarkomus duomenis (jeigu jie yra
tvarkomi).
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3. Nacionalinio kibernetinio saugumo centro 1éSomis jdiegtos techninés kibernetinio saugumo
kibernetinio saugumo centro 1éSomis.

4. Esminiai subjektai privalo sudaryti sglygas Nacionaliniam kibernetinio saugumo centrui
diegti ir valdyti technines kibernetinio saugumo priemones.

17 straipsnis. Reikalavimai auks¢iausio lygio domeny vardy registro ir domeny vardy
registravimo paslaugy teikimui

Kibernetinio saugumo subjektai, kurie yra auks¢iausio lygio domeny vardy registro paslaugas
teikiantys subjektai ir domeny vardy registravimo paslaugas teikiantys subjektai, privalo:

1) siekdami prisidéti prie DNS saugumo, stabilumo ir atsparumo, kaupti informacija, pagal
kurig buty galima nustatyti domeny vardy turétojus ir kontaktinius asmenis, administruojancius
auksciausio lygio domeny vardais pazymétus domeny vardus, ir su jais susisiekti, laikydamiesi
Reglamento (ES) 2016/679 reikalavimy, kai tvarkomi asmens duomenys. Tokia informacija apima:

a) domeno varda;

b) registracijos data;

) domeno vardo turétojo juridinio asmens pavadinimg ar fizinio asmens vardg ir pavardg,
kontaktinius duomenis (elektroninio pasto adresas, rySio numeris);

d) domeno vardg administruojancio kontaktinio asmens elektroninio paSto adresg ir rysio
numer}, jei jie skiriasi nuo domeno vardo turétojo duomeny;

2) taikyti politikg ir proceduras, jskaitant tikrinimo procediras, kuriomis uztikrinama, kad
domeny vardy registracijos duomeny bazgje biity pateikiama tiksli ir iSsami informacija;

3) skelbti §io straipsnio 2 ir 5 punktuose nurodyta politikg ir procediiras viesai savo interneto
svetainése ar, jeigu jie interneto svetainés neturi, kitomis visuomenés informavimo priemonémis;

4) nepagristai nedelsdami po domeno vardo uZregistravimo paskelbti vieSai jy interneto
Svetainése ar, jeigu jie interneto svetainés neturi, kitomis visuomenés informavimo priemonémis
domeno vardo registracijos duomenis, kurie néra asmens duomenys;

5) gave teisétus ir pagristus teisétos prieigos prie domeny vardy registracijos duomeny, kurie
yra asmens duomenys, prasanciy subjekty praSymus, pagal taikomg duomeny atskleidimo politikg ir
proceduras suteikti prieigg prie konkreCiy domeny vardy registracijos duomeny, laikydamiesi
Reglamento (ES) 2016/679 nustatytos tvarkos. Atsakymai prasanc¢iam subjektui turi bati teikiami
nepagristai nedelsiant ir bet kuriuo atveju ne véliau kaip per 72 valandas nuo tada, kai gaunamas
praSymas suteikti prieiga;

6) sieckdami nedubliuoti domeny vardy registracijos duomeny rinkimo, bendradarbiauti
tarpusavyje.

18 straipsnis. PraneSimai apie kibernetinius incidentus

1. Kibernetinio saugumo subjektai privalo pranesti Nacionaliniam kibernetinio saugumo
centrui apie:

1) didelj kibernetinj incidenta, darantj poveikj jy Sio jstatymo 11 straipsnio 3-5 dalyse
nurodytus kriterijus atitinkanc¢iai vykdomai veiklai ir (ar) teikiamoms paslaugoms;

2) Sios dalies 1 punkte nenurodytus kibernetinius incidentus, darancius poveiki jy Sio istatymo
11 straipsnio 3-5 dalyse nurodytus kriterijus atitinkanciai vykdomai veiklai ir (ar) teikiamoms
paslaugoms, nacionalinio kibernetiniy incidenty valdymo plano, tvirtinamo Vyriausybés, nustatytais
terminais ir pateikti Vyriausybés nustatyta informacija.

2. Kibernetinis incidentas laikomas dideliu bent vienu i$ Siy atvejy:

1) jeigu dél kibernetinio incidento atitinkamas subjektas patyré arba gali patirti dideliy
paslaugy teikimo sutrikimy arba finansiniy nuostoliy;
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2) jeigu kibernetinis incidentas paveiké arba gali paveikti kitus fizinius ar juridinius asmenis,
sukeldamas didelg turting arba neturtine zalg.

3. Atvejai, kai kibernetinis incidentas laikomas dideliu, iSsamiau apibréziami Europos
Komisijos priimamuose jgyvendinimo aktuose.

4. Pranesant apie didelj kibernetinj incidentg pateikiama:

1) nedelsiant, bet ne véliau kaip per 24 valandas nuo suzinojimo apie didelj kibernetinj
incidentg — ankstyvasis perspéjimas, kuriame pagal galimybes nurodoma, ar didelj kibernetinj
incidenta, kaip jtariama, sukélé neteiséti ar piktavaliski veiksmai ir ar jis galéty daryti tarpvalstybinj
poveiki;

2) nedelsiant, bet ne véliau kaip per 72 valandas nuo suzinojimo apie didelj kibernetinj
incidentg — praneSimas apie kibernetinj incidenta, kuriame pagal galimybes atnaujinama $ios dalies 1
punkte nurodyta informacija ir nurodomas didelio kibernetinio incidento, jskaitant jo sunkumg ir
poveikj, pradinis vertinimas, taip pat nurodomi jsilauzimo jrodymai, jei tokiy yra;

3) Nacionalinio kibernetinio saugumo centro praSymu — tarpiné atitinkamy atnaujinty
padéties duomeny ataskaita per Nacionalinio kibernetinio saugumo centro nurodyta pateikimo
terming,;

4) ne véliau kaip per vieng ménesj nuo $ios dalies 1 punkte nurodyto prane$imo apie
kibernetinj incidentg — galutiné ataskaita, kurioje pateikiama §i informacija:

a) i8samus kibernetinio incidento, jskaitant jo sunkuma ir poveikj, apraSymas;

b) grésmés arba pagrindinés priezasties, dél kurios kibernetinis incidentas galéjo biti sukeltas,
rusis;

c) taikomos ir jgyvendinamos kibernetinio incidento poveikio mazinimo priemonés;

d) tarpvalstybinis kibernetinio incidento poveikis, jeigu toks buvo;

5) tuo atveju, jei Sios dalies 4 punkte nurodytos galutinés ataskaitos pateikimo metu
kibernetinis incidentas tebevyksta, pateikiama pazangos ataskaita, o galutin¢ ataskaita — per vieng
meénes] nuo tada, kai kibernetinis incidentas suvaldomas.

5. Kibernetinio saugumo subjektai privalo pranesti apie kibernetinj incidentg ir kiberneting
gréesme nacionalinio kibernetiniy incidenty valdymo plano, tvirtinamo Vyriausybés, nustatyta tvarka.

6. Nacionaliniame kibernetiniy incidenty valdymo plane nustatoma:

1) terminai per kuriuos turi biiti praneSama apie §io straipsnio 1 dalies 1 punkte nenurodytus
kibernetinius incidentus;

2) informacija, kuri turi buti perduodama pranesant apie Sio straipsnio 1 dalies 1 punkte
nenurodytus kibernetinius incidentus;

3) informacijos apie kibernetinius incidentus pateikimo budai ir priemonés;

4) nstitucijy veiksmai, gavus informacijos apie kibernetinius incidentus;

5) iSsamesni atvejai, kada kibernetinis incidentas laikomas dideliu, jeigu iSsamesni atvejai
nenustatomi Europos Komisijos jgyvendinimo aktuose.

IV SKYRIUS
KEITIMASIS INFORMACIJA IR TARPINSTITUCINIS BENDRADARBIAVIMAS

19 straipsnis. Kibernetinio saugumo informacinis tinklas

1. Kibernetinio saugumo informacinis tinklas yra valstybés informaciné sistema, kurios
paskirtis:

1) registruoti Kibernetinio saugumo subjekty registro objektus ir tvarkyti jy duomenis;

2) tvarkyti duomenis, surinktus techninémis kibernetinio saugumo priemonémis, siekiant
uzkardyti ir valdyti kibernetinius incidentus;

3) tvarkyti duomenis, susijusius su kibernetinio saugumo rizikos valdymo priemoniy
igyvendinimo stebésena;



18

4) tvarkyti duomenis apie kibernetinio saugumo subjektus, kitas jstaigas ir tkio subjektus,
kuriems, jvykus ekstremaliajam jvykiui kibernetingje erdvéje, bty pavedamos biitinosios uzduotys
valdant Kibernetinius incidentus;

5) keistis su Kibernetinio saugumo informacinio tinklo naudotojais duomenimis, susijusiais
su kibernetiniais incidentais, kibernetinémis grésmémis, vos nejvykusiais kibernetiniais incidentais,
taip pat kita su kibernetinio saugumo uztikrinimu susijusia informacija;

6) tvarkyti duomenis apie privalomus nurodymus blokuoti domeno varda, identifikuojantj
interneto svetaing ir juos viesai skelbti;

7) teikti kibernetinio saugumo paslaugas ir priemones, jskaitant mokymy ir pratyby paslaugas
ir jrankius.

2. Kibernetinio saugumo informacinio tinklo valdytoja ir duomeny valdytoja — Krasto
apsaugos ministerija, tvarkytojas ir duomeny tvarkytojas — Nacionalinis Kkibernetinio saugumo
centras.

3. Kibernetinio saugumo informacinio tinklo naudotojai yra subjektai, Kkurie atitinka
Kibernetinio saugumo informacinio tinklo nuostatuose nurodytus reikalavimus. Sio straipsnio 1
dalies 6 punkte nustatytus nurodymus duodancios institucijos ir juos jgyvendinantys kibernetinio
saugumo subjektai privalo naudotis Kibernetinio saugumo informacinio tinklo dalimi, kurioje
tvarkomi duomenys apie privalomus nurodymus blokuoti domeno varda, identifikuojantj interneto
svetaing, nepriklausomai nuo kibernetinio saugumo subjekty atitikties Kibernetinio saugumo
informacinio tinklo nuostatuose nurodytiems reikalavimams.

4. Kibernetinio saugumo subjektai turi teis¢ tapti Kibernetinio saugumo informacinio tinklo
naudotojais, igyvendindami tarpusavio dalijimosi kibernetinio saugumo informacija susitarimus.
Nepriklausomai nuo to, ar naudojamasi Kibernetinio saugumo informaciniu tinklu, Kibernetinio
saugumo subjektai privalo pranesti Nacionaliniam kibernetinio saugumo centrui apie tokiy susitarimy
sudaryma, taip pat apie pasitraukimg i$ tokiy susitarimy per 20 darbo dieny nuo Siy aplinkybiy
atsiradimo.

5. Kibernetinio saugumo informacinio tinklo duomenys yra konfidencialis ir teikiami tik Siais
atvejais:

1) Kibernetinio saugumo informacinio tinklo naudotojams tiek, kiek tai susije su jy
valdomomis ir (ar) tvarkomomis tinkly ir informacinémis sistemomis;

2) Nacionaliniam kibernetinio saugumo centrui atliekant $io jstatymo 7 straipsnio 2 dalies 12
punkte nustatyta funkcija;

3) valdant ir (ar) tiriant kibernetinius incidentus tiek, kiek tai biitina Sio jstatymo 20 straipsnio
1 dalyje nustatytoms institucijy funkcijoms atlikti,

4) identifikuojant ir registruojant kibernetinio saugumo subjektus Kibernetinio saugumo
subjekty registre Sio jstatymo 13 straipsnyje nustatytoms institucijy funkcijoms atlikti;

5) vieSai skelbiant duomenis apie privalomus nurodymus blokuoti domeno varda,
identifikuojantj interneto svetaing;

6) Policijai atliekant Sio jstatymo 10 straipsnio 1 dalies 1 punkte nustatyta funkcija;

7) jeigu teis¢ gauti §ig informacija yra nustatyta jstatymuose ar jy pagrindu priimtuose
igyvendinamuosiuose teisés aktuose.

20 straipsnis. Tarpinstitucinis bendradarbiavimas

1. Kibernetinio saugumo politika formuojancios ir jgyvendinancios institucijos
bendradarbiauja tarpusavyje bei su kitomis valstybés institucijomis, jskaitant Rysiy reguliavimo
tarnyba, kompetentingas institucijas pagal Reglamenta (ES) Nr. 910/2014 ir Reglamenta
(ES) 2022/2554, taip pat Kriziy valdymo centru, jgyvendindamos Siame jstatyme nustatytus tikslus,
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jskaitant keitimasi informacija ir duomenimis apie kibernetinius incidentus, kibernetines grésmes ir
vos nejvykusius kibernetinius incidentus, taip pat informacijos perdavimg pagal Sio straipsnio 2 dalj.

2. Nacionalinis kibernetinio saugumo centras:

1) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti Sio jstatymo 28 straipsnio 1 dalyje
nurodyta vykdymo uZztikrinimo priemong priémimo apie tai informuoja Nacionalinj kriziy valdymo
centrg, jeigu vykdymo uztikrinimo priemoné¢ taikoma siekiant uztikrinti, kad esminis subjektas
laikytysi $io jstatymo reikalavimy;

2) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti Sio jstatymo 28 straipsnio 1 dalyje
vykdymo uztikrinimo priemon¢ priémimo apie tai informuoja kompetentinga institucija pagal
Reglamentg (ES) 2022/2554, jeigu vykdymo uztikrinimo priemoné taikoma siekiant uztikrinti, kad
esminis subjektas, kuris paskirtas ypatingai svarbiu treciyjy Saliy informaciniy ir rysiy technologijy
paslaugy teikéju pagal Reglamento (ES) 2022/2554 31 straipsnj, laikytysi Sio jstatymo reikalavimy;

3) teikia technines ir kitokias konsultacijas, pagalba kompetentingai institucijai pagal
Reglamentg (ES) 2022/2554 ir turi teis¢ su kompetentinga institucija pagal Reglamentg (ES)
2022/2554 sudaryti bendradarbiavimo susitarimg, nurodytg Reglamento (ES) 2022/2554 47
straipsnio 3 dalyje;

4) nustates, kad esminis ar svarbus subjektas gali buti padares asmens duomeny saugumo
pazeidima, apie tai nepagristai nedelsiant, bet ne véliau kaip per 36 valandas nuo Sios aplinkybés
nustatymo informuoja Valstybing duomeny apsaugos inspekcija, nurodydamas turimg informacija
apie Reglamento (ES) 2016/679 33 straipsnio 3 dalyje nurodytas aplinkybes;

5) bendradarbiauja su Rysiy reguliavimo tarnyba patikimumo uztikrinimo paslaugy teikéjy
kibernetinio saugumo audito srityje, taip pat nedelsdamas, bet ne véliau kaip per 24 val. informuoja
Ry$iy reguliavimo tarnyba apie patikimumo uZztikrinimo paslaugy teikéjy pranesStus kibernetinius
incidentus;

6) ne veliau kaip per 20 darbo dieny nuo sprendimo taikyti Sio jstatymo 28 straipsnio 1 dalyje
vykdymo uztikrinimo priemong priémimo apie tai informuoja kitos valstybés narés kompetentinga
institucija, atsakingg uz kibernetinio saugumo reikalavimy vykdymo uztikrinima, jeigu Kibernetinio
saugumo subjektas teikia paslaugas arba jo tinkly ir informacinés sistemos yra toje valstybéje naréje;

7) bendradarbiauja su kity valstybiy nariy kompetentingomis institucijomis, atsakingomis uz
kibernetinio saugumo reikalavimy vykdymo uztikrinima, Kai kibernetinio saugumo subjektas teikia
paslaugas daugiau nei vienoje valstybéje nar¢je arba teikia paslaugas vienoje ar daugiau valstybiy
nariy, o jo tinkly ir informacinés sistemos yra vienoje ar daugiau kity valstybiy nariy, vykdydamos
savitarpio pagalbos praSymus §ios jstatymo 21 straipsnio nustatyta tvarka

8) pries vykdydamas Sio jstatymo 26 straipsnyje numatytus patikrinimus ar taikydamas §io
jstatymo 28 straipsnyje numatytas vykdymo uztikrinimo priemones Lietuvos banko atzvilgiu
konsultuojasi su Europos Centriniu banku.

21 straipsnis. Savitarpio pagalba

1. Nacionalinis kibernetinio saugumo centras, gaves kitos valstybés narés kompetentingos
institucijos pagrista savitarpio praSyma, vykdo $io jstatymo 26 ir 28 straipsniuose numatytus
kibernetinio saugumo subjekty patikrinimo ir (ar) vykdymo uztikrinimo priemoniy veiksmus, taip pat
kitus praSomus veiksmus, kuriuos vykdyti suteikia teise §is istatymas. Teikdamas savitarpio pagalba
dél sio jstatymo 12 straipsnio 1 dalies 3 punkte nurodyto subjekto, kurio pagrindiné buveiné yra ne
Lietuvos Respublikoje, Nacionalinis kibernetinio saugumo centras negali imtis daugiau veiksmy, nei
nurodyta savitarpio pagalbos praSyme.

2. Nacionalinis kibernetinio saugumo centras kitos valstybés narés kompetentingos
institucijos savitarpio pagalbos praSyma gali atmesti tik tais atvejais, kai:

1) Nacionalinis kibernetinio saugumo centras neturi kompetencijos teikti praSomg pagalba;
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2) praSoma pagalba néra proporcinga Nacionalinio kibernetinio saugumo centro turimiems
zmogiskiesiems ar finansiniams iStekliams;

3) praSymas yra susij¢s su informacija arba apima veiklg, kurios atskleidimas arba atlikimas
priestarauty Lietuvos Respublikos nacionaliniam saugumui, visuomenés saugumui ar gynybai.

3. Jeigu Nacionalinis kibernetinio saugumo centras pagal kompetencija negali jgyvendinti
pateikto savitarpio pagalbos prasymo, taciau nustatgs, kad prasyma turéty vykdyti kita valstybés
institucija, praSymo nenagrinéja, persiuncia jji kitai valstybés institucijai ir apie tai praneSa praSyma
pateikusiai kitos valstybés kompetentingai institucijai.

4. Nacionalinis kibernetinio saugumo centras, negalédamas jvykdyti kitos valstybés narés
kompetentingos institucijos savitarpio pagalbos prasymo, apie tai privalo ja informuoti, nurodydamas
negaléjimo jgyvendinti praSymo priezastis, ir, jeigu yra kitos valstybés narés praSymas, pries
atmesdamas tokj praSyma, konsultuojasi su Europos Komisija ir (ar) Europos Sajungos kibernetinio
saugumo agentura.

22 straipsnis. Informacijos, tvarkomos tarpinstitucinio bendradarbiavimo metu,
apsauga

1. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos Sio jstatymo
tikslais gauta informacija, jskaitant asmens duomenis ir konfidencialig informacija, turi teis¢ keistis
tarpusavyje, su kity valstybiy institucijomis, NATO ir Europos Sajungos institucijomis ir
tarptautinémis organizacijomis tik tiek, kiek tai yra bitina S$iy institucijy funkcijoms pagal
kompetencijg atlikti, atsizvelgiant j keitimosi informacija tikslg ir proporcinguma.

2. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos, tvarkydamos §io
istatymo tikslais gauta informacija, saugo jslaptintg informacija, asmeny saugumo ir komercinius
interesus, taip pat pateiktos informacijos konfidencialuma. Sioje dalyje nurodyta informacija teikiama
tik tais atvejais, jeigu teisé gauti Sig informacija yra nustatyta jstatymuose ar jy pagrindu priimtuose
kituose jgyvendinamuosiuose norminiuose teisés aktuose.

3. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos Sio jstatymo
tikslais tvarkomus asmens duomenis tvarko laikydamosi Asmens duomeny teisinés apsaugos
jstatymo, Reglamento (ES) 2016/679 ir Asmens duomeny, tvarkomy nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudZiamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio
saugumo ar gynybos tikslais, teisinés apsaugos jstatymu.

23 straipsnis. Kibernetinio saugumo kompetencijos bendruomené

1. Bent vienoje i§ Reglamento (ES) 2021/887 8 straipsnio 3 dalyje nurodyty sriciy
kibernetinio saugumo ekspertiniy Ziniy turintys Lietuvos Respublikoje registruoti juridiniai asmenys,
galintys prisidéti prie Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centro ir Nacionaliniy koordinavimo centry tinklo misijos, turi teis¢ tapti Kibernetinio
saugumo kompetencijos bendruomenés (toliau — Bendruomené), sudaromos Reglamento (ES)
2021/887 8 straipsnio pagrindu, nariais. Bendruomenés nariais negali biiti nacionalinio saugumo
interesams grésme keliantys asmenys.

2. Kaip Bendruomenés narius juridinius asmenis registruoja Reglamento (ES) 2021/887 6
straipsnyje nustatyta tvarka paskirtas Nacionalinis koordinavimo centras, atlikgs vertinima,
patvirtinantj, kad Sie juridiniai asmenys atitinka Sio straipsnio 1 dalyje nustatytus reikalavimus.
Nacionalinis koordinavimo centras neregistruoja juridiniy asmeny kaip Bendruomenés nariy, jei jie
kelia grésme¢ nacionalinio saugumo interesams. Informacija, ar Sie asmenys galéty kelti grésme
nacionalinio saugumo interesams, pagal Nacionalinio koordinavimo centro kreipimasi teikia
institucijos, nurodytos Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty
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apsaugos jstatymo 12 straipsnio 7 dalyje vadovaudamosi Nacionaliniam saugumui uZztikrinti svarbiy
objekty apsaugos jstatyme nurodytais investuotojy patikros dél atitikties nacionalinio saugumo
interesams vertinimo Kkriterijais.

3. Lietuvos Respublikoje registruotas juridinis asmuo, reiSkiantis norg tapti Bendruomenés
nariu (toliau — pareiskéjas), Nacionaliniam koordinavimo centrui pateikia pra§yma, kuriame turi bati
nurodyta:

1) juridinio asmens pavadinimas, juridinio asmens kodas, organizacijos buveinés adresas ir
kontaktiniai duomenys (elektroninio pasto adresas, ry§io numeris);

2) juridinio asmens atstovo kontaktiniai duomenys (elektroninio pasto adresas, rysio
numeris);

3) patvirtinimas, kad pareiSkéjui netaikomas né vienas i§ Reglamento (ES, Euratomas)
2018/1046 136 straipsnyje nustatyty pasalinimo kriterijy;

4) informacija apie pareiskéjo turimas kibernetinio saugumo ekspertines zinias bent vienoje
i§ Reglamento (ES) 2021/887 8 straipsnio 3 dalyje nurodyty sriciy.

4. Nacionalinis koordinavimo centras jvertina pareiskéja ir jo pateikta informacija, taip pat
atsizvelgia | kompetentingy institucijy informacija, pateikta pagal Sio straipsnio 2 dalj, ir per du
ménesius nuo pareiSkéjo praSymo gavimo dienos priima sprendima:

1) iregistruoti pareiskeja kaip Bendruomenés narj;

2) atsisakyti jregistruoti pareisSkéjg kaip Bendruomenés narj.

5. Nacionalinis koordinavimo centras iSbraukia Bendruomenés narj i§ Bendruomenés:

1) jeigu Bendruomenés narys pateikia praSyma iSbraukti i§ Bendruomenés nariy;

2) jeigu Bendruomenés narys nebeatitinka $io straipsnio 1 dalies nuostaty.

6. Sprendimg iSbraukti i§ Bendruomenés nariy Nacionalinis koordinavimo centras priima per
10 darbo dieny nuo Bendruomenés nario prasymo biiti iSbrauktam gavimo arba nuo to momento, kai
paaiskéja kitos aplinkybés, nurodytos Sio straipsnio 5 dalies 2 punkte.

7. Nacionaliniam koordinavimo centrui atsisakius registruoti pareiskéjg kaip Bendruomenes
nar], pareiSkéjas turi teise¢ dar karta pateikti praSymga tapti Bendruomenés nariu. Nacionalinis
koordinavimo centras turi teis¢ nenagrinéti pakartotinai pateikto praSymo, jeigu:

1) nepraéjo du ménesiai nuo ankséiau priimto sprendimo atsisakyti registruoti pareiskéjg kaip
Bendruomenés nariu;

2) nepasikeité faktinés aplinkybés, kurios buvo pagrindas priimti sprendimg atsisakyti
registruoti pareiskéja kaip Bendruomenés narj.

8. Pareiskéjas turi teisg skysti teismui Administraciniy byly teisenos jstatymo nustatyta tvarka
Sio straipsnio 4 dalies 2 punkte, 5 dalies 2 punkte ir 7 dalyje nurodytus Nacionalinio koordinavimo
centro sprendimus.

24 straipsnis. Savanori§kas praneSimas

1. Subjektai, kuriems §io jstatymo 18 straipsnio 1 dalyje néra nustatytos pareigos pranesti apie
kibernetinius incidentus, kibernetines grésmes, vos nejvykusius kibernetinius incidentus ir (ar)
taikytas kibernetiniy incidenty valdymo priemones, turi teis¢ savanoriSkai apie juos pranesti
Nacionaliniam kibernetinio saugumo centrui. Nacionalinis kibernetinio saugumo centras tokius
praneSimus tvarko Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta tvarka.

2. Subjektui, savanoriSkai praneSusiam apie kibernetinj incidenta, kiberneting grésme, vos
nejvykusj kibernetinj incidentg ir (ar) taikytas kibernetiniy incidenty valdymo priemones,
nenustatoma pareigy, susijusiy su praneSimo pateikimu.

25 straipsnis. Spraguy paieska ir atskleidimas
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1. Spragy paieSka ir atskleidimas laikomi teisétais ir tokius veiksmus atlikusiam subjektui
neuZztraukia teisinés atsakomybés tik tais atvejais, kai spragy paieska atlickama kibernetinio saugumo
subjekty valdomuose ir tvarkomuose tinkluose ir informacinése sistemose laikantis Sio straipsnio
2 dalyje, nacionalinés spragy atskleidimo tvarkos aprase, tvirtinamame krasto apsaugos ministro, ir
(ar) kibernetinio saugumo subjekto nustatytos spragy atskleidimo tvarkos aprase, taip pat $io
straipsnio 6 dalyje numatyty apribojimy.

2. Atliekant spragy paieska laikomasi Siy apribojimy:

1) negali buti trikdomas ar keiciamas tinkly ir informacinés sistemos darbas, funkcionalumas,
teikiamos paslaugos bei duomeny prieinamumas ar vientisumas;

2) isitikinus, kad spraga yra, nutraukiama spragos paieskos veikla, susijusi su aptikta spraga;

3) subjektas, atlikgs spragy paieska, ne véliau kaip per 24 valandas nuo spragy paieskos
pradzios (paieska tesiant ilgiau kaip 24 valandas — kas 24 valandas) turi parengti nacionalinés spragy
atskleidimo tvarkos aprase ar Kibernetinio saugumo subjekto nustatytos spragy atskleidimo tvarkos
apraSe nustatyto turinio informacija apie spragy paieskos rezultatus ir ja pateikti Nacionaliniam
kibernetinio saugumo centrui nacionalinés spragy atskleidimo tvarkos aprase nustatyta tvarka ir (ar)
kibernetinio saugumo subjektui, kurio tinkly ir informacinéje sistemoje atlikta spragy paieska, §io
kibernetinio saugumo subjekto nustatytos spragy atskleidimo tvarkos aprase nustatyta tvarka;

4) nesiekiama be reikalo, daugiau, negu reikia spragai patvirtinti, stebéti, fiksuoti, perimti,
igyti, laikyti, atskleisti, kopijuoti, keisti, naikinti, gadinti, Salinti, naikinti Kkibernetinio saugumo
subjekto valdomy ir (ar) tvarkomy duomeny;

5) atskleidziant spraga nenaudojami pastebéti, uZzfiksuoti, perimti, atskleisti asmens
duomenys;

6) nebandoma atspéti slaptazodziy, nenaudojami neteisétu buidu gauti slaptazodziai ir néra
manipuliuojama kibernetinio saugumo subjekto darbuotojais ar kitais subjektais, turindiais teise
naudotis viesai neskelbtina informacija, reikSminga spragy paieskai;

7) nesidalijama informacija apie aptiktg spraga, iSskyrus Sios dalies 3 punkte ir $io straipsnio
6 dalyje nustatytus atvejus, taip pat kai informacija apie aptikta spraga yra registruojama EUropos
pazeidziamumy duomeny bazéje.

3. Subjektas, surinkes informacija apie spragg, turi teise¢ $ig informacijg anonimiskai pateikti
Nacionaliniam kibernetinio saugumo centrui, iSsaugodamas nacionalinés spragy atskleidimo tvarkos
aprase nurodytg informacija apie spragy paieSkos rezultaty pateikimg. Nacionalinis kibernetinio
saugumo centras uztikrina apie spraga pranesusio subjekto anonimiskuma. Sioje dalyje nurodyta
informacijg apie spragy paieskos rezultaty pateikimg subjektas, surinkes informacijg apie spragg ir ja
pateikes anonimiskai, privalo saugoti 12 mety nuo pranesimo Nacionaliniam kibernetinio saugumo
centrui pateikimo dienos.

4. Spragy atskleidimo Nacionaliniam kibernetinio saugumo centrui tvarka, Nacionaliniam
kibernetinio saugumo centrui teikiamos informacijos apie spragas turinys, trumpesnio negu
90 kalendoriniy dieny informacijos apie aptikta spraga atskleidimo kitiems, negu nurodyti Sio
straipsnio 2 dalies 3 punkte, subjektams termino nustatymo tvarka nustatomi nacionalinés spragy
atkleidimo tvarkos aprase.

5. Kibernetinio saugumo subjektas turi teis¢ nustatyti spragy jo valdomose ir (ar) tvarkomose
tinkly ir informacinése sistemose atskleidimo tvarkg ir nustatyti kitus spragy paieskos apribojimus,
negu numatyta Sio straipsnio 2 dalyje, arba jy atsisakyti. Kibernetinio saugumo subjekto nustatytame
spragy atskleidimo tvarkos aprase numatyti spragy paieskos apribojimai negali biiti grieZtesni, negu
nurodyti Sio straipsnio 2 dalyje. Kibernetinio saugumo subjekto nustatytame spragy atskleidimo
tvarkos aprase negali biiti nustatoma informacijos apie spragas pateikimo Nacionalinio kibernetinio
saugumo centro tvarka ir numatomos $io straipsnio 6 dalyje nustatyto reguliavimo iSimtys.
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6. Subjektas, nustates spragg, laikydamasis Sio straipsnio 1 dalyje nurodyty apribojimy, turi
teise informacijg apie aptikta spragg, taciau ne daugiau, negu buvo pateikta Nacionaliniam
kibernetinio saugumao centrui ir (ar) kibernetinio saugumo subjektui, atskleisti kitiems, negu nurodyti
Sio straipsnio 2 dalies 3 punkte, subjektams ne ankscCiau kaip po 90 kalendoriniy dieny nuo
informacijos apie spraga pateikimo Nacionaliniam kibernetinio saugumo centrui ir (ar) kKibernetinio
saugumo subjektui. Nacionalinis kibernetinio saugumo centras, jvertings spragos sudétingumg ir jos
iStaisymo galimybes, nacionalinés spragy atskleidimo tvarkos aprase nustatyta tvarka turi teis¢
nustatyti trumpesn]j informacijos apie aptikta spragg atskleidimo kitiems, negu nurodyti Sio straipsnio
2 dalies 3 punkte, subjektams terming, taciau ne trumpesnj kaip 3 kalendorinés dienos.

V SKYRIUS
PATIKRINIMAI IR VYKDYMO UZTIKRINIMO PRIEMONES

26 straipsnis. Kibernetinio saugumo subjekty patikrinimai

1. Nacionalinis kibernetinio saugumo centras atlieka kibernetinio saugumo subjekty atitikties
Sio jstatymo reikalavimams, i$skyrus nustatytus $io jstatymo VI ir VII skyriuose, patikrinimus.

2. Nacionalinis kibernetinio saugumo centras turi teis¢ pradéti Sio straipsnio 1 dalyje nurodyta
kibernetinio saugumo subjekto patikrinimg bet kokiu klausimu, susijusiu su S§io jstatymo
reikalavimais, nustatytais kibernetinio saugumo subjektams, kuriy nevykdymas laikomas pazeidimu,
savo iniciatyva, gaves skundg ar kity Saltiniy pagrindu, iSskyrus Sio straipsnio 3 dalyje nurodytus
atvejus.

3. Sio straipsnio 1 dalyje nurodyti svarbiy subjekty patikrinimai atliekami tik gavus duomeny
ar informacijos, kad svarbus subjektas, kaip jtariama, padaré Sio jstatymo reikalavimy pazeidima.

4. Sio straipsnio 1 dalyje nurodyti patikrinimai atlickami $io jstatymo 27 straipsnyje ir
Nacionalinio kibernetinio saugumo centro nustatyta tvarka. Nacionalinio kibernetinio saugumo
centro nustatytame patikrinimy atlikimo tvarkos apraSe turi biiti numatoma kibernetinio saugumo
rizikos poZiliriu prioritetiniy patikrinimy nustatymo tvarka.

27 straipsnis. Bendrieji kibernetinio saugumo subjekty patikrinimy atlikimo pagrindai

1. Patikrinimas turi biti atliktas per kuo trumpesnj terming, bet ne véliau kaip per 4 ménesius
nuo Sio jstatymo 26 straipsnio 2 dalyje nurodyto skundo gavimo dienos arba Nacionalinio
kibernetinio saugumo centro direktoriaus ar jo jgalioto asmens sprendimo atlikti patikrinimg savo
iniciatyva arba kity Saltiniy pagrindu pri€mimo dienos.

2. Atsizvelgiant j patikrinimo sudétingumg, mastg, Kibernetinio saugumo subjekty veiklos
pobidj bei vengimg vykdyti Nacionalinio kibernetinio saugumo centro reikalavimus, patikrinimo
metu paaiSkéjusias naujas aplinkybes arba kitas objektyvias prieZastis, Sio straipsnio 1 dalyje
nustatytas terminas Nacionalinio kibernetinio saugumo centro sprendimu gali biiti pratestas, bet ne
ilgiau kaip 2 ménesiams. Bendras patikrinimo atlikimo terminas negali buti ilgesnis kaip 6 ménesiai
nuo $io jstatymo 26 straipsnio 2 dalyje nurodyto skundo gavimo dienos arba sprendimo atlikti
patikrinimg savo iniciatyva ar kity Saltiniy pagrindu priémimo dienos. Apie patikrinimo termino
pratesima ir priezastis, dél kuriy Sis terminas pratestas, Nacionalinis kibernetinio saugumo centras
privalo nedelsdamas, bet ne véliau kaip iki Sio straipsnio 1 dalyje nurodyto termino pabaigos pranesti
tikrinamam subjektui.

3. Atlikdamas Sio jstatymo 26 straipsnio 1 dalyje nurodytus patikrinimus, Nacionalinis
kibernetinio saugumo centras turi teise:

1) jeiti j tikrinamy kibernetinio saugumo subjekty patalpas (tarp jy ir nuomojamas ar
naudojamas Kitais pagrindais), ne ilgesniam kaip 30 kalendoriniy dieny terminui paimti dokumenty
kopijas ir nuoraSus, duomeny kopijas bei kitus daiktus, reikalingus patikrinimams atlikti. Jeiti }
juridinio asmens patalpas (tarp jy ir nuomojamas ar naudojamas kitais pagrindais) galima tik juridinio
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asmens darbo laiku, pateikus tarnybinj pazyméjimg ir Nacionalinio kibernetinio saugumo centro
sprendimg atlikti patikrinimg liudijant; dokumentg ar kitg Nacionalinio kibernetinio saugumo centro
vadovo suteikta jgaliojimg. Jeiti j fiziniam asmeniui priklausancias patalpas (tarp jy ir nuomojamas
ar naudojamas Kkitais pagrindais) galima tik pateikus teismo nutartj dél leidimo jeiti j fiziniam
asmeniui priklausancias patalpas;

2) duoti nurodymus tikrinamiems kibernetinio saugumo subjektams savo 1éSomis atlikti
nepriklausomg tinkly ir informaciniy sistemy arba jomis vykdomos veiklos ar teikiamy paslaugy
tikslinj kibernetinio saugumo audita ir pateikti Sio audito rezultatus, jeigu remiantis kibernetinio
saugumo rizikos analizés rezultatais nustatytas aukstas rizikos lygis;

3) duoti nurodymus pateikti visg reikalingg informacija, dokumenty kopijas ir iSraSus,
duomeny kopijas, taip pat susipazinti su visais duomenimis ir dokumentais, reikalingais kibernetinio
saugumo subjekty tinkly ir informaciniy sistemy atitik¢iai Sio jstatymo 14 straipsnio 1 dalyje
nurodytiems reikalavimams jvertinti, jskaitant atlikty Kibernetinio saugumo audity rezultatus,
jrodancius tinkly ir informaciniy sistemy atitiktj nurodytiems reikalavimams;

4) duoti nurodymus subjektams, turintiems patikrinimams reik§mingos informacijos, pateikti
zodinius ir raSytinius paaiskinimus, reikalauti, kad jie atvykty j Nacionalinio kibernetinio saugumo
centro patalpas duoti paaiskinimy;

5) savo léSomis pasitelkti nepriklausomus, nesaliSkus ir atitinkancius Valstybés tarnybos
istatyme nustatytus nepriekaiStingos reputacijos kriterijus bei atitinkamg kvalifikacijg ir patirtj
turincius subjektus;

6) sudaryti sutartis su audito imonémis, kitais subjektais, kuriy paslaugomis Nacionalinis
kibernetinio saugumo centras naudosis atlikdamas patikrinimg. Sudarant Siame punkte nurodytas
sutartis taikomi §io jstatymo 7 straipsnio 3 dalyje nurodyti reikalavimai,

7) naudoti visg Nacionalinio kibernetinio saugumo centro turimg informacijg, iskaitant ir
informacija, gautg kity patikrinimy metu;

8) naudotis kitomis jstatymy suteiktomis teisémis.

4. Nacionalinis kibernetinio saugumo centras, uztikrindamas jam pavesty uzdaviniy ir
funkcijy vykdyma atliekant patikrinimus, turi teise:

1) atlikti veiksmus, nurodytus S$io straipsnio 3 dalies 1 punkte;

2) uzfiksuoti faktines aplinkybes;

3) patikrinimo metu savo 1éSomis naudoti technines priemones;

4) tikrinti asmeny tapatybe patvirtinancius dokumentus.

5. Taikydamas $io straipsnio 3 dalies 3 punkta, Nacionalinis kibernetinio saugumo centras
privalo nurodyti konkrety praSymo tiksla, pagrindg ir tiksliai apibrézti praSomg informacija.

6. Nacionalinis kibernetinio saugumo centras, baiges patikrinima, priima bent vieng 1§ Siy
sprendimy:

1) konstatuoti, kad paZeidimy nenustatyta;

2) nustatgs Sio jstatymo pazeidima, taikyti Sio jstatymo 28 straipsnyje nurodytas vykdymo
uztikrinimo priemones.

7. Nustacius $io jstatymo pazeidimg, Sio jstatymo 28 straipsnyje numatytos vykdymo
uztikrinimo priemonés, i$skyrus nurodytas 28 straipsnio 1 dalies 9—11 punktuose, atsizvelgiant j
patikrinimo sudétinguma, masta, Kibernetinio saugumo subjekty veiklos pobtidj bei vengima vykdyti
Nacionalinio kibernetinio saugumo centro reikalavimus, patikrinimo metu paaiskéjusias naujas
aplinkybes arba kitas objektyvias priezastis, gali buti taikomos ir nebaigus patikrinimo.

8. Prie§ priimdamas sprendima taikyti Sio jstatymo 28 straipsnio 1 dalyje nurodyta vykdymo
uztikrinimo priemong (priemones), Nacionalinis kibernetinio saugumo centras privalo apie tai
informuoti kibernetinio saugumo subjekta, kuriam ketinama taikyti vykdymo uZztikrinimo priemong¢
(priemones), pateikdamas esming¢ informacijg apie teisés akty nuostatas ir nustatytus faktinius
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duomenis, kurie sudaro vykdymo uztikrinimo priemonés (priemoniy) taikymo pagrindus, ir nustatyti
ne trumpesnj kaip 20 darbo dieny terming nuo praneSimo jteikimo dienos paaiSkinimams pateikti,
iSskyrus atvejus, kai tai trukdyty imtis neatidéliotiny kibernetiniy incidenty prevencijos arba
reagavimo j juos veiksmy. Skiriant $io jstatymo 28 straipsnio 1 dalies 9-11 punktuose numatytas
poveikio priemones Sioje dalyje nurodytas 20 darbo dieny terminas paaiSkinimams teikti turi biiti
nustatomas.

28 straipsnis. Vykdymo uZtikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, $io jstatymo 26 straipsnio 1 dalyje nurodyto
patikrinimo metu nustatgs §io jstatymo pazeidima, taiko vykdymo uztikrinimo priemong ar jy grupe:

1) teikia jspé&jimus, kad kibernetinio saugumo subjektai pazeidzia Sio jstatymo nustatytus
reikalavimus;

2) duoda nurodymus esminiams subjektams dél priemoniy, kuriy reikia siekiant uzkirsti kelig
kibernetiniam incidentui arba jam suvaldyti, ir tokiy priemoniy jgyvendinimo bei jy jgyvendinimo
ataskaity pateikimo terminy, nurodymus Kibernetinio saugumo subjektams, kad atitinkami subjektali
paSalinty nustatytus trikumus arba iStaisyty §io jstatymo reikalavimy pazeidimus;

3) duoda nurodymus kibernetinio saugumo subjektams nutraukti veiksmus, kurie pazeidzia
Sio istatymo nustatytus reikalavimus, ir tokiy veiksmy nebekartoti;

4) duoda nurodymus kibernetinio saugumo subjektams konkreciu buidu ir per nustatyta
laikotarpi uztikrinti, kad jy naudojamos kibernetinio saugumo rizikos valdymo priemonés atitikty Sio
jstatymo 14 straipsnio 1 dalyje nurodytus teisés aktus arba kad jie jvykdyty $io jstatymo 18 straipsnio
1 dalyje nustatyta pareiga pranesti apie kibernetinius incidentus;

5) duoda nurodymus kibernetinio saugumo subjektams informuoti subjektus, kuriems jie
teikia paslaugas arba vykdo jiems aktualig veiklg ir kuriuos didel¢ kibernetiné grésmé gali paveikti,
apie grésmes pobiid], taip pat apie visus galimus veiksmus, kuriy gali imtis tie subjektai, reaguodami
1 ta gresme;

6) duoda nurodymus kibernetinio saugumo subjektams per pagrista terming jgyvendinti
kibernetinio saugumo audito metu pateiktas rekomendacijas;

7) paskiria stebésenos pareigiing, kuriam per nustatytg laikotarp; pavestos aiSkiai apibréztos
uzduotys, priziiiréti, kaip esminiai subjektai laikosi Sio jstatymo 14 ir 18 straipsniy reikalavimy;

8) duoda nurodymus kibernetinio saugumo subjektams konkrec¢iu biidu vieSai paskelbti Sio
Jstatymo pazeidimo aspektus;

9) skiria kibernetinio saugumo subjektams baudg §io jstatymo 30 ir 31 straipsniuose nustatyta
tvarka, kartu su bet kuriomis Sios dalies 1-8, 10 ir 11 punktuose nurodytomis priemonémis;

10) inicijuoja $io jstatymo 32 straipsnyje nustatytg laiking teisés uzsiimti dalimi ar visa
esminio subjekto vykdoma veikla ar teikti paslaugas sustabdyma;

11) inicijuoja Sio jstatymo 33 straipsnyje nustatyta esminio subjekto vadovo, iSskyrus
Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento sprendimu skiriamus vie$ojo administravimo
subjekty vadovus, laiking nuSalinimg nuo pareigy.

2. Vykdymo uztikrinimo priemonés pritaikymas neatleidzia Kibernetinio saugumo subjekto
nuo pareigos, uz kurios nevykdymg pritaikyta vykdymo uZtikrinimo priemoné, atlikimo. Vykdymo
uztikrinimo priemoneés taikymas juridiniams asmenims neatleidzia jy vadovy ir darbuotojy nuo
jstatymuose nustatytos civilinés, administracinés ar baudZiamosios atsakomybes.

3. Taikydamas bet kurig i§ Sio straipsnio 1 dalyje nurodyty vykdymo uZtikrinimo priemoniy,
Nacionalinis kibernetinio saugumo centras atsizvelgia j kiekvieno konkretaus atvejo aplinkybes, taip

pat i:
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1) atsakomybe lengvinancias aplinkybes, nustatytas Sio straipsnio 4 dalyje, atsakomybe
sunkinanc¢ias aplinkybés, nustatytas Sio straipsnio 5 dalyje, ir paZeisty nuostaty pavojinguma,
nurodytg $io jstatymo 29 straipsnyje;

2) pazeidimo trukme;

3) subjekto jvykdytus ankstesnius Sio jstatymo pazeidimus per pastaruosius 2 metus;

4) padaryta turting arba neturting zalg, kuri vertinama apskaiiuojant finansinius ar
ekonominius nuostolius, poveiki kitoms paslaugoms ir paveikty naudotojy skaiciy, nuostoliy
atlyginimg ar padaryto neigiamo poveikio panaikinima;

5) priemones, kuriy subjektas émési sickdamas uzkirsti kelig turtinei ar neturtinei zalai arba
ja sumazinti;

6) patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo mechanizmy laikymasi;

7) bendradarbiavimg su Nacionaliniu kibernetinio saugumo centru;

8) pazeidimo mastg.

4. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe lengvinangiomis aplinkybémis
laikoma:

1) subjektas savo noru uzkirto kelig turtinei ar neturtinei Zalai,

2) subjektas atlygino padaryta zala;

3) subjektas pripazino pazeidimg ir padéjo Nacionaliniam kibernetinio saugumo centrui
patikrinimo metu;

4) subjektas savo valia nutrauké pazeidima,

5) pazeidimas padarytas d¢l neatsargumo.

5. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe sunkinan¢iomis aplinkybémis
laikoma:

1) pazeidimas padarytas pakartotinai. Laikoma, kad pazeidimas padarytas pakartotinai, jeigu
subjektas, jtariamas pazeidimo padarymu, per paskutinius 12 ménesiy nuo sprendimo, kuriuo buvo
paskirta vykdymo uZztikrinimo priemong¢, jsigaliojimo dienos padaré tokj patj pazeidimg. Padarius
pakartotinj pazeidima, Sioje dalyje nustatytas terminas skaiiuojamas i$ naujo;

2) padarytas pavojingas pazeidimas, kaip jis suprantamas pagal $io jstatymo 29 straipsnio 2
dalj;

3) subjektas neistaisé trikumy pagal Nacionalinio kibernetinio saugumo centro pateiktus
nurodymus;

4) subjektas trukdé vykdyti kibernetinio saugumo audito ar stebésenos pareigtino veiklg, kurig
Ipareigojo atlikti Nacionalinis kibernetinio saugumo centras, nustatgs pazeidima;

5) subjektas pateiké neteisinga informacija, susijusia su Sio jstatymo reikalavimais;

6) subjektas slépé padarytg pazeidimg ar pazeidimg tesé nepaisydamas to, kad Nacionalinis
kibernetinio saugumo centras buvo atkreipes démesj j pazeidimus ar veiklos trilkumus;

7) pazeidimas padarytas tycia.

6. Sio straipsnio 1 dalyje nurodytos vykdymo uztikrinimo priemonés taikomos Vyriausybeés
nustatyta vykdymo uztikrinimo priemoniy taikymo tvarka.

7. Sprendimas dél vykdymo uZztikrinimo priemonés skyrimo gali biti priimtas, jeigu praéjo ne
daugiau kaip 2 metai nuo pazeidimo dienos (i$skyrus atvejus, kai sprendimo dél vykdymo uztikrinimo
priemonés skyrimo metu pazeidimas ar trikumas jau yra iStaisytas), o kai paZeidimas trunkamasis —
nuo jo paaiskéjimo dienos.

29 straipsnis. PaZeidimai, dél kuriy taikomos vykdymo uZtikrinimo priemonés
1. PaZeidimais yra laikomi Siame jstatyme ir jj jgyvendinanciuose teisés aktuose nustatyty
reikalavimy nesilaikymas ar trukdymas Sio jstatymo 4 straipsnio 2 ir 3 dalyse nurodytoms
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institucijoms, jskaitant jy pasitelktus subjektus, atlikti joms priskirtas funkcijas. Pazeidimai skirstomi
1: pavojingus, vidutinio pavojingumo, nedidelio pavojingumo.

2. Pazeidimais, priskiriamais pavojingiems pazeidimams, yra laikomi §io jstatymo 14
straipsnio 1 dalyje, 18 straipsnio 1 dalies 1 punkte nustatyty reikalavimy pazeidimai.

3. Pazeidimais, priskiriamais vidutinio pavojingumo pazeidimams, yra laikomi Sio jstatymo 7
straipsnio 2 dalies 6 ir 7 dalyse, 14 straipsnio 6 ir 8 dalyse, 15 straipsnio 1, 2 ir 3 dalyse nustatyty
reikalavimy pazeidimai ar trukdymas institucijoms atlikti Sio jstatymo 27 straipsnio 3 dalyje joms
priskirtas funkcijas, taip pat Sio istatymo 17 straipsnyje nustatyty reikalavimy pazeidimai, jeigu juos
atliko auksciausio lygio domeny vardy registro paslaugas teikiantis subjektai.

4. Pazeidimais, priskiriamais nedidelio pavojingumo pazeidimams, yra laikomi $io jstatymo
14 straipsnio 3 ir 7 dalyse, 18 straipsnio 1 dalies 2 punkte, 19 straipsnio 4 dalyje nustatyty reikalavimy
pazeidimai, taip pat Sio jstatymo 17 straipsnyje nustatyty reikalavimy pazeidimai, jeigu juos atliko
domeny vardy registro paslaugas teikiantis subjektai.

30 straipsnis. Baudos

1. Baudas skiria Nacionalinio kibernetinio saugumo centro vadovas ar jo jgaliotas asmuo
pagal vykdymo uztikrinimo priemoniy taikymo esminiams ir svarbiems subjektams tvarka, tvirtinama
Vyriausybeés.

2. UzZ 29 straipsnyje nurodytus pazeidimus skiriamy baudy dydziai:

1) esminiam subjektui — iki 10 000 000 Eur arba iki 2 proc. juridinio asmens bendros
pasaulinés metinés apyvartos per praéjusj finansinj laikotarpj, atsizvelgiant i tai, kuri suma didesné;

2) svarbiam subjektui — iki 7 000 000 Eur arba iki 1,4 proc. juridinio asmens bendros
pasaulinés metinés apyvartos per praéjusj finansinj laikotarpj, atsizvelgiant i tai, kuri suma didesné;

3) biudzetinei jstaigai, kuri yra esminis subjektas, — iki 1 procento biudzetinés jstaigos
einamyjy mety biudZeto ir kity praéjusiais metais gauty bendryjy metiniy pajamy dydzio, bet ne
didesné negu 60 000 Eur;

4) biudzetinei jstaigai, kuri yra svarbus subjektas, — iki 0,5 procento biudZetinés jstaigos
einamyjy mety biudzeto ir kity praéjusiais metais gauty bendryjy metiniy pajamy dydzio, bet ne
didesné negu 30 000 Eur.

3. Nustatomos §ios baudos:

1) iki 100 proc. Sio straipsnio 2 dalyje nustatytos maksimalios baudos, jei pazeidimas yra
laitkomas pavojingu pazeidimu pagal Sio jstatymo 29 straipsnio 2 dalj;

2) iki 50 proc. Sio straipsnio 2 dalyje nustatytos maksimalios baudos, jei pazeidimas yra
laikomas vidutinio pavojingumo pazeidimu pagal $io jstatymo 29 straipsnio 3 dalj;

3) iki 10 proc. Sio straipsnio 2 dalyje nustatytos maksimalios baudos, jei pazeidimas yra
laikomas nedidelio pavojingumo paZeidimu pagal §io jstatymo 29 straipsnio 4 dalj.

4. Nustatomas konkretus baudos dydis turi biiti veiksmingas, proporcingas padarytam
pazeidimui ir atgrasantis nuo pazeidimy darymo ateityje. Nustatant konkrety baudos dydj
atsizvelgiama j 28 straipsnio 3 dalyje nurodytas aplinkybes, i§skyrus 28 straipsnio 5 dalies 2 punkte
nurodyta aplinkybg.

31 straipsnis. Baudy skyrimo tvarka

1. Nacionalinis kibernetinio saugumo centras baudos skyrimo klausimg paprastai nagrinéja
raSytinés procediiros tvarka pagal jam pateiktus paaiskinimus, gautus Sio jstatymo 27 straipsnio 8
dalyje nustatyta tvarka. Baudos skyrimg svarstant raSytinés procediiros tvarka, posédis nerengiamas.

2. Nacionalinis kibernetinio saugumo centras kibernetinio saugumo subjekto, kuriam
numatoma skirti bauda, praSymu arba savo iniciatyva dél aplinkybiy sudétingumo ar kity svarbiy
aplinkybiy gali nuspresti baudos skyrimg svarstyti Zodinés procediiros tvarka, kai bitina i8klausyti
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zodinius pazeidimo padarymu jtariamo kibernetinio saugumo subjekto paaiSkinimus ar kitais atvejais,
kai baudos skyrimas gali biiti geriau apsvarstytas zodinés proceduros tvarka. Nusprendus baudos
skyrimg svarstyti zodinés procediiros tvarka, Kibernetinio saugumo subjektui, kuriam numatoma
skirti bauda, ir kitiems suinteresuotiems subjektams turi biiti pranesta apie posédzio, kuriame
svarstomas baudos skyrimas, vieta, datg ir laika ne véliau kaip prie§ 10 darbo dieny iki posédzio
dienos elektroniniu pastu.

3. Posédyje, kuriame svarstomas baudos skyrimas, gali dalyvauti ir pateikti paaiskinimus dél
pazeidimo padarymo Kibernetinio saugumo subjektas, kuriam numatoma skirti baudg, ir Kkiti
subjektai, kuriy dalyvavimas reikalingas baudos skyrimui tinkamai apsvarstyti.

4. Kibernetinio saugumo subjekto, kuriam numatoma skirti bauda, ar jo atstovo neatvykimas
netrukdo svarstyti baudos skyrimo, jeigu subjektui apie bylos nagrinéjimo posédj buvo tinkamai
pranesta ir jis nepateiké jrodymy, kad negali atvykti dél svarbiy priezasciy.

5. Baudos skyrimo svarstymas yra viesas, iSskyrus atvejus, kai Nacionalinis kibernetinio
saugumo centras savo iniciatyva arba kibernetinio saugumo subjekto, kuriam numatoma skirti bauda,
ir (ar) kito suinteresuoto subjekto praSsymu nusprendzia baudos skyrimg svarstyti uzdarame posédyje
siekdamas apsaugoti valstybés, tarnybos, profesines, komercines paslaptis ar kitas jstatymy saugomas
paslaptis arba uztikrinti subjekto teises j privataus gyvenimo nelieCiamumag ir (ar) asmens duomeny
apsauga.

6. Posédis, kuriame svarstomas baudos skyrimas, vyksta lietuviy kalba. Asmenims,
nemokantiems valstybinés kalbos, garantuojama teisé¢ naudotis vertéjo paslaugomis.

7. Posédzio, kuriame svarstomas baudos skyrimas, metu daromas posédzio garso jrasas. Jis
laikomas posédzio protokolu.

8. Kai baudos skyrimas svarstomas raSytinés procediiros tvarka, Nacionalinis kibernetinio
saugumo centras sprendimg dél baudos skyrimo priima per 20 darbo dieny nuo $io jstatymo 27
straipsnio 8 dalyje nustatyto termino pabaigos. Jei baudos skyrimas svarstomas zodinés procediiros
tvarka posédyje, Nacionalinis kibernetinio saugumo centras sprendimg dél baudos skyrimo priima
per 20 darbo dieny nuo posédzio dienos. Nacionalinis kibernetinio saugumo centras sprendimo
nuoraSg deél baudos skyrimo ne véliau kaip per 3 darbo dienas nuo priémimo dienos
1Ssiuncia subjektui, dél kurio Sis sprendimas priimtas, ir, jeigu bauda skiriama atlikus tyrima, kuris
pradétas gauto skundo pagrindu, skundg pateikusiam subjektui.

9. Nacionalinio kibernetinio saugumo centro sprendimas dél baudos skyrimo turi bati
motyvuotas. Jame turi biti nurodoma Valstybés tarnybos jstatymo 10 straipsnio 5 punkte nurodyta
informacija, jskaitant:

1) duomenis apie esminj ar svarby subjekta, dél kurio priimtas sprendimas;

2) pazeidimus, jei jie nustatyti, ir jy aplinkybes;

3) surinktus jrodymus ir jy vertinima;

4) pazeidimo padarymu jtariamo Kibernetinio saugumo subjekto ir kity subjekty paaiskinimus
(jeigu jie pateikti), jy vertinima;

5) priimtg sprendimg — skirti bauda arba jos neskirti.

10. Nacionalinio kibernetinio saugumo centro sprendimas dél baudos skyrimo gali bati
skundZiamas teismui Administraciniy byly teisenos jstatymo nustatyta tvarka.

11. Nacionalinio kibernetinio saugumo centro sprendimas dél baudos skyrimo turi bati
ivykdytas ne véliau kaip per 3 ménesius nuo dienos, kurig jis buvo jteiktas subjektui, kuriam bauda
paskirta. Apskundus Nacionalinio kibernetinio saugumo centro sprendimg dél baudos skyrimo, jis
turi buti jvykdytas ne véliau kaip per 3 ménesius nuo teismo sprendimo, kuriuo baudos skyrimas
pripaZjstamas pagrjstu, jsiteis¢jimo dienos. Bauda turi biiti sumokéta j valstybés biudzeta.
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12. Nacionalinio kibernetinio saugumo centro sprendimas dél baudos skyrimo yra vykdomasis
dokumentas, vykdomas Civilinio proceso kodekso nustatyta tvarka. Jis gali buti pateiktas vykdyti ne
véliau kaip per 3 metus nuo priémimo dienos.

13. Bauda neskiriama, jeigu Kibernetinio saugumo subjektui uz tg patj pazeidimg jau buvo
skirta bauda vadovaujantis Reglamento (ES) 2016/679 58 straipsnio 2 dalies i punktu.

32 straipsnis. Laikinas teisés uZsiimti dalimi ar visa esminio subjekto vykdoma veikla ar
teikti paslaugas sustabdymas

1. Teismas, gaves Nacionalinio kibernetinio saugumo centro praSyma, nutartimi turi teis¢
laikinai sustabdyti teis¢ uzsiimti dalimi ar visa esminio subjekto vykdoma veikla, jeigu nustatoma,
kad Sio jstatymo 28 straipsnio 1 dalies 14 ir 6 punktuose numatyty vykdymo uztikrinimo priemoniy
taikymas yra neveiksmingas. Laikinas sustabdymas teise uzsiimti dalimi ar visa esminio subjekto
vykdoma veikla ar teikti paslaugas gali biiti taikomas tik pavojingy pazeidimy, nurodyty Sio jstatymo
29 straipsnio 2 dalyje, atveju.

2. Nacionalinis kibernetinio saugumo centras, prie$ kreipdamasis j teisma su prasymu laikinai
sustabdyti teis¢ uzsiimti dalimi ar visa esminio subjekto vykdoma veikla Sio straipsnio 1 dalyje
nurodytu pagrindu, privalo esminj subjekta informuoti pateikdamas esming informacija apie teisés
akty nuostatas ir nustatytus faktinius duomenis, kurie sudaro laikino teisés uzsiimti dalimi ar visa
esminio subjekto vykdoma veikla sustabdymo pagrindus, ir nustatyti terming, kuris negali buti
trumpesnis kaip 10 darbo dieny nuo pranesimo jteikimo dienos, iki kurio esminis subjektas turi imtis
butiny veiksmy nustatytiems trikumams paSalinti ar reikalavimams jvykdyti. Nacionalinis
kibernetinio saugumo centras $io straipsnio 1 dalyje nustatytu pagrindu j teismg turi teise kreiptis tik
pasibaigus Nacionalinio Kibernetinio saugumo centro nustatytam terminui ir esminiam subjektui
nesiémus nurodyty veiksmy.

3. Nacionalinio kibernetinio saugumo centro praSyme teismui dél teisés laikinai sustabdyti
teis¢ uzsiimti dalimi ar visa esminio subjekto vykdoma veikla turi buti nurodyta:

1) esminio subjekto vykdoma veikla ar jos dalis ar teikiamos paslaugos, kurias prasoma
stabdyti;

2) aplinkybés, jrodancios, kad $io jstatymo 28 straipsnio 1 dalies 14 ir 6 punktuose numatyty
uZztikrinimo priemoniy taikymas yra neveiksmingas;

3) aplinkybés, jrodancios, kad esminiam subjektui buvo nustatytas terminas trikumams
pasalinti ar reikalavimams jvykdyti, o esminis subjektas nesiémé nurodyty veiksmy;

4) esminio subjekto, kurio teis¢ uzsiimti dalimi ar visa vykdoma veikla ar teikti paslaugas
praSoma stabdyti, paaiSkinimai, jeigu tokie buvo gauti.

4. Nutartimi laikinai sustabdyti teis¢ uZsiimti dalimi ar visa esminio subjekto vykdoma veikla
juridinis asmuo jpareigojamas laikinai nutraukti visg steigimo dokumentuose numatytg tkine,
komercing, finansing, profesing veikla ar jos dalj ir uzdaryti visus $ia veikla ar jos dalimi susijusius
padalinius. Nutartyje nurodomas laikino juridinio asmens veiklos sustabdymo terminas, kuris negali
buti ilgesnis kaip 4 ménesiai. Jeigu aplinkybés, kad Sio jstatymo 28 straipsnio 1 dalies 1-4 ir 6
punktuose numatyty uztikrinimo priemoniy taikymas yra neveiksmingas, iSlieka, gavus Nacionalinio
kibernetinio saugumo centro prasyma, teismo nutartimi $is terminas gali biiti pratgstas, bet ne ilgiau
kaip 2 ménesiams. Pratgsimu skai¢ius neribojamas.

5. Nutartis, kuria laikinai sustabdoma dalis ar visa juridinio asmens veikla, nedelsiant
nusiunciama antstoliui vykyti, Nacionaliniam kibernetinio saugumo centrui ir, prireikus, atitinkamo
viesSo registro tvarkytojui.

6. Nutartis esminiam subjektui ar jo atstovui paskelbiama Civilinio proceso kodekso nustatyta
tvarka.
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7. Esminis subjektas teismo nutart] laikinai sustabdyti esminio subjekto veikla gali apskysti
aukstesnés instancijos teismui per 7 darbo dienas nuo nutarties jteikimo dienos.

8. Teismas privalo panaikinti juridinio asmens veiklos laiking sustabdyma, kai §i priemoné
pasidaro nebereikalinga ir Nacionalinis kibernetinio saugumo centras praso panaikinti laiking
sustabdyma. Nacionalinis kibernetinio saugumo centras, gaves motyvuota esminio subjekto, kurio
visa ar dalis veiklos buvo sustabdyta, prasyma ir nustates, kad juridinio asmens veiklos laikinas
sustabdymas yra nebereikalingas, ne véliau kaip per 7 darbo dienas nuo prasymo gavimo dienos
kreipiasi | teismg dél laikino sustabdymo panaikinimo.

9. Nacionalinis kibernetinio saugumo centras informacija apie subjekta, kuriam laikinai
sustabdyta teisé uzsiimti dalimi ar visa juridinio asmens vykdoma veikla ar teikti paslaugas, skelbia
savo interneto svetainéje.

33 straipsnis. Esminio subjekto vadovo laikinas nu§alinimas nuo pareigy

1. Teismas, gaves Nacionalinio kibernetinio saugumo centro praSymg laikinai nusSalinti
esminio subjekto vadova nuo pareigy, nutartimi turi teis¢ laikinai nuSalinti esminio subjekto vadova
nuo pareigy, jeigu nustatoma, kad Sio jstatymo 28 straipsnio 1 dalies 1-4 ir 6 punktuose numatyty
vykdymo uztikrinimo priemoniy taikymas yra neveiksmingas. Laikinas esminio subjekto vadovo
nusalinimas nuo pareigy gali biti taikomas tik pavojingy paZeidimy, nurodyty Sio jstatymo 29
straipsnio 2 dalyje, atveju.

2. Nacionalinis kibernetinio saugumo centras, prie§ kreipdamasis j teismag su praSymu laikinai
nusalinti esminio subjekto vadova nuo pareigy Sio straipsnio 1 dalyje nurodytu pagrindu, privalo
esminj subjekta informuoti pateikdamas esming informacijg apie teisés akty nuostatas ir nustatytus
faktinius duomenis, kurie sudaro laikino esminio subjekto vadovo nusalinimo nuo pareigy pagrindus,
ir nustatyti termina, kuris negali biiti trumpesnis kaip 10 darbo dieny nuo pranesimo jteikimo dienos,
per kurj esminis subjektas turi imtis biiting veiksmy nustatytiems trikumams paSalinti ar
reikalavimams jvykdyti. Nacionalinis kibernetinio saugumo centras §io straipsnio 1 dalyje nustatytu
pagrindu ] teismg turi teis¢ kreiptis tik pasibaigus Nacionalinis kibernetinio saugumo centro
nustatytam terminui ir esminiam subjektui nesiémus nurodyty veiksmy.

3. Nacionalinio kibernetinio saugumo centro praSyme teismui dél esminio subjekto vadovo
laikino nuSalinimo nuo pareigy turi buti nurodyta:

1) aplinkybés, jrodancios, kad $io jstatymo 28 straipsnio 1 dalies 1-4 ir 6 punktuose numatyty
uZztikrinimo priemoniy taikymas yra neveiksmingas;

2) aplinkybés, jrodancios, kad esminiam subjektui buvo nustatytas terminas trikumams
pasalinti ar reikalavimams jvykdyti, o esminis subjektas nesiémé nurodyty veiksmuy;

3) esminio subjekto, kurio vadovg prasoma laikinai nusalinti nuo pareigy, paaiSkinimai, jeigu
tokie buvo gauti.

4. Nutartis, kuria esminio subjekto vadovas laikinai nuSalinimas nuo pareigy, nedelsiant
nusiunciama jj j pareigas priimanciam subjektui ir Nacionaliniam kibernetinio saugumo centrui.

5. Nutartis esminio subjekto vadovui ar jo atstovui paskelbiama Civilinio proceso kodekso
nustatyta tvarka.

6. Nuo teismo nutarties laikinai nuSalinti esminio subjekto vadova nuo pareigy paskelbimo
dienos nusalintas nuo pareigy fizinis asmuo neturi teisés atlikti savo funkcijy ir visi po tokio teismo
sprendimo paskelbimo dienos jo priimti sprendimai yra negaliojantys.

7. Laikinas esminio subjekto vadovo nuSalinimas nuo pareigy negali trukti ilgiau kaip SeSis
ménesius. Prireikus Sios priemonés taikymas gali biti pratestas dar iki trijy ménesiy. Pratgsimy
skaiCius neribojamas, bet visais atvejais nusalinimas nuo pareigy negali trukti ilgiau, nei to reikia,
kad bty uztikrinamas §io jstatymo nuostaty laikymasis.
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8. Nutartj laikinai nuSalinti esminio subjekto vadova nuo pareigy, taip pat nutartj pratesti Sios
priemonés taikymo terming per 7 darbo dienas nuo nutarties paskelbimo esminis subjektas ar
nusalintas esminio subjekto vadovas gali apskysti aukstesnés instancijos teismui. Sio teismo priimta
nutartis yra galutiné ir neskundziama.

9. Teismas privalo panaikinti laiking esminio subjekto vadovo nuSalinimg nuo pareigy ar
laiking teisés uzsiimti tam tikra veikla sustabdyma, kai Nacionalinis kibernetinio saugumo centras
praso panaikinti laiking sustabdymg. Nacionalinis kibernetinio saugumo centras, gaves motyvuota
nusalinto esminio subjekto vadovo prasyma ir nustates, kad esminio subjekto vadovo nusalinimas yra
nebereikalingas, ne véliau kaip per 7 darbo dienas nuo pra§ymo gavimo dienos privalo prasyti teismo
panaikinti laiking sustabdyma

10. Nacionalinis kibernetinio saugumo centras informacijag apie esminj subjekta, kurio
vadovas laikinai nuSalintas nuo pareigy, skelbia savo interneto svetainéje.

VI SKYRIUS
NACIONALINES KIBERNETINIO SAUGUMO SERTIFIKAVIMO INSTITUCLJOS
IGALIOJIMAI

34 straipsnis. Nacionaliné kibernetinio saugumo sertifikavimo institucija

1. Nacionalinis kibernetinio saugumo centras vykdo Reglamente (ES) 2019/881 nustatytas
nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas, turi nacionalinés kibernetinio
saugumo sertifikavimo institucijos jgaliojimus.

2. Nacionalinis kibernetinio saugumo centras, vykdydamas nacionalinés kibernetinio
saugumo sertifikavimo institucijos funkcijas:

1) turi teis¢ neatlygintinai i§ atitikties vertinimo jstaigy, Europos kibernetinio saugumo
sertifikaty turétojy, Europos Sajungos atitikties pareiSkimus iSduodanciy subjekty, valstybés ir
savivaldybiy institucijy ir jstaigy gauti visg nacionalinés kibernetinio saugumo sertifikavimo
institucijos funkcijoms atlikti reikalinga informacija, dokumenty kopijas ir nuorasus, duomeny
kopijas, taip pat susipaZinti su visais duomenimis ir dokumentais;

2) nustato jgaliojimy atitikties vertinimo jstaigoms pagal Reglamento (ES) 2019/881
60 straipsnio 3 dalj (toliau — papildomi jgaliojimai) suteikimo, apribojimo ir sustabdymo, papildomy
jgaliojimy apribojimo ir sustabdymo panaikinimo, papildomy jgaliojimy atSaukimo tvarka, teikia
papildomus jgaliojimus, juos apriboja, sustabdo arba atSaukia Sio jstatymo 35 straipsnyje nustatytais
atvejais;

3) Viesojo administravimo jstatymo nustatyta tvarka nagrinéja Reglamento (ES) 2019/881
58 straipsnio 7 dalies f punkte nurodytus skundus;

4) Reglamento (ES) 2019/881, Sio jstatymo 36 straipsnyje ir Nacionalinio kibernetinio
saugumo centro nustatyta tvarka atlieka tyrimus, kaip laikomasi Reglamento (ES) 2019/881
Il antrastinés dalies ar Europos kibernetinio saugumo sertifikavimo schemy, kurios taikomos
informaciniy ir rySiy technologijy produkty, informaciniy ir rySiy technologijy paslaugy,
informaciniy ir rySiy technologijy procesy sertifikavimui, nuostaty;

5) atlikdamas Sios dalies 4 punkte nurodytus tyrimus, turi teis¢ jeiti j atitikties vertinimo
jstaigy ir Europos kibernetinio saugumo sertifikaty turétojy patalpas (tarp jy ir nuomojamas ar
naudojamas kitais pagrindais), ne ilgesniam kaip 30 kalendoriniy dieny terminui paimti dokumenty
kopijas ir nuoraSus, duomeny kopijas bei kitus daiktus, reikalingus atliekant tyrimus. Jeiti i juridinio
asmens patalpas (tarp jy ir nuomojamas ar naudojamas kitais pagrindais) galima tik juridinio asmens
darbo laiku, pateikus tarnybinj pazyméjima. Jeiti j fiziniam asmeniui priklausancias patalpas (tarp jy
ir nuomojamas ar naudojamas kitais pagrindais) galima tik pateikus teismo nutartj d¢l leidimo jeiti }
fiziniam asmeniui priklausancias patalpas;
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6) atlikdamas Sios dalies 4 punkte nurodytus tyrimus, turi teis¢ gauti zodinius ir raSytinius
paaiskinimus 1§ tikrinamy juridiniy ir fiziniy asmeny ir reikalauti, kad jie atvykty j nacionalinés
kibernetinio saugumo sertifikavimo institucijos patalpas duoti paaiskinimy;

7) atlieka kitas Lictuvos Respublikos teisés aktuose nustatytas funkcijas Kibernetinio saugumo
sertifikavimo srityje.

3. Nacionalinio kibernetinio saugumo centro prasymai dél teismo leidimo jeiti j fiziniam
asmeniui priklausancias patalpas (tarp jy ir nuomojamas ar naudojamas kitais pagrindais) nagriné¢jami
Civilinio proceso kodekso XXXIX skyriuje nustatyta tvarka.

35 straipsnis. Papildomy jgaliojimy atitikties vertinimo jstaigoms suteikimas,
apribojimas ir sustabdymas, papildomy jgaliojimy apribojimo ir sustabdymo panaikinimas,
papildomy jgaliojimy atSaukimas

1. Papildomi jgaliojimai atitikties vertinimo jstaigoms suteikiami, apribojami ir sustabdomi,
papildomy jgaliojimy apribojimas ir sustabdymas panaikinamas, papildomi jgaliojimai atSaukiami
Siame straipsnyje ir Sio jstatymo 34 straipsnio 2 dalies 2 punkte nurodytame teisés akte nustatyta
tvarka.

2. Papildomi jgaliojimai suteikiami atitikties vertinimo jstaigoms uzduotims atlikti pagal
Europos kibernetinio saugumo sertifikavimo schemas, kai tenkinamos visos §ios salygos:

1) atitikties vertinimo jstaiga atitinka Reglamento (ES) 2019/881 priede nustatytus
reikalavimus ir turi tai patvirtinantj galiojantj akreditavimo pazyméjima;

2) atitikties vertinimo jstaiga atitinka Europos Kibernetinio saugumo sertifikavimo schemoje
nustatytus specialiuosius ar papildomus reikalavimus.

3. Sprendimas dél papildomy jgaliojimy suteikimo priimamas per 30 kalendoriniy dieny nuo
visy tinkamai uZpildyty dokumenty, jrodanciy atitikties vertinimo jstaigy atitikt] Sio straipsnio
2 dalyje nurodytoms salygoms, gavimo.

4. Papildomus jgaliojimus suteikti atsisakoma, jeigu Nacionalinis kibernetinio saugumo
centras nustato, kad atitikties vertinimo jstaiga neatitinka Sio straipsnio 2 dalyje nurodyty salygy.

5. Papildomi jgaliojimai apribojami Nacionalinio kibernetinio saugumo centro sprendimu,
kuriame nurodomas papildomy jgaliojimy apribojimo pagrindas, taikomi apribojimai ir, jeigu
papildomi jgaliojimai apribojami §ios dalies 2 punkte nustatytu pagrindu, terminas, kuris negali biiti
ilgesnis kaip 6 ménesiai ir per kurj atitikties vertinimo jstaiga turi paSalinti pazeidimus, dél kuriy
apribojami papildomi jgaliojimai, kai yra bent viena 1§ Siy salyguy:

1) pasikeité Europos kibernetinio saugumo sertifikavimo schemoje nustatyti specialieji ar
papildomi reikalavimai;

2) Nacionalinis kibernetinio saugumo centras, atlikdamas tyrimg, nustato, kad atitikties
vertinimo jstaiga nesilaiko Reglamento (ES) 2019/881 reikalavimy arba pazeidé Europos kibernetinio
saugumo sertifikavimo schemoje, dél kurios buvo suteikti papildomi jgaliojimai, nustatytus
reikalavimus;

3) Lietuvos Respublikos atitikties jvertinimo jstatymo nustatyta tvarka pakeistas akreditavimo
pazymejimas.

6. Priémus sprendima apriboti papildomus jgaliojimus, atitikties vertinimo jstaigai
draudziama vykdyti sprendime nurodytas uzduotis pagal Europos kibernetinio saugumo sertifikavimo
schema, dél kurios buvo iSduoti papildomi jgaliojimai.

7. Papildomy jgaliojimy apribojimas panaikinamas, kai atitikties vertinimo jstaiga ne véliau
kaip per 7 ménesius nuo sprendimo apriboti papildomus jgaliojimus priémimo dienos pateikia
prasyma, o Nacionalinis kibernetinio saugumo centras atlieka tyrimg $io jstatymo 36 straipsnyje
nustatyta tvarka ir nustato, kad:
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1) atitikties jvertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo schemoje
nustatytus reikalavimus, jeigu papildomi jgaliojimai buvo apriboti §io straipsnio 5 dalies 1 punkte
nustatytu pagrindu;

2) atitikties jvertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatytg terming
pasalino pazeidimus, dél kuriy papildomi jgaliojimai buvo apriboti;

3) Lietuvos Respublikos atitikties vertinimo jstatymo nustatyta tvarka keiciant akreditavimo
pazyméjimg néra susiaurinta akreditavimo sritis, dél kurios buvo iSduoti papildomi jgaliojimai, jeigu
papildomi jgaliojimai buvo apriboti §io straipsnio 5 dalies 3 punkte nustatytu pagrindu.

8. Papildomi jgaliojimai sustabdomi Nacionalinio kibernetinio saugumo centro sprendimu.
Siame sprendime nurodomas papildomy jgaliojimy sustabdymo pagrindas ir, jeigu papildomi
jgaliojimai sustabdomi Sios dalies 2 punkte nustatytu pagrindu, terminas, kuris negali biti ilgesnis
kaip 6 ménesiai ir per kurj atitikties vertinimo jstaiga turi pasalinti pazeidimus, del kuriy sustabdomi
papildomi jgaliojimai, kai yra bent viena i Siy salygy:

1) atitikties vertinimo jstaiga pateiké prasyma Nacionaliniam kibernetinio saugumo centrui
sustabdyti jai suteiktus papildomus jgaliojimus prasyme nurodytam terminui, kuris negali biiti
ilgesnis kaip 6 ménesiai;

2) Nacionalinis kibernetinio saugumo centras, atlikdamas tyrima, nustato, kad atitikties
vertinimo jstaiga, kurios papildomi jgaliojimai buvo apriboti Sio straipsnio 5 dalies 2 punkte nustatytu
pagrindu, per Nacionalinio kibernetinio saugumo centro nustatytg terming nepasalino pazeidimy, dél
kuriy papildomi jgaliojimai buvo apriboti;

3) Atitikties vertinimo jstatymo nustatyta tvarka sustabdomas akreditavimo pazyméjimo
galiojimas.

9. Papildomy jgaliojimy sustabdymas panaikinamas, kai atitikties vertinimo jstaiga ne véliau
kaip per 7 ménesius nuo sprendimo sustabdyti papildomus jgaliojimus priémimo dienos pateikia
praS§yma, o Nacionalinis kibernetinio saugumo centras atlieka tyrimg $io jstatymo 36 straipsnyje
nustatyta tvarka ir nustato, kad:

1) atitikties vertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo schemoje
nustatytus reikalavimus, jeigu jai suteikti papildomi jgaliojimai buvo sustabdyti $io straipsnio 8 dalies
1 punkte nustatytu pagrindu;

2) atitikties vertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatyta terming
pasalino pazeidimus, dél kuriy papildomi jgaliojimai buvo sustabdyti;

3) Atitikties jvertinimo jstatymo nustatyta tvarka panaikintas akreditavimo paZyméjimo
galiojimo sustabdymas, jeigu papildomi jgaliojimai buvo sustabdyti Sio straipsnio 8 dalies 3 punkte
nustatytu pagrindu.

10. Papildomi jgaliojimai atSaukiami Nacionalinio kibernetinio saugumo centro sprendimu,
kai yra bent viena i8 $iy salygy:

1) atitikties vertinimo jstaiga pateiké praSyma Nacionaliniam kibernetinio saugumo centrui
atSaukti jai suteiktus papildomus jgaliojimus;

2) atitikties vertinimo jstaiga nepateiké prasymo dél papildomy jgaliojimy apribojimo ar
sustabdymo panaikinimo per §io straipsnio 7 ir 9 dalyse nurodytus terminus;

3) atitikties vertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatyta terming
nepasalino pazeidimy, dél kuriy papildomi jgaliojimai buvo sustabdyti;

4) atitikties vertinimo jstaiga, kurios papildomi jgaliojimai apriboti ar sustabdyti, toliau atlieka
uzduotis pagal Europos kibernetinio saugumo sertifikavimo schema, dél kurios papildomi jgaliojimai
buvo apriboti ar sustabdyti;

5) Atitikties jvertinimo jstatymo nustatyta tvarka panaikintas akreditavimo pazyméjimo
galiojimas arba yra susiaurinta akreditavimo sritis, dél kurios buvo i§duoti papildomi jgaliojimai.
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36 straipsnis. Tyrimo atlikimas

1. Nacionalinis kibernetinio saugumo centras turi teis¢ pradéti tyrimg bet kokiu klausimu,
susijusiu su Reglamento (ES) 2019/881 III antrastinés dalies ar Europos kibernetinio saugumo
sertifikavimo schemy nuostaty galimu pazeidimu ar jy laikymosi stebésena.

2. Pagrindas pradéti tyrimg gali biti skundai, teikiami pagal Reglamento (ES) 2019/881
58 straipsnio 7 dalies f punkta, atitikties vertinimo jstaigy praSymai, teikiami pagal §io jstatymo
35 straipsnj, ir kiti Saltiniai. Nacionalinis kibernetinio saugumo centras turi teis¢ pradéti tyrima ir savo
iniciatyva.

3. Tyrimas turi buti atliktas per kuo trumpesn;j terming, bet ne véliau kaip per 4 ménesius nuo
Sio straipsnio 2 dalyje nurodyto skundo ar praSymo gavimo dienos arba sprendimo atlikti tyrima kity
Saltiniy, nurodyty §io straipsnio 2 dalyje, pagrindu priémimo dienos.

4. Atsizvelgiant | tyrimo sudétinguma, tyrimo masta, atitikties vertinimo jstaigy, Europos
kibernetinio saugumo sertifikaty turétojy ir Europos Sajungos atitikties pareiskimy iSdavéjy veiklos
pobid] bei vengima vykdyti Nacionalinio kibernetinio saugumo centro reikalavimus, tyrimo metu
paaiskéjusias naujas aplinkybes arba kitas objektyvias priezastis, Sio straipsnio 3 dalyje nustatytas
terminas Nacionalinio kibernetinio saugumo centro sprendimu gali biiti pratestas, bet ne ilgiau kaip
2 ménesiams. Bendras tyrimo atlikimo terminas negali biti ilgesnis kaip 6 ménesiai nuo $io straipsnio
2 dalyje nurodyto skundo ar praSymo gavimo dienos arba sprendimo atlikti tyrima kity Saltiniy,
nurodyty Sio straipsnio 2 dalyje, pagrindu priémimo dienos. Apie tyrimo termino pratgsimag ir
priezastis, dél kuriy S$is terminas pratestas, Nacionalinis kibernetinio saugumo centras privalo
nedelsdamas, bet ne véliau kaip iki Sio straipsnio 3 dalyje nurodyto termino pabaigos, pranesti
atitikties vertinimo jstaigai, Europos kibernetinio saugumo sertifikaty turétojui ar Europos Sajungos
atitikties pareiSkimy iSdaveéjui.

5. Nacionalinis kibernetinio saugumo centras, baiges tyrima, priima bent vieng i§ Siy
sprendimy:

1) konstatuoti, kad pazeidimy nenustatyta;

2) pateikti atitikties vertinimo jstaigai, Europos kibernetinio saugumo sertifikaty turétojui ar
Europos Sgjungos atitikties pareiSkimy isdavéjui nurodymus ir rekomendacijas, jeigu tyrimo metu
nustatoma, kad taikomi netinkami veiklos bidai ar praktikos;

3) pradéti administracinio nusiZzengimo teisena;

4) pripazinti Europos Sajungos atitikties pareiskima, iSduota pagal Reglamento (ES) 2019/881
53 straipsnio 2 dalj, negaliojanciu, jeigu tyrimo metu nustatoma, kad nesilaikoma Reglamento (ES)
2019/881 arba Europos kibernetinio saugumo sertifikavimo schemoje nustatyty reikalavimy;

5) panaikinti savo paties arba pagal Reglamento (ES) 2019/881 56 straipsnio 6 dalj atitikties
vertinimo jstaigos iSduoto Europos kibernetinio saugumo sertifikato galiojima, jeigu tyrimo metu
nustatoma, kad Europos kibernetinio saugumo sertifikatas neatitinka Reglamento (ES) 2019/881 arba
Europos kibernetinio saugumo sertifikavimo schemoje nustatyty reikalavimy;

6) apriboti, sustabdyti, atSaukti atitikties vertinimo jstaigy papildomus jgaliojimus arba
panaikinti papildomy jgaliojimy apribojimg ar sustabdyma Sio jstatymo 35 straipsnyje nustatytais
atvejais.

6. Sio straipsnio 5 dalies 2 punkte numatyti nurodymai ir rekomendacijos pateikiami per
20 darbo dieny nuo sprendimo priémimo dienos.

7. Nacionalinio kibernetinio saugumo centro sprendimai, iSskyrus sprendima, nurodyta Sio
straipsnio 5 dalies 3 punkte, gali biti skundZiami teismui Administraciniy byly teisenos jstatymo
nustatyta tvarka.

VIl SKYRIUS
SAUGIOJO VALSTYBINIO DUOMENU PERDAVIMO TINKLO NAUDOJIMO
PAGRINDAI
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37 straipsnis. Saugusis valstybinis duomeny perdavimo tinklas

1. Valstybés ir savivaldybiy institucijos ir jstaigos, valstybés valdomos jmonés ir vieSosios
jstaigos (toliau kartu — institucijos), jrasytos j Saugiojo valstybinio duomeny perdavimo tinklo (toliau
— Saugusis tinklas) naudotojy sarasa, privalo naudotis tik Saugiuoju tinklu teikiamomis elektroniniy
ry$iy paslaugomis ir jungtis prie vieSyjy elektroniniy rySiy tinkly tik per Saugyji tinkla, iSskyrus
atvejus, kai elektroniniy ry$iy paslaugomis naudotis ir (ar) prie vieSyjy elektroniniy rysiy tinkly
jungtis ne per Saugyjj tinklg yra bitina renkant ir (ar) teikiant Zvalgybos informacijg. Kai néra
techniniy galimybiy jungtis prie vieSyjy elektroniniy rys$iy tinkly tik per Saugyjj tinkla, institucijos
turi teis¢ Vyriausybés ar jos jgaliotos institucijos nustatytais atvejais ir tvarka prie viesyjy elektroniniy
ry$iy tinkly jungtis ne per Saugyji tinkla. Saugiojo tinklo naudotojy sarasa krasto apsaugos ministro
teikimu tvirtina Vyriausybé. Saugiuoju tinklu negali naudotis i Saugiojo tinklo naudotojy sarasa
nejtraukti subjektai. Krasto apsaugos ministras bent karta per metus perzitri Saugiojo tinklo
naudotojy sgrasg ir prireikus inicijuoja Sio sgraSo pakeitimus.

2. ] Saugiojo tinklo naudotojy sarasa yra jraSomos institucijos, atitinkancios bent vieng is Siy
kriterijy:

1) institucija valdo ar tvarko valstybés informacinius iSteklius, butinus gyvybiskai svarbioms
valstybés funkcijoms atlikti ir valstybinéms mobilizacinéms uzduotims vykdyti;

2) institucija, atlikdama gyvybiSkai svarbias valstybés funkcijas, dalyvauja vykdant
valstybines mobilizacines uzduotis, kurioms atlikti butina perduoti duomenis institucijoms,
valdan€ioms ir (ar) tvarkancioms valstybés informacinius iSteklius, biitinus gyvybiskai svarbioms
valstybés funkcijoms atlikti ir valstybinéms mobilizacinéms uzduotims vykdyti, ir (ar) gauti tokius
duomenis;

3) institucija Vyriausybes jgaliotos institucijos iSvadoje jvardijama kaip biitina nacionaliniam
saugumui, gynybai ar gyvybiskai svarbioms valstybés funkcijoms uZztikrinti;

4) institucijai atliekant savo funkcijas bitina naudotis Saugiuoju tinklu arba jai reikalinga
prieiga prie Europos Sajungos valstybése narése, Europos ekonominés erdvés valstybése ir (ar)
NATO valstybése narése esanciy institucijy ar duomeny centry.

3. Saugyji tinklg valdo Krasto apsaugos ministerija, o tvarko krasto apsaugos ministro jgaliota
valstybés biudzeting jstaiga.

4. Specialiuosius organizacinius ir techninius reikalavimus, taikomus Saugiajam tinklui,
Saugiojo tinklo paslaugoms bei prekiy ir paslaugy Saugiajam tinklui teikéjams, ir Saugiojo tinklo
nuostatus tvirtina Saugiojo tinklo valdytojas. Saugiojo tinklo tvarkytojas uZztikrina, kad biity
1gyvendinti specialieji organizaciniai ir techniniai reikalavimai, taikomi Saugiajam tinklui, taip pat
kad biity teikiamos Saugiojo tinklo standartinés ir papildomos elektroniniy rysiy ir kibernetinio
saugumo paslaugos. Saugiuoju tinklu teikiamy elektroniniy rySiy ir kibernetinio saugumo paslaugy
teikimo salygas ir taisykles nustato Vyriausybé ar jos jgaliota institucija. Saugiajam tinklui veikti
reikiamos prekés ir paslaugos jsigyjamos laikantis Lietuvos Respublikos vieSyjy pirkimy jstatymo
reikalavimy.

5. Saugiuoju tinklu teikiamas standartines elektroniniy rySiy ir kibernetinio saugumo
paslaugas (toliau — standartinés paslaugos) sudaro:

1) Sio tinklo valdytojo nustatytos spartos duomeny perdavimas Saugiojo tinklo naudotojams
ir jy struktiiriniams padaliniams;

2) Sio tinklo valdytojo nustatytos spartos prieiga prie viesyjy rysiy tinkly;

3) kolektyviné apsauga kibernetinio saugumo priemonémis;

4) sgveika su Europos Sajungos ir jos valstybiy nariy institucijy valdomais informaciniais
1Stekliais;
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5) valstybés valdomy elektroniniy rySiy tinkly, kurie naudojami vykdant valstybines
mobilizacines uzduotis, daliy sujungimas;

6) techninés bendradarbiavimo priemonés Saugiojo tinklo naudotojy ir jy struktiriniy
padaliniy tarpusavio sgveikai uztikrinti.

6. Standartiniy paslaugy kiekybiniai ir kokybiniai rodikliai nustatomi Vyriausybés ar jos
igaliotos institucijos Saugiuoju tinklu teikiamy elektroniniy rysiy ir kibernetinio saugumo paslaugy
teikimo salygy apraSe ir taisyklése. Saugiojo tinklo tvarkytojas uztikrina neatlyginting standartiniy
paslaugy teikima Saugiojo tinklo naudotojams. ISlaidos, patirtos dél neatlygintinai teikiamy
standartiniy paslaugy, apmokamos i§ Saugiajam tinklui tvarkyti skiriamy valstybés biudzeto 1€Sy ir
(ar) kity teisés aktuose nustatyty finansavimo Saltiniy.

7. Saugiuoju tinklu teikiamas papildomas elektroniniy ry$iy ir kibernetinio saugumo
paslaugas (toliau — papildomos paslaugos) sudaro $io straipsnio 5 dalyje nurodytos paslaugos, kuriy
kiekybiniai ar kokybiniai rodikliai, atsizvelgiant j Saugiojo tinklo naudotojy poreikius, skiriasi nuo
nustatyty standartiniy paslaugy rodikliy.

8. Atlyginimo uz naudojimasi papildomomis paslaugomis dydziy nustatymo kriterijus ir
atlyginimo apskai¢iavimo tvarkos aprasg tvirtina Vyriausybé. KraSto apsaugos ministras,
atsizvelgdamas j atlyginimo uZ naudojimasi Saugiuoju tinklu dydZziy kriterijus, tvirtina atlyginimo uz
naudojimasi Saugiuoju tinklu dydZius. Atlyginimas uz papildomas paslaugas neturi virSyti sagnaudy,
patiriamy teikiant Sias paslaugas. Papildomy paslaugy teikimo sagnaudos Saugiojo tinklo tvarkytojo
1éSomis turi biiti patikrintos auditoriaus ar audito jmonés, o patikrinti duomenys apie patirtas sagnaudas
per 2 ménesius nuo kalendoriniy mety pabaigos turi biiti pateikti Vyriausybés jgaliotai institucijai.
Vyriausybés jgaliota institucija vertina, ar atlyginimo uz papildomy paslaugy teikima dydziai
nustatyti atsizvelgiant |} Vyriausybés patvirtintus atlyginimo uz naudojimasi papildomomis
paslaugomis dydZziy nustatymo kriterijus, ir teikia iSvada Saugiojo tinklo tvarkytojui.

9. Institucijy prisijungimo prie Saugiojo tinklo ir atsijungimo nuo jo salygas, plang ir terminus
nustato Vyriausybé ar jos jgaliota institucija.

38 straipsnis. Duomeny centry naudojimas

1. Institucijos, iraSytos ] Saugiojo tinklo naudotojy saraSa, iSskyrus Zvalgybos institucijas,
savo valdomus valstybés informacinius iSteklius laiko valstybiniuose duomeny centruose arba
Lietuvos Respublikoje ar kitose Europos Sgjungos valstybése narése, Europos ekonominés erdvés
valstybése ir (ar) NATO valstybése narése esanc¢iuose duomeny centruose, vadovaudamosi Valstybés
informaciniy iStekliy valdymo jstatymo 45 straipsnio 1-4 ir 6 daliy nuostatomis. | Saugiojo tinklo
naudotojy sarasg jraSytos Zvalgybos institucijos savo valdomus valstybés informacinius iSteklius
laiko savo valdomuose duomeny centruose, o valstybés informacinius isteklius sudaranciy duomeny
ir informaciniy sistemy, kuriose Sie duomenys tvarkomi, kopijos zvalgybos institucijos vadovo
sprendimu gali biiti laikomos Lietuvos Respublikoje ar kitose Europos Sajungos valstybése narése,
Europos ekonominés erdvés valstybése ir (ar) NATO valstybése narése esanciuose duomeny
centruose.

2. Visy institucijy iSlaidos, patirtos dél jy valdomy valstybés informaciniy istekliy ir (ar) jy
kopijy laikymo valstybiniuose duomeny centruose arba Lietuvos Respublikoje ar kitose Europos
Sajungos valstybése narése, Europos ekonominés erdvés valstybése ir (ar) NATO valstybése narése
esanciuose duomeny centruose, apmokamos i§ Sioms institucijoms skirty valstybés biudzeto 1esy ir
(ar) 1§ Siy institucijy veikla reglamentuojanciuose kituose teisés aktuose nustatyty finansavimo
Saltiniy.

3. Valstybiniy duomeny centry sarasas, techniniai ir organizaciniai reikalavimai, taikomi
valstybiniams duomeny centrams ir Lietuvos Respublikoje ar kitose Europos Sajungos valstybése
narése, Europos ekonominés erdves valstybése ir (ar) NATO valstybése narése esantiems duomeny
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centrams, kuriuose laikomi valstybés informaciniai iStekliai, tvirtinami Valstybés informaciniy
iStekliy valdymo jstatymo nustatyta tvarka.
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Lietuvos Respublikos
kibernetinio saugumo jstatymo

1 priedas
YPATINGOS SVARBOS SEKTORIAI
Institucija,
atsakinga
Sektorius | Subsektorius Subjekto rasis uz
identifikavi
m3
1. 1.1. Elektra |1.1.1. Elektros energetikos jmonés, vykdancios Lietuvos
Energetika elektros energijos tiekimo funkcija. Respublikos
energetikos
ministerija
1.1.2. Elektros energijos skirstomyjy tinkly | Energetikos
operatorius. ministerija
1.1.3. Elektros energijos perdavimo sistemos | Energetikos
operatorius. ministerija
1.1.4. Elektros energijos gamintojas. Energetikos
ministerija
1.1.5. Paskirtieji elektros energijos rinkos operatoriai, | Energetikos
kaip apibrézta 2019 m. birzelio5d. Europos| ministerija
Parlamento ir Tarybos reglamento (ES) 2019/943 dél
elektros energijos vidaus rinkos 2 straipsnio 8 punkte.
1.1.6. Elektros energijos rinkos dalyviai, kaip apibrézta | Energetikos
2019 m. birzelio 5 d. Europos Parlamento ir Tarybos| ministerija
reglamento (ES) 2019/(ES) 2019/943 dél elektros
energijos vidaus rinkos 2 straipsnio 25 punkte,
teikiantys elektros energijos paklausos telkimo,
energijos kaupimo paslaugas, , bei teikiantys elektros
energijos reguliavimo apkrovos paslaugas.
1.1.7. Elektromobiliy jkrovimo prieigos operatorius. Energetikos
ministerija
1.2. 1.2.1. Centralizuoto Silumos ar vésumos energijos | Energetikos
Centralizuot | tiekimo operatoriai. ministerija

as Silumos ir

veésumos

tiekimas

1.3. Nafta 1.3.1. Naftotiekj valdanti jmoné. Energetikos

ministerija

1.3.2. Naftos gamybos jmoné. Energetikos
Naftos perdirbimo jmoné. ministerija
Naftag importuojanti jmon¢, nafta jvezanti jmoné,
naftos atsargas kaupianti jmoné, naftos atsargas
tvarkanti jmoné.
1.3.3.Centriné naftos produktus ir naftos atsargas| Energetikos
kaupianti ir tvarkanti organizacija. ministerija

1.4. Dujos 1.4.1. Gamtiniy dujy tiekimo jmoné. Energetikos

ministerija
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1.4.2. Gamtiniy dujy skirstymo sistemos operatorius.

Energetikos

ministerija
1.4.3. Gamtiniy dujy perdavimo sistemos operatorius. | Energetikos
ministerija
1.4.4. Gamtiniy dujy laikymo sistemos operatorius. Energetikos
ministerija
1.4.5. Suskystinty gamtiniy dujy sistemos operatorius. | Energetikos
ministerija
1.4.6. Gamtiniy dujy jmoné. Energetikos
ministerija
1.4.7. Gamtiniy dujy perdirbimo ir apdorojimo | Energetikos
jrenginiy operatoriai. ministerija
1.5. 1.5.1. Vandenilio gamybos, laikymo ir perdavimo | Energetikos
Vandenilis | operatoriai. ministerija
2. 2.1. Oro 2.1.1. Oro veZéjai, kaip apibrézta 2008 m. kovo 11 d. Lietuvos
Transporta |transportas | Europos Parlamento ir Tarybos reglamento (EB)| Respublikos
S Nr. 300/2008 dél civilinés aviacijos saugumo bendryjy | susisiekimo
taisykliy ir panaikinanio Reglamenta (EB)| ministerija
Nr. 2320/2002 3 straipsnio 4 punkte, naudojami
komerciniais tikslais.
2.1.2. Oro uostas, jskaitant 2013 m. gruodzio 11 d.| Susisiekimo
Europos Parlamento ir Tarybos reglamento (ES)| ministerija
Nr. 1315/2013 dél Sajungos transeuropinio transporto
tinklo plétros gairiy, kuriuo panaikinamas Sprendimas
Nr. 661/2010/ES, II priedo 2 skirsnyje iSvardytus
pagrindinius oro uostus, ir 0ro uostg
valdanc¢ios jmonés vadovas.
Subjektai, eksploatuojantys oro uostuose esancius
pagalbinius jrenginius.
2.1.3. Skrydziy valdymo operatoriai, teikiantys | Susisiekimo
skrydziy valdymo paslaugas, kaip apibrézta 2004 m. | ministerija
kovo 10 d. Europos Parlamento ir Tarybos reglamento
(EB) Nr.549/2004, nustatan¢io bendro Europos
dangaus sukiirimo pagrinda, 2 straipsnio 1 punkte.
2.2. 2.2.1. Gelezinkeliy infrastrukttros valdytojas. Susisiekimo
Gelezinkeliy ministerija
transportas | 2.2.2. Gelezinkeliy jmoné (vezéjas). Susisiekimo
ministerija
2.2.3. Gelezinkeliy paslaugy jrenginio operatorius. Susisiekimo
ministerija
2.3. 2.3.1. Vidaus vandeny, jiiry ir priekrantés keleivinio ir | Susisiekimo
Vandens krovininio vandens transporto bendrovés, kaip | ministerija
transportas | apibréZta jiiry transporto atzvilgiu 2004 m. kovo 31 d.
Europos Parlamento ir Tarybos reglamento (EB)
Nr. 725/2004 dél laivy ir uosty jrenginiy apsaugos
stiprinimo [ priede, nejskaitant ty bendroviy
eksploatuojamy atskiry laivy.
2.3.2. Uostus, , jskaitant jy uosto jrenginius, kaip | Susisiekimo
apibrézta 2004 m. kovo 31 d. Europos Parlamento ir | ministerija

Tarybos reglamento (EB) Nr. 725/2004 dél laivy ir



http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32008R0300&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32008R0300&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32002R2320&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32002R2320&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R1315&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R1315&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32010D0661&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0549&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32004R0725&locale=lt
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uosty jrenginiy apsaugos stiprinimo 2 straipsnio 11

punkte, valdancCios jmonés, bei subjektai,
eksploatuojantys uostuose esan¢ias jmones ir
jrenginius.
2.3.3. Laivy eismo tarnyby operatoriai. Susisiekimo
ministerija
2.4. Keliy 2.4.1. Keliy direkcijos, kaip apibrézta 2014 m.| Susisiekimo
transportas | gruodzio 18 d. Komisijos deleguotojo (ES) Nr.| ministerija
2015/962, kuriuo papildomos Europos Parlamento ir
Tarybos direktyvos 2010/40/ES nuostatos, susijusios
su visoje Europos Sajungoje teikiamomis tikralaikés
eismo informacijos paslaugomis, 2 straipsnio 12
punkte, atsakingos uz eismo valdymo kontrole,
18skyrus vieSuosius subjektus, kuriems eismo valdymo
arba intelektiniy transporto sistemy operatoriaus veikla
yra tik neesminé jy bendrosios veiklos dalis.
2.4.2. Intelektiniy transporto sistemy operatoriai. Susisiekimo
ministerija
3. 3.1.1. Kredito jstaigos, kaip apibrézta 2013 m. birzelio Lietuvos
Bankinink 26 d. Europos Parlamento ir Tarybos reglamento (ES) | Respublikos
ysté Nr. 575/2013 dél prudenciniy reikalavimy kredito finansy
jstaigoms ir investicinéms jmonéms ir kuriuo i§ dalies | ministerija
kei¢iamas Reglamentas (ES) Nr. 648/2012 4 straipsnio
1 punkte.
4. Finansy 4.1.1. Prekybos viety operatoriai. Finansy
rinky ministerija
infrastrukt
uros
objektal 4.1.2. Pagrindinés sandorio Salys, kaip apibrézta Finansy
2013 m. birzelio 26 d. Europos Parlamento ir Tarybos | ministerija
reglamento (ES) Nr. 648/2012 dél ne birzos i§vestiniy
finansiniy priemoniy, pagrindiniy sandorio Saliy ir
sandoriy duomeny saugykly 2 straipsnio 1 punkte.
S. 5.1.1. Asmens sveikatos priezitiros jstaiga. Lietuvos
Sveikatos Respublikos
priezilira sveikatos
apsaugos
ministerija
5.1.2. Europos Sajungos etaloninés laboratorijos,| Sveikatos
nurodytos 2022 m. lapkricio 23 d. Europos Parlamento |  apsaugos
ir Tarybos reglamento (ES) 2022/2371 dél dideliy | ministerija
tarpvalstybinio pobiidzio grésmiy sveikatai, kuriuo
panaikinamas Sprendimas Nr. 1082/2013/ES, 15
straipsnyje.
5.1.3. Subjektai, vykdantys vaisty (vaistiniy| Sveikatos
preparaty), moksliniy tyrimy ir kiirimo veikla. apsaugos
ministerija
5.1.4. Subjektai, gaminantys pagrindinius farmacijos | Sveikatos
produktus ir farmacijos preparatus, nurodytus| apsaugos
Ekonominés veiklos rusiy klasifikatoriaus 2 redakcijos | ministerija

C skirsnio 21 skyriuje.



http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32010L0040&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R0575&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R0575&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32012R0648&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32012R0648&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32371R2022&locale=lt
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5.1.5. Subjektai, gaminantys medicinos priemones,| Sveikatos
kurios laikomos ypatingos svarbos ekstremaliosios | apsaugos
visuomenés sveikatos situacijos atveju (ypatingos | ministerija
svarbos  medicinos  priemoniy  ekstremaliosios
visuomengés sveikatos situacijos atveju saraSas), kaip
tai suprantama pagal 2022 m. sausio 25 d. Europos
Parlamento ir Tarybos reglamento (ES) 2022/123 dél
didesnio Europos vaisty agentliros vaidmens
pasirengimo vaisty ir medicinos priemoniy krizei ir jos
valdymo srityje 22 straipsnj.
6. 6.1.1. Zmonéms vartoti skirto vandens tiekéjai ir Lietuvos
Geriamasis skirstytojai, i$skyrus skirstytojus, kuriems zmonéms | Respublikos
vanduo vartoti skirto vandens skirstymas yra neesminé jy aplinkos
bendrosios kity prekiy ir produkty paskirstymo veiklos | ministerija
dalis.
7. 7.1.1. Nuotekas renkancios, Salinan¢ios ar valan¢ios |  Aplinkos
Nuotekos jmonés, i$skyrus jmones, kurioms miesto nuoteky, | ministerija
buitiniy nuoteky ar pramoniniy nuoteky rinkimas,
Salinimas ar valymas yra neesminé jy bendrosios
veiklos dalis.
8. 8.1.1. Interneto duomeny srauty mainy tasko teikéjai. | Susisiekimo
Skaitmenin ministerija
e 8.1.2. Domeny vardy sistemos paslaugy teikéjai. Lietuvos
infrastrukt Respublikos
tra ekonomikos ir
inovacijy
ministerija
8.1.3. Auks¢iausio lygio domeny vardy registro | Ekonomikos
paslaugas teikiantys subjektai. ir inovacijy
ministerija
8.1.4. Debesijos kompiuterijos paslaugy teikéjai. Ekonomikos
ir inovacijy
ministerija
8.1.5. Duomeny centry paslaugy teikéjai. Ekonomikos
ir inovacijy
ministerija
8.1.6. Turinio teikimo tinklo teikéjai. Ekonomikos
ir inovacijy
ministerija
8.1.7. Patikimumo uztikrinimo paslaugy teikéjai. Ekonomikos
ir inovacijy
ministerija
8.1.8. Viesyjy elektroniniy rysiy tinkly teikéjai. Susisiekimo
ministerija
8.1.9. Viesyjy elektroniniy rysiy paslaugy teikéjai. Susisiekimo
ministerija
9. 9.1.1. Valdomy paslaugy teikéjai. Ministerijos
Informacin
1y ir rySiy 9.1.2. Valdomy saugumo paslaugy teikéjai. Ministerijos
technologij

y paslaugy
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valdymas

(verslas

verslui)

10. 10.1.1. Valstybinio administravimo subjektai. Lietuvos

Viesasis Respublikos

administra vidaus reikaly

vimas ministerija
10.1.2. Regioninio administravimo subjektai ir Vidaus
savivaldybiy administravimo subjektai. reikaly

ministerija

11. 11.1.1. Lietuvos Respublikos jsteigtos arba privatiems | Ekonomikos

Kosmosas subjektams  priklausanc¢ios, jy valdomos ir| ir inovacijy
eksploatuojamos antzeming€s infrastrukttiros | ministerija

operatoriai, kurie remia kosminiy paslaugy teikima,
i$skyrus vieSyjy elektroniniy rysiy tinkly teikéjus.
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Lietuvos Respublikos
kibernetinio saugumo jstatymo

2 priedas
KITI ITIN SVARBUS SEKTORIAI
Sektorius | Subsektorius Subjekto rusis Institucija,
atsakinga uz
subjekty
identifikavima

1. Pasto 1.1.1. Pasto paslaugos teikéjai. Lietuvos

paslaugos Respublikos

susisiekimo
ministerija

2. Atlieky 2.1.1. Atlieky tvarkymo paslaugy teikéjai, iSskyrus Lietuvos

tvarkymas paslaugy teikéjus, kuriy pagrindiné ekonominé veikla | Respublikos

néra atlieky tvarkymas. aplinkos
ministerija

3. 3.1.1. Chemines medziagas gaminancios ir chemines |  Aplinkos

Cheminiy medziagas ar miSinius platinanéios jmonés, kaip | ministerija

medziagy nurodyta 2006 m. gruodzio 18 d. Europos Parlamento

gamyba ir ir Tarybos reglamento (EB) Nr.1907/2006 dél

platinimas cheminiy medziagy registracijos, jvertinimo,

autorizacijos ir apribojimy (REACH), jsteigiancio
Europos cheminiy medziagy agenttirg, i§ dalies
kei¢ianc¢io Direktyva 1999/45/EB bei panaikinancio
Tarybos reglamenta (EEB) Nr. 793/93, Komisijos
reglamentg (EB) Nr. 1488/94, Tarybos direktyva
76/769/EEB ir Komisijos direktyvas 91/155/EEB,
93/67/EEB, 93/105/EB bei 2000/21/EB, 3 straipsnio
9 ir 14 punktuose, ir gaminius, kaip apibrézta to paties
reglamento 3 straipsnio 3 punkte, i§ ty medZiagy ar
misiniy gaminanc¢ios jmoneés.

4. Maisto 4.1.1. Maisto verslo jmonés, kaip apibrézta 2002 m. Lietuvos

gamyba, sausio 28 d. Europos Parlamento ir Tarybos| Respublikos

perdirbima reglamento (EB) Nr. 178/2002, nustatan¢io maistui | zemés tikio

Sir skirty teisés akty bendruosius principus ir | ministerija

platinimas reikalavimus, jsteigian¢io Europos maisto saugos

tarnybg ir nustatan¢io su maisto saugos klausimais
susijusias procediiras, 3 straipsnio 2 punkte,
vykdancios didmeninio platinimo ir pramoninés
gamybos bei perdirbimo veikla.

5. Gamyba | 5.1. 5.1.1. Medicinos priemones, kaip apibrézta 2017 m. Lietuvos
Medicinos balandzio 5 d. Europos Parlamento ir Tarybos| Respublikos
priemoniy ir | reglamento (ES) 2017/745 dél medicinos priemoniy, |  Sveikatos
in vitro kuriuo 1§ dalies kei¢iama Direktyva 2001/83/EB, apsaugos
diagnostikos | Reglamentas (EB) Nr. 178/2002 ir Reglamentas (EB) | ministerija
medicinos Nr. 1223/2009, ir kuriuo panaikinamos Tarybos
priemoniy direktyvos 90/385/EEB ir 93/42/EEB, 2 straipsnio 1
gamyba punkte, gaminantys subjektai ir in vitro diagnostikos

medicinos priemones, kaip apibrézta 2017 m.
balandZio 5 d. Europos Parlamento ir Tarybos



http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32006R1907&locale=lt
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http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:31994R1488&locale=lt
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http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:31991L0155&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:31993L0067&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:31993L0105&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32000L0021&locale=lt
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http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3745R2017&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32001L0083&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32002R0178&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32009R1223&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32009R1223&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:31990L0385&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:31993L0042&locale=lt
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reglamento (ES) 2017/746 dél in vitro diagnostikos
medicinos priemoniy, kuriuo panaikinama Direktyva
98/79/EB ir Komisijos sprendimas 2010/227/ES, 2
straipsnio 2 punkte, gaminantys subjektai, iSskyrus
Sios jstatymo I priedo 5.1.5 papunktyje nurodytas
medicinos priemones gaminancius subjektus.

5.2. 5.2.1. Subjektai, vykdantys bet kuriag ekonoming Lietuvos
Kompiuterini | veikla, nurodyta Ekonominés veiklos rusiy| Respublikos
u, Klasifikatoriaus 2 redakcijos C skirsnio 26 skyriuje. | ekonomikos ir
elektroniniy ir inovacijy
optiniy ministerija
gaminiy
gamyba
5.3. Elektros | 5.3.1. Subjektai, vykdantys bet kurig ekonoming Lietuvos
jrangos veikla, nurodyta Ekonominés veiklos rasiy | Respublikos
gamyba Klasifikatoriaus 2 redakcijos C skirsnio 27 skyriuje. energetikos
ministerija
5.4. Niekur 5.4.1. Subjektai, vykdantys bet kurig ekonomin¢ | Ministerijos
Kitur veikla, nurodyta Ekonominés veiklos rusiy
nepriskirty Klasifikatoriaus 2 redakcijos C skirsnio 28 skyriuje.
masiny ir
jrangos
gamyba
5.5. 5.5.1. Subjektai, vykdantys bet kurig ekonoming | Susisiekimo
Motoriniy veikla, nurodyta Ekonominés veiklos rasiy| ministerija
transporto Klasifikatoriaus 2 redakcijos C skirsnio 29 skyriuje.
priemoniy,
priekaby ir
puspriekabiy
gamyba
5.6. Kitos 5.6.1. Subjektai, vykdantys bet kurig ekonoming | Susisiekimo
transporto veikla, nurodyta Ekonominés veiklos rasiy| ministerija
jrangos Klasifikatoriaus 2 redakcijos C skirsnio 30 skyriuje.
gamyba
6. 6.1.1. Elektroniniy prekyvieciy paslaugy teikéjai. Ekonomikos
Infromacin ir inovacijy
€s ministerija
visuomené 6.1.2. Paieskos sistemy teikéjai. Ekonomikos
S ir inovacijy
paslaugos ministerija
6.1.3. Socialiniy tinkly paslaugy platformos teikéjai. | Ekonomikos
ir inovacijy
ministerija
6.1.4. Subjektas, teikiantis elektroninés informacijos | Ekonomikos
prieglobos paslaugas. ir inovacijy
ministerija
7. 7.1.1. Mokslinius tyrimus vykdantys subjektai. Lietuvos
Moksliniai Respublikos
tyrimai Svietimo,
mokslo ir
sporto

ministerija



http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3746R2017&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:31998L0079&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3227D2010&locale=lt
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Lietuvos Respublikos
kibernetinio saugumo jstatymo
3 priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI

1. 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél
ENISA (2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél
ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rySiy technologijy
kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013.

2. 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887, kuriuo
isteigiamas Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas.

3. 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél
priemoniy auksStam bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria i$ dalies
kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva
(ES) 2016/1148.



http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3881R2019&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3881R2019&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32013R0526&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3887R2021&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32014R0910&locale=lt
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2 straipsnis. [statymo jsigaliojimas, jgyvendinimas ir taikymas

1. Sis jstatymas, idskyrus $io jstatymo 2 dalj, jsigalioja 2024 m. spalio 18 d.

2. Lietuvos Respublikos Vyriausybé, krasto apsaugos ministras, Nacionalinio kibernetinio
saugumo centro direktorius iki 2024 m. spalio 17 d. priima $io jstatymo jgyvendinamuosius teisés
aktus.

3. Nacionalinis kibernetinio saugumo centras iki 2025 m. balandzio 17 d. identifikuoja Sio
jstatymo 1 ir 2 prieduose nurodytuose sektoriuose veikiancius kibernetinio saugumo subjektus,
atitinkancius Siuo jstatymu nauja redakcija iSdéstyto Kibernetinio saugumo jstatymo 11 straipsnyje
nustatytus reikalavimus, ir juos jtraukia j Kibernetinio saugumo subjekty registra.

4. Subjektai, kurie iki Sio jstatymo jsigaliojimo buvo jtraukti ;| Vyriausybés patvirtintg
ypatingos svarbos informacinés infrastruktiiros ir jos valdytojy sarasa, iki 2025 m. balandzio 17 d.
privalo toliau uztikrinti jy valdomy tinkly ir informaciniy sistemy atitiktj iki Sio jstatymo jsigaliojimo
galiojusiems Lietuvos Respublikos kibernetinio saugumo jstatymo 11 straipsnio 1 dalies 1 punkte
nurodytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams, taikomiems
kibernetinio saugumo subjektams.

5. Subjektai, kurie iki Sio jstatymo jsigaliojimo buvo jtraukti j Vyriausybés patvirtintg
ypatingos svarbos informacinés infrastruktiiros ir jos valdytojy sarasa, jtraukti j Kibernetinio
saugumo subjekty registra, privalo toliau uztikrinti jy valdomy tinkly ir informaciniy sistemy atitiktj
iki Sio jstatymo jsigaliojimo galiojusiems Kibernetinio saugumo jstatymo 11 straipsnio 1 dalies 1
punkte nurodytiems Kkibernetinio saugumo reikalavimams, taikomiems kibernetinio saugumo
subjektams, tol, kol atsiras pareiga uZztikrinti jy valdomy tinkly ir informaciniy sistemy atitikti Siuo
jstatymu nauja redakcija iSdéstyto Lietuvos Respublikos kibernetinio saugumo jstatymo 14 straipsnio
1 dalyje nurodytoms kibernetinio saugumo rizikos valdymo priemonéms.

6. Saugos jgaliotiniams, kuriems iki $io jstatymo jsigaliojimo buvo taikomos Kibernetinio
saugumo jstatymo 22 straipsnio nuostatos dél saugos jgaliotinio skyrimo ir atitikimo reikalavimams,
toliau savo pareigas vykdo Siuo jstatymu nauja redakcija iSdéstyto Lietuvos Respublikos kibernetinio
saugumo jstatymo 15 straipsnio nustatyta tvarka. Sioje dalyje nurodytiems saugos jgaliotiniams §iuo
Jstatymu nauja redakcija i8déstyto Lietuvos Respublikos kibernetinio saugumo jstatymo 15 straipsnio
5 dalies 3 punkto reikalavimai netaikomi pirmus 2 metus nuo $io jstatymo jsigaliojimo.

7. Nacionalinis kibernetinio saugumo centas $io straipsnio 4 ir 5 dalyje nurodytais atvejais
atlieka rySiy ir informaciniy sistemy atitikties organizaciniams ir techniniams kibernetinio saugumo
reikalavimams, taikomiems kibernetinio saugumo subjektams, priezitirg ir turi iki Sio jstatymo
jsigaliojimo galiojusiuose Kibernetinio saugumo jstatymo 8 straipsnio 2 dalies 1, 2, 4 ir 5 punktuose
nurodytus jgaliojimus.

8. Nacionalinis kibernetinio saugumo centras $io straipsnio 4 ir 5 dalyje nurodytais atvejais
nustates iki Sio jstatymo jsigaliojimo galiojusiame Kibernetinio saugumo jstatymo 11 straipsnio 1
dalies 1 punkte nurodyty organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, pazeidimy, taiko iki $io jstatymo jsigaliojimo galiojusias Lietuvos
Respublikos administraciniy nusizengimy kodekso 480 straipsnio 4 ir 5 dalies nuostatas.

9. Vadovaujantis iki Sio jstatymo jsigaliojimo galiojusio Kibernetinio saugumo jstatymu
pradétos procediiros, tesiamos ir baigiamos vadovaujantis iki Sio jstatymo jsigaliojimo galiojusiomis
Kibernetinio saugumo jstatymo ir jj jgyvendinanciy teisé€s akty nuostatomis.

10. Kituose teises aktuose vartojama sgvoka ,,rySiy ir informaciné sistema‘ atitinka Siame
Jstatyme vartojamag sgvoka ,tinkly ir informaciné sistema“.

3 straipsnis. Istatyme nustatyto galiojancio teisinio reguliavimo ex post vertinimas

1. Krasto apsaugos ministerija atlieka Siame jstatyme nustatyto galiojancio teisinio
reguliavimo, susijusio su kibernetiniu saugumu, poveikio ex post vertinimg (toliau — ex
post vertinimas).

2. Atliekant ex post vertinima, turi biiti nustatyta, kokj poveikj Siame jstatyme nustatytos
priemongs, susijusios su kibernetiniu saugumu, tur¢jo kibernetinio saugumo subjektams.

3. Ex post vertinimo laikotarpis — 3 metai nuo $io jstatymo jsigaliojimo dienos.
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4. Ex post vertinimas turi biiti atliktas iki 2029 m. sausio 1 d.

Skelbiu 5j Lietuvos Respublikos Seimo priimtq jstatymg.

Respublikos Prezidentas



