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NACIONALINE
KIBERNETINIO
SAUGUMO BUKLES
ATASKAITA

2022

Nuo 2012 m. rengiama ataskaita, kuri-
apzvelgia kibernetinio saugumo Lietuvoje vy = q-,
tendencijas ir nuveiktus darbus : g 9
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e KRASTO APSAUGOS U NKC = NACIONALINIS Ve STNERNE LIETUVOS KARIUOMENES
AN MiNISTERUIA NACONALas KIBERNETINIO SAUGUMO S LIETUVOS POLICIIA e STRATEGINES KOMUNIKACIJOS
= KOORDINAVIMO CENTRAS cms EPARTAHENTAS
4 A LIETUVA INSPEKCIJA
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Klbernetmlo saugumo pajegumy nacionaliniu ir regioniniu lygiu, vaIstybes

O

informaciniy istekliy ir ypatingos svarbos informacinés infrastrukttros
stiprinimas

Lietuvoje buvo toliau stiprinamas perkanciujy organizacijy tiekimo grandinés saugumas — 2022
m. jsigaliojo teisés aktai, uztikrinantys, kad kritinéje infrastruktiroje, jskaitant 5G infrastrukturg,
buty naudojama tik patikimy gamintojy jranga.

Testas Nacionalinés kibernetinio saugumo plétros programos rengimas — Siuo metu Programa
pateikta vertinti suinteresuotoms institucijoms.

2022 m. CRRT aktyvuotos Ukrainos prasymu, 2022 m. teikta parama Moldovoje ir 2023 m. ES
karinéje misijoje Mozambike; 2023 m. kovo mén. prie CRRT dalyviy prisijungé Slovénija ir Belgija.

Prie RKGC formato prisijungé Lenkija, toliau tesiamas bendradarbiavimas su JAV.

Lietuvoje suorganizuotos kasmetinés tarptautinés kriziy valdymo pratybos ,BlueOLEX 2022
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Tolimesni KAM veiksmai ateityje

NIS2 ir kity ES teisékdriniy iniciatyvy jgyvendinimas
{3 Atskiry sektoriy kibernetinio saugumo stiprinimas
£+ Plétros programos jgyvendinimas

CRRT pajégumo tolimesnis plétojimas
{3 Kariuomenés kibernetiniy pajéegumy vystymas
{3 Vieduyjy pirkimy reglamentavimo perziara



Kibernetiniy incidenty skaicius islieka panasus, taciau 2022 m.
iSaugo paskirstyty paslaugy trikdymo (DDoS) ataky skaiCius

2022 m. NKSC incidenty valdymo skyrius (toliau — Kibernetiniy incidenty skaitius

CERT-LT) is viso uzregistravo 4 080 kibernetiniy 022 m

incidenty, kai tuo tarpu 2021 m. — 4088 (pokytis: 8
incidentais maziau). VA 4 080

IS visy 2022 m. fiksuoty incidenty 33 priklauso

vidutinei kategorijai. Sios kategorijos incidentai Vidutinés reikémes incidentai
dazniausiai buvo susije su DDoS atakomis,

kenksmingo programinio kodo, skirto prieigai prie

rysiy informaciniy sistemy gauti ir kenkimo veiklai & 33
vykdyti (pavyzdziui, Snipinéjima ir kitus
destruktyvius veiksmus), platinimu.

2022 m.
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Prieglobos paslaugy . Subjektai, valdantys . Interneto paslaugy
teikéjai ypatingos svarbos teikéjai
infrastruktdra
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Kibernetiniy incidenty statistika ir tendencijos

Kibernetinio incidento grupés

Kenkimo P)

Informacijos rinkimas

Nepageidaujamy laisky, klaidinancios
informacijos platinimas

Méginimas jsilauzti

DDoS atakos

Sekmingas jsilauzimas
Neteiséta veikla, sukéiavimas

Kiti incidentai (atskiri, neatitinkantys né
vienos iS nurodyty grupiy aprasymy)

2022 m.
skaicius

210

2021 m.
skaicius

278
43
125
136

30

Pokytis vnt.

95
182

T 125

68
T 55
54
73

T 284




Reagavimas j Rusijos karo Ukrainoje pasekmes kibernetinei
erdvei ir kitos 2022 m. kibernetinj saugumga stiprinancios

Atsakas

Stiprinamas YSII ir
VIl atsparumas

Darbuotojy
kompetencijy
ugdymas

ES kibernetiné
diplomatija

!

priemones
Priemoneés

NKSC rekomendacijos ir nurodymai YSII valdytojams dél prevenciniy
kibernetinio saugumo priemoniy taikymo;

saugiojo valstybinio duomeny perdavimo tinklo pratybos;

KSIT uzdara pokalbiy platforma ir duomeny apsikeitimo modulis.

> 1 200 valstybés ir savivaldybiy darbuotojy bei 2 400 valstybés tarnautojy
baigé kompleksinius trijy dieny NKSC kibernetinio saugumo mokymus;

NKSC jsigijo virtualy kibernetinio saugumo poligong (angl. Cyber Range);
,Kibernetinis skydas 2022“ pratybos (socialinés inZinerijos jrankis ,,GoPhish®);
Nemokamas jrankis gyventojams ir organizacijoms — DNS uzkarda.

2022 m. geguzes 10 d. ES pirma kartg istorijoje vieSai priskyré Rusijai
kibernetine ataka; ES pratestas kibernetiniy ribojamyjy priemoniy sistemos
galiojimas dar 3 metams



Kitos esminés ataskaitos partneriy iSvados

Jtampa informacinéje aplinkoje

Unikaliy priesiskos informacinés veiklos
atvejy skaicius Lietuvoje 2022 m: 4 999
(2021 m. 5030)

2022 m. priesiska veikla informacinéje
aplinkoje aktyviausiai vykdoma su gynyba,
uzsienio politika, konstituciniy pagrindy
apsauga susijusiose srityse.

2017
2018
2019
2020

2021
2022

Unikaliy priesiskos informacinés atvejy
skaic¢ius pagal metus
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2 890

3412
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Kitos esminés ataskaitos partneriy isvados
| Policija, RRT, LBA ir VDAI

Lietuvos policijos duomenimis, 2022 m. Lietuvoje registruoto nusikalstamumo augimg labiausiai nuléemé
nusikalstamos veikos kibernetinéje erdvéje.

* 2022 m. Salies policijos jstaigose uzregistruotos 42 988 nusikalstamos veikos, i$ kuriy 5 309 nusikalstamos veikos,
arba 12 proc., padarytos kibernetinéje erdvéje (palyginti su 2021 m. padaugéjo 2 775 atvejais (52 proc.))

Finansiniai sukciai is Lietuvos gyventojy ir jmoniy 2022 m. iSviliojo beveik 12 min. eury (2021 m. isviliota
10,2 mln. eury), o uzfiksuoty incidenty skai€ius paaugo daugiau nei dvigubai.

VDAI gaunamy pranesSimy apie ADSP kasmet daugéja — 2022 m., kaip ir anksCiau, nemazai ADSP sudaré
duomeny uzsifravimo ir iSpirkos reikalavimo atakos.

-

* Lietuvoje statistiSkai vyrauja konfidencialumo pazeidimai.

2022 m. RRT karétajé linija gauti 1 523 pranesimai apie internete pastebeétg galimai draudziama skleisti arba
neigiamg poveikj nepilnameciams darancig informacijg, is jy pasitvirtino 694 pranesimai (253
pasikartojantys), o tolesnit.veiksmy imtasi dél 441 atvejo (tai sudaro 29 proc. visy gauty pranesimy).

. 7Pa|yginti su 2021 m., kai buvo gauti 3 558 pranesimai, matoma mazéjimo tendencija.



