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LIETUVOS RESPUBLIKOS VYRIAUSYBES KANCELIARIJA
NACIONALINIO SAUGUMO IR KRIZIU VALDYMO SKYRIUS

PAZYMA
DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL TIPINIO
KIBERNETINIU INCIDENTU VALDYMO YPATINGOS SVARBOS INFORMACINESE
INFRASTRUKTUROSE PLANO PATVIRTINIMO“ PROJEKTO
(TAP NR. 16-960(2); TAIS NR. 16-1251(4))

2016-07-08 Nr. NV-2220
Vilnius

1. Projekto rengéjas:

Krasto apsaugos ministerija

2. Projekto tikslas, esmé:

Nutarimo projekto (toliau — Projektas) tikslas — jgyvendinant Lietuvos Respublikos kibernetinio
saugumo jstatymo 5 straipsnio 5 punkta, patvirtinti Tipinj kibernetiniy incidenty valdymo plang
(toliau — Planas) ir jo rengimo taisykles. Vadovaudamiesi Plano nuostatomis, ypatingos svarbos
informacinés infrastruktiiros valdytojai privalés parengti kibernetiniy incidenty valdymo ypatingos

svarbos informacinése infrastruktfirose planus.

3. Derinimas:

Projektas suderintas su Energetikos ministerija, Finansy ministerija, Susisiekimo ministerija,
Vidaus reikaly ministerija, Ukio ‘ministerija, RySiy reguliavimo tarnyba, Valstybine duomeny
apsaugos inspekcija ir Teisingumo ministerija. Nutarimo projektas patikslintas pagal ministerijy
atstovy 2016 m. birzelio 21 d. pasitarime pateiktas Vyriausybés kanceliarijos Teisés departamento

pastabas. D¢l pastaby, j kurias neatsizvelgta arba atsiZvelgta i$ dalies, pateikta derinimo pazyma.

4. Dalykinio vertinimo iSvada:

Teikiamas Projektas atitinka Vyriausybés darbo reglamento reikalavimus.

Nacionalinio saugumo ir kriziy

valdymo skyriaus vedéjas Dalius Labanauskas

Dalius Labanauskas, tel. 8 706 61 814, el. p. dalius.labanauskas@lrv.1t
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Lietuvos Respublikos Vyriausybei 2016- 07Zﬂ0§MNr. 12-01- %3%

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO PROJEKTO

Krasto apsaugos ministerija, jgyvendindama Lietuvos Respublikos kibernetinio saugumo
jstatymo (toliau — Jstatymas) 5 straipsnio 5 punkts, teikia Lietuvos Respublikos Vyriausybeés
nutarimo ,,Dél Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose plano patvirtinimo™ projekta (toliau — Nutarimo projektas).

Nutarimo projekto tikslas — jgyvendinant [statymg nustatyti Tipinj kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastrukttirose plana, kuriuo vadovaudamiesi ypatingos
svarbos informacinés infrastruktiros valdytojai rengs kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktiirose planus, ir jo rengimo taisykles.

Nutarimo projekto numatomo teisinio reguliavimo poveikis aprasytas vertinimo pazymoje.

Nutarimo projektas neperkelia Europos Sajungos teisés akty ir atitinka Lietuvos
Respublikos Vyriausybés programg.

Nutarimo projektas paskelbtas Lietuvos Respublikos Seimo teisés akty informacinéje
sistemoje.

Nutarimo projektas suderintas su Energetikos ministerija, Finansy ministerija, Susisiekimo
ministerija, Vidaus reikaly ministerija, Ukio ministerija, Ry$iy reguliavimo tarnyba, Valstybine
duomeny apsaugos inspekcija, Teisingumo ministerija.

Nutarimo projektas patikslintas pagal ministerijy atstovy 2016 m. birzelio 21 d. pasitarime
pateiktas Lietuvos Respublikos Vyriausybés kanceliarijos Teisés departamento pastabas. Dél
pastaby, j kurias neatsizvelgta arba atsizvelgta i§ dalies, teikiama derinimo pazyma.

Nutarimo projektg parengé Krasto apsaugos ministerijos Kibernetinio saugumo ir
informaciniy technologijy departamento (direktorius Arvydas Pléstys, tel. +370 706 80 800)
Kibernetinio saugumo ir elektroninés informacijos saugos skyriaus (vedéjas plk. ltn. Artiras
Litvaitis, tel. +370 706 80 806) vyriausiasis specialistas Miroslavas Tribockis (tel. +370 706 80
807, el. pastas miroslavas.tribockis(@kam.lt).

PRIDEDAMA:

1. Nutarimo projektas, 11 lapy.

2. Nutarimo projekto numatomo teisinio reguliavimo poveikio vertinimo pazyma, 1 lapas.

3. Nutarimo projekto derinimo paZzyma, 2 lapai. 27

KraSto apsaugos ministras A Juozas Olekas

Miroslavas Tribockis, tel. +370 706 80 807, el. p. miroslavas.tribockis@kam.lt
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Projektas
LIETUVOS RESPUBLIKOS VYRIAUSYBE

) NUTARIMAS
DEL TIPINIO KIBERNETINIU INCIDENTU VALDYMO YPATINGOS SVARBOS
INFORMACINESE INFRASTRUKTUROSE PLANO PATVIRTINIMO

2016 m. d. Nr.
Vilnius

Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 5 straipsnio 5 punktu
Lietuvos Respublikos Vyriausybé nutari a:
1. Patvirtinti Tipinj kibernetiniy incidenty valdymo ypatingos svarbos informacinése

infrastruktiirose plang.

kompetencija:

2.1.ne veliau kaip per 4 meénesius nuo Lietuvos Respublikos Vyriausybeés patvirtinto
ypatingos svarbos informacinés infrastruktiiros ir (arba) Sios infrastruktiros valdytojy saraso
isigaliojimo dienos pagal Tipinj kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktirose plang parengia ir patvirtina kibernetiniy incidenty valdymo ypatingos svarbos
informacinése infrastruktiirose planus ir patvirtintus planus pateikia Nacionaliniam kibernetinio
saugumo centrui;

2.2. kibernetiniy incidenty vaidymo ypatingos svarbos informacinése infrastruktiirose planus
gali vpapildyti ir detalizuoti atsizvelgdami | tarptautinius arba Lietuvos standartus,

reglamentuojancius kibernetiniy incidenty valdyma, §ios srities gerajg praktika ir veiklos specifika.

Ministras Pirmininkas

Krasto apsaugos ministras
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PATVIRTINTA

Lietuvos Respublikos Vyriausybés
2016 m. d. nutarimu
Nr.

TIPINIS KIBERNETINIY INCIDENTU VALDYMO YPATINGOS SVARBOS
INFORMACINESE INFRASTRUKTUROSE PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS
1. Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose
plano (toliau — Planas) tikslas — nustatyti tipines ypatingos svarbos informacinés infrastruktiiros
valdytojo (toliau — valdytojas) procediras, siekiant tinkamai valdyti kibernetinius incidentus,
nustatytus ypatingos svarbos informacinéje infrastruktiiroje (toliau Plane ir prieduose — YSII).

2. Pateikiamas trumpas Y SII apraSymas.

kibernetinj saugumg reglamentuojandivose teisés aktuose, o uz Siy dokumenty saugojima ir
atnaujinimg atsakingy asmeny kontaktiné informacija ir funkcijos nurodytos 1 priede.

4. YSII veiklos sutrikdymas daro tiesioginj ir netiesioginj poveikj valstybei, visuomenei arba
valdytojui.

5. Didziausias leistinas YSII veiklos sutrikimo terminas nustatytas valdytojo patvirtintuose
Y SII veiklg reglamentuojanciuose teises aktuose.

6. Planas parengtas vadovaujantis:

6.1. Lietuvos Respublikos kibernetinio saugumo istatymu;

6.2. Nacionaliniu kibernetiniy incidenty valdymo planu, patvirtintu Lietuvos Respublikos
Vyriausybés 2016 m. sausio 25 d. nutarimu Nr. 87 ,,D¢l Nacionalinio kibernetiniy incidenty valdymo
plano patvirtinimo* (toliau Plane ir prieduose — Nacionalinis kibernetiniy incidenty valdymo planas);

6.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktirai ir valstybés informaciniams iStekliams, apraSu, patvirtintu
Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,Dél Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai
ir valstybes informaciniams istekliams, apraso patvirtinimo®
(toliau Plane ir prieduose — Organizaciniai ir techniniai kibernetinio saugumo reikalavimai).

7. Plane vartojamos sgvokos atitinka savokas, apibrézZtas ir vartojamas Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo
istatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos

Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendruyjy elektroninés



informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Valstybes
informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos
svarbos nustatymo gairiy apraSo patvirtinimo®, Nacionaliniame kibernetiniy incidenty valdymo

plane, Organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose.

I SKYRIUS
KIBERNETINIO INCIDENTO VALDYMO ORGANIZAVIMAS

8. Asmeny, dalyvaujanc¢iy kibernetinio incidento valdymo veikloje, kontaktiné informacija ir
funkcijos nurodytos 1 priede.

9. Kibernetinio incidento valdymo metu informacija kei¢iamasi YSII valdytojo
naudojamomis informacijos perdavimo priemonémis, pavyzdziui, el. pastu, telefonu.

10. Kibernetiniy incidenty kategorijos nustatomos pagal kibernetiniy incidenty grupes ir
kriterijus, nustatytus Organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose.

11. YSII valdytojo paskirtas kompetentingas asmuo arba padalinys, atsakingas uZ
kibernetinio saugumo organizavimg ir uztikrinimg (toliau Plane ir prieduose — atsakingasis valdytojo
darbuotojas), gaves i$ Nacionalinio kibernetinio saugumo centro (toliau Plane ir prieduose — Centras)
informacijos apie kibernetinio incidento kategorijos patvirtinimg arba patikslinimg, toliau valdo
kibernetinj incidentg. Jei Centras informuoja, kad perima kibernetinio incidento valdyma,
atsakingasis valdytojo darbuotojas atlieka veiksmus vadovaudamasis Planu, taip pat Nacionaliniu
kibernetiniy incidenty valdymo planu ir vykdo Centro nurodymus dél kibernetinio incidento
valdymo.

12. Atsakingasis valdytojo darbuotojas kreipiasi pagalbos j Centrg naudodamasis 2 priede
pateiktais kontaktiniais duomenimis, jeigu nustatoma, kad YSII valdytojas negalés savarankiSkai
suvaldyti kibernetinio incidento per didziausia leisting YSII sutrikimo terming.

13. Jei Policijos departamentas prie Vidaus reikaly ministerijos (toliau Plane ir prieduose —
Policija) ir (arba) Valstybiné duomeny apsaugos inspekcija (toliau Plane ir prieduose — Inspekcija)
papra$o patikslinti arba papildyti informacija apie kibernetinj incidenta, atsakingasis valdytojo
darbuotojas organizuoja papildomos informacijos surinkimg ir pateikimg informacijos praSanciai
institucijai jos nustatytu laiku.

14. Kibernetinio incidento valdymo schema pateikta 3 priede.

I SKYRIUS
KIBERNETINIO INCIDENTO NUSTATYMAS

15. Pagrindiniai 3altiniai, kuriais naudojantis gali bati jvykdytas kibernetinis incidentas ir

sutrikdyta YSII veikla, nurodyti 4 priede.



16. Informacija apie galima kibernetini incidenta gali bliti gauta i§ jvairiy informacijos
Saltiniy, pavyzdziui, valdytojo darbuotojo, kuris atliecka kibernetiniy incidenty stebésena,
automatizuoty kibernetiniy incidenty aptikimo priemoniy, kompetentingy valstybés instituciju, kity
juridiniy arba fiziniy asmeny, taip pat kity valstybiy, tarptautiniy organizacijy arba institucijy,
atliekandéiy kibernetinio saugumo uztikrinimo funkcijas, ir pan.

17. Informacija apie galima kibernetinj incidentg pirmiausia turi bati pateikta atsakingajam
valdytojo darbuotojui, kuris pagal kompetencija nedelsdamas jvertina informacija apie galima
kibernetinj incidentg ir patvirtina arba paneigia kibernetinio incidento nustatymo fakta.

18. Atsakingasis valdytojo darbuotojas, patvirtings kibernetinio incidento nustatymo fakta:

18.1. per kaip galima trumpesni laikg uzregistruoja kibernetinj incidenta uzpildydamas
kibernetinio incidento elektronine registravimo formg (5 priedas) ir apie nustatytg kibernetinj
incidentg informuoja 1 priede nurodytus asmenis (jei jiems butina Zinoti pagal atlieckamas funkcijas);

18.2. remdamasis 2 priede pateiktais kontaktiniais duomenimis apie nustatyta kibernetinj
incidentg praneSa Centrui Organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose
nustatyta tvarka;

18.3. remdamasis 2 priede pateiktais kontaktiniais duomenimis pagal kompetencija
informuoja apie §j faktg Policijg ir (arba) Inspekcijg $iy institucijy nustatyta tvarka ir salygomis.

19. Jei kibernetinio incidento buvimo faktas paneigiamas, kibernetinio incidento valdymas
baigiamas ir apie tai atsakingasis valdytojo darbuotojas informuoja Centra (jei kibernetinio incidento

informacijos $altinis yra Centras).

IV SKYRIUS
KIBERNETINIO INCIDENTO VERTINIMAS

20. Kibernetinio incidento vertinimo metu apie kibernetinj incidenta surenkama informacija,
nustatyta Organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose.

21. Atsakingasis valdytojo darbuotojas kibernetinio incidento vertinimo metu imasi veiksmy
uztikrinti kibernetinio incidento jrady i$saugojima, jy patikimuma, vientisumg ir pasiekiamuma.

22. Jei kibernetinis incidentas priskirtas vidutinés arba didelés reikSmes kibernetiniy
incidenty kategorijai, atsakingasis valdytojo darbuotojas:

22.1. jvertines kibernetinj incidentg ir apibendrines visg surinktg informacija, per kaip galima
trumpesnj laikg jg pateikia 1 priede nurodytiems asmenims (jei jiems biitina Zinoti pagal atliekamas
funkcijas);

22.2. pateikia vertinimg Centrui, vadovaudamasis Organizaciniuose ir techniniuose

kibernetinio saugumo reikalavimuose nustatyta tvarka.
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V SKYRIUS 5
KIBERNETINIO INCIDENTO STABDYMAS IR SALINIMAS

23. Siekiant suvaldyti kibernetinj incidentg ir atkurti jprastg YSII veikla, imamasi visy
galimy organizaciniy, techniniy ir teisiniy priemoniy, pavyzdziui, i§jungiama Y SII arba jos dalis,
iSjungiamos tam tikros YSII funkcijos, YSII arba jos dalis i§jungiama i$ tinklo ir pan.

24. Pagrindiniai kriterijai, kuriais vadovaujantis priimamas sprendimas dél kibernetinio
incidento stabdymo priemoniy:

24.1. 1 priede nurodyty asmeny pasifilymai dél kibernetinio incidento stabdymo;

24.2. numatytas galimas poveikis, nurodytas Plano 4 punkte;

24.3. kibernetinio incidento jrasy iSsaugojimo, jy patikimumo, vientisumo ir pasiekiamumo
uztikrinimas;

24.4. didZiausias leistinas YSII veiklos sutrikimo terminas, nurodytas Plano 5 punkte;

24.5. kibernetinio incidento stabdymo sprendimui jgyvendinti reikalingas laikas ir iStekliai;

24.6. numatoma kita 7ala, kurig gali padaryti kibernetinis incidentas, priémus jo stabdymo
sprendima.

25. Jei kibernetinis incidentas priskirtas nereik8mingy kibernetiniy incidenty kategorijai,
atsakingasis valdytojo darbuotojas, atsiZvelgdamas | kibernetinio incidento tipa ir galimas jo
stabdymo priemones, parenka ir taiko efektyviausig galima kibernetinio incidento suvaldymo
priemong.

26. Jei kibernetinis incidentas priskirtas vidutinés ir didelés reik§mes kibernetiniy incidenty
kategorijai:

26.1. atsakingasis valdytojo darbuotojas informuoja 1 priede nurodytus asmenis (jei jiems
batina Zinoti pagal atliekamas funkcijas) apie galimas kibernetinio incidento stabdymo ir Salinimo
priemones;

26.2. 1 priede nurodyti asmenys, i$ atsakingojo valdytojo darbuotojo gave detalig informacija
apie galimas kibernetinio incidento stabdymo ir Salinimo priemones, per kuo trumpesnj laika jvertina
padeétj ir priima sprendimg dél efektyviausiy ir maziausiai zalos padarysian¢iy kibernetinio incidento
stabdymo ir Salinimo priemoniy taikymo;

26.3. atsakingasis valdytojo darbuotojas nedelsdamas per kaip galima trumpesni laika taiko
Plano 233 punkte nustatytas priemones kibernetiniam incidentui sustabdyti ir pasalinti;

26.4. sustabdZius ir paSalinus kibernetinj incidenta, atsakingasis valdytojo darbuotojas apie
kibernetinio incidento stabdymo ir $alinimo rezultatus informuoja 1 priede nurodytus asmenis (jei

jiems biitina Zinoti pagal atlickamas funkcijas);



26.5. atsakingasis valdytojo darbuotojas per kaip galima trumpesnj laikg nuo kibernetinio
incidento sustabdymo imasi priemoniy, kad pazeidZziamumas, dél kurio jvyko kibernetinis incidentas,
biity pasalintas.

26.6. jei kibernetinis incidentas laikomas suvaldytu, apie tai atsakingasis valdytojo
darbuotojas per kaip galima trumpesni laikg informuoja Centra, Policija, ir Inspekcijg pagal

kompetencijg ir pranesa apie pritaikytas kibernetinio incidento valdymo priemones.

VI SKYRIUS
YSH VEIKLOS ATKURIMAS

27. Atsakingasis valdytojo darbuotojas pagal kompetencijg jvertina YSII biikle, nustato YSII
pazeistas dalis ir per kuo trumpesnj laikg imasi veiksmy pazeistoms dalims atkurti arba pakeisti ir
(arba) teikia 1 priede nurodytiems asmenims (jei jiems biitina zinoti pagal atliekamas funkcijas)

sitilymus dél pazeisty daliy atk@irimo arba pakeitimo, jei to negali padaryti savo jégomis.

pazeidziamumas, dél kurio ivyko kibernetinis incidentas.
29. Atsakingasis valdytojo darbuotojas apie atkurta YSII veikla ir pasalintg pazeidZziamuma

informuoja Centrg.

VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

30. Plano veiksmingumo iSbandymg organizuoja atsakingasis valdytojo darbuotojas.
Bandymo diena imituojamas kibernetinis incidentas, kurio metu kibernetinio incidento valdymo
veikloje dalyvaujantys asmenys atlieka bitinus tokiomis aplinkybemis veiksmus. Atsakingasis
valdytojo darbuotojas parengia bandymo ataskait ir jg perduoda Centrui.

31. Atsizvelgdami i gautus Plano bandymy rezultatus, Plano veiksmingumo iSbandymo
veikloje dalyvave asmenys, taip pat kibernetinio incidento valdymo veikloje dalyvave asmenys,
jvertine kibernetinio incidento valdymo metu jgytg patirtj ir nustat¢ galimus teisinio reguliavimo
trikumus, pateikia pasilymus valdytojo vadovui dél Plano ir kity valdytojo tvirtinamy kibernetinj
saugumg reglamentuojanéiy teisés akty pakeitimo, deél kibernetinio saugumo situacijos gerinimo ir

papildomy kibernetinio saugumo priemoniy isigijimo.
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

1 priedas

ASMENU, DALYVAUJANCI{ KIBERNETINIO INCIDENTO VALDYMO VEIKLOJE,
KONTAKTINE INFORMACIJA IR FUNKCLJOS

Kontaktiné
informacija
Vardas, pavardé (telefono numeris, el. Funkcijos
pasto adresas ir
pan.)
. . Kontaktinés . . .
Vardenis Pavardenis . .. . Vykdomy funkcijy aprasymas
informacijos turinys ' ‘
. . Kontaktinés . .
Vardenis Pavardenis o . ) Vykdomy funkcijy aprasymas
informacijos turinys ‘
Kontaktinés .
Vardenis Pavardenis . .. . Vykdomy funkcijy aprasymas
informacijos turinys J y funkcijy aprasy
. . Kontaktines , : .. .
Vardenis Pavardenis . L Vykdomy funkcijy aprasymas
informacijos turinys '
Vardenis Pavardenis Kontaktinés .. .
. . . Vykdomy funkcijy aprasymas
informacijos turinys '

&
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

2 priedas

INSTITUCLJU, DALYVAUJANCIU KIBERNETINIO INCIDENTO VALDYMO
VEIKLOJE, KONTAKTINE INFORMACIJA

Kontaktiné
informacija
Institucija (telefono numeris, el. Pastabos
pasto adresas ir

pan.)

+370 5 210 3849,

el. padtas cert@nksc.lt Centro budétojas

Centras - -
El. pastas Korespondencijai ir paklausimams
info@nksc.1t P Jatirp
- Kontaktinés Pastabos turinys
Policija . . .
- informacijos turinys
" Kontaktinés Pastabos turinys
Inspekcija

informacijos turinys

/" Juozas Olekas
“ Bra¥to apsaugos ministras




Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

3 priedas

KIBERNETINIO INCIDENTO VALDYMO SCHEMA

Praneimas

T i e
e o w7

Yertinimas

¥

Registravimas

Y

] informavimas l

L Detalus vertinimas > [rodymy iSsaugojimas t—> Detalus informavimas

Stabdymas/Salinimas

Informavimas u -
{Stabdymo/fSalinimo N Veiklos atkdrimas
rezultatai) Uzdarymas .

lgyta patirtis . gﬁ

&

/. Juozas Olekag
yd Krafio apsaugos ministras
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

4 priedas

PAGRINDINIAI SALTINIAIL KURIAIS NAUDOJANTIS GALI BUTIJVYKDYTAS
KIBERNETINIS INCIDENTAS, IR JU APRASYMAS

Kibernetinio incidento $altinis ApraSymas

[Sorinés kompiuterines laikmenos Aprasymo turinys

Internetas Aprasymo turinys

Interneto svetainiy pagrindu veikianti

. Aprasymo turinys
programiné jranga prasy. 4

Prarasta jranga Aprasymo turinys

Kiti kibernetiniy incidenty Saltiniai Aprasymo turinys

{/s;: .ﬁ"}mmg Olekag
e rafto apsaugng NS trne




Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

5 priedas

KIBERNETINIO INCIDENTO REGISTRAVIMO FORMA

Informacija apie kibernetinj incidentg

Registruojama minimali Zinoma informacija apie
kibernetinj  incidentg, surenkama  vertinant
kibernetinj incidentg pagal Organizacinius ir
techninius kibernetinio saugumo reikalavimus

/" Juozas Olekas
/‘f Kradto apsaugos minisiras

e
7
&




NUMATOMO TEISINIO REGULIAVIMO POVEIKIO VERTINIMO PAZYMA

Projekto
pavadinimai

Projekto rengéjas

Projekto tikslas

Poveikis atitinkamai
sridiai

Poveikis
valstybés finansams

Poveikis
administracinei
nastai

Lietuvos Respublikos Vyriausybés nutarimo ,,Dél Tipinio kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastruktiirose plano patvirtinimo®
projektas (toliau — Nutarimo projektas).

Krasto apsaugos ministerija.

Nutarimo projekto tikslas — jgyvendinant Lietuvos Respublikos kibernetinio
saugumo jstatyma, nustatyti Tipinj kibernetiniy incidenty valdymo plana, kuriuo
vadovaudamiesi ypatingos svarbos informacinés infrastruktfros valdytojai rengs
kibernetiniy  incidenty  valdymo  ypatingos  svarbos  informacinése
infrastruktiirose planus.

Sitllomo projekto poveikio jvertinimas
(teigiamos ir {arba) neigiamos pasekmeés)

Priémus Nutarimo projekta, bus patvirtintas Tipinis kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastruktiirose planas (toliau —
Planas), kuriuo vadovaudamiesi ypatingos svarbos informacinés infrastruktiiros
valdytojai  rengs kibernetiniy incidentq valdymo ypatingos  svarbos
mfos mdcmese infrastruktiirose pianus ir jo renglmo tcusykles Plane nustatoma
iy incidenty valdymo ypatingos svarbos informacinése infrastrukifirose
plam; struktiira ir  preliminarus turinys, o plano rengimo taisyklése
detalizuojamos kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastrukttirose plano rengimo nuostatos. Kadangi kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastruktiirose planai bus rengiami
pagal patvn‘tmtc} Plana, tai uztikrins, kad j paminétus planus bus jtrauktos ir
apraSytos visos nuostatos, susijusios su kibernem*no incidento valdymu ir tai
palengvins kibernetinio incidento valdyma ypatingos svarbos informacinése
infrastruktiirose.

Priémus Nutarimo projekia, neigiamy pasekmiy nenumatoma.

Priémus Nutarimo projekta, poveikio valstybés finansams nebus.
Nutarimo projektas jgyvendina Kibernetinio saugumo jstatymo nuostatas.

Poveikis administracinei naStai buvo jvertintas rengiant Kibernetinio saugumo
jstatymo projekta. Priémus Nutarimo projekta, administraciné naSta nepadidés.

Kita svarbi informacija Néra.

Informacija apie asmenj ir institucija, atsakingus uz poveikio vertinima

Vardas ir pavarde

Miroslavas Tribockis

Pareigos

Vyriausiasis specialistas

Institucija (padalinys)

Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy
technologijy departamento  Kibernetinio saugumo ir elektroninés
informacijos saugos skyrius

Telefono numeris ir

elektroninio pasto adresas -

Tel. +370 06 80 807, el. pastas miroslavas.tribockis@kam.lt

2,? uozas Olekag
Krafio apsaugos ministas




LIETUVOS RESPUBLIKOS TEISINGUMO MINISTERIJA

BindZetiné istaiga, Gedimino pr. 30, L1071 104 Vilnius,
tel. (8 5) 266 2984, faks. {8'5) 262 5940, el. p. rastinefditm.lt,
atsisk. saskaita 1.T267044060000269484 AR SEB bankas, banko kodas 70440,
Duomenys kauplani ir savgomi Juridiniy asmeny registre, kodas 188604955

Lietuvos Respublikos kradto apsaugos ministerijat 2016-05-0( Nr.
| 2016-04-13  Nr. 12-01-643

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO PROJEKTO

Lietuvos Respublikos teisingumo ministerijn, iSnagringjusi pateihta ¥vadal ganti Ligtuvos
Respublikos Vyriausybeés nutarimo ,,[>él Tipinio kibernetiniy incidenty valdymo ypatingos svarbog
informacinése infrastruktiirose plano patvirtinimo™ projekta (loliau — Nutarimo projektas), teikia
$ias pastabas ir pasiGlymus:

1. Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastrukitirose
plano prajekto-(toliau ~ Plano projektas) 22, 23 punktuose nustatyta, kad atsakingasis darbuotojas
Nr. 2. siekdamas; jog blity uZtikrintas kibérnetinio incidento frady ir jo irodymy iSsaugojimas. taip
pat u patikimuomas, vientisumas irpasickiamumas, atlicka Siuos veiksmus: pirmas veiksmas, antras
- veiksmas; kt. JTeigu atsakingojo dmbuetogo Nt 2 veiksmai, nustatyti Plano projekio 22 ;nmkh:x yra
: vﬁmiekwwq jlb i mms papild(}mq veiksmy, kad biity uztikvintas kibernetinio mmduam mm ir 30_
'j rodymy i¥saugojimas, taip pat jy patikimumas, vientisumas ir pasickiamumas ‘

 Vadovaujantis  Kibernetiniy incidenty  valdymo = ypatingos svarbos  informacinése
infrastruktiivose plano rengimo taisykliy projekto (toliau — Taisykliy projekiasy 4 punktu,
valdytojas, rengdamas Plang. Tipiniame kibernetiniy incidenty YS1I plane pasviruoju Srifta pateikea
teksta turi pakeisti, atsiZvelgdamas | savo situacijy.

Atkrgipiame démesi, kad Taisykliy projekio 8.1 papunktis atkartoja Plano projekto 22, 23
punktuose nurodyta informacijg, taliau nepaaitkina, kokivs veiksmus reikia nurodyti, kad bty
witikrintas tinkamag kibernetinio incidento jrady ir jo jrodymy iSsaugojimas, jy patikimunas.
vientisumas ir pasiekiamumas. Nusikalstamos veiklos atvejais jrodymai gali biiti naudojami teismo
procesuose, o netinkamas jy vinkimas, saugojimas ir kitoks tvarkymas jrodymy vientisumui ir
autentiSkumui gali tireti neigiamy pasekmiy, nes jrodymai gali biiti pripaZinti netinkamais teismo
procesuose, todeét siekiant teisinio aiskumo, sitilome Plano projekto 22, 23 punktuose reglamentuoti
konkretius kibernetinio incidento jrady ir jo frodymy iSsaugojimo veiksmus arba Taisykliy projekto
8.1 papunktyje nurodyti pagrindinius kibernetinio incidento jrafy ir jo jrodymy iSsaugojimo




principus (pavyzdziud, wodymai turl bOt saugomi atsizyvelgiant | teisés akuiose nustatyvius senaties
terminus, jrasai negali biiti pakeisti originalioje laikmenaoje, kurioje jie buvo jradyti, taip pat turi bt
patvirtintas naudojamos techninés jrangos patikimumas, programinés jrangos, naudojamos jrady
analizel, patikimw’nas ir kiti prineipat).

2. Sitlome tikslinti Plang projekto 30.7 papunkéio formuluote ir aikial nurodyti, kokiais
atvejais, kokial institueijat ir ka reikia pateikii.

3. Retkety Plang sukonkretinti, numdam, kiek imanoma konkretesnius ar sicktinus rediklius,
bendrus visiems ypatingos svarbos informacinés infrastrukifiros valdytojams. Tal ‘ypal tatkytina
terminy nustatymul, Dabar dél terming nustatymo tam tikriems veiksmams atlikti Plane palickama
teise sprosti padiam ypatingos svarbos informacinés infrastruktiros valdytojul. Taciau atsizvelgiant
j tai, kad §is Planas nebus derinamas su jokig institucija, tik pateikiamas NKSC, paZyméting, kad
skirtingy vpatingos svarbos informacinés infrastruktiivos valdytojuy numatomi terinai pali labai

bt veitksmingd \J\:L’HQ kibernetiniam meidenini.

tRoriNId [RSS S S & L

Teisingumio ministras %ﬁ%ﬁw@;&’%{& Juozas Bernatonis

/

Sigita Panoviend, (8 5) 266 29535, el p. sigitapanovigna@uinuit,
Andrius Petukanskas, (857266 2953, el p: andnins.petekauskas@to it Originalas nebus siunéjamas




LIETUVOS RESPUBLIKOS VYRIAUSYBES KANCELIARIJA
TEISES DEPARTAMENTAS

ISVADA

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL TIPINIO
KIBERNETINIU INCIDENTU VALDYMO YPATINGOS SVARBOS INFORMACINESE
INFRASTRUKTUROSE PLANO PATVIRTINIMO% PROJEKTO
(toliau — Nutarimo projektas)

(TAP NR. 16-960(2); TAIS NR. 16-1251(4)

2016-07-12 Nr.Nv-2266

Vilnius

[verting Nutarimo projekto, patikslinto pagal 2016 m. birZelio 21 d. ministerijy atstovy
(viceministry, ministerijy kancleriy) pasitarime pateiktas pastabas ir pasiilymus, atitiktj jstatymams,
Vyriausybés nutarimams bei teisés technikos reikalavimams, teikiame $ias pastabas ir pasitlymus:

1. Nutarimo projekto 1 punkte po ZodZio ,plang” siilome jra$yti Zodj skliaustuose
»pridedama®, Nutarimo projekto 2.1 papunktyje siilome iSbraukti perteklinius ZodZius ,,parengia ir
ir 2.2 papunktyje nurodyti, kieno veiklos specifika turima omenyje.

2. Nutarimo projekte tvirtinamo Tipinio kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktirose plano (toliau — Planas) 1, 11 ir kituose punktuose,
6.2 papunktyje sillome iSbraukti ZodZius ,,ir prieduose®, nes Siuose punktuose ir papunktyje jsivesti
trumpiniai nevartojami prieduose. Be to, kadangi priedai yra sudétiné Plano dalis Sie zodZiai yra
pertekliniai.

3. Sitilome apjungti Plano 2 ir 3 punkty nuostatas, o Plano 2 punkte atsisakyti perteklinio
zodzio ,,pateikiamas®,

4. Sitlome suvienodinti Plano 3, 5 ir 31 punktuose nurodyty teisés akty pavadinimus.

5. Siekiant aiSkumo sitilome tikslinti Plano 4 punkto nuostata, nes neaisku, kg ja norima
nustatyti ir kokia Sios nuostatos reik§mé ja jraSius j Nutarimo projekto 2.1 papunktyje nurodytus
kibernetiniy incidenty valdymo ypatingos svarbos informacinés infrastruktiros (toliau — YSII)
planus (atsizvelgiant j Plano 4 punkto patikslinimg esant poreikiui taip pat siilome tikslinti Plano
24.2 papunktj, kuriame duodama nuoroda j Plano 4 punktg).

6. Plano 11 punkte nurodyta, kad atsakingasis valdytojo darbuotojas atlieka veiksmus
vadovaujantis Planu, taciau neaiSku, kokius veiksmus jis atlieka, todeél siekiant aiSkumo siilome

sukonkretinti duodama nuorodg j Plano konkre€ius punktus.



7. Siekiant aiSkumo Plano 12 punkte sitilome nurodyti, kur nustatytas didZiausias leistinas
YSII sutrikimo terminas. Be to, Plano 5 punkte kalbama apie YSII veiklos sutrikimo terming, todel
sitifome suvienodinti §iuose Plano punktuose vartojamas formuluotes.

8. Plano 13 punkte sililome wvartoti oficialy Policijos departamento prie Lietuvos
Respublikos vidaus reikaly ministerijos pavadinima.

9. Siekiant aiskumo sitilome Plano 17 ir 23 punktuose nurodyti, kas atlieka Siuose
punktuose nuodytus veiksmus.

10. Plano 24.4 papunktyje siiilome tikslinti duodama nuoroda j Plano 5 punkta, nes jame
néra nurodytas Y SII veiklos sutrikdymo terminas, o tik duodama nuoroda j teisés aktus, kuriuose §is
terminas nustatytas.

11. Plano 26.3 papunktyje tikslintina duodama nuoroda j Plano 233 punkts, nes tokio
punkto néra.

12. Sitlome tikslinti Plano 26.6 papunktj, nes jis nesiderina su Plano 26 punkto pirmaja
pastraipa.

13. Siekiant iSvengti daZno teisés akty keitimo, svarstytina, ar Plano 2 priede nereikéty
atsisakyti konkretaus telefono numerio ir elektroniniy pasty nurodymo, nes juos pakeitus reikes

keisti ir Plano priedus.

Teisés departamento direktoriaus pavaduotojas Aleksandr Radéenko

Aida Gritiene, tel. 870663839, el. p. aida.gritiene@Irv.lt



LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL TIPINIO KIBERNETINIU INCIDENTU VALDYMO YPATINGOS

SVARBOS INFORMACINESE INFRASTRUKTUROSE PLANO PATVIRTINIMO“ DERINIMO PAZYMA

Institucijos Pasialymai ir pastabos Zyma apie pritarimg pastaboms ir pasitilymams
pavadinimas,
rasto data,
numeris
Lietuvos 1. <.> Taip pat neaiSku, kodél Projekte siiloma patvirtinti | Manytina, kad Lietuvos Respublikos kibernetinio saugumo jstatymo
Respublikos Tipinj kibernetiniy incidenty valdymo ypatingos svarbos | (toliau - Istatymas) leid¢jas, pasirinkdamas daugiskaiting formg
Vyriausybes informacinése infrastruktiirose plang, nors pagal Istatymo 5 | (rengiami  ,tipiniai <..> planai), sieké suteikti Istatyma

kanceliarijos
Teises
departamentas,
2016-06-08,
Nr. NV-1859

straipsnio 5 dalj Vyriausybei pavesta nustatyti tipinius <...>
planus, ar tai nereiSkia, kad atskiroms kibernetiniy
incidenty kategorijoms turéty biiti nustatomi skirtingi
tipiniai planai.

igyvendinandiai institucijai galimybe prireikus patvirtinti  kelis
tipinius planus. Vis délto jstatymy leidéjas nenustaté kriterijy, kuriais
remiantis biity tvirtinami ne vienas, o keli tipiniai planai, tad
manytina, kad [statymo tikslai pasiekiami tvirtinant vieng tipinj
plang, kuris apima visas galimas kibernetiniy incidenty situacijas.
Pazymeétina, kad Lietuvos Respublikos Vyriausybés nutarimo ,,Dél
Tipinio  kibernetiniy incidenty valdymo ypatingos svarbos
informacinése infrastruktiirose plano patvirtinimo® projektu (toliau —
Nutarimo projektas) teikiamo tvirtinti Tipinio kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastruktiirose plano
turinys aprépia visy kibernetiniy incidenty kategorijy, nustatyty
Nacionaliniame kibernetiniy incidenty valdymo plane, patvirtintame
Lietuvos Respublikos Vyriausybés 2016 m. sausio 25 d. nutarimu Nr.
87 ,Deél Nacionalinio kibernetiniy incidenty valdymo plano
patvirtinimo®, valdyma, o vadovaujantis Nutarimo projekto 2.2
papunk¢iu, ypatingos svarbos infrastruktiiros valdytojai, rengdami
kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose  planus, gali juos vpapildyti ir detalizuoti
atsizvelgdami  j  tarptautinius  ar  Lietuvos  standartus,
reglamentuojancius kibernetiniy incidenty valdyma, $ios srities gergjg
praktika ir veiklos specifika, taip iSspr¢sdami galimy skirtumy




valdant kibernetinius incidentus pagal veiklos specifikg problema.

3.<..> Taip pat nepagristas Siame punkte nustatomas
6 ménesiy terminas.

Atsizvelgta i dalies.

Terminas patikslintas vietoj 6 ménesiy nustatant 4 ménesius.
Terminas nustatytas atsizvelgiant | Lietuvos Respublikos
Vyriausybés 2016 m. balandzio 20 d. nutarime Nr. 387 ,Dél
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taitkomy ypatingos svarbos informacinei infrastruktirai ir valstybés
informaciniams iStekliams, apraso patvirtinimo® nustatytg 4 ménesiy
terming, per kurj ypatingos svarbos infrastruktiiros valdytojai turi
igyvendinti organizacinius kibernetinio saugumo reikalavimus, tarp
jy ir patvirtinti kibernetini sauguma reglamentuojancius teisés aktus.
Taip pat pazymeétina, kad vz Istatymo jgyvendinamuosiuose teisés
aktuose nustatyty reikalavimy paZeidimus numatyta administraciné
atsakomybe. Siekiant, kad Nutarimo projektas, kuriuo tvirtinamas
Tipinis  Kibernetiniy  incidenty valdymo  ypatingos  svarbos
informacinése infrastruktiirose planas, biity aiskus ne tik turinio
pozifiriu, bet ir kibernetiniy incidenty valdymo ypatingos svarbos
informacinése infrastruktiirose plany parengimo ir tvirtinimo termino
prasme, Nutarimo projekte palieckamos nuostatos, susijusios su
kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose plany parengimo ir tvirtinimo terminais.
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Juorzas Olekas
Zyaito APSEUEOS minigtras
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Sitlau jtraukti | Vyriausybés posédzio (pasitarimo) darbotvarkés projekta
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Dél  Tipinio Kkibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose plano patvirtinimo (TAP-16-960®16-1251 )

Prane$éjas: kraSto apsaugos ministras J.Olekas

Dalyvauja: KAM Kibernetinio saugumo ir informaciniy technologijy departamento
Kibernetinio saugumo ir elektroninés informacijos saugos skyriaus vyr.specialistas M. Tribockis
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LIETUVOS RESPUBLIKOS KRASTO APSAUGOS MINISTERIJA

BiudZetiné jstaiga, Totoriy g. 25, LT-01121 Vilnius, tel.: (8 5) 273 5501 /262 4821, faks. (8 5) 264 8517, ¢l. p. kam@kam It.
Duomenys kaupiami ir saugomi Juridiniy asmeny registre, kodas 188602751, PVM mokétojo kodas LT100001016116

Lietuvos Respublikos Vyriausybei 2016-04 - 44 Nr. 12-01- f“g’gg

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO PROJEKTO

Teikiame Lietuvos Respublikos Vyriausybés nutarimo ,,Dél Tipinio kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastruktirose plano patvirtinimo® projekta
(toliau — Nutarimo projektas), patikslintg pagal Lietuvos Respublikos Vyriausybés kanceliarijos
Teisés departamento 2016 m. birZelio 12 dienos iSvadoje Nr. NV-2266 pateiktas redakcinio
pobidZio pastabas. Nutarimo projektas darbo tvarka suderintas su Lietuvos Respublikos
Vyriausybés kanceliarijos Teisés departamentu.

Nutarimo projektg parengé Krasto apsaugos ministerijos Kibernetinio saugumo ir
informaciniy technologijy departamento (direktorius Arvydas Pléstys, tel. +370 706 80 800)
Kibernetinio saugumo ir elektroninés informacijos saugos skyriaus (vedéjas plk. ltn. Artiiras
Litvaitis, tel. +370 706 80 806) vyriausiasis specialistas Miroslavas Tribockis (tel. +370 706 80
807, el. p. miroslavas.tribockis@kam.lt).

PRIDEDAMA. Nutarimo projektas, 11 lapy.

Krasto apsaugos ministras Juozas Olekas

Miroslavas Tribockis, tel. +370 706 80 807, el. p. miroslavas.tribockis@kam.It



{VWRIACSYBES TEISES AKTO
(SPRENDIMO) PROJEKTAS

Ne- TAP- A6 = 960(3)

Projektas
LIETUVOS RESPUBLIKOS VYRIAUSYBE

NUTARIMAS
DEL TIPINIO KIBERNETINIU INCIDENTU VALDYMO YPATINGOS SVARBOS
INFORMACINESE INFRASTRUKTUROSE PLANO PATVIRTINIMO

2016 m. d. Nr.
Vilnius

Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 5 straipsnio 5 punktu,
Lietuvos Respublikos Vyriausybé nutari a:

1. Patvirtinti Tipinj kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose plang (pridedama).

os svarbos informacinés infrastruktiiros val

2. Nustatyti, kad ypating

dytojai pagal
kompetencija:

2.1.ne véliau kaip per 4 ménesius nuo Lietuvos Respublikos Vyriausybés patvirtinto
ypatingos svarbos informacinés infrastruktiiros ir (arba) S§ios infrastruktiiros valdytojy sarado
jsigaliojimo dienos pagal Tipinj kibernetiniy incidenty valdymo ypatingos svarbos informacinese
infrastruktiirose plang patvirtina kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktfirose planus ir juos pateikia Nacionaliniam kibernetinio saugumo centrui;

2.2. kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose planus
gali papildyti ir detalizuoti atsizvelgdami | tarptautinius arba Lietuvos standartus,
reglamentuojancius kibernetiniy incidenty valdyma, $ios srities gerajg praktika ir ypatingos svarbos

informacinés infrastruktiiros valdytojo veiklos specifika.

Ministras Pirmininkas

Krasto apsaugos ministras

Teisés departaments
Teisékiiros skyriaus vedéja
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PATVIRTINTA

Lietuvos Respublikos Vyriausybés
2016 m. d.
nutarimu Nr.

TIPINIS KIBERNETINIY INCIDENTU VALDYMO YPATINGOS SVARBOS
INFORMACINESE INFRASTRUKTUROSE PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose
plano (toliau — Planas) tikslas — nustatyti tipines ypatingos svarbos informacinés infrastrukttros
valdytojo (toliau — valdytojas) procediiras, siekiant tinkamai valdyti kibernetinius incidentus,
nustatytus ypatingos svarbos informacinéje infrastruktiiroje (toliau — YSII).

2. Trumpas YSII apradymas. YSII architektiira, konfigiiracija, nustatymai ir kita apraSyta
valdytojo patvirtintuose YSII kibernetinj sauguma reglamentuojanciuose teisés aktuose, o uz Siy
dokumenty saugojimg ir atnaujinima atsakingy asmeny kontaktiné informacija ir funkcijos nurodytos
1 priede.

3. YSII neveikimo sukeliamas poveikis ir Zala, taip pat didziausias leistinas Y SII neveikimo
terminas nustatytas valdytojo patvirtintuose YSII kibernetinj saugumg reglamentuojanciuose teisés
aktuose ar kituose valdytojo vadovo patvirtintuose dokumentuose.

4. Planas parengtas vadovaujantis:

4.1. Lietuvos Respublikos kibernetinio saugumo jstatymu;

4.2. Nacionaliniu kibernetiniy incidenty valdymo planu, patvirtintu Lietuvos Respublikos
Vyriausybés 2016 m. sausio 25 d. nutarimu Nr. 87 ,,Dél Nacionalinio kibernetiniy incidenty valdymo
plano patvirtinimo* (toliau — Nacionalinis kibernetiniy incidenty valdymo planas);

4.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktirai ir valstybés informaciniams iStekliams, apraSu, patvirtintu
Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,Dél Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai
ir valstybés informaciniams i$tekliams, apraso patvirtinimo* (toliau — Organizaciniai ir techniniai
kibernetinio saugumo reikalavimai).

5. Plane vartojamos sgvokos atitinka savokas, apibréZtas ir vartojamas Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
istatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,De¢l Bendryjy elektronines

informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apralo ir Valstybés
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informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos
svarbos nustatymo gairiy apra$o patvirtinimo®, Nacionaliniame kibernetiniy incidenty valdymo

plane, Organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose.

IT SKYRIUS
KIBERNETINIO INCIDENTO VALDYMO ORGANIZAVIMAS

6. Asmeny, dalyvaujan¢iy kibernetinio incidento valdymo veikloje, kontaktiné informacija ir
funkcijos nurodytos 1 priede.

7. Kibernetinio incidento valdymo metu informacija kei¢iamasi YSI valdytojo
naudojamomis informacijos perdavimo priemonémis (el. paStu, telefonu ar kitomis).

8. Kibernetiniy incidenty kategorijos nustatomos pagal kibernetiniy incidenty grupes ir
kriterijus, nustatytus Organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose.

9. YSII valdytojo paskirtas kompetentingas asmuo arba padalinys, atsakingas uZ
kibernetinio saugumo organizavimg ir uztikrinima (toliau — atsakingasis valdytojo darbuotojas),
gaves i§ Nacionalinio kibernetinio saugumo centro (toliau — Centras) informacijos apie kibernetinio
incidento kategorijos patvirtinima arba patikslinima, toliau valdo kibernetinj incidentg. Jei Centras
informuoja, kad perima kibernetinio incidento valdyma, atsakingasis valdytojo darbuotojas atlicka
Plano V ir VI skyriuose nurodytus veiksmus, taip pat vadovaujasi Nacionaliniu kibernetiniy incidenty
valdymo planu ir vykdo Centro nurodymus dél kibernetinio incidento valdymo.

10. Atsakingasis valdytojo darbuotojas kreipiasi pagalbos i Centra naudodamasis 2 priede
pateiktais kontaktiniais duomenimis, jeigu nustatoma, kad YSII valdytojas negalés savarankiSkai
suvaldyti kibernetinio incidento per didZiausia leisting YSII neveikimo terming, nustatytg valdytojo
patvirtintuose YSII kibernetinj sauguma reglamentuojanciuose teisés aktuose ar kituose valdytojo
vadovo patvirtintuose dokumentuose.

11. Jei Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau
— Policija) ir (arba) Valstybiné duomeny apsaugos inspekcija (toliau — Inspekcija) papraSo patikslinti
arba papildyti informacijg apie kibernetinj incidents, atsakingasis valdytojo darbuotojas organizuoja
papildomos informacijos surinkimg ir pateikima informacijos prasanciai institucijai jos nustatytu
laiku.

12. Kibernetinio incidento valdymo schema pateikta 3 priede.

111 SKYRIUS
KIBERNETINIO INCIDENTO NUSTATYMAS

13. Pagrindiniai 3altiniai, kuriais naudojantis gali bati jvykdytas kibernetinis incidentas ir

sutrikdyta YSII veikla, nurodyti 4 priede.

Ry



14. Informacija apie galima kibernetinj incidenta gali biiti gauta i§ jvairiy informacijos
Saltiniy:  valdytojo  darbuotojo,  kuris  atlicka  kibernetiniy  incidenty  stebéseng,
automatizuoty kibernetiniy incidenty aptikimo priemoniy, kompetentingy valstybés institucijy, kity
juridiniy arba fiziniy asmeny, taip pat kity valstybiy, tarptautiniy organizacijy arba instituciju,
atliekanciy kibernetinio saugumo uztikrinimo funkcijas, ir kita.

15. Atsakingasis valdytojo darbuotojas, gaves informacijos apie galimag kibernetinj incidents,
pagal kompetencija ja jvertina ir patvirtina arba paneigia kibernetinio incidento nustatymo fakta.

16. Atsakingasis valdytojo darbuotojas, patvirtines kibernetinio incidento nustatymo faktg:

16.1. per kaip galima trumpesnj laikg uZregistruoja kibernetinj incidenta uzpildydamas
kibernetinio incidento elektronine registravimo forma (5 priedas) ir apie nustatytg kibernetinj
incidentg informuoja 1 priede nurodytus asmenis (jei jiems biitina Zinoti pagal atlickamas funkcijas);

16.2. remdamasis 2 priede pateiktais kontaktiniais duomenimis apie nustatyta kibernetinj
incidentg praneSa Centrui Organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose
nustatyta tvarka;

16.3. remdamasis 2 priede pateiktais kontaktiniais duomenimis pagal kompetencija
informuoja apie §j fakta Policijg ir (arba) Inspekcija $iy institucijy nustatyta tvar

17. Jei kibernetinio incidento buvimo faktas paneigiamas, kibernetinio incidento valdymas

baigiamas ir apie tai atsakingasis valdytojo darbuotojas informuoja Centra (jei kibernetinio incidento

informacijos $altinis yra Centras).

IV SKYRIUS
KIBERNETINIO INCIDENTO VERTINIMAS

18. Kibernetinio incidento vertinimo metu apie kibernetinj incidentg surenkama informacija,
nustatyta Organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose.

19. Atsakingasis valdytojo darbuotojas kibernetinio incidento vertinimo metu imasi veiksmy
uztikrinti kibernetinio incidento jraSy i$saugojima, jy patikimuma, vientisuma ir pasiekiamuma.

20. Jei kibernetinis incidentas priskirtas vidutinés arba didelés reik§mes kibernetiniy
incidenty kategorijai, atsakingasis valdytojo darbuotojas:

20.1. jvertines kibernetinj incidenta ir apibendrings visa surinkta informacija, per kaip galima
trumpesnj laikg ja pateikia 1 priede nurodytiems asmenims (jei jiems biitina Zinoti pagal atlieckamas
funkcijas);

20.2. pateikia kibernetinio incidento vertinima Centrui, vadovaudamasis Organizaciniuose ir

techniniuose kibernetinio saugumo reikalavimuose nustatyta tvarka.
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V SKYRIUS
KIBERNETINIO INCIDENTO SUVALDYMAS

21. Siekiant suvaldyti kibernetinj incidentg ir atkurti jprasta YSII veikla, 1 priede nurodyti
asmenys, atlikdami savo funkcijas, imasi visy galimy organizaciniy, techniniy ir teisiniy priemoniy
(toliau — kibernetinio incidento valdymo priemongs).

22. Pagrindiniai kriterijai, kuriais vadovaujantis priimamas sprendimas dél kibernetinio
incidento valdymo priemoniy:

22.1. 1 priede nurodyty asmeny pasitilymai dél kibernetinio incidento valdymo;

22.2. numatytas galimas poveikis ir Zala, nurodyti Plano 3 punkte;

22.3. kibernetinio incidento jrasy i$saugojimo, jy patikimumo, vientisumo ir pasiekiamumo
uztikrinimas;

22.4. didziausias leistinas YSII neveikimo terminas, nustatytas valdytojo patvirtintuose YSII
kibernetinj saugumg reglamentuojanciuose teisés aktuose ar kituose valdytojo vadovo patvirtintuose
dokumentuose;

22.5. kibernetinio incidento valdymo sprendimui jgyvendinti reikalingas laikas ir i$tekliai;

22.6. numatoma kita Zala, kurig gali padaryti kibernetinis incidentas, priémus jo valdymo
sprendimg.

23. Jei kibernetinis incidentas priskirtas nereikSmingy kibernetiniy incidenty kategorijai,
atsakingasis valdytojo darbuotojas, atsizvelgdamas j kibernetinio incidento tipg ir galimas jo valdymo
priemones, parenka ir taiko efektyviausig galimg kibernetinio incidento valdymo priemong.

24. Jei kibernetinis incidentas priskirtas vidutinés ir didelés reik§més kibernetiniy incidenty
kategorijai:

24.1. atsakingasis valdytojo darbuotojas informuoja 1 priede nurodytus asmenis (jei jiems
biitina Zinoti pagal atlickamas funkcijas) apie galimas kibernetinio incidento valdymo priemones;

24.2. 1 priede nurodyti asmenys, i§ atsakingojo valdytojo darbuotojo gave detalig informacija
apie galimas kibernetinio incidento valdymo priemones, per kuo trumpesnij laikg jvertina padétj ir
priima sprendimg dél efektyviausiy ir maziausiai Zalos padarysianc¢iy kibernetinio incidento valdymo
priemoniy taikymo ir jas taiko;

24.3. suvaldZius kibernetinj incident, atsakingasis valdytojo darbuotojas apie kibernetinio
suvaldymo rezultatus informuoja 1 priede nurodytus asmenis (jei jiems biitina Zinoti pagal atliekamas
funkcijas);

24.4, atsakingasis valdytojo darbuotojas per kaip galima trumpesnj laika nuo kibernetinio
incidento sustabdymo imasi priemoniy, kad pazeidZiamumas, del kurio jvyko kibernetinis incidentas,

biity pasalintas;

o
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24.5. apie jo suvaldyma atsakingasis valdytojo darbuotojas per kaip galima trumpesnj laika
informuoja Centrg, Policija, ir Inspekcija pagal kompetencija ir prane$a apie pritaikytas kibernetinio

incidento valdymo priemones.

VI SKYRIUS
YSII VEIKLOS ATKURIMAS

25. Atsakingasis valdytojo darbuotojas pagal kompetencija jvertina YSII biikle, nustato YSII
pazeistas dalis ir per kuo trumpesnj laikg imasi veiksmy paZeistoms dalims atkurti arba pakeisti ir
(arba) teikia 1 priede nurodytiems asmenims (jei jiems bitina Zinoti pagal atliekamas funkcijas)
sitilymus dél pazeisty daliy atkiirimo arba pakeitimo, jei to negali padaryti savo jégomis.

26. Pries atkurdamas YSII veikla, atsakingasis valdytojo darbuotojas jsitikina, ar paSalintas
pazeidziamumas, dél kurio jvyko kibernetinis incidentas.

27. Atsakingasis valdytojo darbuotojas apie atkurta YSII veiklg ir pasalinta pazeidziamuma

VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

28. Plano veiksmingumo iSbandyma organizuoja atsakingasis valdytojo darbuotojas.
Bandymo dieng imituojamas kibernetinis incidentas ir kibernetinio incidento valdymo veikloje
dalyvaujantys asmenys atlicka biitinus tokiomis aplinkybémis veiksmus. Atsakingasis valdytojo
darbuotojas parengia bandymo ataskaitg ir ja perduoda Centrui.

29. AtsiZzvelgdami | gautus Plano bandymy rezultatus, Plano veiksmingumo isbandymo
veikloje dalyvave asmenys, taip pat kibernetinio incidento valdymo veikloje dalyvave asmenys,
jverting kibernetinio incidento valdymo metu jgyta patirt] ir nustate galimus teisinio reguliavimo
trikumus, pateikia pasililymus valdytojo vadovui dél Plano ir kity YSII kibernetinj saugumg
reglamentuojanciy teisés akty ar kity valdytojo vadovo patvirtinty dokumenty pakeitimo, dél

kibernetinio saugumo situacijos gerinimo ir papildomy kibernetinio saugumo priemoniy jsigijimo.

Teisés dcpargamento
Teistkiiros skyriaus vedéja

Tnga Silinyté
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Tipinio kibernetiniy incidenty valdymo

ypatingos svarbos informacinése

infrastruktiirose plano
1 priedas

ASMENU, DALYVAUJANCIU KIBERNETINIO INCIDENTO VALDYMO VEIKLOJE,
KONTAKTINE INFORMACIJA IR FUNKCIJOS

Vardas, pavardé

Kontaktiné
informacija
(telefono numeris, el.
pasto adresas ir

Funkcijos

informacijos turinys

pan.)
. . Kontaktines . gy .
Vardenis Pavardenis . . . Vykdomy funkcijy aprasymas
informacijos turinys ‘
. . Kontaktinés . .
Vardenis Pavardenis . .. . Vykdomy funkcijy aprasymas
informacijos turinys
. . Kontaktinés .. .
Vardenis Pavardenis . .. . Vykdomy funkcijy aprasymas
informacijos turinys
. . Kontaktinés s ‘
Vardenis Pavardenis . .. . Vykdomy funkcijy aprasymas
informacijos turinys
Vardenis Pavardenis Kontaktinés

Vykdomy funkcijy aprasymas

_ Teisés departamento
Teisékiros skyriaus vedéja

Tnga Silinyté
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

2 priedas

INSTITUCLJU, DALYVAUJANCIU KIBERNETINIO INCIDENTO VALDYMO
VEIKLOJE, KONTAKTINE INFORMACIJA

Kontaktiné
informacija
Institucija (telefono numeris, el. Pastabos
pasto adresas ir

pan.)

Kontaktinés .
Pastabos turinys

Centras . . .
informacijos turinys

Kontaktinés .
Pastabos turinys

Policija . . .
informacijos turinys

Kontaktines Pastabos turinys

Inspekcija . . .
' informacijos turinys

Teisés departamento
{eisekiiros skyrians vedéja

ji%a Silinyté

P

/ Juozas Olekas .
” Bra¥to apsaugos ministree
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

3 priedas

KIBERNETINIO INCIDENTO VALDYMO SCHEMA

Prane§imas

Detalus vertinimas

Informavimas

[rodymy i§saugojimas

Detalus informavima

Enfemammas
(Stabdymo/Salinimo
i’éZB?tatai} - :’;f'::

Stabdymas/aali

Veikios Qﬁiﬁﬁ%&&

jgytapé{?m’s?

Teisés depariamento
veisékilros skyrians vedéja

Inga Silinyté

v’ijrﬁy‘) {ﬁ;&{;
/" Jnozas Olekas

" Boadte apsaugos ministras
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastrukttirose plano

4 priedas

PAGRINDINIAI SALTINIAI, KURIAIS NAUDOJANTIS GALI BUTI [IVYKDYTAS
KIBERNETINIS INCIDENTAS, IR JU APRASYMAS

Kibernetinio incidento Saltinis ApraSymas
ISorinés kompiuterinés laikmenos ApraSymo turinys
Internetas ApraSymo turinys
¥nternet0 svetainiy pagrindu veikianti programiné Aprasymo turinys
jranga
Prarasta jranga ApraSymo turinys
Kiti kibernetiniy incidenty Saltiniai ApraSymo turinys

Teisés dcp&z’tamem% .
Teiskiiros skyriaus vece]d

Inga Silinyté
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

S priedas

KIBERNETINIO INCIDENTO REGISTRAVIMO FORMA

Informacija apie kibernetinj incidentg

Registruojama minimali Zinoma informacija apie
kibernetinj  incidentq,  surenkama  vertinant
kibernetinj incidentq pagal Organizacinius ir
techninius kibernetinio saugumo reikalavimus

. "
Teishs departamento
Teisékitros skynaus vedéja

/" duozas Olekas

Ve

/o Gl epsangos ministras
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