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DEL LIETUVOS RESPUBLIKOS JSTATYMO PROJEKTO

Lietuvos Respublikos kraSto apsaugos ministerija, atsiZvelgdama j 2018 m. spalio 1 d. jvykusio
susitikimo su asociacijos ,Infobalt” atstovais rezultatus, pakartotinai teikia parengta Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatymo Nr. XI-1807 1, 2, 5, 6 ir 43 straipsniy
pakeitimo ir Jstatymo papildymo 437 ir 43° straipsniais jstatymo projekta (toliau — Projektas). Projektas
teikiamas jgyvendinant Nacionalinés kibernetinio saugumo strategijos, patvirtintos Lietuvos
Respublikos Vyriausybés 2018 m. rugpjacio 13 d. posédyje, nuostatas ir vykdant Lietuvos Respublikos
Vyriausybés 2018 m. birZzelio 20 d. posédzio protokolo Nr. 27 7 klausimo 2 punkte jtvirtintus
pavedimus.

2016 m. NATO virSiniy susitikimo VarSuvoje metu kibernetiné erdve
pripaZinta penktuoju kariavimo domenu. Taip dar kartg patvirtinama, kad
problema kibernetinémis priemonémis gali biti paZeistas valstybés suverenitetas,
panaudojama jéga ar net surengta ginkluota ataka. Kibernetinis saugumas
laikytinas esminiu valstybés interesu, nacionalinio saugumo dalimi.
Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos
ministerijos, Lietuvos Respublikos valstybés saugumo departamento ir
Antrojo operatyviniy tarnyby departamento prie Lietuvos Respublikos
krasto apsaugos ministerijos surinkti duomenys rodo, kad Lietuva nuolat
susiduria su jvairaus tipo kibernetiniais incidentais, skirtais valstybés
informaciniams  iStekliams ir ypatingos svarbos informacinei
infrastruktiirai paZeisti, ir prognozuojama, kad ateityje jy skaifius ir
mastas nemazes.

2017 m. Nacionalinio kibernetinio saugumo buklés ataskaitos
duomenimis, 2017 m. Lietuvos Respublikos nacionalinis elektroniniy
rysiy tinkly ir informacijos saugumo incidenty tyrimo padalinys CERT-
LT apdorojo 54 414 kibernetiniy incidenty. 2017 m. kibernetiniy
incidenty uZregistruota deSimtadaliu daugiau nei 2016 m. Lietuvos
valstybés informaciniai iStekliai tebéra prioritetinis kibernetinio
$nipinéjimo taikinys, bet taikomasi ir j privataus sektoriaus ypatingos
svarbos informacing infrastruktiir, kitas jmones, turinéias strateging ar
svarbig reikdme¢ nacionaliniam saugumui. Nacionalinis kibernetinio
saugumo centras prie Krasto apsaugos ministerijos (toliau — NKSC),
taikydamas technines kibernetinio saugumo priemones, daugiausia
kenkimo programinés jrangos paplitimo atvejy nustaté energetikos
(27 proc.), vieSojo saugumo ir teisinés tvarkos (22 proc.) bei uZsienio
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reikaly ir saugumo politikos (21 proc.) sektoriuose. Palyginti su 2016 m.,
kenkimo programiné jranga labiau plito vieSojo saugumo ir teisinés
tvarkos, uZsienio reikaly ir saugumo politikos, energetikos sektoriuose.
Salies kibernetinio saugumo situacijai jtakg daro ir viedojo sektoriaus
interneto svetainiy boklé, kuri, 2017 m. Nacionalinio kibernetinio
saugumo biiklés ataskaitos duomenimis, 2017 m. pablogéjo.

NKSC parengtoje 2017 m. nacionalinio kibernetinio saugumo biklés
ataskaitoje nurodoma, kad nors 2017 m. buvo matyti kylantis kibernetinio
saugumo reikalavimy jgyvendinimo lygis valstybés informaciniuose
iSteklivose ir ypatingos svarbos informacingje infrastruktiiroje, taiau
reikalavimai yra jgyvendinami ad hoc, ne visa apimtimi ir formaliai, o
did¢jantis fiksuojamy incidenty kiekis ir atlikti tyrimai rodo, kad
organizacijos laiku netaiko bitiny priemoniy, kad uzkardyty Zinomus
pazeidZziamumus ir grésmes. Be to, atsiZvelgiant j pasaulio ir Lietuvos
kibernetiniy grésmiy tendencijas, prognozuojama, kad 2018 m. ir toliau
bus ieSkoma saugumo spragy Lietuvos valstybés informaciniuose
iSteklivose ir ypatingos svarbos informacinéje infrastrukttroje, kartu
toliau didés susidomeéjimas technologiniuose procesuose dalyvaujanciais
ir turin€iais sgsaja su internetu jrenginiais.

IL. Siilomos priemonés

Sitloma nustatyti pareiga juridiniams asmenims, atitinkantiems
Vyriausybés patvirtintus kriterijus, naudoti saugyjj valstybinj duomeny
perdavimo tinklg (toliau — Saugusis tinklas) ir visas jy valdomas
informacines sistemas, registrus, juose esanfius duomenis laikyti
biudZetiniy jstaigy patikéjimo teise valdomose patalpose jrengtuose ir
biudZetiniy jstaigy eksploatuojamuose duomeny centruose (toliau —
valstybinis duomeny centras) bei jstatyme jtvirtinti valstybiniy duomeny
centro sgvoka.

II1. Priemoniy
sagnaudos

Saugusis tinklas bus kuriamas remiantis Saugiu valstybiniu duomeny
perdavimo tinklu (toliau — SVDPT), kuris jau dabar jungia
1 300 valstybés institucijy ir jstaigy, mokan¢iy uz SVDPT paslaugas.
SVDPT tvarkytojg valstybés jmone ,,Infostruktiira®, jsigaliojus jstatymo
pakeitimams, planuojama pertvarkyti j biudZeting jstaiga. Sios jstaigos
teikiamos paslaugos biity finansuojamos i§ Saugiajame tinkle esan¢iy
institucijy Siuo metu SVDPT rySiams skirty 1ésy, perkélus jas | blsima
biudZetinés jstaigos, administruojan¢ios Saugyjj tinkla, biudzZeta.
Valstybés duomeny centro Vilniuje, Gedimino pr. 11, investicijy
projekto, skirto valstybés duomeny centro patalpoms jrengti, vykdymui
lé3os jau paskirtos, ir is centras planuojamas jrengti 2019 m. pradZioje.
Taip pat numatyta skirti patalpas valstybés duomeny centrui Kaune, jam
jrengti iki 2020 m. vidurio planuojama panaudoti Europos Sajungos lé3as.

IV. Nauda visuomenei

Igyvendinus sililomus pakeitimus, Saugyjj tinkla naudojantiems
juridiniams asmenims buty teikiamas standartizuotas ir saugus paslaugy
paketas, uztikrinamas greitesnis ir efektyvesnis reagavimas j kibernetinius
incidentus, taupomi kibernetiniam saugumui skiriami istekliai, nes buty
centralizuojamas saugos uZtikrinimas ir sudarytos sglygos efektyviau
taikyti kolektyvinés gynybos priemones. Nustate pareiga naudoti
valstybinius duomeny centrus sukurtume sglygas valstybéje taikyti
kolektyvines kibernetinio saugumo ir gynybos priemones, taip
uztikrindami visos valstybés aukstesnj kibernetinio saugumo lygi,
sumaZintume valstybei svarbiy valstybés informaciniy istekliy
kibernetinio saugumo paZzeidZiamumus ir koordinuotai valdytume
valstybés ypatingos svarbos infrastruktiira.
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Projekta parengé Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy
technologijy departamento direktorius Jonas Skardinskas (tel. 8 706 80 800, el. p.
jonas.skardinskas@kam.lt) ir KraSto apsaugos ministerijos Teisés departamento (direktoré Judita
Nagiené, tel. (8 5) 273 5545, el. p. judita.nagiene@kam.lt) Teisékiiros skyriaus (Jstaigy teisinés
priezitiros skyriaus pataréja, atliekanti Teisékiiros skyriaus vir§ininko funkcijas, Svetlana Lapéniené, tel.
(8 5) 273 5563, el. p. svetlana.lapeniene@kam.lt) vyr. specialistas Mantas Keliotis (tel. (8 5) 273 5597,
el. p. mantas.keliotis@kam.lt).

PRIDEDAMA:

1. Lietuvos Respublikos valstybés informaciniy itekliy valdymo jstatymo Nr. XI-1807 1, 2, 5,
6 ir 43 straipsniy pakeitimo ir [statymo papildymo 43 ir 43° straipsniais jstatymo projektas, 3 lapai.

2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo Nr. XI-1807 1, 2, 5,
6 ir 43 straipsniy pakeitimo ir [statymo papildymo 43? ir 43° straipsniais jstatymo projekto lyginamasis
variantas, 4 lapai.

3. Lietuvos Respublikos Vyriausybés nutarimo ,Dél Lietuvos Respublikos valstybés
informaciniy idtekliy valdymo jstatymo Nr. XI-1807 1, 2, 5, 6 ir 43 straipsniy pakeitimo ir [statymo
papildymo 43% ir 43’ straipsniais jstatymo projekto pateikimo Lietuvos Respublikos Seimui®,
1 lapas.

4. Aiskinamasis rastas, 9 lapai.

5. Derinimo paZyma, 6 lapai.

Kra$to apsaugos ministras / % %/L Raimundas Karoblis

R. Gamulis, tel. 8 706 80 809, el. p. rimgaudas.gamulis@kam.lt
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