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optimaliy Valstybinio placiajuoscio kritinio rysio tinklo-steigimo scenarjjy————

1. |vadas
Siy mety geguzés 15 dieng jvyko Susisiekimo ministerijos ir mobiliojo rysio operatoriy (MRO) atstovy
susitikimas-pasitarimas, kurio metu MRO atstovai prisiémeé jsipareigojimg parengti pasitlymus, kaip galima bty
parengti Valstybinio placiajuoscio kritinio rysio tinklo (VPKRT, angl. BB-PPDR, Broadband Public Protection &
Disaster Relief) steigimo scenarijy, kuriame galéty dalyvauti ir valstybinés struktdros, ir vienas is komerciniy
MRO tinkly. Komercinio MRO tinklo panaudojimas steigiant VKRT leisty pasiekti Siuos tikslus:

e Zenkliai paspartintas VPKRT steigimo ir paleidimo procesas,

e lengviau uztikrinamas kritinio rySio pasiekiamumas visoje Salies teritorijoje,

e lengviau uztikrinamas kritinio rySio patikimumas,

e teikiamos platesnio masto/didesnés greitaveikos placiajuoscio rysio paslaugos,

e turéti naujausias placiajuostes technologijas, uztikrinancias tinklo sauguma ir geriausias paslaugas, pvz.
bendram tinklo saugumo gerinimui (IPSec backbone), specialios V2X, V2| paslaugos policijos
automobiliams ir t.t. ir pan.

e Zenkliai sutaupomos valstybés lésSos:

o tinklo steigimui reikalingas investicijy biudzetas, bei

o operacinés iSlaidos.
Pazymétina, kad komercinio MRO tinklo resursy panaudojimas VPKRT srauty pernesimui neturéty paveikti
bendros VPKRT valdymo ir operacijy kontrolés, kuri likty valstybés (jos jgaliotos institucijos) rankose. Tuo paciu
valstybé galéty savo nuozilra ir atitinkamais techniniais ir organizaciniais sprendimais valdyti ir kibernetinio
VPKRT saugumo rizikas.

PaZzymeétina, kad galiniy jrenginiy perduodami duomenys yra sistemiskai uzkoduojami ir radijo kanale ir
transportiniame kanale. Tac¢iau papildomam saugumui (pvz. ypac jautrioms paslaugoms) VPKRT vartotojai galéty
naudoti papildomg End-to-End Sifravima, kuris baty visiskai nepriklausomas nuo operatoriaus RAN naudojamy
sprendimy.

2. Technologijy pasirinkimas
Manytume, kad nuo pat pradziy vertéty orientuotis j 4G/LTE ir 5G technologijomis paremto VPKRT steigima,
kadangi toks sprendimas leisty:

e uztikrinti ilgalaike placiajuosciy paslaugy teikimo technologijy vystymosi trajektorijg, besiremiancia
nuolat atsinaujinanciais 3GPP standartais;

e nedelsiant pradéti diegimg panaudojant 4G technologijas Radijo prieigos tinkle (angl. Radio Access
Network, RAN), taciau véliau laipsniskai diegti 5G radijo prieigos technologijas RANe, kurios suteikty
kokybiniy privalumy palyginus su 4G, pvz. ypa€ auksto patikimumo, ypa¢ mazo vélinimo paslaugos.

e aukstos kokybés balso paslaugos gali bati lengvai integruojamos panaudojant Voice-over-LTE
technologijas;

e daug lanksciau ir placdiau diegti kibernetinio saugumo priemones;

e steigti bendroje VPKRT plotméje atskirus sluoksnius (angl. slice), naudojamus skirtingoms VPKRT
aptarnaujamoms tarnyboms: policija, prieSgaisriné apsauga, greitoji pagalba ir pan. Kiekvienas sluoksnis
leisty sukurti IT VPN-atitikmenj, kuomet kiekviena tarnyba galéty turéti savo vartotojiskas aplikacijas,
valdyti jy taikyma ir duomeny srautus. Tuo tarpu baty efektyviau iSnaudojamas bendras transportinis
duomeny perdavimo lygmuo;

e atsiradus poreikiui, diegti masiny rysio (angl. Machine-to-Machine, arba Internet-of-Things)
technologijos kaip papildomas sluoksnis tame paciame tinkle, panaudojant siaurajuoste opcijg NB-loT
arba placiajuoste opcijg LTE-Cat.M.

Taip pat, bltent 4G ir 5G technologijy panaudojimas leidZia realizuoti hibridinj VPKRT tinklo modelj, kaip
detaliau aptarta sekanc¢iame skyrelyje.



3. VPKRT steigimo optimalis scenarijai

3.1. VPKRT steigimo scenarijus A: komercinio MRO tinklo resursy nuoma
Pagal §j scenarijy, kuris baty lengviausiai realizuojamas ir pareikalauty maziausiai papildomy investicijy, valstybé
suformuluoty VPKRT paslaugy aprasg, rysio pasiekiamumo ir kokybés, saugumo ir pan. reikalavimus, bei per
viesg konkursg pirkty Sias paslaugas i$ MRO. Tokiu bidu visas VPKRT rysio organizavimas vykty per konkursg
laiméjusio MRO tinkla: t.y. pilnai iSnaudojant komercinio tinklo RAN, transmisijos (angl. backhaul), ir branduolio
(angl. network core) funkcionalumus.

3.2.VPKRT steigimo scenarijus B: hibridinis tinklas
Hibridinio tinklo esmé: realizuoti tinklo branduolj valstybés nuosavoje platformoje, jg integruojant su vienu i$
esamy MRO komerciniy 4G/LTE, véliau ir 5G, RAN tinkly. Toks scenarijus bity irgi ganétinai nesudétingai ir
greitai realizuojamas, taciau pareikalauty is valstybés daug daugiau Iésy nei pagal Scenarijy A, t.y. pirminiy
CAPEX investicijy branduolio jrengimui bei operaciniy léSy jo aptarnavimui.

Hibridinio tinklo privalumai:

e Kaip ir Scenarijaus A atveju, Zenkliai paspartinimas bendras tinklo steigimas, kadangi:

o tinklo branduolys tai iS esmés serveriné IT dalis, todél jo jrengimas nereikalauty daug laiko;

o Tuo tarpu RANui realizuoti blty panaudojamas jau turimas komercinio MRO tinklo RAN, skiriant
programinémis priemonémis VPKRT rySiui esamy radijo kanaly dalj bendrinto RAN dazniy
naudojimo scenarijumi;

o Kaip transmisijos tinklas galéty bati panaudojamas esamas komercinio RAN backhaul tinklas,
jame rezervuojant talpos dalj VPKRT reikméms ir papildomai koduojant informacijg pagal VPN
modelj, arba valstybés valdomy transmisijos tinklo(y) pajégumai, ar jy kombinacija;

e Proporcingai sutaupytam laikui, bty sutaupomos ir pirminés investicijos (CAPEX), kadangi bty
jsigyjamas tiktai naujas branduolys ir jo programiné jranga, kai tuo tarpu baty praktiskai eliminuotos
RAN statyboms reikalingos léSos;

e Bty uztikrinamas tiesioginis VPKRT rysio valdymas, patikimumas ir kibernetinis saugumas, kadangi
branduolio kontrolé islikty valstybés rankose, o komercinis RAN bity naudojamas is esmés tik kaip
»Skaidrus kanalas”, skirtas pernesti uzkoduotg signalg iS VPKRT galiniy vartotojy j branduolj, o is ten
paskirstyti pagal paskirt;.

Hibridinio VPKRT struktira supaprastintai pavaizduota Siame paveiksle:
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Pazymétina, kad tinklo schema pavaizduota 4G/LTE tinklo pagrindu pirminiam diegimui. 5G funkcionalumas baty
realizuojamas tiesiog pridedant papildomus specializuotus 5G branduolio serverius ir gNodeB tipo bazines stotis
RAN tinkle.

IS Sio paveikslo matyti, kad komercinis RAN bty panaudojamas tik kaip transportiné grandis, kai tuo tarpu
VPKRT branduolys iS esmés sukurty atskirg ir nepriklausomag tinka, kuris bty pilnai kontroliuojamos valstybés,
su serveriais fiziSkai iSdéstytais ir priziGrimais valstybés jgaliotoje institucijoje. Per RAN (ir radijo prieigg, ir
transporto komponentes) pernesamy VPKRT duomeny srauty saugumas galéty bati uztikrinamas panaudojant
papildomg i$ VPKRT galiniy jrenginiy iSsiun¢iamy duomeny Sifravima.

4. Mobiliojo rysio spektro resursy, jskaitant 700 MHz dazniy juostg, panaudojimo scenarijai
Svarbu pazymeéti, kad Siuolaikiniai RAN valdymo protokolai leidZia sukurti bet kokig norimg VPKRT vartotojy, kaip
uzdaros grupeés, isskirtinumo prioretizavimo sistema, kuri galéty remtis dviem esminiais radijo kanaly
panaudojimo budais. Panagrinékime juos detaliau:

1. VPKRT vartotojams skiriamas atskiras dedikuotas kanalas (pvz. 700 MHz juostoje): Sis sprendimas leisty
iS vienos pusés suteikti VPKRT vartotojams ,,nuosava” kanalg ir taip fiziskai atskirti VPKRT srautus radijo
interfeise nuo komerciniy vartotojy srauty. Taciau toks sprendimas turéty trikuma, kad tai realiai
apriboty VPKRT daZniy panaudojimo lankstuma, kas pasireiksty, pvz. maksimalios prieinamos
greitaveikos apribojimu;

2. VPKRT vartotojai galéty dalintis visais radijo kanalais, jrengtais konkrecioje bazinéje stotyje (RAN
Igsteléje), su komerciniais vartotojais. T.y. jiems blty suteikiamas tam tikras virtualus rysio kanalas, o
rySio kokybé ir tinklo pasiekiamumas bet kokiomis sglygomis blty garantuojama suteikiant VPKRT
vartotojams iSskirtinai aukstus prieigos prioriteto ir rySio kokybés nustatymus, palyginus su komerciniais
tinklo vartotojais. Tokia galimybé jau dabar yra 4G tinkle ir realizuojama QoS parametrais, aprasanciais
srauty kokybe, pralaidumus ir prioritetus. Sis sprendimo biidas leisty daug efektyviau panaudoti visus
RAN naudojamus radijo kanalus, ir tokiu bady VPKRT vartotojai galéty pasiekti rySio greitaveikas
palyginamas su komerciniams vartotojams Siandien jau prieinamomis greitaveikomis, t.y. 100+ Mbps.
Taip pat bendrintas radijo kanaly naudojimo modelis ilgainiui leisty VPKRT panaudoti 5G rysio teikiamus
privalumus iskart, kai tik jie bty realizuojami komerciniame RAN tinkle.

Ta proga verta atskirai aptarti ir 700 MHz dazniy juostos panaudojimo scenarijus. 700 MHz juostos
panaudojimas Europoje diegiant mobiliojo rysio tinklus rodo, kad valstybés renkasi kelig, kuris sutampa su
galimu bendrintos panaudos/hibridinio tinklo modeliu, kai MRO naudoja visg 700 MHz dazniy juostg 4G/5G RAN
tinklo diegimui ir sukuriamos techninés galimybés VPKRT vartotojy prijungimui efektyviu ir saugiu keliu
iSnaudojant esamy mobiliojo rySio operatoriy tinklo infrastruktirg. Pateikiame keletg pavyzdziy i$ Europos
sgjungos valstybiy, kuriose 700 MHz dazniy juosta skirta mobiliojo rySio operatoriams, kartu susiformuojant
techninéms galimybéms VPKRT vartotojy prijungimui efektyviu ir saugiu keliu: Lenkija®, Latvija’, Norvegija®,
Slovenija*, Suomija®, Pranciizija®, Vokietija’, Danija®, Jungtiné Karalysteé (jau yra plétojamos gairés, kai VPKRT

! http://radioexpo.pl/prezentacje-2017/09-Plany-alokacji-czestotliwosci-radiowych-dla-systemow-szerokopasmowych-
PPDR-w-Polsce-Mariusz-Gruszczynski-Naczelnik-Wydzialu-Sieci-Radiokomunikacyjnych-Urzedu-Komunikacji-
Elektronicznej.pdf
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https://www.sprk.gov.lv/sites/default/files/editor/ESPD/Faili/Dokumenti/KD_ES_Radiofrekvencu_izsoles_nosacijumi_703%
20MHz_733%20MHz_738MHz_788MHz_23042020.pdf

* https://eng.nkom.no/technical/frequency-auctions/auctions/planned-completed-auctions/allocation-of-the-700-mhz-
band

* http://www.akos-rs.si/files/Javna_posvetovanja/2018/6_4/Strategija-upravljanja-z-radiofrekvencnim-spektrom-
osnutek.pdf

: https://www.lvm.fi/lvm-site62-mahti-portlet/download?did=208928

https://www.arcep.fr/index.php?id=8571&no_cache=1&L=1&tx_gsactualite_pil%5Buid%5D=1754&tx_gsactualite_pil%5B
annee%5D=0&tx_gsactualite_pil%5Btheme%5D=0&tx_gsactualite_pil%5Bmotscle%5D=700&tx_gsactualite_pil%5BbackID
%5D=2122&cHash=682ab32fd3874d6b590f20c485647630
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tinklo vartotojai naudosis vieno i$ mobiliojo rysio operatoriaus EE tinklu)®, Ispanija®®, Vengrija*'. Taip pat ir kitos

Europos sgjungos valstybés atlieka Zingsnius siekiant mobiliojo rySio tinklams priskirti visg 5G prioritetine dazniy
juostg, siekiant maksimaliai efektyviai iSnaudoti valstybés radijo resursus bei sukuriant technologiskai priimting

infrastruktlrg VPKRT vartotojy prijungimui.

5. Rysio uztikrinimas kritiniy jvykiy atveju
Komercinio RAN panaudos sutartyje galéty bati numatyti specialUs atvejai, aktyvuojami jvykus kritiniams
jvykiams, masinéms nelaiméms ir pan. Tokiais atvejais MRO galéty rankiniu btdu laipsniSkai suteikti maksimaliai
dedikuotg VPKRT panaudojimg tam tikry RAN tinklo resursy. Pvz. labiausiai kritiniu atveju, kai tam tikroje
vietovéje VPKRT vartotojams prireikty ypatingai didelio duomeny perdavimo pajégumo dél didelio specialiyjy
tarnyby darbuotojy susiblirimo, galéty biti netgi pilnai apribojant komerciniy vartotojy prieigg prie tam tikry
tinklo resursy (pvz. viso LTE tinklo), jiems paliekant tik siaurajuoscéio 2G/3G rysio paslaugy galimybe.

Svarbu pazymeéti, kad naudojant 5G rysj yra galimybé turéti tiesioginj rysj tarp terminaly (Direct Mode), kas
uztikrinty tam tikrg svarbiy paslaugy prieinamuma net sutrikus viso tinklo ar jo Serdies dalies veikimui.

6. Rysio teritorinis pasiekiamumas
Pazymeétina, kad jau Siandien komerciniy mobiliojo rysSio operatoriy tinklai padengia LTE rysiu praktiSkai visg
Salies teritorijg. Norint atkartoti tokj plac¢iajuoscio rysio padengimg dedikuotu valstybiniu RAN tinklu, valstybei
tekty skirti milziniskas investicijas, tai uztrukty kelis metus jgyvendinti. Daug paprastesnis sprendimas bty
iSanalizuoti esamy komerciniy RAN tinkly LTE rySio padengima. Jeigu bty identifikuotos zonos, svarbios VPKRT
vartotojams, kur Siuo metu néra pasiekiamos pilnavertés komercinés LTE paslaugos (pvz. nutolusiose
negyvenamosiose zonose palei valstybés sieng), uztekty j RAN paslaugy konkursg jtraukti iy specialiy zony
padengimo reikalavima. Tuomet teikiantys pasitilyma komerciniai operatoriai turéty tiktai papildomai jrengti
minimaly papildomy baziniy stociy skaiciy ir jtraukty tai j paslaugos kainos pasitlyma. Tokiu bidu realus
valstybés sumokamas CAPEX pilnam norimam VPKRT rysio padengimui sudaryty tiktai mazg dalj kapitalo, kuris
bity reikalingas jrengti valstybiniam LTE RAN tinklui.

Taip pat svarbu pazyméti, kad 5G galima naudoti dalj terminaly kaip kartotuvus, tokiu badu dar pagerinant
teritorijos apréptj (ypac pastatuose).

7. Valstybés kontrolés auditas dél valstybés elektroniniy rysiy infrastruktiiros plétros
Norint papildomai jvertinti galimo bendrintos panaudos/hibridinio VPKRT modelio privalumus, galima apZvelgti
Valstybés kontrolés atliko valstybés valdomy elektroniniy rysiy infrastruktdros plétros efektyvuma laikotarpiu
2013-2017 m. | ketvirtis (Valstybinio audito ataskaita ,, VALSTYBES ELEKTRONINIY RYSIY INFRASTRUKTUROS
PLETRA“, 2017 m. liepos 14 d. Nr. VA-2017-P-900-1-15"):

,2013-2016 m. valstybés elektroniniy rysiy infrastruktiros plétrai skirta 38,7 min. Eur investicijy. Nepaisant to,
kad centralizuotas koordinavimas nebuvo sukurtas, iki 2020 m. planuojama investuoti dar 86,8 min. Eur. Taip
sudaromos sqlygos atsirasti naujiems infrastruktiros sprendimy dubliavimo atvejams.”

»Valstybés valdomy elektroniniy rysiy tinkly infrastruktdros sgnaudos kiekvienais metais Lietuvoje sudaro
vidutiniskai 30 min. Eur, per 2014-2016 m. patirta 92,2 min. Eur sgnaudy, islaikymo sqnaudos kasmet auga —
nuo 2014 m. padidéjo 2 min. Eur, nes reikia modernizuoti senstanciq infrastruktiirg, didéja personalo darbo
uZmokestis (Sioje srityje dirba apie 300 darbuotojy).”
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https://www.bundesnetzagentur.de/SharedDocs/Downloads/EN/Areas/Telecommunications/Companies/TelecomRegulati
on/FrequencyManagement/ElectronicCommunicationsServices/DecisionP2016_pdf.pdf?__blob=publicationFile&v=3

® https://ens.dk/sites/ens.dk/files/Udbud_aktuelle/appendix_1_- decscription_of deliveries.pdf

? https://www.gov.uk/government/publications/the-emergency-services-mobile-communications-programme/emergency-
services-network

https://www.ofcom.org.uk/__data/assets/pdf_file/0024/46923/700-mhz-statement.pdf

1% http://www.mincotur.gob.es/telecomunicaciones/5G/Documents/plan_nacional_5G_en.pdf

" http://english.nmhh.hu/dokumentum/170996/rss_nmhh_2016_komm_fin.pdf

2 https://www.vkontrole.lt/failas.aspx?id=3724



LAudito metu nustatéme (Valstybés kontrolé), kad esama valstybés elektroniniy rysiy tinkly infrastruktiira
valdoma neefektyviai — dubliuojami infrastruktdros plétros sprendimai ir teikiamos elektroniniy rysiy paslaugos.
Néra sukurtas centralizuotas infrastruktiros plétros koordinavimo mechanizmas salies mastu, todél dubliavimas,
planuojant naujas investicijas, gali pasikartoti. Valstybés elektroniniy rysiy paslaugy kainodaros praktika
neuZtikrina pakankamo paslaugy kainy pagrjstumo, nes triksta prieZidros ir patikimy kainos apskaic¢iavimo
kriterijy. Valstybés valdomy elektroniniy rysiy tinkly saugumas néra pakankamas: nejgyvendinamos gerosios
valdymo praktikos rekomenduojamos saugumo priemonés, tinkly infrastruktira pasenusi, ir tai kelia grésme
informacijos saugai, o kibernetiniy ataky atvejais infrastruktira gali bati pazeidziama.”

,ISVADOS
1. Valstybés elektroniniy rysiy infrastruktiira valdoma neefektyviai, neisnaudojamos sinergijos galimybés.
2. Taikoma valstybés valdomy elektroniniy rysiy tinkly kainodaros praktika neuZtikrina kainy pagrjstumo.

3. Néra vienody valstybés valdomy elektroniniy rysiy tinkly saugumo reikalavimy, todél neuztikrinama Siy rysiy
tinkly saugumo biklé: vidutiniskai trec¢dalis (36 proc.) gerosios valdymo praktikos saugumo reikalavimy
nejgyvendinta, netinkamai atliekama tinkly biklés stebésena, tinkluose vyrauja pasenusi jranga (67 proc.), o tai
sudaro sqlygas atsirasti tinklo paZeidziamumui.“

»EK paZymi, kad pagrindinés kliditys, stabdancios elektroniniy rysiy infrastruktiros sinergijq, yra politinés valios
trikumas, baimeé, kad bendras tinklas nepatenkins visy suinteresuoty saliy poreikiy, valdymo sudétingumas ir
teisinés kliditys”.

Taigi, Valstybés kontrolés atlikto audito ataskaitoje pateikiame informacija reziumuoja, kad galimas atskiro
VPKRT tinklo kdrimas néra efektyvus nei finansiskai, nei technologiskai.

8. Papildoma informacija dél VPKRT tinkly diegimo dedikuotose dazniy juostose
Norint diegti dedikuotg VPKRT tinklg ar specializuotus Zinybinius tinklus, galima tai daryti dedikuotose dazniy
juostose. Siuo metu VPKRT reikméms VRM skirta 380—-385 MHz / 390—-395 MHz radijo daZniy juosta, kuri galéty
biti ir toliau naudojama pagal tokig paskirt;.

Be to, Europos elektroniniy rysiy komitetas ECC (darbo grupe SE7) pateiké ataskaitg ,,ECC Report 283", kurioje
pateikiami analizés rezultatai identifikuojantys galimybe skirti 410-430 MHz ir 450-470 MHz radijo daZniy
juostos skyrimg VPKRT diegimui. Europos elektroniniy rysiy komitetui Lietuva yra identifikavusi, kad Lietuvoje
blty galima sékmingai paskirti 410-430 MHz ir 450-470 MHz radijo daZniy juostg VPKRT diegimui.

Daug Europos sajungos valstybiy taip pat yra identifikavusios, kad 410-430 MHz ir 450-470 MHz radijo daZniy
juostoje galima i$skirti radijo spektro juosta VPKRT diegimui. Siuo metu daug Europos sajungos valstybiy™
dazniy juostoje 410-430 MHz ir 450-470 MHz naudoja PMR (angl. Professional Mobile Radio) sistemas
veikiancias TETRA (angl. Terrestrial Trunked Radio) standartu. PMR ir VPKRT sistemos gali biiti suderinamos
tarpusavyje arba veikti tik naudingesné sistema siekiant efektyviai iSnaudoti radijo spektra.

Radijo bangy sklidimo charakteristikos 450 MHz dazniy juostoje yra Zymiai geresnés nei 700 MHz dazniy
juostoje — modeliuojant Lietuvos teritorijos padengimo situacijg gaunama, kad reikéty vidutiniskai bent 2 kartus
maziau baziniy stociy siekiant padengti Lietuvos teritorijg su 450 MHz daZniy juosta uztikrinant tg patj priimamo
signalo lygj. Akivaizdu, tai lemia Zymiai maZesnes islaidas radijo rysio tinklo plétrai ir palaikymui.

Taip pat 450 MHz dazniy juosta turi maZesnj slopinimg pastatuose. Tai visuomet yra svarbi savybé, kai valstybés
civilinés tarnybos darbus atlieka pastaty viduje ir radijo rySio padengimas yra bitinas.

Galiausiai reikéty priminti, kad VPKRT diegimui gali bati pritaikytos ir papildomos dazniy juostos i$ 700 MHz:
698-703 MHz, 788-791 MHz arba 753-758 MHz.

3 https://www.ecodocdb.dk/download/0353d7fa-80d8/ECCRep283.pdf
" https://cept.org/Documents/fm-49/14439/fm49-13-069-annex2_fm49-questionnaire-on-the-european-availability-of-
the-400-mhz-range-for-bb-ppdr-lte-networks



