DERINIMO PAZYMA

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2013 M. LIEPOS 24 D.

NUTARIMO NR. 716 ,,DEL BENDRUJU ELEKTRONINES INFORMACIJOS SAUGOS REIKALAVIMU APRASO, SAUGOS DOKUMENTU
TURINIO GAIRIU APRASO IR ELEKTRONINES INFORMACIJOS, SUDARANCIOS VALSTYBES INFORMACINIUS ISTEKLIUS,
SVARBOS IVERTINIMO IR VALSTYBES INFORMACINIU SISTEMU, REGISTRU IR KITU INFORMACINIU SISTEMU
KLASIFIKAVIMO GAIRIU APRASO PATVIRTINIMO“ PAKEITIMO%, LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL
LIETUVOS RESPUBLIKOS VYRIAUSYBES 2018 M. RUGPJUCIO 13 D. NUTARIMO NR. 818 ,,DEL LIETUVOS RESPUBLIKOS

KIBERNETINIO SAUGUMO ISTATYMO JGYVENDINIMO“ PAKEITIMO*“ IR LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO

»DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 1998 M. LIEPOS 23 D. NUTARIMO NR. 924 ,,DEL LIETUVOS RESPUBLIKOS KRASTO

APSAUGOS MINISTERIJOS NUOSTATU PATVIRTINIMO“ PAKEITIMO* PROJEKTU

Suinteresuotos
institucijos, i
kuriy pastabas
ir pasialymus

Suinteresuoty institucijy ir asmeny pastabos ir pasiiilymai, j kuriuos
neatsiZvelgta arba atsizZvelgta i§ dalies

Argumentai, kodél neatsiZvelgta arba tik i§ dalies
atsizvelgta i suinteresuoty institucijy ir asmeny
pastabas ir pasialymus

neatsiZvelgta

Valstybés 2. Siulome Projekte Nr. 2 numatyti Bendryjy elektroninés informacijos | Neatsizvelgta

jimonés saugos reikalavimy apraSo 12 punkto pakeitimus, kuriais biity jgyvendinta | Tokios galimybés jtvirtinimas biity netikslingas ir
Registruy centro | Lietuvos Respublikos valstybés kontrolés rekomendacijal registro ar | nepagrjstas, nes registro ar informacinés sistemos
2023-01-12 valstybés informacinés sistemos valdytojams kartu tvirtinti bendrus | valdytojas, kaip uz registro ar informacinés sistemos
rastas Nr. S- saugos dokumentus, kai jy valdomy registry ir (ar) valstybés informaciniy | saugumg ir saugumo politikos formavimg atsakingas
1192 (1.4 E) sistemy duomenis tvarko tas pats duomeny tvarkytojas. Sitlome 12 | subjektas, Sias pareigas privalo jgyvendinti savarankiskai

punkta iSdéstyti taip:

,»12. Informacinés sistemos valdytojas gali tvirtinti visy ar keliy jo
valdomy informaciniy sistemy bendrus saugos dokumentus. Informacinés
sistemos valdytojai gali kartu tvirtinti bendrus saugos dokumentus, kai jy
valdomas informacines sistemas tvarko tas pats informaciniy sistemy

ir nepriklausomai nuo kity subjekty. Bendry saugos
dokumenty tvirtinimas apriboty galimybes Siems
valdytojams jgyvendinti Sias pareigas savarankisSkai ir
nepriklausomai, nes bet koks saugos dokumenty keitimas
turéty buti derinamas su kitais bendrus saugos

! Lietuvos Respublikos valstybés kontrolé 2021 m. gruodzio 6 d. valstybinio audito ataskaitoje Nr. VAE-7 ,Registry centro tvarkomi valstybés informaciniai istekliai pazyméjo, kad saugos politikos
igyvendinima ir priezilirg apsunkina tai, kad Registry centro tvarkomy valstybés informaciniy iStekliy sauga reglamentuoja skirtingy valdytojy patvirtinta duomeny saugos politika (toks didelis Registry centro
tvarkomy informaciniy istekliy saugg reglamentuojanciy dokumenty kiekis apsunkina saugos politikos jgyvendinimo koordinavimg ir prieziiirg), o bendros saugos politikos néra, ir pateiké rekomendacijas dél
bendros saugos politikos inicijavimo.



tvarkytojas.*

dokumentus tvirtinanéiais subjektais. Be to, registrai ir
informacinés sistemos pasizymi ir skirtinga funkcine
struktiira, skirtinga saugomy duomeny svarba ir kitais
aspektais, todél abejotina, ar pavykty patvirtinti bendrus
informaciniy sistemy saugos dokumentus, skiriant
tinkamg démes] informaciniy sistemy ypatumams ir
elektroninés informacijos saugumuli.

3. Sitlome Saugos dokumenty gairiy apraso 3.3 papunktj, kuriuo
nustatoma pareiga informaciniy sistemy valdytojams saugos nuostatuose
apraSyti konkrecius techninius reikalavimus (programinés jrangos, skirtos
apsaugoti informacine sistema nuo kenksmingos programinés jrangos
naudojimo nuostatas ir jos atnaujinimo reikalavimus, programinés
jrangos, idiegtos kompiuteriuose ir serveriuose, naudojimo nuostatas,
kompiuteriy tinklo filtravimo jrangos naudojimo nuostatas, leistinas
kompiuteriy naudojimo ribas ir kt. techninius reikalavimus) perkelti }
Saugos dokumenty apraso 4 punktg tokiu biidu jtvirtinant, kad minétos
nuostatos dél konkreciy techniniy reikalavimy yra informaciniy sistemy
saugaus elektroninés informacijos tvarkymo taisykliy turinio dalykas.
Manome, kad saugos nuostatuose turéty baiti nustatyta tik saugos politika,
bet ne konkretiis jg jgyvendinantys reikalavimai, kaip yra reikalaujama
Siuo metu. Konkre€ios organizacinés ir techninés priemonés turéty biiti
reglamentuojamos  saugos  politika  jgyvendinanciuose  saugos
dokumentuose.

Neatsizvelgta

Sitlymas néra sietinas Su projektais sprendziama
problema, be to, siekiant jgyvendinti §j sitilyma, atsirasty
poreikis 1§ esmes perziiiréti visy valstybés informaciniy
iStekliy saugos dokumentus, tai sukurty administracing
naSta valstybés informaciniy iStekliy valdytojams.
Pazymétina, kad iki 2024 m. spalio 17 d. | nacionaling
teise turi buti perkeltos 2022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyvos 2022/2555 dél
priemoniy auk$tam bendram kibernetinio saugumo lygiui
visoje Sagjungoje uztikrinti, kuria 1§ dalies keiCiamas
Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES)
2018/1972 ir panaikinama Direktyva (ES) 2016/1148
(toliau — TIS 2 direktyva), nuostatos. Siy nuostaty
perkélimas neiSvengiamai  suponuoty  Kibernetinio
saugumo ir elektroninés informacijos saugos reikalavimy
perziiirg. Krasto apsaugos ministerijos nuomone, dazna
kibernetinio saugumo ir elektroninés informacijos saugos
reikalavimy perziira ir papildomos administracinés
naStos nustatymas neatitikty kibernetinio saugumo
subjekty teiséty stabilaus teisinio reguliavimo lakesciy.
Atsizvelgiant | tai, kibernetinio saugumo ir elektroninés
informacijos saugos reikalavimy perzitira numatoma




igyvendinti perkeliant TIS 2 direktyva j nacionaling teise.

5.<..>

Atkreipiame démes], kad Siuo metu teisés aktuose reikalavimai dél
privalomo atsparumo jsilauzimui vertinimo (angl. Penetration Testing)
néra nustatyti. Valstybés kontrol¢ 2018 m. birzelio 28 d. valstybinio
audito  ataskaitoje Nr. VA-2018-P-900-3-6 , Ypatingos svarbos
informaciniy iStekliy Valdymas“2 pateiké iSvada, kad ,,sistemiSkai néra
naudojamos organizacinés saugumo priemonés, galinfios sumazinti
kibernetines grésmes: IS kiirimo, modernizavimo, modifikavimo metu
nepakankamai  testuojamas saugumas, nepakankamai  ugdomas
personalas; nevaldoma programinés jrangos saugi konfigliracija ir
atnaujinimai, IT veiklos testinumo ir atsarginiy kopijy netinkamas
valdymas kelia grésme veiklos atkiirimui, saugos veiksmingumo
matavimai néra pakankami ir neprisideda prie saugumo didinimo*.
Valstybés kontrolés ataskaitoje pabréZzta, kad, nors Informacinés
visuomenés plétros komitetas (IVPK) 2017 m. rekomendavo® kuriant ir
modernizuojant informacines sistemas atlikti atsparumo jsilauZimui
testavimg, taCiau ypatingos svarbos informaciniy iStekliy tvarkytojai
neprivalo laikytis rekomendacijy, taigi ir testavimo gali neatlikti. Be to,
rekomendacijose néra iSsamiai apraSyti visi reikiami atlikti saugumo
testavimo veiksmai. PaZymétina, kad Valstybés informaciniy sistemy
gyvavimo ciklo valdymo metodikoje*, kuri privaloma, ir apraso visa
informaciniy sistemy kiirimo eiga, reikalavimy atlikti §j testavimg néra.
Todé¢l papildomai ORT apraSe siiilome nustatyti, kad sukiirus valstybés

Neatsizvelgta
Sitilymas néra sietinaS SU projektais sprendziama
problema, be to, siekiant jgyvendinti §j sitlyma,

valstybés informaciniy iStekliy ir Yypatingos svarbos
informacinés infrastruktiiros valdytojams biity sukuriama
didelé tiek administraciné, tiek finansiné nasta.
Atsizvelgdami j tai, kad perkeliant TIS 2 direktyvos
nuostatas ] nacionaling teis¢ (Zr. argumentus del 3
pastabos) numatoma saugos (kibernetinio saugumo)
reikalavimy perzitra, manome, kad dazna Kibernetinio
saugumo ir elektroninés informacijos saugos reikalavimy
perziiira ir papildomos administracinés nastos nustatymas
neatitikty kibernetinio saugumo subjekty teiséty stabilaus
teisinio reguliavimo likeséiy.

Papildomai pazymétina, kad dabartinis reguliavimas jau
numato grésmiy ir pazeidZiamumo vertinimg, todel
valstybés informaciniy iStekliy ir Yypatingos svarbos
informacinés infrastruktiiros valdytojai turi teis¢ atlikti
atsparumo jsilauzimams vertinimg kartu su grésmiy ir
pazeidZiamumo vertinimu.

2 https://www.valstybeskontrole.lt/LT/Product/Download/3621

3 Projekty, kuriy jgyvendinimo metu kuriamos elektroninés paslaugos ir informaciniy technologijy sprendimai, techninés priezitiros rekomendacijos patvirtintos Informacinés visuomenés plétros komiteto prie
Susisiekimo ministerijos direktoriaus 2017 m. lapkri¢io 22 d. jsakymu Nr. T-126 ,,Dél Projekty, kuriy jgyvendinimo metu kuriamos elektroninés paslaugos ir informaciniy technologijy sprendimai, techninés

priezitros rekomendacijy patvirtinimo®.
* Patvirtinta Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario 25 d. jsakymu Nr. T-29 ,, Dél Valstybés informaciniy sistemy gyvavimo ciklo valdymo

metodikos patvirtinimo*



https://www.valstybeskontrole.lt/LT/Product/Download/3621

informacinius iSteklius arba ypatingos svarbos informacine
infrastruktirg, turi buti atliktas juy atsparumo jsilauZimams
vertinimas, kurj turi atlikti nuo minéty informaciniy isStekliy karéjo
nepriklausomi auditoriai.

7. Registry centras tvarko skirtingy valdytojy (Lietuvos Respublikos
ekonomikos ir inovacijy ministerijos, Lietuvos Respublikos kultiiros
ministerijos, Lietuvos Respublikos susisiekimo ministerijos, Lietuvos
Respublikos sveikatos apsaugos ministerijos, Lietuvos Respublikos
teisingumo ministerijos, Lietuvos Respublikos Zemés iikio ministerijos,
Nacionalinio bendryjy funkcijy centro) registrus ir valstybés informacines
sistemas. Vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy apraso 37 punktu ir 44 punktu, rizikos jvertinimo ir rizikos
valdymo priemoniy plang bei pastebéty trikumy Salinimo plang turi
tvirtinti kiekvienas valdytojas atskirai, nors priemonés gali biti
identiskos, pvz. ta pacig priemone informaciniy sistemy tvarkytojui
jrengti signalizacijg turi tvirtinti net 7 valdytojai, kas praktikoje tiek
informaciniy sistemy valdytojui, tiek informaciniy sistemy tvarkytojams
sukelia nepagrista ir neproporcingg administracing nasStg. Siekiant
optimalaus saugos valdymo, siiilome pakeisti minétus apraso punktus
numatant, kad informaciniy sistemy valdytojas ar jo jgaliotas
informaciniy sistemy tvarkytojas prireikus gali tvirtinti bendra
tvarkomy informaciniy sistemy rizikos jvertinimo ir rizikos valdymo
priemoniy plang bei pastebéty tritkumy Salinimo plana.

Neatsizvelgta
Zr. argumentus dél 2 pastabos.

9. Nors Teisés akty projektais siekiama panaikinti besidubliuojancius
saugos reikalavimus, sistemiSkai vertinant elektroninés informacijos
saugos ir kibernetinio saugumo srit] reglamentuojancius teisés aktus
pastebétina, kad priémus sitilomus projektus ir toliau iSliks atskiras Siy
sri¢iy reglamentavimas, kadangi greta ORT apraSo liks galioti Bendryjy
elektroninés informacijos saugos reikalavimy apraSas ir Saugos
dokumenty turinio gairiy aprasas, kurie konkuruoja su ORT aprasu ir jj

Neatsizvelgta

Siekiant jgyvendinti Siuos sitilymus, yra butina iSsami
Lietuvos Respublikos kibernetinio saugumo ir Lietuvos
Respublikos valstybés informaciniy istekliy valdymo
jstatymy perzitra ir pakeitimas. Atsizvelgdami j tai, kad
perkeliant TIS 2 direktyvos nuostatas i nacionaling teis¢
(zr. argumentus dél 3 pastabos) numatoma Kibernetinio




dubliuoja. Siekiant vieningo reglamentavimo, siiilytume i§ esmés
perzitiréti galiojant] teisinj reguliavimg ir pilnai konsoliduoti elektroninés
informacijos saugos ir kibernetinio saugumo teisinj reglamentavima,
atsizvelgiant | naujausiag geraja saugos uztikrinimo praktikg ir
informaciniy ir ry$iy technologijy raida.

saugumo ir elektroninés informacijos saugos reikalavimy
perzitra, manome, kad dazna kibernetinio saugumo ir
elektroninés informacijos saugos reikalavimy perzitra ir
papildomos administracinés nastos nustatymas neatitikty
kibernetinio saugumo subjekty teiséty stabilaus teisinio
reguliavimo lukeséiy.




