Organizaciniy ir techniniy

kibernetinio saugumo reikalavimy,

taikomy kibernetinio saugumo
subjektams, apraso
priedas

TECHNINIU KIBERNETINIO SAUGUMO REIKALAVIMU, TAIKOMU SUBJEKTAMS, VALDANTIEMS IR (ARBA)
TVARKANTIEMS VALSTYBES INFORMACINIUS ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS

VALDYTOJAMS, SARASAS

Reikalavimas, taikomas subjektui, valdan¢iam ir (arba) tvarkanciam valstybés informacinj

VII rasys pagal duomeny svarba

Eil. Nr. |, .. . . o . _ YSII |Ypatingos _ _|Vidutinés| Mazos
iStekliy (VII) ar ypatingos svarbos informacing infrastruktirg (YSII) s%arbgs Svarbis svarbos |svarbos

I SKYRIUS. ATPAZINTIES, TAPATUMO PATVIRTINIMO IR NAUDOJIMOSI SAUGUMAS IR KONTROLE

1. VII ar YSII priezitirg vykdancio asmens (toliau — administratorius) funkcijos turi biti atlickamos X X X X X
naudojant atskirg tam skirta paskyra, kuri negali biti naudojama kasdienéms VII ar YSII
naudotojo funkcijoms atlikti

2. VII ar YSII naudotojams negali biiti suteikiamos administratoriaus teisés X X X X X

3. Kiekvienas VII ar YSII naudotojas turi buti atpaZjstamas X X X X X

4, VieSaisiais elektroniniy rySiy tinklais perduodamos informacijos konfidencialumas turi biiti X X X X X
uztikrintas naudojant Sifravima, virtualyjj privaty tinklg (angl. Virtual private network, VPN)

5. VIl ar YSII naudotojas ar administratorius turi patvirtinti savo tapatybe slaptazodziu arba kita X X X X X
tapatumo patvirtinimo priemone

6. VII ar YSII naudotojy ir administratoriy tapatumui patvirtinti turi biiti naudojamos dviejy veiksniy X X X
tapatumo patvirtinimo priemonés (jeigu VII ar YSII dalys palaiko tokj funkcionalumg)

7. VII ar YSII naudotojo teis¢ dirbti su konkrec¢iu VII ar YSII turi buti sustabdoma, kai VII ar YSII X X X X X
naudotojas nesinaudoja VII ar YSII ilgiau kaip tris ménesius (jeigu VII ar YSII dalys palaiko tokj
funkcionalumg)

8. Administratoriaus teis¢ dirbti su VII ar YSII turi biiti sustabdoma, kai administratorius nesinaudoja X X X X X
VII ar YSII ilgiau kaip 2 ménesius (jeigu VII ar YSII dalys palaiko tokj funkcionalumg)

0. Kai VII ar YSII naudotojas ar administratorius nusSalinamas nuo darbo (pareigy), neatitinka kituose X X X X X




teisés aktuose nustatyty VII ar YSII naudotojo ar administratoriaus kvalifikaciniy reikalavimy, taip
pat pasibaigia jo darbo (tarnybos) santykiai, jis praranda patikimuma, jo teisé naudotis VII ar YSII
turi biiti panaikinta nedelsiant

10.

Nereikalingos ar nenaudojamos VII ar YSII naudotojy ir administratoriaus paskyros turi biti
blokuojamos nedelsiant ir iStrinamos praéjus audito duomeny nustatytam saugojimo terminui

11.

Baigus darba arba VII ar YSII naudotojui pasitraukiant i§ darbo vietos, turi biiti imamasi
priemoniy, kad su informacija, kuri tvarkoma VII ar YSII, negaléty susipazinti paSaliniai asmenys:
turi buti atsijungiama nuo VII ar YSII, jjungiama ekrano uzsklanda su slaptazodziu (jeigu VII ar
'YSII dalys palaiko tokj funkcionalumg)

12.

VII ar YSII naudotojui VII ar YSII neatlickant jokiy veiksmy, darbo stotis turi uzsirakinti, kad
toliau naudotis VII ar YSII biity galima tik pakartotinai patvirtinus savo tapatybg (jeigu VII ar
'YSII dalys palaiko tokj funkcionalumg). Laikas, per kurj VII ar YSII naudotojui neatliekant jokiy
veiksmy darbo stotis uZsirakina, nustatomas kibernetinio saugumo politikos ir jos jgyvendinimo
dokumentuose, tadiau negali biti ilgesnis kaip 15 minuéiy. Sis reikalavimas netaikomas, jeigu,
atlikus rySiy ir informaciniy sistemy rizikos vertinimg, nustatomos kitos nustatyta rizika
atitinkancios techninés kibernetinio saugumo priemonés

13

Prisijungimo prie VII ar YSII slaptazodziy reikalavimai:

13.1.

slaptazodis turi biiti sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy

13.2.

slaptazodZziams sudaryti neturi biiti naudojama asmeninio pobiidzio informacija (pavyzdZiui,
gimimo data, Seimos nariy vardai ir panasiai)

13.3.

draudZiama slaptazodZius atskleisti kitiems asmenims

13.4.

VII ar YSII dalys, patvirtinan¢ios VII ar YSII naudotojo tapatuma, turi drausti iSsaugoti
slaptazodZius (jeigu VII ar YSII dalys palaiko tokj funkcionalumg)

13.5.

turi biiti nustatytas didZiausias leistinas VII naudotojo méginimy jvesti teisingg slaptazodj skaicius
(ne daugiau kaip 5 kartai) (jeigu VII palaiko tokj funkcionalumg). IS eilés neteisingai jvedus
slaptazod; tiek karty, kiek nustatyta, VII naudotojo paskyra turi uZsirakinti ir neleisti VII
naudotojui patvirtinti tapatybés kibernetinio saugumo politikos ir jos jgyvendinimo dokumentuose
nustatyta laika — ne trumpiau kaip penkiolika minu¢iy (jeigu VII  dalys palaiko tokj
funkcionalumag)

13.6.

turi biiti nustatytas didziausias leistinas VII ar Y SII naudotojo méginimy jvesti teisingg slaptazodi
skaiCius — ne daugiau kaip 3 kartai (jeigu VII ar YSII dalys palaiko tok;j funkcionalumg). IS eilés
neteisingai jvedus slaptazodj tiek karty, kiek nustatyta, VII ar YSII naudotojo paskyra turi
uzsiblokuoti ir turi biiti informuojamas administratorius (jeigu VII ar YSII dalys palaiko tokj

funkcionaluma)




13.7. |slaptazodziai negali biiti saugomi ar perduodami atviru tekstu. Kompetentingo asmens ar X X X X X
padalinio, atsakingo uz kibernetinio saugumo organizavimg ir uztikrinima, sprendimu tik laikinas
slaptazodis gali biiti perduodamas atviru tekstu, tac¢iau atskirai nuo prisijungimo vardo, jeigu VII ar
'YSII naudotojas neturi galimybiy isSifruoti gauto uzsifruoto slaptazodzio ar néra techniniy
galimybiy VII ar YSII naudotojui perduoti slaptazod;j Sifruotu kanalu ar saugiu elektroniniy rysiy
tinklu
14, Papildomi VII ar YSII naudotojo slaptazodziy reikalavimai:
14.1.  slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 ménesius X X X X X
14.2. |slaptazodj turi sudaryti ne maziau kaip 8 simboliai (jeigu VII ar YSII dalys palaiko tokj X X X X X
funkcionalumag)
14.3. [eiciant slaptazodj, VII ar YSII neturi leisti sudaryti slaptazodzio i§ buvusiy 6 paskutiniy X X X X X
slaptazodziy (jeigu VII ar YSII dalys palaiko tokj funkcionaluma)
14.4.  pirmakart jungiantis prie VII ar YSII, turi biiti reikalaujama, kad VII ar YSII naudotojas pakeisty X X X X X
slaptazodj (jeigu VII ar YSII dalys palaiko tokj funkcionaluma)
15. Papildomi administratoriy slaptazodziy reikalavimai:
15.1. |slaptazodis turi buti kei¢iamas ne reciau kaip kas 2 ménesius X X X X X
15.2. slaptazodj turi sudaryti ne maziau kaip 12 simboliy (jeigu VII ar YSII dalys palaiko tokj X X X X X
funkcionalumag) arba slaptazod; turi sudaryti ne maZziau kaip 8 simboliai, jeigu naudojamos dviejy
veiksniy tapatumo patvirtinimo priemoneés
15.3. keiciant slaptazodj, taikomoji programiné jranga neturi leisti sudaryti slaptazodzio i§ buvusiy 3 X X X X X
paskutiniy slaptazodziy (jeigu VII ar Y SII dalys palaiko tokj funkcionaluma)
15.4.  turi buti patvirtinti asmeny, kuriems suteiktos administratoriaus teisés prisijungti prie VII ar YSII, X X X X
saraSai, periodiSkai perzilirimi kompetentingo asmens ar padalinio, atsakingo uz kibernetinio
saugumo organizavima ir uZtikrinimg. SgraSas turi biti nedelsiant perZitrétas, kai administratorius
nuSalinamas arba pasibaigia jo darbo (tarnybos) santykiai
16. Turi buti vykdoma administratoriy paskyry kontrolé:
16.1. periodiSkai tikrinama, ar administratoriaus paskyros atitinka Siame skyriuje nustatytus reikalavimus X X
16.2. maudojamos administratoriy paskyry kontrolés priemonés, kurios tikrina administratoriaus X X X
paskyras. Apie administratoriaus paskyras, kurios neatitinka Siame skyriuje nustatyty reikalavimy,
turi biiti praneSama kompetentingam asmeniui ar padaliniui, atsakingam uZ kibernetinio saugumo
organizavimg ir uztikrinima
17. 'Vykdoma VII ar YSII naudotojy paskyry kontrolé:
17.1.  tikrinama, ar VII ar YSII naudotojy paskyros atitinka Siame skyriuje nustatytus reikalavimus, ir X X

praneSama kompetentingam asmeniui ar padaliniui, atsakingam uZ kibernetinio saugumo
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organizavimg ir uztikrinima, apie VII ar YSII naudotojy paskyras, kurios neatitinka Siame skyriuje
nustatyty reikalavimy

17.2. naudojamos VII ar YSII naudotojy paskyry kontrolés priemonés, kurios periodiskai tikrina VII ar X X X
'YSII naudotojy paskyras. Apie VII ar YSII naudotojy paskyras, kurios neatitinka Siame skyriuje
nustatyty reikalavimy, turi biiti praneSama kompetentingam asmeniui ar padaliniui, atsakingam uz
Kibernetinio saugumo organizavimg ir uztikrinima

17.3. |draudziama VII ar YSII technin¢je ir programinéje jrangoje naudoti gamintojo nustatytus X X X
slaptazodzius, jie turi buti pakeisti ] Siame skyriuje nustatytus reikalavimus

11 SKYRIUS. NAUDOTOJU IR ADMINISTRATORIU ATLIEKAMU VEIKSMU AUDITAS IR KONTROLE

18. Auditui atlikti turi buiti fiksuojama $i informacija:

18.1. |VII ar YSII elementy jjungimas, iSjungimas ar perkrovimas (jeigu VII ar YSII dalys palaiko tokj X X X
funkcionalumag)

18.2. |VII ar YSII naudotojy, administratoriaus prisijungimas (ir nesékmingi bandymai prisijungti), X X X
atsijungimas

18.3.  |VII ar YSII naudotojy, administratoriy teisiy naudotis sistemos, tinklo istekliais pakeitimai (jeigu X X X
VII ar YSII dalys palaiko tokj funkcionaluma)

18.4.  jaudito funkcijos jjungimas, i§jungimas X X X

18.5. jaudito jrasy trynimas, kiirimas ar keitimas X X X

18.6.  [laiko ir (ar) datos pakeitimai X X X

18.7. laudituojamy jraSy laiko Zymos turi buiti sinchronizuotos ne maziau kaip vienos sekundés tikslumu X X X

18.8.  tturi biiti naudojami maziausiai 2 laiko sinchronizavimo $altiniai X X

19. Kiekviename audito duomeny jrase turi biti fiksuojama:

19.1.  jvykio data ir tikslus laikas X X X

19.2.  jvykio riisis, pobudis X X X

19.3. |VII ar YSII naudotojo / administratoriaus ir (arba) VII ar YSII jrenginio, susijusio su jvykiu, X X X
duomenys

19.4. jivykio rezultatas X X X

20. Priemonés, naudojamos VII ar YSII sgsajoje su vieSyjy elektroniniy rySiy tinklu, turi biiti X X X
nustatytos taip, kad fiksuoty visus jvykius, susijusius su jeinanciais ir iSeinanciais duomeny
srautais

21. VII ar YSII fiksuojami jvykiai turi biiti saugomi techninéje ar programinéje jrangoje, pritaikytoje X X X
audito duomenims saugoti

22. D¢l jvairiy trikdziy nustojus fiksuoti auditui skirtus duomenis, apie tai nedelsiant, bet ne véliau X X X

kaip per vieng darbo dieng turi biiti informuojamas administratorius ir kompetentingas asmuo ar




padalinys, atsakingas uz kibernetinio saugumo organizavimg ir uztikrinima

23.

Audito duomenys turi biiti saugomi ne trumpiau kaip 60 kalendoriniy dieny, uztikrinant Sio priedo
19 punkte nurodytas turinio reikSmes

24,

Draudziama audito duomenis trinti, keisti, kol nesibaiges audito duomeny saugojimo terminas

25.

Audito duomeny kopijos turi biiti apsaugotos nuo pazeidimo, praradimo, nesankcionuoto
pakeitimo ar sunaikinimo

26.

Naudojimasis audito duomenimis turi bati kontroliuojamas ir fiksuojamas. Audito duomenys turi
biiti pasiekiami tik administratoriui ir kompetentingam asmeniui ar padaliniui, atsakingam uz
kibernetinio saugumo organizavima ir uztikrinima (perzitros teisémis)

27.

Audito jraSy duomenys turi biiti analizuojami administratoriaus ne reciau kaip karta per ménesj ir
apie analizés rezultatus informuojamas kompetentingas asmuo ar padalinys, atsakingas uZz
kibernetinio saugumo organizavima ir uztikrinimag

111 SKYRIUS. ISIBROVIMU APTIKIMAS IR PREVENCIJA

28.

Turi buti jdiegtos ir veikti jsibrovimo aptikimo sistemos, kurios stebéty j VII ar YSII jeinant; ir i§
jo iSeinantj duomeny srautg ir vidinj srautg tarp svarbiausiy tinklo paslaugy

29.

Itartina veikla turi bati uzfiksuojama audito jraSuose ir kuriamas praneSimas, kur]j matyty
administratorius

30.

Sukurtas praneSimas turi biiti klasifikuojamas pagal uzfiksuotg jvyki

31.

Isilauzimo ataky pédsakai (angl. attack signature) turi biiti atnaujinami naudojant patikimus
aktualig informacija teikiancius Saltinius. Naujausi jsilauZzimo ataky pédsakai turi buti jdiegiami ne
veliau kaip per 24 valandas nuo gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus
datos arba ne veliau kaip per 72 valandas nuo gamintojo paskelbimo apie naujausius jsilauzimo
ataky pedsakus datos, jeigu VII ar YSII valdytojo sprendimu atliekamas jsilauzimo ataky pédsaky
idiegimo ir galimo jy poveikio VII ar YSII veiklai vertinimas (testavimas)

32.

Pagrindinése tarnybinése stotyse turi biiti jjungtos saugasienés, sukonfigiiruotos visam jeinan¢iam
ir iSeinanc¢iam, iSskyrus su VII ar YSII funkcionalumu ir administravimu susijusiam, duomeny
srautui blokuoti

33.

VII elektroninés informacijos perdavimo tinklas turi biiti atskirtas nuo vieSyjy rySiy tinkly
naudojant saugasien¢; saugasienés jvykiy zurnalai (angl. Logs) turi biiti reguliariai analizuojami, o
saugasienés saugumo taisyklés periodiskai perzitirimos ir atnaujinamos

34,

VII tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys elektroniniame paste ir
vieSame rySiy tinkle narSanc¢iy informacinés sistemos naudotojy kompiutering jrangg nuo kenkimo
kodo

35.

Isilauzimo aptikimo konfigtracijos ir kibernetiniy incidenty aptikimo taisyklés turi biiti saugomos




elektronine forma atskirai nuo VII ar YSII techninés jrangos (kartu nurodant atitinkamas datas
(igyvendinimo, atnaujinimo ir panasiai), atsakingus asmenis, taikymo periodus ir panasiai)

IV SKYRIUS. BELAIDZIO TINKLO SAUGUMAS IR KONTROLE

36. Leidziama naudoti tik su kompetentingu asmeniu ar padaliniu, atsakingu uz kibernetinio saugumo X X X X X
organizavimg ir uztikrinimg, suderintus belaidzio tinklo jrenginius (toliau — belaidis jrenginys),
atitinkancCius techninius kibernetinio saugumo reikalavimus

37. Turi buti vykdoma belaidziy jrenginiy kontrolé:

37.1. tikrinami VII ar YSII eksploatuojami belaidziai jrenginiai, kompetentingam asmeniui ar X X X X X
padaliniui, atsakingam uz kibernetinio saugumo organizavimg ir uztikrinima, praneSama apic
neleistinus ar techniniy kibernetinio saugumo reikalavimy neatitinkanc¢ius belaidzius jrenginius

37.2. naudojamos priemonés, kurios apriboty neleistiny ar saugumo reikalavimy neatitinkanciy X X X
belaidziy jrenginiy naudojima arba informuoty kompetentingg asmenj ar padalinj, atsakinga uz
kibernetinio saugumo organizavima ir uZtikrinimag

37.3. [leidZziama naudoti tik su kompetentingu asmeniu ar padaliniu, atsakingu uz kibernetinio saugumo X X X X X
organizavimg ir uztikrinima, suderintus belaidés prieigos taskus

38. Belaidés prieigos taskai gali biti diegiami tik atskirame potinklyje, kontroliuojamoje zonoje X X X X X

39. Prisijungiant prie belaidzio tinklo, turi buti taikomas rySiy ir informaciniy sistemy naudotojy X X X X X
tapatumo patvirtinimo EAP (angl. Extensible Authentication Protocol) / TLS (angl. Transport
Layer Security) protokolas

40. Turi biti uzdrausta belaidéje sasajoje naudoti SNMP (angl. Simple Network Management X X X X X
Protocol) protokola

41. Turi buti uZdrausti visi nebiitini valdymo protokolai X X X X X

42. Turi biti i§jungti nenaudojami TCP (angl. Transmission Control Protocol) / UDP (angl. User X X X X X
Datagram Protocol) prievadai

43. Turi biuti uzdraustas lygiarangis (angl. peer to peer) funkcionalumas, neleidziantis belaidZiais X X X X X
irenginiais palaikyti rySio tarpusavyje

44, Belaidis rySys turi biiti §ifruojamas maziausiai 128 bity ilgio raktu X X X X X

45. Pries pradedant Sifruoti belaid] ryS$j, belaidés prieigos stotel¢je turi buti pakeisti standartiniai X X X X
gamintojo raktai

46. Kompiuteriuose, mobiliuosiuose jrenginiuose turi biiti i§jungta belaidé prieiga, jeigu jos nereikia X X X
darbo funkcijoms atlikti, i§jungtas lygiarangis (angl. peer to peer) funkcionalumas, belaide
periferiné prieiga

V SKYRIUS. MOBILIUJU JRENGINIU, NAUDOJAMU PRISIJUNGTI PRIE VII AR YSII, SAUGUMAS IR KONTROLE

47. lAtpaZinties, tapatumo patvirtinimo ir naudojimosi VII ar YSII saugumo ir kontrolés reikalavimai, \ X ] X ] X X X




nurodyti Sio priedo 1-19.3 punktuose, taikytini pagal VII ar YSII svarbos kategorija

48.

Leidziama naudoti tik mobiliuosius jrenginius, atitinkan¢ius VII ar YSII valdytojo arba jo jgalioto
tvarkytojo nustatytus saugumo reikalavimus

49.

VII ar YSII valdytojas turi turéti teises valdyti mobiliuosius jrenginius ir juose jdiegta programing
irangg

50

Turi biiti vykdoma mobiliyjy irenginiy kontrolé:

50.1.

tikrinami VII ar YSII naudojami mobilieji jrenginiai, kompetentingam asmeniui ar padaliniui,
atsakingam uz kibernetinio saugumo organizavima ir uztikrinimg, praneSama apie neleistinus ar
saugumo reikalavimy neatitinkancius mobiliuosius jrenginius

50.2.

naudojamos priemonés, kurios apriboty neleisting ar saugumo reikalavimy neatitinkanciy
mobiliyjy jrenginiy naudojimg ar kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio
saugumo organizavimg ir uztikrinimg, informuoty apie neleistinos mobiliosios jrangos prijungima
prie VIl ar YSII

51.

Mobiliuosiuose jrenginiuose privalo biiti naudojamos centralizuotai valdomos ir atnaujinamos
kenkimo programinés jrangos aptikimo, uzkardymo ir stebéjimo priemonés

52.

Turi biti jdiegiamos operacinés sistemos ir kiti naudojamos programinés jrangos gamintojy
rekomenduojami atnaujinimai

53.

Mobiliuosiuose jrenginiuose turi biiti naudojamos vykdomojo kodo (angl. Executable code)
kontrolés priemonés, apribojancios neleistino vykdomojo kodo naudojimg ar informuojancios
administratoriy apie neleistino vykdomojo kodo naudojima

54.

Turi biiti parengti mobiliyjy jrenginiy operaciniy sistemy atvaizdai su saugumo nuostatomis.
Atvaizde turi buti nustatyti tik veiklai biitini operaciniy sistemy komponentai (administravimo
paskyros, paslaugos (angl. Services), taikomosios programos, tinklo prievadai, atnaujinimai,
sisteminés priemonés). Atvaizdai turi biti reguliariai perZitirimi ir atnaujinami, iSkart atnaujinami
nustacius naujy pazeidZiamumy ar ataky

55.

Pagal parengtus atvaizdus i mobiliuosius jrenginius turi buti jdiegiama operaciné sistema su
saugumo nuostatomis

56.

Mobilieji jrenginiai, kuriais narSoma internete, turi biiti apsaugoti nuo judriyjy programy (angl.
Mobile code) keliamy grésmiy

57,

Prie mobiliyjy jrenginiy draudZiama prijungti jiems nepriklausancius jrenginius

58.

VIl ar YSII valdytojo arba jo jgalioto tvarkytojo sprendimu prie mobiliyjy jrenginiy gali buti
jungiami kiti jrenginiai. Administratoriaus parengta, su kompetentingu asmeniu ar padaliniu,
atsakingu uz kibernetinio saugumo organizavimg ir uztikrinima, suderintg leistiny jungti jrenginiy

sarasg tvirtina VII ar YSII valdytojas arba jo jgaliotas tvarkytojas




59. Duomenys, perduodami tarp mobiliojo jrenginio ir VII ar YSII, turi buti Sifruojami taikant X X X X
virtualaus privataus tinklo (angl. VPN) technologija
60. Jungiantis prie VII ar YSII, turi biiti patvirtinamas tapatumas; mobiliajame jrenginyje ar jo X X X X
taikomojoje programingje jrangoje turi biiti uzdrausta iSsaugoti slaptazod;j
61. Nesiojamasis prietaisas, gaunantis energija i§ integruoto energijos Saltinio ir turintis galimybe X X X
perduoti ir (ar) priimti ir apdoroti elektroninius duomenis, siunciamus fizine terpe,
elektromagnetinémis bangomis ir Sviesa, kuriuo nesinaudojama nustatyta laikg (pavyzdziui,
penkias minutes), turi automatiskai uzsirakinti
62. Mobiliuosiuose jrenginiuose privalo biiti jdiegtos priemonés, leisianCios nuotoliniu biidu X X
neatkuriamai iStrinti duomenis
63. Turi biiti uztikrinta kompiuteriniy laikmeny apsauga X X X X X
64. Turi biti Sifruojami duomenys ir mobiliyjy jrenginiy laikmenose, ir iSorinése kompiuterinése X X X

laikmenose

VI SKYRIUS. VII AR YSII NAUDOJAMOS INTERNETO SVETAINES, PASIEKIAMOS IS VIESUJU ELEKTRONINIU RYSIU TINKLU,

SAUGUMAS IR KONTROLE

65. Taikomi atpazinties, tapatumo patvirtinimo ir naudojimosi VII ar YSII saugumo ir kontrolés X X X X X
reikalavimai, nurodyti Sio priedo I skyriuje

66. Papildomi atpaZinties, tapatumo patvirtinimo ir naudojimosi kontrolés reikalavimai:

66.1. |draudziama slaptazodzius saugoti programiniame kode X X X X X

66.2. |svetainés, patvirtinancios nuotolinio prisijungimo tapatuma, turi drausti i§saugoti slaptazodZius X X X X

67. Turi biiti jgyvendinti svetainés kriptografijos reikalavimai:

67.1. jtliekant svetainés administravimo darbus, rySys turi biiti $ifruojamas naudojant ne trumpesnj kaip X X X X X
128 bity rakta

67.2. gifruojant naudojami skaitmeniniai sertifikatai privalo biiti iSduoti patikimy sertifikavimo tarnyby. X X X X
Sertifikato raktas turi biiti ne trumpesnis kaip 2048 bity

67.3.  [turi bati naudojamas TLS (angl. Transport Layer Security) standartas (1.2 versija arba naujesné) X X X

67.4. |svetainés kriptografinés funkcijos turi biiti jdiegtos tarnybinés stoties, kurioje yra svetaine, dalyje X X X X
arba kriptografiniame saugumo modulyje (angl. Hardware security module)

67.5. |visi kriptografiniai moduliai turi gebéti saugiai sutrikti (angl. fail securely) X X X

67.6. |kriptografiniai raktai ir algoritmai turi biiti valdomi pagal VII ar YSII valdytojo arba jo jgalioto X X X X X
tvarkytojo nustatytus reikalavimus

68. Tarnybinés stoties, kurioje yra svetainé, svetain€s saugos parametrai turi biiti teigiamai jvertinti X X X
naudojant Nacionalinio kibernetinio saugumo centro rekomenduojama testavimo priemone

69. DraudZiama tarnybingje stotyje saugoti sesijos duomenis (identifikatoriy), pasibaigus susijungimo X X X X X




Seslijal
70. Turi biti naudojama svetainés saugasiené (angl. Web Application Firewall). Isilauzimo ataky X X X
pédsakai (angl. attack signature) turi bati atnaujinami naudojant patikimus aktualig informacija
teikianCius Saltinius. Naujausi jsilauzimo ataky pédsakai turi biti jdiegiami ne véliau kaip per 24
valandas nuo gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus datos arba ne
véliau kaip per 72 valandas nuo gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus
datos, jeigu VII ar YSII valdytojo arba jo jgalioto tvarkytojo sprendimu atlieckamas jsilauzimo
ataky pédsaky jdiegimo ir galimo jy poveikio VII ar YSII veiklai vertinimas (testavimas)
71. Turi buti naudojamos apsaugos nuo pagrindiniy per tinklg vykdomy ataky: struktiirizuoty uzklausy X X X X X
kalbos jskverbties (angl. SQL injection), jterptiniy instrukcijy ataky (angl. Cross-site scripting),
atkirtimo nuo paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti (angl. DDOS) ir kity,
priemonés; pagrindiniy per tinkla vykdomy ataky saraSas skelbiamas Atviro tinklo programy
saugumo projekto (angl. The Open Web Application Security Project (OWASP)) interneto
svetainéje WWW.0wasp.org
72, Turi biiti naudojama svetainés naudotojo jvedamy duomeny tikslumo kontrolé (angl. Validation) X X X X
73. Tarnybiné stotis, kurioje yra svetainé, neturi rodyti svetainés naudotojui klaidy praneSimy apie X X X X
svetainés programinj kodg ar tarnybing stotj
74. Svetainés saugumo priemonés turi gebéti uzdrausti prieigg prie tarnybinés stoties i§ IP adresy, X X X
vykdZiusiy grésminga veikla (nesankcionuoti meéginimai prisijungti, jterpti SQL intarpus ir
panasiai)
75. Taikomi atliekamy veiksmy audito ir kontrolés reikalavimai, nurodyti §io priedo II skyriuje X X X X X
76. Tarnybin¢ stotis, kurioje yra svetaine, turi leisti tik svetainés funkcionalumui uZtikrinti reikalingus X X X X X
protokolo (angl. HTTP) metodus
77, Turi biiti uzdrausta narSyti svetainés aplankuose (angl. Directory browsing) X X X X X
78. Turi buti jdiegta svetainés turinio nesankcionuoto pakeitimo (angl. Defacement) stebésenos X X X
sistema
VII SKYRIUS. VII AR YSII NAUDOJAMO INTERNETO SAUGUMAS IR KONTROLE
79. VIl ar YSII valdytojas arba jo jgaliotas tvarkytojas su interneto paslaugos teikéju (-ais) turi biiti
sudares Sias sutartis:
79.1.  reagavimo ] kibernetinius incidentus jprastomis darbo valandomis X X X X X
79.2.  reagavimo ] kibernetinius incidentus po darbo valandy X X X
79.3.  |nepertraukiamo interneto paslaugos teikimo:
79.3.1. [iprastomis darbo valandomis X X
79.3.2. 24 valandas per parg, 7 dienas per savaite X X X
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79.4. interneto paslaugos sutrikimy registravimo:

79.4.1. |iprastomis darbo valandomis

79.4.2. 24 valandas per para, 7 dienas per savaite

79.5.  |apsaugos nuo VII ar YSII trikdymo taikymo (angl. Denial of Service, DoS)

VI SKYRIUS. KITI VII REIKALAVIMAI

80. VII valdytojas arba jo jgaliotas tvarkytojas turi nustatyti maksimaly VII ar jos dalies neveikimo
laikotarpj, kuris, siekiant uztikrinti tinkamg VII valdytojo ir tvarkytojo (-y) funkcijy, kurioms
atlikti buvo sukurtas VII, vykdyma, negali testis ilgiau nei:

80.1. |mazos svarbos VII — 24 val.

80.2. |vidutinés svarbos VII — 16 val.

80.3. |svarbus VII —12 val.

80.4. |ypatingos svarbos VII — 8 val.

81. Reikalavimai VII techninei ir programinei jrangai ir patalpoms:

81.1. pagrindiné VII kompiuteriné jranga turi turéti jtampos filtrg ir rezervinj maitinimo S$altinj,
uztikrinantj VII pagrindinés kompiuterinés jrangos veikimag

81.2. |svarbiausia kompiuteriné jranga ir duomeny perdavimo tinklo mazgai turi turéti rezervinj
maitinimo Saltinj, uztikrinantj $ios jrangos veikimg ne maziau kaip 30 min.

81.3. jjei VII tarnybiniy stoliy patalpose esanéios jrangos bendras galingumas yra daugiau nei
10 kilovaty, turi biiti jrengta oro kondicionavimo jranga

81.4. arnybiniy sto¢iy patalpose turi buti oro kondicionavimo ir drégmés kontrolés jranga

81.5. |VII tarnybinése stotyse ir VII naudotojy kompiuteriuose turi biiti naudojamos centralizuotai
valdomos ir atnaujinamos kenkimo programinés jrangos aptikimo, stebéjimo realiu laiku
priemoneés; Sios priemonés automatiSkai turi informuoti VII administratoriy apie tai, kuriy VII
posistemiy, funkciSkai savarankiSky sudedamyjy daliy kenkimo programinés jrangos aptikimo
priemoniy atsinaujinimo laikas yra pradelstas; VII komponentai be kenkimo programinés jrangos
aptikimo priemoniy gali buti eksploatuojami, jeigu rizikos vertinimo metu patvirtinama, kad Siy
komponenty rizika yra priimtina

81.6. turi biiti operatyviai testuojami ir jdiegiami VII tarnybiniy sto¢iy ir VII naudotojy darbo viety
lkompiuterinés jrangos operacinés sistemos ir kitos naudojamos programinés jrangos gamintojy
rekomenduojami atnaujinimai; VII administratorius reguliariai, ne reCiau kaip kartg per savaite,
turi jvertinti informacijg apie i VII posistemius, funkciskai savarankiskas sudedamasias dalis, VII
naudotojy darbo viety kompiutering jrangg nejdiegtus rekomenduojamus gamintojy atnaujinimus ir
susijusius saugos pazeidZziamumy svarbos lygius

81.7.  |VII tarnybinése stotyse ir kompiuterinéje jrangoje turi biiti naudojama tik legali programiné jranga,
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kurios sarasg tvirtina VII valdytojas arba jo jgaliotas tvarkytojas; leistinos programinés jrangos
sarasas ne reciau kaip kartg per metus perziiirimas ir prireikus atnaujinamas

81.8.

v —

81.9.

VII techninés ir programinés jrangos prieziiirg ir gedimy Salinimg turi atlikti kvalifikuoti
specialistai

81.10.

VIl tarnybiniy stoCiy patalpos turi biiti apsaugotos nuo neteiséto asmeny patekimo i jas

81.11.

VII tarnybiniy stociy patalpose turi biiti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato
signalizacijos ir (arba) apsaugos tarnybos stebéjimo pulto

81.12.

visose patalpose, kuriose yra VII naudotojy ir VII techniné jranga, turi buti jrengti gaisro ir
isilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby jrangos

82

PPer metus turi buti uztikrintas VII prieinamumas:

82.1.

mazos svarbos VII — ne maziau kaip 70 proc. laiko darbo metu darbo dienomis

82.2.

vidutinés svarbos VII — ne maziau kaip 90 proc. laiko darbo metu darbo dienomis

82.3.

svarbiems VII — ne maziau kaip 96 proc. laiko visg para

82.4.

ypatingos svarbos VII — ne maziau kaip 99 proc. laiko visg para

83.

VII valdytojo arba jo igalioto tvarkytojo nustatyta tvarka turi biiti daromos atsarginés elektroninés
informacijos kopijos (toliau — kopijos), kurios turi biiti saugomos kitose patalpose arba kitame
pastate, nei yra jrenginys, kurio elektroniné informacija buvo nukopijuota

84.

Elektronin¢ informacija kopijose turi biiti uzSifruota (Sifravimo raktai turi biiti saugomi atskirai
nuo kopijy) arba turi buti imtasi kity priemoniy, neleidZian¢iy panaudoti kopijy elektroninei
informacijai neteisétai atkurti

85.

Atsarginés laikmenos su VII programinés jrangos kopijomis turi buti laikomos kitose patalpose
arba kitame pastate, nei yra VII tarnybinés stotys

86.

\VII turi perspeti VII administratoriy, kai pagrindingje VII kompiuteringje jrangoje iki nustatytos
pavojingos ribos sumazéja laisvos kompiuterio atminties ar vietos diske, ilgg laika stipriai
apkraunamas centrinis procesorius ar kompiuteriy tinklo sgsaja

87.

VII turi turéti jvestos elektroninés informacijos tikslumo, uzbaigtumo ir patikimumo tikrinimo
priemones

88.

VII valdytojo arba jo jgalioto tvarkytojo nustatyta tvarka turi buti kontroliuojamas patekimas |
tarnybiniy sto¢iy patalpas ir patalpas, kuriose saugomos kopijos

89.

Patekimas prie VII naudotojy darbo viety turi buti kontroliuojamas

90.

Turi biiti numatytos atsarginés patalpos, ] kurias galima buty laikinai perkelti VII jranga, nesant
galimybiy testi veikla pagrindinése patalpose; VII veiklos tgstinumo valdymo planas turi uztikrinti

VII veiklos atnaujinimg atsarginése patalpose per laikotarpj, ne ilgesnj, nei nustatyta 82 punkte
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91.

Atsarginés patalpos turi atitikti pagrindinéms patalpoms keliamus reikalavimus arba VII veiklos
testinumo valdymo plane turi biiti nustatyta, kaip per minimaly laikotarpj pasiekti atitiktj Siems
reikalavimams

92.

Atsarginés laikmenos su programinés jrangos kopijomis turi biti laikomos nedegioje spintoje,
kitose patalpose arba kitame pastate, nei yra VII tarnybinés stotys

93.

Programing jranga turi diegti tik VII valdytojo ar tvarkytojo jgalioti asmenys

94.

Programiné jranga turi buti testuojama naudojant atskirg testavimui skirtg aplinka

95.

Gali biiti naudojamos tik tarnybinéms reikméms skirtos iSorinés duomeny laikmenos (pavyzdziui,
USB, CD/DVD ir kt.); Sios laikmenos negali biiti naudojamos veiklai, nesusijusiai su teisétu
informacinés sistemos tvarkymu

96.

Svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo mazgai ir rySio linijos turi biti
dubliuoti ir jy techniné buklé nuolat stebima

97.

Svarbiausios kompiuterinés jrangos gedimai turi biiti registruojami, taip pat turi biiti paskirtas
asmuo, atsakingas uz gedimy registravimag

98.

Pagrindinése VII tarnybinése stotyse turi biiti naudojamos vykdomo kodo kontrolés priemonés,
automatiSkai apribojancios ar informuojancios apie neautorizuoto programinio kodo vykdyma

99.

Turi biiti jgyvendintos Lietuvos standarte LST ISO/IEC 27002:2017 nurodytos saugos priemonés,
iSskyrus priemones, kurios netaikytinos del VII valdytojo ir (ar) tvarkytojo veiklos, VII ar
naudojamos VII techninés jrangos pobudzio, ir Lietuvos standarte LST ISO/IEC 27001:2017
nurodyti informacijos saugumo valdymo sistemos reikalavimai

100.

VII informaciniy technologijy saugos atitikties vertinimas (toliau — atitikties vertinimas) turi biiti
atliekamas ne reciau kaip karta metus, jei kituose teisés aktuose nenustatyta kitaip

101.

Ne reciau kaip kartg per trejus metus atitikties vertinimg turi atlikti nepriklausomi, visuotinai

ripazinty tarptautiniy organizacijy sertifikuoti informaciniy sistemy auditoriai




