PATVIRTINTA
Lietuvos Respublikos Vyriausybés
nutarimu Nr.

VYRIAUSYBINIO PLACIAJUOSCIO SIFRUOTO DUOMENU IR BALSO
PERDAVIMO TINKLO NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Vyriausybinio placiajuos€io Sifruoto duomeny ir balso perdavimo tinklo nuostatai
(toliau — Nuostatai) nustato jslaptintos informacijos rysiy ir informacinés sistemos (toliau —
IIRIS) — Vyriausybinio placiajuoscio Sifruoto duomeny ir balso perdavimo tinklo (toliau —
Sifruotas tinklas) tiksla, uzdavinius ir funkcijas, organizacine, informacine ir funkcing
struktiiras, duomeny saugos reikalavimus, duomeny teikimo ir naudojimo, netiksliy, klaidingy,
nei$samiy duomeny taisymo tvarka, finansavimo Saltinius, modernizavimo ir likvidavimo
tvarka.

2. Sifruoto tinklo steigimo pagrindas — Jslaptintos informacijos administravimo ir
i$slaptinimo tvarkos apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio
13 d. nutarimu Nr. 820 ,,Dél Lietuvos Respublikos valstybés ir tarnybos paslapCiy jstatymo
jgyvendinimo®, 30 punktas ir Siaurés Atlanto sutarties organizacijos ir Europos Sajungos
Lietuvos Respublikai perduotos jslaptintos informacijos administravimo tvarkos apraSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 820 ,,Dél
Lietuvos Respublikos valstybés ir tarnybos paslap¢iy jstatymo jgyvendinimo* (toliau — NATO
ir ES jslaptintos informacijos administravimo tvarkos aprasas), 37 punktas.

3. Pagrindiniai teisés aktai, kuriais vadovaujantis kuriamas ir tvarkomas Sifruotas
tinklas:

3.1. Valstybés ir tarnybos paslapciy jstatymas;

3.2. Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky
prevencijos, tyrimo, atskleidimo ar baudZiamojo persekiojimo uz jas, bausmiy vykdymo arba
nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos jstatymas (toliau — Asmens
duomeny, tvarkomy teisésaugos ar nacionalinio saugumo tikslais, jstatymas);

3.3. 2013 m. rugs¢jo 23 d. Tarybos sprendimas 2013/488/ES dé¢l ES jslaptintos
informacijos apsaugai uZtikrinti skirty saugumo taisykliy;

3.4. Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimas Nr. 820
,Deél Lietuvos Respublikos valstybés ir tarnybos paslapCiy istatymo jgyvendinimo*;

3.5. 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES)
Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo
paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (toliau — Reglamentas (ES)
910/2014);

3.6. 2012 m. sausio 17 d. NATO saugumo komiteto direktyva AC/35-D/2002-REV4
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dél informacijos apsaugos.

4. Sifruoto tinklo tikslas — saugiai perduoti jslaptinta informacija Sifruoto tinklo
tvarkytojams, ja apdoroti ir saugoti.

5. Asmens duomenys Sifruotame tinkle tvarkomi nacionalinio saugumo tikslais,
siekiant informaciniy technologijy ir rySiy priemonémis teikti bei palaikyti Nuostaty 6 punkte
nurodytas Sifruoto tinklo paslaugas, identifikuoti Sifruoto tinklo saugos jgaliotinj ir jo
pavaduotoja, administratoriy ir jo pavaduotoja, Sifruoto tinklo tvarkytojy saugos jgaliotinius ir
ju pavaduotojus, Sifruoto tinklo tvarkytoju administratorius ir jy pavaduotojus bei Sifruoto
tinklo tvarkytojy naudotojus (toliau — Sifruoto tinklo personalas), tvarkyti jy prieigos prie
Sifruoto tinklo 6 punkte nurodyty paslaugy teises, vadovaujantis Asmens duomeny, tvarkomy
teisésaugos ar nacionalinio saugumo tikslais, jstatymu.

6. Sifruoto tinklo uzdavinys — informaciniy technologijy ir ry$iy priemonémis teikti
Sias paslaugas:

6.1. Sifruoto tinklo pagrindinio tvarkytojo teikiamas paslaugas (toliau — centralizuotos
paslaugos):

6.1.1. interneto protokolu (angl. IP) gristos telefonijos;

6.1.2. elektroninio pasto;

6.1.3. vaizdo ir garso konferencijy;

6.1.4. duomeny perdavimo;

6.1.5. dokumenty projekty, elektroniniy dokumenty bei dokumenty skaitmeniniy
kopijy saugojimo;

6.1.6. pazangiojo elektroninio parasSo sertifikaty kiirimo, patikrinimo ir patvirtinimo;

6.1.7. informacijos teikimo Sifruoto tinklo vidiniame tinklalapyje;

6.2. Sifruoto tinklo tvarkytojy palaikomas paslaugas (toliau — decentralizuotos
paslaugos):

6.2.1. dokumenty projekty rengimo, jkélimo ir spausdinimo bei dokumenty
skaitmeniniy kopijy jkélimo ir spausdinimo, elektroniniy dokumenty pasiraSymo;

6.2.2. dokumenty projekty, elektroniniy dokumenty bei dokumenty skaitmeniniy
kopijy saugojimo.

7. Sifruoto tinklo funkcijos:

7.1. teikti priemones dokumenty projektams rengti, jkelti, saugoti ir spausdinti bei
dokumenty skaitmeninéms kopijoms jkelti, saugoti ir spausdinti, elektroniniams dokumentams
pasirasyti;

7.2. teikti priemones duomeny saugumui uztikrinti;

7.3. perduoti ir gauti duomenis: dokumenty skaitmenines kopijas, elektroninius
dokumentus, elektroninio pasto praneSimus, garsa, vaizda;

7.4. saugoti dokumenty projektus, elektroninius dokumentus bei dokumenty
skaitmenines kopijas.

8. Nuostatuose vartojamos sgvokos apibréztos Valstybés ir tarnybos paslapCiy

jstatyme, Asmens duomeny, tvarkomy teisésaugos ar nacionalinio saugumo tikslais, jstatyme,



Reglamente (ES) 910/2014 ir juos jgyvendinanciuose teisés aktuose.
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9. Sifruoto tinklo steigéja — Lietuvos Respublikos krasto apsaugos ministerija (toliau
— Sifruoto tinklo steigéjas).

10. Sifruoto tinklo valdytoja — Lietuvos Respublikos krasto apsaugos ministerija (toliau
— Sifruoto tinklo valdytojas).

11. Sifruoto tinklo tvarkytojos:

11.1. Sifruoto tinklo pagrindiné tvarkytoja — Informaciniy technologijy tarnyba prie
Krasto apsaugos ministerijos (toliau — Sifruoto tinklo pagrindinis tvarkytojas);

11.2. Sifruoto tinklo tvarkytojos — valstybés institucijos ir jstaigos, nurodytos
Nuostaty priede (toliau — Sifruoto tinklo tvarkytojai).

12. Sifruoto tinklo valdytojas ir Sifruoto tinklo pagrindinis tvarkytojas yra Sifruoto
tinklo kamieniniame posistemyje ir teikiant centralizuotas paslaugas tvarkomy asmens
duomeny, nurodyty Nuostaty 25.7 papunktyje, bendri asmens duomeny valdytojai, Sifruoto
tinklo tvarkytojai yra Nuostaty 25.7 papunktyje nurodyty asmens duomeny tvarkytojai.

13. Sifruoto tinklo tvarkytojai yra Nuostaty 27.5 papunktyje nurodyty asmens
duomeny, kuriuos jie tvarko Sifruoto tinklo darbo viety posistemyije teikdami decentralizuotas
paslaugas, taip pat Sifruoto tinklo centralizuotos saugyklos komponentéje ju tvarkomy
Nuostaty 25.8 papunktyje nurodyty asmens duomeny valdytojai.

14. Sifruoto tinklo steigéjas turi Jslaptintos informacijos rysiy ir informaciniy sistemy
steigimo ir jteisinimo taisyklése, patvirtintose Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 820 ,,D¢l Lietuvos Respublikos valstybés ir tarnybos paslapciy
jstatymo jgyvendinimo® (toliau — JIRIS steigimo ir jteisinimo taisyklés), nurodytas funkcijas,
teises ir pareigas.

15. Sifruoto tinklo valdytojas turi JIRIS steigimo ir jteisinimo taisyklése nurodytas
teises ir pareigas bei atlieka nustatytas funkcijas, taip pat rengia ir tvirtina prisijungimo prie
Sifruoto tinklo tvarkos aprasa.

16. Sifruoto tinklo pagrindinis tvarkytojas turi [IRIS steigimo ir jteisinimo taisyklése
nurodytas teises ir pareigas bei atlieka nustatytas funkcijas, taip pat:

16.1. jrengia Sifruoto tinklo tvarkytojy darbo vietas (parengia techning ir programine
jranga bei sumontuoja Sifruoto tinklo tvarkytojo darbo vietas), skirtas Sifruoto tinklo tvarkytojo
saugos jgaliotiniui, Sifruoto tinklo tvarkytojo administratoriui, jy pavaduotojams ir Sifruoto
tinklo naudotojams (toliau — Sifruoto tinklo tvarkytojo personalas), vadovaudamasis
prisijungimo prie Sifruoto tinklo tvarkos aprasu;

16.2. uztikrina gauty Sifruoto tinklo kriptografiniy priemoniy administravima;

16.3. rengia ir teikia tvirtinti Sifruoto tinklo valdytojui dokumentus, reikalingus
leidimui naudoti Sifruota tinkla gauti;

16.4. sudaro salygas Saugumo prieziiiros tarnybos funkcijas atliekancios institucijos
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atstovams patekti j Sifruoto tinklo pagrindinio tvarkytojo administruojamas patalpas, kuriose
jrengtas Sifruoto tinklo kamieninis posistemis, Sifruoto tinklo atitikties Lietuvos Respublikos,
Europos Sajungos ir Siaurés Atlanto sutarties organizacijos (toliau — NATO) nustatytiems
JIRIS saugumo reikalavimams vertinimo bei Sifruoto tinklo apsaugos prieZiiiros veiksmams
atlikti;

16.5. dalyvauja Saugumo priezitiros tarnybos funkcijas atlickanéiai institucijai vykdant
Sifruoto tinklo apsaugos prieziiirg bei Sifruoto tinklo atitikties Lietuvos Respublikos, Europos
Sajungos ir NATO nustatytiems [IRIS saugumo reikalavimams vertinima;

16.6. uztikrina Sifruoto tinklo kamieninio posistemio funkcionavima ir valdyma bei
centralizuoty paslaugy teikima;

16.7. daro Sifruoto tinklo kamieninéje dalyje esanéiy ir centralizuoty paslaugy teikimo
metu sukuriamy duomeny atsargines kopijas;

16.8. inicijuoja ir vykdo vieSuosius pirkimus, susijusius su Sifruoto tinklo kamieninio
posistemio modernizavimu, plétra ir saugos reikalavimy jgyvendinimu;

16.9. Sifruoto tinklo vidiniame tinklalapyje skelbia Sifruoto tinklo tvarkytojus,
Sifruoto tinklo steigimo ir jteisinimo dokumentus, taip pat atsako uz Sifruoto tinklo vidiniame
tinklalapyje skelbiamos informacijos teisinguma, tiksluma, i§samumg ir atnaujinima;

16.10. organizuoja Sifruoto tinklo saugumo incidenty tyrimus;

16.11. kuria, tikrina ir tvirtina pazangiojo elektroninio paraso sertifikatus.

17. Sifruoto tinklo tvarkytojas turi JIRIS steigimo ir jteisinimo taisyklése nurodytas
teises ir pareigas bei atlieka nustatytas funkcijas, taip pat:

17.1. uztikrina Sifruoto tinklo tvarkytojo darbo vietose jkeliamos, apdorojamos,
perduodamos ir saugomos informacijos, dokumenty projekty, elektroniniy dokumenty bei
skaitmeniniy dokumenty kopijy saugumg bei administravima;

17.2. uztikrina Sifruoto tinklo tvarkytojo darbo viety funkcionavima ir valdyma;

17.3. uztikrina gauty Sifruoto tinklo kriptografiniy priemoniy administravima;

17.4. skiria Sifruoto tinklo tvarkytojo personala Sifruoto tinklo specifiniy saugumo
reikalavimy apraSymo nustatyta tvarka bei kriptografiniy priemoniy administratoriy ir jo
pavaduotoja;

17.5. atlicka prisijungimo prie Sifruoto tinklo tvarkos apraSe nustatytus veiksmus,
reikalingus Sifruoto tinklo tvarkytojams prijungti prie Sifruoto tinklo ir Sifruoto tinklo
tvarkytojo darbo vietoms jrengti;

17.6. skiria reikalingus finansinius i$teklius Sifruoto tinklo tvarkytojo darbo viety
techninei ir programinei jrangai jsigyti ir atnaujinti, vadovaudamasis prisijungimo prie Sifruoto
tinklo tvarkos aprase nustatytais reikalavimais ir rekomendacijomis;

17.7. teikia Sifruoto tinklo pagrindiniam tvarkytojui informacija ar dokumentus,
susijusius su Sifruoto tinklo tvarkytojy darbo vietomis, reikalingus leidimui naudoti Sifruota
tinklg gauti;

17.8. sudaro salygas Sifruoto tinklo valdytojo paskirtiems saugos jgaliotiniui, Sifruoto
tinklo administratoriui ar jy pavaduotojams patekti j Sifruoto tinklo tvarkytojy



administruojamas patalpas biitiniems Sifruoto tinklo prieziiiros darbams atlikti;

17.9. sudaro sglygas Saugumo prieziiros tarnybos funkcijas atlieckancios institucijos
atstovams patekti j Sifruoto tinklo tvarkytojy administruojamas patalpas, kuriose jrengtos
Sifruoto tinklo tvarkytojy darbo vietos, Sifruoto tinklo atitikties Lietuvos Respublikos, Europos
Sajungos ir NATO nustatytiems JIRIS saugumo reikalavimams vertinimo bei Sifruoto tinklo
apsaugos priezitiros veiksmams atlikti;

17.10. informuoja apie Sifruoto tinklo tvarkytojo darbo vietoje jvykusius saugumo
incidentus ir gedimus, susijusius su Sifruoto tinklo tvarkytojo darbo vietoje jdiegtos techninés
ir programinés jrangos neveikimu ar netinkamu veikimu, vadovaudamasis Sifruoto tinklo
saugos dokumentuose nustatyta tvarka;

17.11. turi teise skelbti Sifruoto tinklo personalui aktualia informacija Sifruoto tinklo
vidiniame tinklalapyje ir atsako uz Sios informacijos teisinguma, tikslumg, iSsamumg ir
atnaujinima;

17.12. turi teise teikti sitilymus Sifruoto tinklo pagrindiniam tvarkytojui dél Sifruoto
tinklo priezitros ir plétros.

18. Sifruoto tinklo bendri asmens duomeny valdytojai, nurodyti Nuostaty 12 punkte,
yra atsakingi uz Nuostaty 25.7 papunktyje nurodyty asmens duomeny tvarkymg Nuostaty 5
punkte nurodytais tikslais ir turi §ig Asmens duomeny, tvarkomy teisésaugos ar nacionalinio
saugumo tikslais, jstatyme numatytg atsakomybe:

18.1. Sifruoto tinklo valdytojas yra atsakingas uz duomeny subjekty naudojimosi savo
teisémis ir pareigomis bei praneSimo duomeny subjektui apie asmens duomeny saugumo
pazeidimg uztikrinimg. Duomeny subjektas dél jo duomeny subjekto teisiy jgyvendinimo
kreipiasi j Sifruoto tinklo pagrindinj tvarkytoja Asmens duomeny, tvarkomy teisésaugos ar
nacionalinio saugumo tikslais, jstatymo ir Nuostaty nustatyta tvarka;

18.2. Sifruoto tinklo pagrindinis tvarkytojas yra atsakingas uz informacijos duomeny
subjektui, jgyvendinant jo duomeny subjekto teises, pateikima, registracijos jrasy saugojima,
duomeny saugumo uztikrinimg, netiksliy duomeny iStaisymg ir praneSimg apie tai duomeny
subjektui Asmens duomeny, tvarkomy teisésaugos ar nacionalinio saugumo tikslais, jstatymo
ir Nuostaty nustatyta tvarka.

19. Sifruoto tinklo asmens duomeny valdytojai, nurodyti Nuostaty 13 punkte, yra
atsakingi uz Nuostaty 27.5 ir 25.8 papunk¢iuose nurodyty asmens duomeny tvarkyma Nuostaty
5 punkte nurodytais tikslais, turi Asmens duomeny, tvarkomy teisésaugos ar nacionalinio
saugumo tikslais, jstatyme numatytas asmens duomeny valdytojo teises ir pareigas bei
igyvendina duomeny subjekty teises, vadovaudamiesi Asmens duomeny, tvarkomy teisésaugos
ar nacionalinio saugumo tikslais, jstatymu, Nuostatais bei jy paciy priimtais teisés aktais,
reglamentuojanciais asmens duomeny tvarkyma ir duomeny subjekty teisiy jgyvendinima.
Duomeny subjektas dél duomeny subjekto teisiy jgyvendinimo kreipiasi j ta Nuostaty 13 punkte
nurodyta Sifruoto tinklo asmens duomeny valdytoja, j kurio tvarkomy duomeny apimtj patenka
jo asmens duomenys, dél kuriy tvarkymo duomeny subjektas kreipiasi, siekdamas jgyvendinti
savo teises.



20. Sifruoto tinklo tvarkytojai, tvarkydami asmens duomenis, nurodytus Nuostaty 25.7
papunktyje ir kuriy bendri asmens duomeny valdytojai nurodyti Nuostaty 12 punkte, turi teises
ir pareigas, numatytas asmens duomeny tvarkytojui Asmens duomeny, tvarkomy teisésaugos
ar nacionalinio saugumo tikslais, jstatyme, bei $ias funkcijas, teises ir pareigas:

20.1. tvarko asmens duomenis laikydamiesi Sifruoto tinklo bendry asmens duomeny
valdytojy (tiek abiejy, tiek bet kurio i§ jy) nurodymy, Asmens duomeny, tvarkomy teisésaugos
ar nacionalinio saugumo tikslais, jstatymo ir kity teisés akty, reglamentuojanéiy asmens
duomeny tvarkyma, reikalavimy;

20.2. uztikrina, kad asmens duomenis tvarkyti jgalioti asmenys bity jsipareigoje
uztikrinti konfidencialumg arba jiems biity taikoma jstatymuose nustatyta konfidencialumo
prievole;

20.3. atsizvelgdami j asmens duomeny tvarkymo pobudj, taikydami tinkamas technines
ir organizacines priemones, pateikdami Sifruoto tinklo bendriems asmens duomeny
valdytojams reikalingg jy praSomg informacijg bei vykdydami kitus $iy valdytojy nurodymus,
padeda Sifruoto tinklo bendriems asmens duomeny valdytojams atsakyti j duomeny subjekty
praS§ymus pasinaudoti Asmens duomeny, tvarkomy teisésaugoS ar nacionalinio saugumo
tikslais, jstatymo III skyriuje nustatytomis duomeny subjekto teisémis;

20.4. nebevykdydami Sifruoto tinklo tvarkytojo funkcijy, atsizvelgdami j Sifruoto
tinklo bendry asmens duomeny valdytojy (tiek abiejy, tiek bet kurio i§ jy) nurodymus,
sunaikina arba grazina jiems visus asmens duomenis ir sunaikina turimas jy kopijas, iSskyrus
atvejus, kai pagal Europos Sgjungos ar Lietuvos Respublikos teisés aktus yra nustatyta pareiga
juos saugoti;

20.5. pateikia bendriems asmens duomeny valdytojams (tiek abiem, tiek bet kuriam i$
ju), ju Igaliotiems auditoriams ar asmeniui, atlickan¢iam asmens duomeny tvarkymo
patikrinimus, visa informacija, susijusia su asmens duomeny tvarkymu Sifruotame tinkle,
biting siekiant jrodyti, kad vykdomos Asmens duomeny, tvarkomy teis€saugos ar nacionalinio
saugumo tikslais, jstatymo 20 straipsnyje nustatytos prievolés;

20.6. laikosi Asmens duomeny, tvarkomy teisésaugos ar nacionalinio saugumo tikslais,
istatymo 20 straipsnio 2 dalyje nurodyty kito asmens duomeny tvarkytojo pasitelkimo salygy
ir nepasitelkia kito asmens duomeny tvarkytojo be rasytinio Sifruoto tinklo valdytojo leidimo.

21. Sifruoto tinklo saugos jgaliotinis ir jo pavaduotojas, administratorius ir jo
pavaduotojas skiriami Sifruoto tinklo valdytojo vadovo ar jo jgalioto asmens, kai atitinka $ias
salygas:

21.1. yra Sifruoto tinklo valdytojo ar Sifruoto tinklo pagrindinio tvarkytojo valstybés
tarnautojai, pareigiinai, profesinés karo tarnybos kariai ar darbuotojai, dirbantys pagal darbo
sutartis (toliau kartu — darbuotojai);

21.2. pasira$ytinai supazindinti su Sifruoto tinklo saugumo valdymo procediiry apraso
nuostatomis;

21.3. turi leidimg dirbti ar susipaZinti su jslaptinta informacija, Zymima ne Zemesne

slaptumo Zyma kaip ,,Slaptai®.



22. Sifruoto tinklo tvarkytojo personalas skiriamas Sifruoto tinklo tvarkytojo vadovo
ar jo jgalioto asmens, kai atitinka Sias salygas:

22.1. yra Sifruoto tinklo tvarkytojo darbuotojai;

22.2. pasira$ytinai supazindinti su Sifruoto tinklo saugumo valdymo procediiry apraso
nuostatomis;

22.3. turi leidimg dirbti ar susipazinti su jslaptinta informacija, Zymima ne Zemesne
slaptumo zyma kaip ,,Slaptai‘.

23. Sifruoto tinklo personalas turi i§manyti Lietuvos Respublikos jstatymus, Lietuvos
Respublikos Vyriausybés nutarimus ir kitus teisés aktus, reglamentuojancius jslaptintos

informacijos administravimg, apsaugg ir darbg su ja.
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24. Sifruotame tinkle apdorojama ir perduodama jslaptinta informacija, Zymima $iomis
slaptumo zZymomis:

24.1. Lietuvos Respublikos jslaptinta informacija, Zymima slaptumo zyma ,,Slaptai‘
arba Zemesnémis;

24.2. Europos  Sagjungos jslaptinta informacija, Zymima slaptumo Zyma
,LCONFIDENTIEL UE / EU CONFIDENTIAL* arba Zemesnémis;

24.3. NATO jslaptinta informacija, Zymima slaptumo zyma ,NATO SECRET* arba
Zemesnemis.

25. Sifruoto tinklo kamieniniame posistemyje ir teikiant centralizuotas paslaugas
tvarkomi duomenys:

25.1. garso ir vaizdo duomenys;

25.2. Sifruoto tinklo tvarkytojy elektroninio pasto adresai, elektroninio pasto
praneSimai;

25.3. Sifruoto tinklo personalo parengty ir gauty dokumenty projektai, elektroniniai
dokumentai ir dokumenty skaitmeninés kopijos;

25.4. Sifruoto tinklo infrastruktiiros komponenty duomeny bazé:

25.4.1. infrastruktiiros komponentai ir jy tarpusavio ry$iai,

25.4.2. konfiglracijos ir sujungimy duomenys;

25.4.3. kriptografiniy priemoniy ir jy kriptografiniy parametry valdymo duomenys;

25.4.4. paslaugy valdymo duomenys;

25.4.5. pazZangiojo elektroninio paraso sertifikaty valdymo duomenys;

25.5. Sifruoto tinklo jvykiy, Sifruoto tinklo personalo atlikty veiksmy registravimo
zurnaly duomenys;

25.6. duomenys Sifruoto tinklo vidiniame tinklalapyje apie Sifruoto tinklo tvarkytojus,
Sifruoto tinklo steigimo ir jteisinimo dokumentai bei kita aktuali informacija, kuria pateikia
Sifruoto tinklo tvarkytojai;

25.7. Sifruoto tinklo personalo asmens duomenys (asmens vardas, pavardé, pareigos,



parasas, kontaktiniai ry$io duomenys (elektroninio pasto adresas, telefono rySio numeris), jy
prieigos teisiy valdymo duomenys (prieigos teisés, teisés akto, kuriuo Sifruoto tinklo valdytojo,
Sifruoto tinklo pagrindinio tvarkytojo ir Sifruoto tinklo tvarkytojo darbuotojai priskiriami prie
Sifruoto tinklo personalo, numeris ir priémimo data, leidimo dirbti ar susipazinti su jslaptinta
informacija slaptumo zyma, numeris ir galiojimo data);

25.8. asmens duomenys, esantys Sifruoto tinklo personalo parengty ar jkelty
dokumenty projektuose, elektroniniuose dokumentuose ir dokumenty skaitmeninése kopijose,
kurie tvarkomi Sifruoto tinklo centralizuotos saugyklos komponentéje. Tvarkomy asmens
duomeny sarasg nustato Nuostaty 13 punkte nurodyti duomeny valdytojai.

26. Sifruoto tinklo kamieniniame posistemyje ir teikiant centralizuotas paslaugas
tvarkomi Nuostaty 25.7 ir 25.8 papunk¢iuose nurodyti asmens duomenys, esantys:

26.1. Sifruoto tinklo centralizuoty paslaugy valdymo duomenyse;

26.2. pazangiojo elektroninio paraso sertifikaty valdymo duomenyse;

26.3. Sifruoto tinklo personalo atlikty veiksmy registravimo Zurnaly duomenyse;

26.4. Sifruoto tinklo personalo prieigos suteikimo ir teisiy valdymo duomenyse.

27. Sifruoto tinklo tvarkytojy darbo viety posistemyje ir teikiant decentralizuotas
paslaugas tvarkomi Sie duomenys:

27.1. garso ir vaizdo duomenys;

27.2. Sifruoto tinklo tvarkytojy elektroninio pasto adresai, elektroninio pasto
praneSimai;

27.3. Sifruoto tinklo personalo parengty ir gauty dokumenty projektai, elektroniniai
dokumentai ir dokumenty skaitmeninés kopijos;

27.4. Sifruoto tinklo infrastruktiiros komponenty duomeny bazé:

27.4.1. kriptografiniy priemoniy duomenys;

27.4.2. pazangiojo elektroninio paraso sertifikaty duomenys;

27.5. Sifruoto tinklo personalo asmens duomenys (asmens vardas, pavardé, pareigos,
paraSas, asmens vaizdas, balsas, kontaktiniai rySio duomenys (elektroninio pasto adresas,
telefono rySio numeris) ir kiti Nuostaty 28 punkte nurodytose vietose esantys asmens
duomenys. Asmens duomeny sarasg nustato Nuostaty 13 punkte nurodyti duomeny valdytojai.

28. Sifruoto tinklo tvarkytojy darbo vietose tvarkomi Nuostaty 27.5 papunktyje
nurodyti asmens duomenys, esantys:

28.1. garso ir vaizdo duomenyse;

28.2. elektroninio pasSto praneSimuose;

28.3. Sifruoto  tinklo personalo parengty ir gauty dokumenty projektuose,
elektroniniuose dokumentuose ir dokumenty skaitmeninése kopijose;

28.4. pazangiojo elektroninio paraSo sertifikatuose.

IV SKYRIUS
FUNKCINE STRUKTURA

29. Sifruota tinkla sudaro:



29.1. Sifruoto tinklo kamieninis posistemis — Sifruoto tinklo dalis, sudaryta i§ Sifruoto
tinklo valdytojui priklausancios tinklo ir kompiuteriy jrangos, leidzian¢ios valdyti Sifruota
tinklg, perduoti §ifruotus signalus elektroniniy rysiy priemonémis bei teikti Sifruoto tinklo
centralizuotas paslaugas;

29.2. Sifruoto tinklo tvarkytojy darbo viety posistemis — Sifruoto tinklo dalis, sudaryta
i§ Sifruoto tinklo tvarkytojy darbo viety, kurias gali sudaryti kompiuteris su pele ir klaviatira,
monitorius, daugiafunkcis jrenginys, interneto protokolo naudojimo pagrindu veikiantis
telefonas bei vaizdo ir garso konferencijy jranga, kurios leidzia naudotis centralizuotomis ir
decentralizuotomis paslaugomis ir yra prijungtos prie Sifruoto tinklo kamieninés dalies.

30. Sifruoto tinklo kamieninj posistemj sudaro:

30.1. Sifruoto tinklo duomeny perdavimo valdymo komponenté, kurios funkcijos:

30.1.1. administruoti Sifruoto tinklo rysio seansy sujungimus ir sarysius;

30.1.2. perduoti ir gauti duomenis;

30.2. Sifruoto tinklo saugumo uztikrinimo komponenté, kurios funkcijos:

30.2.1. aptikti kenkimo programing jranga;

30.2.2. nustatyti Sifruoto tinklo personalo tapatybe;

30.2.3. generuoti ir valdyti Sifravimo raktus;

30.2.4. atnaujinti kriptografinius parametrus;

30.2.5. sifruoti ir desifruoti Sifruoto tinklo perduodama jslaptinta informacija;

30.2.6. fiksuoti Sifruoto tinklo jvykius, saugumo incidentus, Sifruoto tinklo personalo
veiksmus bei Sios stebésenos jrasus;

30.3. Sifruoto tinklo centralizuotos saugyklos komponenté, kurios funkcija — saugoti
Sifruoto tinklo personalo parengty dokumenty skaitmenines kopijas, elektroninius dokumentus
ir dokumenty projektus;

30.4. pazangiojo elektroninio paraSo sertifikaty administravimo komponenté, kurios
funkcijos:

30.4.1. kurti pazangyjj elektroninio paraso sertifikata;

30.4.2. patikrinti paZzangyji elektroninio paraSo sertifikata;

30.4.3. patvirtinti paZangyjj elektroninio paraSo sertifikata;

30.5. vidinio tinklalapio komponenté, kurios funkcija — pateikti informacija Sifruoto
tinklo personalui;

30.6. Sifruoto tinklo administravimo komponenté, kurios funkcijos:

30.6.1. administruoti Sifruoto tinklo tvarkytojy darbo viety posistemj ir kamieninio
posistemio jranga;

30.6.2. administruoti Sifruoto tinklo personalui suteikiamas prieigos prie Sifruoto
tinklo teises;

30.6.3. teikti priemones elektroninio pasto dézutés adresams, elektroninio pasto
adresaty sgraSams formuoti,

30.6.4. daryti Sifruoto tinklo kamieningje dalyje esaniy ir centralizuoty paslaugy

teikimo metu sukuriamy duomeny atsargines kopijas.
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31. Sifruoto tinklo tvarkytojy darbo viety posistemio funkcijos:

31.1. teikti priemones dokumenty projektams rengti, jkelti ir spausdinti bei dokumenty
skaitmeninéms kopijoms jkelti ir spausdinti, elektroniniams dokumentams pasirasyti;

31.2. saugoti dokumenty projektus, elektroninius dokumentus ir dokumenty
skaitmenines kopijas Sifruoto tinklo tvarkytojo darbo vietose;

31.3. daryti Sifruoto tinklo tvarkytojo darbo vietose esan¢iy duomeny atsargines
kopijas;

31.4. teikti priemones elektroninio pasto praneSimams, garso ir vaizdo duomenims,

pazangiojo elektroninio paraSo sertifikatams tvarkyti.

V SKYRIUS
DUOMENU TEIKIMO IR NAUDOJIMO, NETIKSLIU, KLAIDINGU, NEISSAMIU
DUOMENU TAISYMO TVARKA

32. Sifruoto tinklo duomenys (jskaitant ir asmens duomenis) neviesi. Duomenys gali
biti teikiami duomeny gavéjams — valstybés informacinéms sistemoms, valstybés registrams,
zinybiniams registrams, [IRIS, juridiniams ir (ar) fiziniams asmenims, turintiems teis¢
duomenis gauti, vadovaujantis Valstybés ir tarnybos paslapCiy jstatymu, Asmens duomeny,
tvarkomy teisésaugos ar nacionalinio saugumo tikslais, jstatymu, S$iy jstatymy
jgyvendinamaisiais teisés aktais ir Siais Nuostatais.

33. Sifruoto tinklo duomenys teikiami pagal duomeny gavéjo prasyma, kuriame
nurodomas prasomy duomeny teikimo ir gavimo teisinis pagrindas, jy naudojimo tikslas,
teikimo buidas, apimtis, gavimo budai, teikiamy duomeny formatas. Sifruoto tinklo duomeny
gavejai duomenis gali naudoti tik tokiam tikslui, tokia apimtimi ir tokiu biidu, kokie buvo
nurodyti duomeny gavéjo prasyme. Perdavus klaidingus, netikslius ar neiSsamius duomenis,
duomeny gavéjai yra informuojami apie duomeny istaisymo fakta.

34. Sprendima dé¢l asmens duomeny teikimo priima Sifruoto tinklo asmens duomeny
valdytojas, ] kurj kreipiamasi. Duomeny subjektas gali naudotis Asmens duomeny, tvarkomy
teisésaugos ar nacionalinio saugumo tikslais, jstatyme nustatytomis teisémis kiekvieno i§
Sifruoto tinklo asmens duomeny valdytojy atzvilgiu. Sifruoto tinklo valdytojas priima
sprendimg dé¢l Nuostaty 25 punkte nurodytos informacijos ir duomeny teikimo, kiek tai
nepriestarauja nurodytai nuostatai dél asmens duomeny teikimo. Atsisakymas teikti Sifruoto
tinklo duomenis turi biiti pagrjstas Valstybes ir tarnybos paslap¢iy jstatymo, Asmens duomeny,
tvarkomy teisésaugos ar nacionalinio saugumo tikslais, jstatymo ir (ar) Siy jstatymy
igyvendinamyjy teisés akty nuostatomis.

35. Atsisakymas teikti duomenis gali biiti skundZiamas Lietuvos Respublikos
administraciniy byly teisenos jstatymo nustatyta tvarka. Atsisakymas teikti duomeny
subjektams nacionalinio saugumo tikslais tvarkomus jy asmens duomenis $iy asmens duomeny
subjekty gali biiti skundziamas Asmens duomeny, tvarkomy teisésaugos ar nacionalinio
saugumo tikslais, jstatymo nustatyta tvarka.

36. Sifruoto tinklo personalas turi teise rastu ar elektroniniu pastu pateikti prasyma
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Sifruoto tinklo pagrindiniam tvarkytojui patikslinti klaidingus ar netikslius bei papildyti
neissamius Nuostaty 25.7 papunktyje nurodytus duomenis. Su praSymu privaloma pateikti ir
duomeny teisingumag patvirtinanéius dokumentus. Sifruoto tinklo pagrindinis tvarkytojas
privalo nedelsdamas, bet ne véliau kaip per 10 darbo dieny nuo informacijos apie Sifruoto tinklo
duomeny netikslumus ir juos pagrindzian¢iy dokumenty gavimo dienos patikrinti pateiktg
informacija, iStaisyti netikslumus ir apie tai pranesti Sifruoto tinklo personalui tuo paéiu badu,
kuriuo buvo kreiptasi, arba pranesti, kad duomenis keisti atsisakoma ar jie nebus kei¢iami, jei

informacija, kad yra netikslumy, nepasitvirtina.

VI SKYRIUS
DUOMENU SAUGA IR DUOMENU SAUGOJIMO TVARKA

37. Sifruoto tinklo valdytojas, Sifruoto tinklo pagrindinis tvarkytojas ir Sifruoto tinklo
tvarkytojai pagal kompetencija atsako uz Sifruotame tinkle apdorojamos ir perduodamos
islaptintos informacijos sauguma.

38. Sifruotame tinkle apdorojamos ir perduodamos jslaptintos informacijos saugumas
uztikrinamas vadovaujantis Valstybés ir tarnybos paslapéiy jstatymu, Kitais Lietuvos
Respublikos, NATO ir Europos Sajungos jslaptintos informacijos apsauga reglamentuojanciais
teisés aktais bei Sifruoto tinklo saugos dokumentais.

39. Asmens duomeny saugumas uztikrinamas vadovaujantis Asmens duomeny,
tvarkomy teisésaugos ar nacionalinio saugumo tikslais, jstatymu, $iais Nuostatais, Sifruoto
tinklo asmens duomeny valdytojy, nurodyty Nuostaty 13 punkte, priimtais teisés aktais ar (ir)
dokumentais.

40. Informacija saugoma ir naikinama Valstybés ir tarnybos paslap¢iy jstatyme, NATO
ir ES jslaptintos informacijos administravimo tvarkos aprase, Islaptintos informacijos
administravimo ir iSslaptinimo tvarkos apraSe, patvirtintuose Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 820 ,,D¢l Lietuvos Respublikos valstybés ir
tarnybos paslapciy jstatymo jgyvendinimo*, nustatyta tvarka.

41. Duomeny saugojimo terminai:

41.1. Sifruoto tinklo kamieniniame posistemyje:

41.1.1. Nuostaty 25.2 papunktyje nurodyti elektroninio pasto praneSimai saugomi, iki
Sifruoto tinklo personalas prisijungia prie savo elektroninio pasto paskyros, ir perkélus
duomenis j Sifruoto tinklo tvarkytojo darbo vieta Sifruoto tinklo kamieniniame posistemyje
duomenys sunaikinami;

41.1.2. Nuostaty 25.4.1-25.4.4 papunkéiuose nurodyti duomenys saugomi tol, kol yra
reikalingi Sifruotam tinklui veikti, saugojimo ir sunaikinimo terminai nustatomi Sifruoto tinklo
saugumo valdymo procediiry apraSyme;

41.1.3. Nuostaty 25.2 papunktyje nurodyti elektroninio pasto adresai, 25.4.5 ir 25.7
papunkéiuose nurodyti duomenys saugomi tol, kol Sifruoto tinklo tvarkytojai néra igbraukti is
Sifruoto tinklo tvarkytojy saraso ar Sifruoto tinklo personalas turi teise dirbti su Sifruotu tinklu,
0 pasibaigus saugojimo terminui — sunaikinami;
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41.1.4. Nuostaty 25.5 papunktyje nurodyti duomenys nuo jy registravimo datos saugomi
5 metus, o pasibaigus saugojimo terminui — sunaikinami;

41.1.5. Nuostaty 25.6 papunktyje nurodyti duomenys apie Sifruoto tinklo tvarkytojus
bei Sifruoto tinklo steigimo ir jteisinimo dokumentai saugomi iki Sifruoto tinklo likvidavimo
datos, o pasibaigus saugojimo terminui — sunaikinami;

41.1.6. Nuostaty 25.6 papunktyje nurodyta kita Sifruoto tinklo tvarkytojy paskelbta
informacija saugoma neribotai, taciau ne ilgiau, nei to reikalauja duomeny tvarkymo tikslai,
pasibaigus saugojimo terminui — sunaikinami;

41.2. Sifruoto tinklo tvarkytojy darbo viety posistemyje teikiant decentralizuotas
paslaugas bei Sifruoto tinklo centralizuotos saugyklos komponentéje saugomy Nuostaty
25.8 papunktyje ir 27 punkte nurodyty duomeny saugojimo terminus nustato kiekvienas
Sifruoto tinklo tvarkytojas atskirai.

42. Nuostaty 25.1 ir 25.3 papunkéiuose nurodyti duomenys Sifruoto tinklo

kamieniniame posistemyje perduodami, taciau nesaugomi.

VIl SKYRIUS
FINANSAVIMO TVARKA

43. Sifruoto tinklo kamieninis posistemis kuriamas, jrengiamas, eksploatuojamas ir
modernizuojamas Sifruoto tinklo valdytojui skirtomis Lietuvos Respublikos valstybés biudzeto
léSomis.

44. Sifruoto tinklo tvarkytojy darbo viety posistemis kuriamas, jrengiamas,
eksploatuojamas ir modernizuojamas Sifruoto tinklo tvarkytojams skirtomis Lietuvos

Respublikos valstybés biudzeto 1éSomis.

VIl SKYRIUS
MODERNIZAVIMO IR LIKVIDAVIMO TVARKA

45. Sifruotas tinklas modernizuojamas ir likviduojamas JIRIS steigimo ir jteisinimo
taisykliy nustatyta tvarka.




Vyriausybinio pla¢iajuoscio Sifruoto
duomeny ir balso perdavimo tinklo
nuostaty

priedas

VYRIAUSYBINIO PLACIAJUOSCIO SIFRUOTO DUOMENU IR BALSO
PERDAVIMO TINKLO TVARKYTOJU SARASAS

1. Lietuvos Respublikos Seimo kanceliarija.

2. Lietuvos Respublikos Prezidento kanceliarija.

3. Lietuvos Respublikos Vyriausybés kanceliarija.

4. Lietuvos Respublikos valstybés saugumo departamentas.

5. Lietuvos Respublikos specialiyjy tyrimy tarnyba.

6. Lietuvos Respublikos generaliné prokuratiira.

7. Lietuvos Respublikos aplinkos ministerija.

8. Lietuvos Respublikos energetikos ministerija.

9. Lietuvos Respublikos finansy ministerija.

10. Lietuvos Respublikos krasto apsaugos ministerija.

11. Lietuvos Respublikos kultiiros ministerija.

12. Lietuvos Respublikos socialinés apsaugos ir darbo ministerija.
13. Lietuvos Respublikos susisiekimo ministerija.

14. Lietuvos Respublikos sveikatos apsaugos ministerija.

15. Lietuvos Respublikos $vietimo, mokslo ir sporto ministerija.
16. Lietuvos Respublikos teisingumo ministerija.

17. Lietuvos Respublikos uzsienio reikaly ministerija (jskaitant darbo vietas, esancias
Lietuvos Respublikos nuolatinéje atstovybéje prie Siaurés Atlanto sutarties organizacijos
(toliau — Atstovybé prie NATO), Lietuvos Respublikos diplomatinése atstovybése, konsulinése
jstaigose ir specialiosiose misijose, i§skyrus nurodytas §io priedo 24 punkte).

18. Lietuvos Respublikos ekonomikos ir inovacijy ministerija.

19. Lietuvos Respublikos vidaus reikaly ministerija.

20. Lietuvos Respublikos zemes iikio ministerija.

21. Lietuvos Respublikos valstybés kontrolg.

22. Lietuvos Respublikos vadovybés apsaugos tarnyba.

23. Lietuvos bankas.

24. Lietuvos kariuomené (jskaitant darbo vietas, esancias Atstovybéje prie NATO, kuriomis
naudojasi kariai, paskirti | pareigas Atstovybéje prie NATO ir (arba) Krasto apsaugos
ministerijos valstybés tarnautojai, perkelti j kitas pareigas Atstovybé¢je prie NATO, Lietuvos
nacionalinio karinio atstovo biure Vyriausiojoje sausumos pajégy Europoje vadavietéje
(SHAPE) ir Europos iSorés veiksmy tarnyboje).

25. Antrasis operatyviniy tarnyby departamentas prie Krasto apsaugos ministerijos.

26. Finansiniy nusikaltimy tyrimo tarnyba prie Vidaus reikaly ministerijos.

27. Informaciniy technologijy tarnyba prie Krasto apsaugos ministerijos.

28. Kertinis valstybés telekomunikacijy centras.



29. Kal¢jimy departamentas prie Lietuvos Respublikos teisingumo ministerijos.

30. Alytaus pataisos namai.

31. Marijampolés pataisos namai.

32. Panevézio pataisos namai.

33. Pravieniskiy pataisos namai — atviroji kolonija.

34. Siauliy tardymo izoliatorius.

35. Kauno tardymo izoliatorius.

36. Vilniaus pataisos namai.

37. Kauno apygardos teismas.

38. Klaipédos apygardos teismas.

39. Panevézio apygardos teismas.

40. Siauliy apygardos teismas.

41. Vilniaus apygardos teismas.

42. Lietuvos kriminalinés policijos biuras.

43. Lietuvos statistikos departamentas.

44. Muitinés departamentas prie Lietuvos Respublikos finansy ministerijos.

45. Muitinés kriminaliné tarnyba.

46. Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos.

47. Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos.

48. Priesgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos.

49. Radiacinés saugos centras.

50. Registry centras.

51. Turto valdymo ir iikio departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos.

52. Valstybiné atominés energetikos saugos inspekcija.

53. Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos.

54. Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy ministerijos.

55. Valstybinio socialinio draudimo fondo valdybos Vilniaus skyrius.

56. Viesojo saugumo tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos.

57. Viesyjy pirkimy tarnyba.




