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	Esminiai VSD nustatyti Įstatymo nuostatų trūkumai, jų neigiamas poveikis efektyviam įslaptintos informacijos apsaugos užtikrinimui bei siūlymai dėl Įstatymo nuostatų keitimo:
1. Įstatymo reikalavimas tikrinti fizinius asmenis, pretenduojančius gauti teisę dirbti ar susipažinti su įslaptinta informacija, žymima slaptumo žyma „Riboto naudojimo“, yra perteklinis, sukeliantis didelę administracinę naštą VSD bei kitiems paslapčių subjektams ir neteikiantis pridėtinės vertės. Nuo 2016 m. VSD atliko 2652 tiekėjų darbuotojų, pretendavusių gauti teisę dirbti ar susipažinti su įslaptinta informacija, žymima slaptumo žyma „Riboto naudojimo“, tikrinimus ir tik 24 jų tokia teisė nebuvo suteikta. Absoliuti dauguma neigiamų sprendimų buvo priimti nustačius, kad asmenys turi psichikos sutrikimų, numatytų sveikatos apsaugos ministro patvirtintame sąraše. Paslapčių subjektams, vykdant Įstatymo reikalavimą tikrinti savo darbuotojus dėl teisės dirbti ar susipažinti su įslaptinta informacija, žymima slaptumo žyma „Riboto naudojimo“, suteikimo, negalima užtikrinti, kad visose institucijose ir įstaigose toks patikrinimas bus atliekamas vienodai kokybiškai. Be to, resursai skiriami asmenų tikrinimui galėtų būti skiriami kitų įslaptintos informacijos apsaugos sričių reikalavimų užtikrinimui. 
VSD ne kartą yra pažymėjęs, kad tik labai nedidelė dalis NATO ir Europos Sąjungos šalių taiko reikalavimą tikrinti asmenis dėl susipažinimo su „Riboto naudojimo“ informacija. Kyla ypač daug sunkumų sudarant sutartis dėl įslaptintos informacijos abipusės apsaugos su valstybėmis, kurių nacionaliniai teisės aktai nenumato minėto reikalavimo, diskriminuojami Lietuvos tiekėjai, pretenduojantys dalyvauti įslaptintuose sandoriuose, kuriuose naudojama įslaptinta informacija, žymima slaptumo žymos „Riboto naudojimo“ atitikmeniu.
	NEATSIŽVELGTA
Poreikis Įstatyme turėti fizinių asmenų, pretenduojančių gauti teisę dirbti ar susipažinti su įslaptinta informacija, žymima slaptumo žyma „Riboto naudojimo“, tikrinimo procedūrą yra grindžiamas šiais argumentais:
1) Lietuvos Respublikos paslapčių subjektuose kuriamos įslaptintos informacijos, žymimos slaptumo žyma „Riboto naudojimo“, kiekis yra didžiausias lyginant su informacija, žymima kitomis slaptumo žymomis. Šia slaptumo žyma žymimos informacijos turinys taip pat yra reikšmingas ir svarbus užtikrinant krašto apsaugos sistemos, vidaus reikalų sistemos ir kitų valstybės institucijų interesų apsaugą.
2) Lietuvos geopolitinė situacija reikalauja adekvačių šios informacijos apsaugos priemonių. Nepatikimas ir nepatikrintas personalas būtų viena iš silpniausių ir itin pažeidžiamų šios apsaugos vietų.
3) Nėra pagrįstai objektyvių skirtumų ir priežasčių, kodėl vieni asmenys (valstybės tarnautojai) turėtų būti tikrinami, o kitų (tiekėjo darbuotojų) tikrinimo būtų galima atsisakyti. 
4) Nėra teisinga sulyginti atrankos ir priėmimo į tarnybą sąlygų, keliamų asmenims, kuriems yra nustatytas reikalavimas dirbti su įslaptinta informacija, su sąlygomis, keliamomis asmenims, kuriems toks reikalavimas netaikomas. Valstybė, suteikdama asmeniui teisę susipažinti su tarnybos paslaptimi, turi turėti galimybę patikrinti ne tik jo tinkamumą konkrečioms pareigoms, bet ir lojalumą bei patikimumą. Konstitucinis Teismas 2011 m. liepos 7 d. nutarime taip pat yra konstatavęs, kad personalo saugumo procedūros turi būti tokios, kad būtų vertinama, ar asmeniui, atsižvelgiant į jo lojalumą ir patikimumą, gali būti leidžiama susipažinti su įslaptinta informacija be nepriimtinos rizikos tokios informacijos saugumui.
5) Kiti įstatymai (Valstybės tarnybos įstatymas ar Darbo kodeksas) neužtikrina priimamo į darbą ar tarnybą asmens lojalumo ir patikimumo įvertinimo.
6) NATO ir ES saugumo politika nedraudžia valstybėms narėms nustatyti asmenų, pretenduojančių dirbti su įslaptinta informacija, žymima slaptumo žyma „Riboto naudojimo“, patikrinimo procedūrų.

	
	2. Įslaptintos informacijos, žymimos slaptumo žyma „Riboto naudojimo“ apsaugos reikalavimai administravimo, įslaptintų sandorių bei įslaptintos informacijos ryšių ir informacinių sistemų (toliau - ĮIRIS) apsaugos srityse yra pernelyg griežti lyginant su apsaugos reikalavimais, taikomais kitose NATO ir ES valstybėse narėse. VSD įsitikinęs, kad didžiausias dėmesys privalo būti skiriamas įslaptintos informacijos, žymimos slaptumo žymomis „Konfidencialiai“, „Slaptai“ ir „Visiškai slaptai“, apsaugai.
	NEATSIŽVELGTA
Atsižvelgiant į didelį Lietuvos Respublikos paslapčių subjektuose kuriamos įslaptintos informacijos, žymimos slaptumo žyma „Riboto naudojimo“, kiekį, šia slaptumo žyma žymimos informacijos turinį ir Lietuvos geopolitinę situaciją,  vertintina, kad Įstatyme nustatyti įslaptintos informacijos, žymimos slaptumo žyma „Riboto naudojimo“, apsaugos reikalavimai administravimo, įslaptintų sandorių bei įslaptintos informacijos ryšių ir informacinių sistemų apsaugos srityse yra būtini ir pakankami efektyviai šios informacijos apsaugai. 

	
	3. Ydinga Įstatymo 19 straipsnio 1 dalies nuostata, numatanti, kad leidimus dirbti ar susipažinti su įslaptinta informacija, įvertinęs asmens tikrinimą atlikusios institucijos išvadą, išduota paslapčių subjekto vadovas ar jo įgaliotas asmuo. Vadovaujantis šia nuostata, paslapčių subjekto vadovas ar jo įgaliotas asmuo tarsi turi galimybę išduoti leidimą dirbti ar susipažinti su įslaptinta informacija netgi tuo atveju, kai asmens tikrinimą atlikusi institucija nustato aplinkybes, kai toks leidimas negali būti išduotas. Nors Įstatymo 19 straipsnio 2 dalyje numatyta, kad tokio sprendimo apskundimas, sustabdo išduoto leidimo dirbti ar susipažinti su įslaptinta informacija galiojimą, tačiau, įvertinus aplinkybę, kad paslapčių subjektai apie išduotus leidimus turi informuoti VSD iki kiekvieno mėnesio pabaigos, toks teisinis reglamentavimas kelia realią grėsmę, kad asmeniui, kuris nėra patikimas ir lojalus Lietuvos valstybei, bus patikėta įslaptinta informacija. Be to, asmuo skundžia paslapčių subjekto vadovo sprendimą neišduoti leidimo dirbti ar susipažinti su įslaptinta informacija. Toks sprendimas priimamas išimtinai asmenį tikrinančios institucijos išvados pagrindu, todėl paslapčių subjektas teisme iš principo turi ginti tikrinančiosios institucijos išvadą, nedisponuodamas visa tikrinimo medžiaga. Tikrinančiųjų institucijų atstovai įtraukiami į procesą trečiaisiais asmenimis, tačiau tokiu būdu yra švaistomi paslapčių subjektų žmogiškieji ir laiko resursai.
VSD siūlo keisti minėtą Įstatymo nuostatą ir numatyti, kad leidimus dirbti ar susipažinti su įslaptinta informacija išduoda tikrinimą atliekančios institucijos. Asmens tikrinimą atliekanti institucija, priėmusi sprendimą dėl leidimo dirbti ar susipažinti su įslaptinta informacija neišdavimo, galėtų prisiimti visą atsakomybę už tokį sprendimą bei tiesiogiai atstovautų teisme sprendžiant jo teisėtumo ir pagrįstumo klausimą. Toks pakeitimas taip pat eliminuotų šiuo metu dažnai pasitaikančias leidimų dirbti ar susipažinti su įslaptinta informacija išdavimo apskaitos klaidas, kai paslapčių subjektai nepraneša VSD apie išduotus leidimus. 
Be to, VSD siūlo Įstatyme palikti 2 fizinių asmenų tikrinimą atliekančias ir įslaptintų sandorių saugumą užtikrinančias institucijas (VSD – civilinėje srityje ir AOTD – karinėje srityje). Pažymėtina, kad esant didesniam asmenų, pretenduojančių dirbti ar susipažinti su įslaptinta informacija, tikrinimą atliekančių institucijų skaičiui, didėja rizika, kad tos pačios aplinkybės apie asmenis vertinamos skirtingai priimant sprendimus dėl leidimų dirbti ar susipažinti su įslaptinta informacija.
	NEATSIŽVELGTA
Įstatymo nuostatos, numatančios paslapčių subjekto vadovui ar jo įgaliotam asmeniui teisę išduoti leidimus dirbti ar susipažinti su įslaptinta informacija, yra grindžiamos šiais argumentais:
1) Pagal Įstatymo 13 straipsnio 1 dalį, paslapčių subjekto vadovas atsako už bendrą įslaptintos informacijos apsaugos organizavimą ir būklę. Personalo patikimumo užtikrinimas (ir leidimų dirbti ar susipažinti su įslaptinta informacija išdavimas) yra viena iš įslaptintos informacijos apsaugos užtikrinimo sričių.
2) Atsižvelgiant į tai, kad dalis Įstatymo 17 straipsnio 2 dalyje numatytų aplinkybių, dėl kurių leidimas dirbti ar susipažinti su įslaptinta informacija negali būti išduotas, yra vertinamojo pobūdžio, sprendžiant leidimo dirbti ar susipažinti su įslaptinta informacija klausimą paslapčių subjekte sudaroma papildoma galimybė (svarstant specialiojoje ekspertų komisijoje, paslapčių subjekto vadovui priimant sprendimą) įvertinti nustatytų aplinkybių reikšmę ir svarbą. Taip užtikrinamas išsamesnis išvados įvertinimas ir pagrįsto sprendimo priėmimas.
3) Nėra objektyvių skirtumų ir priežasčių, kodėl sprendimą dėl teisės dirbti ar susipažinti su įslaptinta informacija, žymima slaptumo žyma „Riboto naudojimo“, išdavimo paslapčių subjekto vadovas ar jo įgaliotas asmuo gali priimti, o sprendimo dėl leidimo išdavimo – jau negali. 

Vidaus reikalų ministerija nepritaria siūlymui palikti 2 fizinių asmenų tikrinimą atliekančias ir įslaptintų sandorių saugumą užtikrinančias institucijas (VSD – civilinėje srityje ir AOTD – karinėje srityje). VSD nurodytos rizikos, kad tos pačios aplinkybės apie asmenis skirtingose tikrinančiose institucijose gali būti vertinamos skirtingai priimant sprendimus dėl leidimų dirbti ar susipažinti su įslaptinta informacija išdavimo, gali būti sprendžiamos Paslapčių apsaugos koordinavimo komisijos 2016 m. gruodžio 15 d. protokolu Nr. 56-8  sudarytoje darbo grupėje personalo patikimumo klausimams spręsti. Šio darbo grupės tikslas ir buvo vienodinti tikrinančių institucijų praktiką.

	
	Kiti VSD siūlymai dėl Įstatymo nuostatų keitimo, į kuriuos nebuvo atsižvelgta rengiant Įstatymo projektą:
1. Įstatymo 8 arba 10 straipsniuose aiškiai numatyti, kad kol nėra priimtas sprendimas dėl įslaptintos informacijos, žymimos slaptumo žymomis „Konfidencialiai“ ir aukštesne ar „Riboto naudojimo, IPSS“, išslaptinimo, nepriklausomai nuo to, kad įslaptinimo terminas yra pasibaigęs ir nepratęstas, informacija laikoma įslaptinta. Kartais yra klaidingai suprantamas informacijos išslaptinimo momentas ir manoma, kad, jei yra suėjęs informacijos įslaptinimo terminas ir nėra priimtas sprendimas dėl jo pratęsimo, informacija nebelaikoma įslaptinta.
	NEATSIŽVELGTA
Siūloma nuostata iš esmės nesukuriama nieko nauja, Įstatymo 10 straipsnio 3 dalyje jau numatyta, kad pasibaigus nustatytam įslaptinimo terminui, informacija, žymima slaptumo žymomis „Visiškai slaptai“, „Slaptai“ ir „Konfidencialiai“, išslaptinama įslaptintos informacijos rengėjo sprendimu, o 10 straipsnio 4 dalyje pasakoma, kad, pasibaigus nustatytam įslaptinimo terminui, informacija, žymima slaptumo žyma „Riboto naudojimo“, laikoma išslaptinta nepriimant atskiro sprendimo, jeigu informacija neturi papildomos nuorodos „IPSS“ (išslaptinama paslapčių subjekto sprendimu) ir įslaptintos informacijos rengėjas nepranešė apie informacijos įslaptinimo termino pratęsimą.

	
	2. VSD atkreipia dėmesį į Įstatymo spragą, susijusią su galimybe naujai išrinktam Lietuvos Respublikos Prezidentui iki priesaikos davimo susipažinti su įslaptinta informacija. Įstatymo 15 straipsnio 3 dalis numato, kad pagal pareigas susipažinti su įslaptinta informacija ir ja naudotis gali Respublikos Prezidentas. Lietuvos Respublikos Konstitucijos 82 straipsnis nustato, kad išrinktas Respublikos Prezidentas savo pareigas pradeda eiti rytojaus dieną pasibaigus Respublikos Prezidento kadencijai, po to, kai prisiekia Tautai. Lietuvos Respublikos Konstitucinis Teismas 1998 m. sausio 10 d. nutarime konstatavo, kad per laikotarpį, kai kadenciją baigiantis Respublikos Prezidentas rengiasi valstybės vadovo pareigų perdavimui, o naujai išrinktasis – rengiasi pareigų priėmimui, kadenciją baigiantis Respublikos Prezidentas tebėra valstybės vadovas, o naujai išrinktasis Respublikos Prezidentas nuo galutinių rinkimų rezultatų paskelbimo iki priesaikos davimo valstybės vadovo įgaliojimų dar neturi. Dėl to, formaliai Įstatymo 15 straipsnio 3 dalies nuostata nesuteikia galimybės naujai išrinktam Respublikos Prezidentui iki priesaikos davimo susipažinti su įslaptinta informacija. Siekiant ištaisyti Įstatymo spragą bei įvertinus poreikį naujai išrinktam Respublikos Prezidentui iki priesaikos davimo susipažinti su įslaptinta informacija, VSD siūlo atitinkamai papildyti Įstatymo 15 straipsnio 3 dalį.
	NEATSIŽVELGTA
Naujai išrinktas Respublikos Prezidentas nuo galutinių rinkimų rezultatų paskelbimo iki priesaikos davimo valstybės vadovo įgaliojimų dar neturi, pareigas pradeda eiti tik rytojaus dieną pasibaigus Lietuvos Respublikos Prezidento kadencijai ir davus priesaiką, vadovaujantis Lietuvos Respublikos Konstitucijos 82 straipsniu, Lietuvos Respublikos Prezidento įstatymo 3 straipsnio 2 dalimi, todėl jokių įstatymu numatytų funkcijų, dėl kurių išrinktajam Respublikos Prezidentui reikėtų susipažinti su įslaptinta informacija, nevykdo.

	
	8. Papildyti Įstatymo 33 straipsnį numatant, kad šio straipsnio 8 ir 9 dalių reikalavimai yra privalomi paslapčių subjektams ir tiekėjams ir tuo atveju, kai įslaptintas sandoris nesudaromas, tačiau įslaptinta informacija perduodama ar rengiama įslaptinto sandorio organizavimo procedūrų metu, siekiant perkančiajai organizacijai pateikti komercinį pasiūlymą. Šiuo metu Įstatymas nereglamentuoja įslaptintos informacijos, kuri perduodama įslaptinto pirkimo organizavimo procedūrų metu, apsaugos.
	NEATSIŽVELGTA
Siūloma nuostata nesukuriama nieko nauja. Įstatymo 33 straipsnio 8 ir 9 dalyse aiškiai nurodyta, kad šiose nuostatose numatytos pareigos taikomos ne tik įslaptintus sandorius sudariusiems paslapčių subjektams ir tiekėjams, bet ir ketinantiems juos sudaryti.

	
	Kitos VSD pastabos ir siūlymai Įstatymo projektui:
3. VSD nepritaria Įstatymo projekto 9 straipsnio 3 dalyje numatomam Įstatymo 17 straipsnio 3 dalies pakeitimui, kuriuo vadovaujantis nebūtų naikinamas asmens turėtas leidimas dirbti ar susipažinti su įslaptinta informacija, jį perkėlus į kitas pareigas, kurias vykdant toks leidimas nėra būtinas. Pažymėtina, kad pritarus siūlomam reglamentavimui, taptų nebeaktualūs paslapčių subjektų vadovaujantis Įstatymo 13 straipsnio 4 ir 5 dalimis sudaromi pareigybių, kurias užimantiems asmenims reikia leidimų dirbti ar susipažinti su įslaptinta informacija bei asmenų, kuriems išduoti tokie leidimai, sąrašai. Pažymėtina, kad vadovaujantis Įstatymo 19 straipsnio 4 dalimi asmeniui išdavus leidimą dirbti ar susipažinti su įslaptinta informacija, žymima slaptumo žyma „Visiškai slaptai“, atliekamas saugumo instruktažas. Įstatymo 21 straipsnyje numatyta asmens, kuriam išduotas leidimas dirbti ar susipažinti su įslaptinta informacija, pareiga pranešti už įslaptintos informacijos apsaugą atsakingam asmeniui apie asmens duomenų, pateiktų jį tikrinančioms institucijoms, pasikeitimą. Tokie asmenys kasmet turi būti supažindinami su teisės aktų, reglamentuojančių įslaptintos informacijos apsaugą, nuostatomis. Leidimų dirbti ar susipažinti su įslaptinta informacija nenaikinimas asmenims, kuriems toks leidimas nėra būtinas, didintų skaičių asmenų, turinčių tokius leidimus, didintų administracinę naštą tikrinimą atliekančioms institucijoms bei patiems asmenims. Įstatymo 20 straipsnio 1 dalies 4 punkte numatyta, kad leidimas dirbti ar susipažinti su įslaptinta informacija panaikinamas, jeigu nustatoma kuri nors iš aplinkybių, nurodytų Įstatymo 17 straipsnio 2 dalyje. Pritarus siūlomam reglamentavimui, asmenis tikrinanti institucija privalėtų teikti informaciją apie asmenis, kurių atžvilgiu atsirastų aplinkybių, dėl kurių leidimai dirbti ar susipažinti su įslaptinta informacija turi būti naikinami, nors tokiems asmenims šie leidimai nebus reikalingi darbinėms funkcijoms vykdyti. VSD siūlo palikti šiuo metu galiojantį reglamentavimą.
	NEATSIŽVELGTA
Dėl asmens užimamų pareigų keitimosi (karių atveju – vykstančio kas 3 metus) bei skirtingo šioms pareigoms eiti reikalaujamo slaptumo lygio atsiranda perteklinė administracinė našta paslapčių subjektams naikinti ir išduoti leidimus dirbti ar susipažinti su įslaptinta informacija, tikrinamajam asmeniui iš naujo pildyti klausimynus, o tikrinimą atliekančioms institucijoms šiuos asmenis tikrinti. Šios administracinės naštos sumažinimas vertintinas kaip reikšmingesnis už padidėjusį galiojančių leidimų dirbti ar susipažinti su įslaptinta informacija skaičių ir naštą, kylančią dėl jų administravimo.
Pagrindinis Įstatyme įtvirtintas personalo patikimumo užtikrinimo principas – asmuo negali susipažinti su įslaptinta informacija, su kuria susipažinti neturi leidimo. Tai, kad asmuo formaliai turės teisę (iki leidimo galiojimo pabaigos) susipažinti su aukštesne slaptumo žyma pažymėta informacija, negu reikalinga šiuo metu jo užimamoms pareigoms, nepažeidžia šio personalo patikimumo užtikrinimo principo.


	
	11. VSD nuomone Įstatymo projekto 17 straipsnyje, kuriuo keičiama Įstatymo 31 straipsnio 3 dalis, papildant ją 5 punktu, numatytas per griežtas reikalavimas, jog į II klasės saugumo zoną negali būti įnešama vaizdo ar garso, informacijos fiksavimo ir perdavimo įranga, elektroninės laikmenos, o darbo reikmėms skirta įranga gali būti įnešama tik paslapčių subjekto vadovo ar jo įgalioto asmens leidimu. Pritarus šiai nuostatai, II klasės saugumo zonai keliami reikalavimai mažai skirtųsi nuo I klasės saugumo zonai keliamų reikalavimų. Be to, Įstatyme turėtų būti suvienodinti naudojami skirtingi terminai „elektroninės laikmenos“ ir „laikmenos“.
	NEATSIŽVELGTA
Vaizdo ar garso, informacijos fiksavimo ir perdavimo įrangos, elektroninių laikmenų įnešimas į II klasės saugumo zoną gali sudaryti papildomas rizikas užtikrinant įslaptintos informacijos apsaugą bei saugų toje zonoje įdiegtų ĮIRIS eksploatavimą, pavyzdžiui:
• mobiliaisiais telefonais galima fotografuoti įslaptintus dokumentus ar ekraną;
• II klasės saugumo zonoje dažnai yra diskutuojama įslaptintomis temomis (iki slaptumo žymos „Konfidencialiai“ tam nereikia specialių patalpų), o mobiliaisiais įrenginiais galima daryti garso įrašus;
• galimas įslaptintos informacijos atskleidimas kalbant mobiliuoju telefonu (pašnekovas gali girdėti patalpoje vykstančius pokalbius);
• mobiliojo ryšio įranga ar kiti bevielių ryšių tinklų įtaisai, esantys ĮIRIS eksploatavimo aplinkoje, reikšmingai apsunkintų informatyvaus elektromagnetinio spinduliavimo reikalavimų užtikrinimą;
• galimi kiti kibernetiniai pažeidžiamumai, susiję su mobilių telefonų funkcionalumų (wi-fi, bluetooth, mikrofono, kameros ir pan.) „suaktyvinimu“.
Atkreiptinas dėmesys į tai, kad II klasės saugumo zonoje gali būti dirbama ir su valstybės paslaptį sudarančia informacija, žymima slaptumo žyma „Visiškai slaptai“. Be to, NATO dokumente AC/35-D/1042 yra nurodyti gana griežti ribojimai dėl subjekto neregistruotos ir (ar) nevaldomos mobiliosios įrangos naudojimo NATO II klasės saugumo zonose.
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