LIETUVOS RESPUBLIKOS VYRIAUSYBES KANCELIARIJA
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Projekty rengéjas: Krasto apsaugos ministerija.

Projekty tikslas: Patikslinti Vyriausybés nutarimus dél pasikeitusios institucijy atsakomybés
kibernetinio saugumo uztikrinimo ir informacijos saugumo incidenty tyrimo srityse.

Dabartiné situacija: Dabar galiojanéiuose Vyriausybés nutarimais patvirtintuose Nacionaliniame
kibernetiniy incidenty valdymo plane ir Valstybinés vartotojy teisiy apsaugos 2015-2018 m.
strategijoje RySiy reguliavimo tarnybai numatytos su kibernetinio saugumo uztikrinimu Susijusios
funkcijos. 2017 m. gruodzio 19 d. Seimas priémé Kibernetinio saugumo jstatymo ir Elektroniniy
ry$iy jstatymo pakeitimus, kuriais Rysiy reguliavimo tarnybos atliekamas nacionaliniy elektroniniy
ry$iy tinkly ir informacijos saugumo incidenty tyrimo funkcijas 2018 m. sausio 1 d. perdave
Nacionaliniam kibernetinio saugumo centrui prie KraSto apsaugos ministerijos. Atitinkamai turi
biti patikslinti pojstatyminiai teisé€s aktai.

Projekty esmé: Teisinis reguliavimas néra kei¢iamas i§ esmés. Kadangi RySiy reguliavimo tarnyba
jau nebevykdo su kibernetiniu saugumu susijusiy funkcijy, sitiloma:

e Projektu Nr. 1 patvirtinti naujos redakcijos Nacionalinio kibernetiniy incidenty valdymo plana,
kuriame patikslintos institucijy atsakomybés, — vietoje RySiy reguliavimo tarnybos jrasant
Nacionalinj kibernetinio saugumo centrg prie Krasto apsaugos ministerijos, taip pat atlikti
redakciniai pataisymai;

e Projektu Nr. 2 pakeisti institucijg, atsakingg uz Valstybinés vartotojy teisiy apsaugos 2015-
2018 m. strategijoje nustatyty uzdaviniy susijusiy su kibernetiniu saugumu, jgyvendinimg, —
vietoje RySiy reguliavimo tarnybos jraSant Nacionalinj kibernetinio saugumo centrg prie Krasto
apsaugos ministerijos.

Derinimas: Projektai derinti su Teisingumo ministerija. RySiy reguliavimo tarnyba derinimo
iSvados neteiké. Neatsizvelgta | Teisingumo ministerijos sitilyma dél nustatomy terminy Projekta
Nr. 1 derinti su kibernetinius incidentus valdanciomis ir (ar) tirianCiomis institucijomis. Krasto
apsaugos ministerijos nuomone sitilomas derinimas netikslingas, nes kei¢iamame Nacionalinio
kibernetiniy incidenty valdymo plane terminai néra nustatomi, o tik patikslinami atsiZzvelgiant |



2

teis¢kiiros reikalavimus (vietoje termino ,,nedelsiant”, nustatomas terminas ,nedelsiant, bet ne
véliau kaip per ...).

Projektai 2018 vasario 27 d. svarstyti Tarpinstituciniame pasitarime, kuriame nutarta pasialyti
Krasto apsaugos ministerijai Projektus patikslinti pagal suderintas Vyriausybés kanceliarijos Teisés
grupés pastabas ir Projektus svarstyti Vyriausybés posédyje.

Atitiktis Vyriausybés programai: Projektai netiesiogiai susij¢ su Vyriausybés programos
jgyvendinimo plano 5.2.1. darbo ,Kibernetiniy incidenty prevencija ir valdymo sistemos

tobulinimas* nuostaty jgyvendinimu.

Dalykinio vertinimo iSvada: Sitilome Projektus svarstyti Vyriausybés posédzio B dalyje. Krasto
apsaugos ministerija Projektus patikslins pagal Tarpinstituciniame pasitarime suderintas pastabas.

Politikos jgyvendinimo grupés pataréjas Valdas
Kiveris

Valdas Kiveris, tel. 870661805, el. p. valdas.kiveris@Irv.It
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LIETUVOS RESPUBLIKOS KRASTO APSAUGOS MINISTERIJA
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Lietuvos Respublikos Vyriausybei 2018-02-0% Nr. A~-01~19/

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMU PROJEKTU

Lietuvos Respublikos krasto apsaugos ministerija parengé ir teikia Lietuvos Respublikos
Vyriausybés 2016 m. sausio 25 d. nutarimo Nr. 87 ,.Dél Nacionalinio kibernetiniy incidenty
valdymo plano patvirtinimo* pakeitimo projektg (toliau — 1 projektas) ir Lietuvos Respublikos
Vyriausybés 2015 m. kovo 18 d. nutarimo Nr. 281 ,,Del Valstybinés vartotojy teisiy apsaugos
2015-2018 mety strategijos patvirtinimo* pakeitimo projekta (toliau — 2 projektas) (toliau kartu —
Nutarimy projektai).

Nutarimy projektais jgyvendinamos Lietuvos Respublikos kibernetinio saugumo jstatymo
Nr. XII-1428 1, 2, 4, 6, 10, 15, 16, 18 straipsniy pakeitimo, 8 straipsnio pripaZinimo netekusiu
galios ir jstatymo papildymo priedu jstatymo Nr. XIII-920 ir Lietuvos Respublikos elektroniniy
rySiy jstatymo Nr. [X-2135 3, 8, 9, 42'ir 71 straipsniy pakeitimo jstatymo Nr. XIII-921 nuostatos,
kuriomis Lietuvos Respublikos rysiy reguliavimo tarnybos atliekamos nacionalinio elektroniniy
rysiy tinkly ir informacijos saugumo incidenty tyrimo padalinio funkcijos 2018 m. sausio 1 d.
perduotos Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos.
Atsizvelgiant | tai, kad nuo 2018 m. sausio 1 d. RySiy reguliavimo tarnyba nebevykdo su
kibernetiniu saugumu susijusiy funkcijy, 1 projektu tikslinamos Nacionalinio kibernetiniy incidenty
valdymo plano (toliau — Planas) nuostatos, kuriose buvo nurodyta $i institucija, taip pat atliekami
kiti redakciniai pataisymai, o 2 projektu pakei¢iama institucija, atsakinga uz Valstybinés vartotojy
teisiy apsaugos 2015-2018 mety strategijos priede nustatyty uzdaviniy, susijusiy su kibernetiniu
saugumu, jgyvendinimg, — vietoj Ry8$iy reguliavimo tarnybos nurodomas Nacionalinis kibernetinio
saugumo centras.

Nutarimy projektai skelbiami Lietuvos Respublikos Seimo kanceliarijos teisés akty
informacinéje sistemoje. Pasiiilymy i§ visuomenés negauta.

Nutarimy projektai buvo pateikti derinti Lietuvos Respublikos teisingumo ministerijai ir
Rysiy reguliavimo tarnybai. Rysiy reguliavimo tarnyba per nustatytus terminus i§vados nepateike.
Pagal Teisingumo ministerijos siilymus 1 projektu kei¢iamas Planas buvo patikslintas, o j siilyma

dél nustatomy terminy 1 projekta derinti su kibernetinius incidentus valdan¢iomis ir (ar)
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tirian¢iomis institucijomis neatsiZzvelgta, nes kei¢iamame Plane §ioms institucijoms terminai naujai
néra nustatomi, o tik patikslinami atsizvelgiant j teisékliros reikalavimus (vietoj termino
~nedelsiant™, nustatomas terminas ,,nedelsiant, bet ne véliau kaip per ...”).

Vadovaujantis Numatomo teisinio reguliavimo poveikio vertinimo metodikos, patvirtintos
Lietuvos Respublikos Vyriausybés 2003 m. vasario 26 d. nutarimu Nr. 276 ,,Dél Numatomo teisinio
reguliavimo poveikio vertinimo metodikos patvirtinimo®, 4 punktu, Nutarimy projekty numatomo
teisinio reguliavimo poveikio vertinimas neatlieckamas.

Atsizvelgdami | tai, kad Nutarimy projektais jgyvendinamos 2018 m. sausio 1 d.
jsigaliojusiy jstatymy nuostatos, pra§ytume Nutarimy projektus jvertinti skubos tvarka.

AtsiZzvelgiant | tai, kad ry$iy ir informaciniy sistemy kibernetinis saugumas yra glaudziai
susijes su elektroniniy ry$iy tinkly ir viedyjy elektroniniy ry$iy paslaugy nepertraukiamu veikimu
(vientisumu), uZ kurio jgyvendinimo priezilrg yra atsakinga Ry$iy reguliavimo tarnyba, jos atstova
nuspresta palikti Kibernetinio saugumo tarybos sudétyje ir Lietuvos Respublikos Vyriausybeés
2015 m. balandZio 23 d. nutarimo Nr. 422 ,Dél Kibernetinio saugumo tarybos sudarymo ir jos
reglamento patvirtinimo* nekeisti.

Nutarimy projekty rengimg inicijavo Kra$to apsaugos ministerija. Nutarimy projektus
parengé Krasto apsaugos ministerijos Teisés departamento (direktoré Judita Nagiené, tel. (8 5) 273
5545, el. p. judita.nagiene@kam.lt) Teisekiiros skyriaus (virSininké Inga Silinyté, tel. (8 5) 273
5563, el. p. ingasilinyte@kam.It) vyr. specialistas Tomas Vainius (tel. (8 5) 263 5908, el. p.
tomas.vainius@kam.lt) ir Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy
technologiju departamento (direktorius Jonas Skardinskas, tel. 8 706 80 800, el. p.
jonas.skardinskas@kam.lt) Kibernetinio saugumo ir elektroninés informacijos saugos skyriaus
vir§ininkas Artiiras Litvaitis (tel. 8 706 80 806, el. p. arturas.litvaitis@kam.lt).

PRIDEDAMA:

1. 1 projektas, 1 lapas.

2. Planas, 9 lapai.

3. 2 projektas, 1 lapas.

4. 2 projekto lyginamasis variantas, 2 lapai.

Krasto apsaugos ministras % ( Zi %{\' | Raimundas Karoblis

T. Vainius, tel. (8 5) 263 5908, el. p. tomas.vainius@kam.lt
A. Litvaitis, tel. 8 706 80 806, el. p. arturas.litvaitis@kam.lt




LIETUVOS RESPUBLIKOS
VYRIAUSYBES KANCELIAR| Projektas
Teisés akto projektas

2018-02-08 Nr. TAP-18-160
TAIS Nr. 18-233(2) |

LIETUVOS RESPUBLIKOS VYRIAUSYBE

NUTARIMAS
DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2016 M. SAUSIO 25 D.
NUTARIMO NR. 87 ,,DEL NACIONALINIO KIBERNETINIU INCIDENTU
VALDYMO PLANO PATVIRTINIMO“ PAKEITIMO

Nr.
Vilnius

Lietuvos Respublikos Vyriausybé nutari a:
Pakeisti Lietuvos Respublikos Vyriausybés 2016 m. sausio 25 d. nutarimg Nr. 87 ,,Del

Nacionalinio kibernetiniy incidenty valdymo plano patvirtinimo® ir jj iSdéstyti nauja

redakcija:
LLIETUVOS RESPUBLIKOS VYRIAUSYBE
NUTARIMAS
DEL NACIONALINIO KIBERNETINIU INCIDENTU VALDYMO PLANO
PATVIRTINIMO

Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 5 straipsnio
4 punktu, Lietuvos Respublikos Vyriausybé nutar i a:
Patvirtinti Nacionalinj kibernetiniy incidenty valdymo plang (pridedama).*

Ministras Pirmininkas

Krasto apsaugos ministras

K Fonolh.

Raimundas Karobis
/}\/ Krasto apsaugos ministras
y
/




PATVIRTINTA

Lietuvos Respublikos Vyriausybes
2016 m. sausio 25 d. nutarimu Nr. 87
(Lietuvos Respublikos Vyriausybeés
nutarimo Nr. redakcija)

NACIONALINIS KIBERNETINIU INCIDENTU VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinis kibernetiniy incidenty valdymo planas (toliau — Planas) nustato
kibernetinio saugumo politikg jgyvendinanéiy institucijy, kity vieSojo administravimo
subjekty, valdan¢iy valstybés informacinius isteklius, ypatingos svarbos informacines
infrastruktiiros valdytojy, vieSyjy ry8iy tinkly ir (arba) vieSujy elektroniniy rySiy paslaugy
teikéju, elektroninés informacijos prieglobos paslaugy teikéjy (toliau — valdytojai) ir vieSojo
administravimo subjekty, tvarkanéiy valstybés informacinius iSteklius (toliau — tvarkytojai),
veiksmus, atliekamus siekiant suvaldyti kibernetinius incidentus, galinCius sutrikdyti ar
sutrikdanéius valstybés informaciniy istekliy, ypatingos svarbos informacinés infrastruktiiros
ir (ar) kity elektroniniy ry3iy tinkly ir paslaugy ir (ar) informaciniy sistemy darbg ir taip
sukelti grésme nacionaliniam saugumui, Zmoniy sveikatai ar gyvybei, visuomeneés gerovei ar
valstybés funkcijy atlikimui, taip pat tarpinstitucing kibernetiniy incidenty valdymo saveika,
kibernetiniy incidenty klasifikavimo tvarka ir tarpinstitucinj bendradarbiavima tiriant
kibernetinius incidentus.

2. Plane vartojamos savokos apibréztos Lietuvos Respublikos elektroniniy rySiy
jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme, Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés ir tarnybos
paslapéiy jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme ir
Lietuvos Respublikos civilinés saugos jstatyme.

3. Uz kibernetiniy incidenty valdyma atsakingas Nacionalinis kibernetinio saugumo
centras prie Krasto apsaugos ministerijos (toliau — Nacionalinis kibernetinio saugumo

centras).

II SKYRIUS
KIBERNETINIU INCIDENTU KLASIFIKAVIMO TVARKA

4. Kibernetiniai incidentai klasifikuojami pagal poveikj valstybés informaciniams
istekliams, ypatingos svarbos informacinei infrastruktirai, vieSiesiems rySiy tinklams ar
informacinéms sistemoms, naudojamoms elektroninés informacijos prieglobos ar vieSosioms
elektroniniy ry$iy paslaugoms teikti (toliau — rysiy ir informacinés sistemos), ir (ar) jtaka
ry§iy ir informaciniy sistemy teikiamy paslaugy gavéjams.

5. Kibernetiniai incidentai skirstomi j keturias kategorijas:




5.1. pavojingi kibernetiniai incidentai;

5.2. didelés reikSmés kibernetiniai incidentai;

5.3. vidutinés reik8més kibernetiniai incidentai;

5.4. nereikdmingi kibernetiniai incidentai.

6. Tvarkytojas, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSyjy
ry$iy tinkly ir (arba) vie3yjy elektroniniy ry$iy paslaugy teikéjas ar elektroninés informacijos
prieglobos paslaugy teikéjas nustatytus kibernetinius incidentus Plano 5.2-5.4 papunk¢iuose
nurodytoms kibernetiniy incidenty kategorijoms priskiria vadovaudamiesi:

6.1. Lietuvos Respublikos Vyriausybés patvirtintuose organizaciniuose ir techniniuose
kibernetinio saugumo reikalavimuose valstybés informaciniams iStekliams ir ypatingos
svarbos informacinei infrastruktiirai nustatytais kriterijais, kai kibernetinis incidentas
nustatomas valstybés informaciniuose istekliuose ar ypatingos svarbos informacinéje
infrastruktiiroje;

6.2. Lietuvos Respublikos krasto apsaugos ministro patvirtintose VieSyjy rySiy tinkly,
viedyjy elektroniniy rySiy paslaugy ir elektroninés informacijos prieglobos paslaugy
kibernetinio saugumo uztikrinimo taisyklése nustatytais kriterijais, kai kibernetinis incidentas
nustatomas vieSuosiuose ry$iy tinkluose ar informacinése sistemose, naudojamose
elektroninés informacijos prieglobos ar vie$osioms elektroniniy rysiy paslaugoms teikti.

7. Nacionalinis kibernetinio saugumo centras kibernetinj incidentg priskiria Plano 5.1
papunktyje nurodytai pavojingo kibernetinio incidento kategorijai, jeigu nustatytas dideles
reik§més kibernetinis incidentas ir (ar) jo poveikis gali sukelti (sukelia) bent vieng i§ Siy
padariniy:

7.1. gali sutrikdyti (arba sutrikdo) valstybés funkcijy ir (ar) prisiimty jsipareigojimy
vykdyma ilgiau nei 24 valandas;

7.2. gali visiskai sutrikdyti (arba visiskai sutrikdo) ry$iy ir informaciniy sistemy veikla
ir taip gali sutrikdyti (sutrikdo) rysiy ir informaciniy sistemy teikiamy paslaugy teikima ilgiau
nei valdytojo patvirtintuose ry$iy ir informaciniy sistemy kibernetinio saugumo politikg ir jos
jgyvendinimg reglamentuojan¢iuose teisés aktuose (toliau — valdytojo kibernetinio saugumo
teisés aktai) nurodyta didZiausig leisting neveikimo terming (toliau — leistinas neveikimo
terminas). Leistinas neveikimo terminas turi buti suderintas su Nacionaliniu kibernetinio
saugumo centru;

7.3. gali visiskai sutrikdyti (arba visiskai sutrikdo) keliy valdytojy ar tvarkytojy ir (ar)
juy valdomy ry8iy ir informaciniy sistemy veikla ir taip sutrikdyti ry$iy ir informaciniy sistemy
teikiamy paslaugy teikima;

7.4. gali sukelti ekstremalyjj jvyki.

8. Atsizvelgdamas j kibernetinio incidento paplitimo masta, nustatytus Kriterijus,
kuriais vadovaujantis kibernetinis incidentas priskiriamas Plano 5.2-5.4 papunkdiuose
nurodytoms kategorijoms, ar kibernetinio incidento poveikj rysiy ir informacinei sistemai,
Nacionalinis kibernetinio saugumo centras, gaves i§ tvarkytojo, ypatingos svarbos

informacinés infrastruktiiros valdytojo, viedyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy



paslaugy teikéjo ar elektroninés informacijos prieglobos paslaugy teikéjo informacijg apie
nustatyta kibernetinj incidenta, turi teise patikslinti tvarkytojo, ypatingos svarbos
informacineés infrastruktiiros valdytojo, viesujy ry$iy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugy teikéjo ar elektroninés informacijos prieglobos paslaugy teikéjo priskirtg
kibernetinio incidento kategorijg (priskirti didesnés ar mazesnés reik§més kibernetiniy

incidenty kategorijai).

III SKYRIUS
KIBERNETINIU INCIDENTU VALDYMAS

PIRMASIS SKIRSNIS
KIBERNETINIU INCIDENTU PREVENCIJA, NUSTATYMAS IR VERTINIMAS

9. Kibernetiniy incidenty prevencijg ry$iy ir informacinése sistemose vykdo juy
tvarkytojai, ypatingos svarbos informacinés infrastruktiros valdytojai, vieSyjy rysiy tinkly ir
(arba) vieSyjy elektroniniy ry$iy paslaugy teikéjai ir elektroninés informacijos prieglobos
paslaugy teikéjai, atsizvelgdami j Lietuvos Respublikos teisés aktus, reglamentuojancius
kibernetinj saugumg ir elektroninés informacijos saugg, Nacionalinio kibernetinio saugumo
centro, Policijos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos ir jam
pavaldZiy jstaigy (toliau — policija), Valstybinés duomeny apsaugos inspekcijos (toliau —
kibernetinius incidentus valdanéios ir (ar) tirian¢ios institucijos) ir Kibernetinio saugumo
tarybos rekomendacijas, Lietuvos ir tarptautinius standartus ir valdytojo kibernetinio saugumo
teisés aktus.

10. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjai ar elektroninés informacijos
prieglobos paslaugy teikéjai i kibernetinius incidentus valdan€iy ir (ar) tirian¢iy institucijy,
kity juridiniy asmeny ar kity valstybiy arba tarptautiniy organizacijy ar institucijy, atliekanciy
kibernetinio saugumo uztikrinimo funkcijas, gave informacijos apie galimg kibernetinj
incidentg jy tvarkomose ar valdomose ry$iy ir informacinése sistemose, nedelsdami, bet ne
véliau kaip per 1 darbo dieng nuo Sios informacijos gavimo imasi veiksmy, reikalingy
kibernetiniam incidentui nustatyti ir patvirtinti.

11. Kibernetinius incidentus valdanéios ir (ar) tirian¢ios institucijos nedelsdamos, bet
ne véliau kaip per 30 minuéiy nuo Kibernetinio incidento aplinkybiy aptikimo pateikia
informacija apie galima kibernetinj incidenta tvarkytojui, ypatingos svarbos informacinés
infrastruktiiros valdytojui, vieSyjy ry3iy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy
teikéjui ir elektroninés informacijos prieglobos paslaugy teikéjui.

12. Tvarkytojai, ypatingos svarbos informacinés infrastrukturos valdytojai apie
nustatyta kibernetinj incidentg pagal Plano 16 punkte nurodyta kompetencijg informuoja:

12.1. Nacionalinj kibernetinio saugumo centra, vadovaudamiesi Vyriausybés
patvirtintuose organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose
valstybés informaciniams istekliams ir ypatingos svarbos informacinei infrastruktirai

nustatyta tvarka;



12.2. policijg, vadovaudamiesi policijos generalinio komisaro nustatyta tvarka ir
saglygomis;

12.3. Valstybing duomeny apsaugos inspekcija, vadovaudamiesi $ios institucijos
nustatyta tvarka ir sglygomis.

13. Viedyjy rySiy tinkly ir (arba) viedyjy elektroniniy rySiy paslaugy teikéjai ir
elektroninés informacijos prieglobos paslaugy teikéjai (elektroninés informacijos prieglobos
paslaugy teikéjams Plano 13.3 papunktis netaikomas) apie nustatyta kibernetinj incidentg
pagal Plano 16 punkte nurodyta kompetencija informuoja:

13.1. Nacionalinj kibernetinio saugumo centrg, vadovaudamiesi krasto apsaugos
ministro patvirtintose Viesyjy ry8iy tinkly, viedyjy elektroniniy rysiy paslaugy ir elektroningés
informacijos prieglobos paslaugy kibernetinio saugumo uztikrinimo taisyklése nustatyta
tvarka ir salygomis;

13.2. policijg, vadovaudamiesi policijos generalinio komisaro nustatyta tvarka ir
sglygomis;

13.3. Valstybing duomeny apsaugos inspekcija, vadovaudamiesi 3ios institucijos
nustatyta tvarka ir sglygomis.

14. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy
rysiy tinkly ir (arba) viedyjy elektroniniy rysiy paslaugy teikéjai ir elektroninés informacijos
prieglobos paslaugy teikéjai, nustat¢ kibernetinj incidents, turi jvertinti kibernetinj incidenta,
surinkti ir kibernetinius incidentus valdan¢ioms ir (ar) tirian¢ioms institucijoms pateikti
informacija, reikalinga kibernetiniam incidentui apibudinti, taip pat informacijg apie
priemones kibernetiniam incidentui suvaldyti.

15. Nacionalinis kibernetinio saugumo centras, jvertings gauta informacija apie
kibernetinj incidenta, patvirtina arba, atsizvelgdamas j Plano 8 punktg, patikslina kibernetinio
incidento kategorija ir apie tai nedelsdamas informuoja praneSusj tvarkytoja, ypatingos
svarbos informacinés infrastruktiiros valdytoja, vieSuyjy ry$iy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy teikéjg ar elektroninés informacijos prieglobos paslaugy teikéja.

16. Kibernetinius incidentus valdanti ir (ar) tirianti institucija nedelsdama, bet ne
véliau kaip per 30 minuéiy nuo informacijos apie kibernetinj incidentg gavimo apie tai
informuoja kitas kibernetinius incidentus valdan¢ias ir (ar) tirian¢ias institucijas:

16.1. Nacionalinj kibernetinio saugumo centra — nustaliusi, kad kibernetinis
incidentas gali paveikti rysiy ir informacines sistemas ir (ar) jomis teikiamy paslaugy teikima;

16.2. policija — nustaciusi, kad kibernetinis incidentas gali turéti nusikalstamos veikos
poZymiy;

16.3. Valstybing duomeny apsaugos inspekcija — nustaCiusi, kad kibernetinis

incidentas gali biiti susijes su asmens duomeny saugumo pazeidimais.

ANTRASIS SKIRSNIS
REAGAVIMAS | KIBERNETINIUS INCIDENTUS




17. Tvarkytojai, ypatingos svarbos informacinés infrastruktiros valdytojai, vieSujy
ry$iy tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjai ir elektroninés informacijos
prieglobos paslaugy teikéjai j kibernetinius incidentus reaguoja vadovaudamiesi valdytojo
kibernetinio saugumo teisés aktais.

18. Tvarkytojai, ypatingos svarbos informacines infrastruktiiros valdytojai, vieSyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjai ir elektroninés informacijos
prieglobos paslaugy teikéjai privalo imtis visy jmanomy organizaciniy, techniniy ir teisiniy
priemoniy, bitiny kibernetiniam incidentui suvaldyti ir jprastai ry$iy ir informaciniy sistemy
veiklai atkurti.

19. Tvarkytojai ir ypatingos svarbos informacinés infrastruktiros valdytojai, vieSyjy
rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy ir elektroninés informacijos
prieglobos paslaugy teikéjai, jverting, kad negalés savarankiskai suvaldyti kibernetinio
incidento per leisting neveikimo terming, kreipiasi pagalbos j Nacionalinj kibernetinio
saugumo centra.

20. Jvykus pavojingam kibernetiniam incidentui Nacionalinis kibernetinio saugumo
centras, atsiZvelgdamas j kibernetinio saugumo situacijg, nurodo tvarkytojui, ypatingos
svarbos informacinés infrastruktiros valdytojui, vieSyjy ry$iy tinkly ir (arba) vieSuyjuy
elektroniniy ry3iy paslaugy teikéjui ar elektroninés informacijos prieglobos paslaugy teikéjui,
kad pavojingas kibernetinis incidentas toliau turi bati valdomas vadovaujantis valdytojo
kibernetinio saugumo teisés aktais, arba perima pavojingo kibernetinio incidento valdyma.

21. Nacionaliniam kibernetinio saugumo centrui perémus valdyti kibernetinj
incidenta, tvarkytojas, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSujy
ry$iy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjas ir elektroninés informacijos
prieglobos paslaugy teikéjas:

21.1. renka, apdoroja informacija, susijusig su kibernetiniu incidentu, ir ja pagal Plano
16.1-16.3 papunk¢iuose nurodytg kompetencija teikia kibernetinius incidentus valdan¢ioms ir
(ar) tirian¢ioms institucijoms;

21.2. teikia Nacionaliniam kibernetinio saugumo centrui informacija apie atliktus
kibernetinio incidento valdymo veiksmus ir jy rezultatus;

21.3. vykdo Nacionalinio kibernetinio saugumo centro nurodymus, susijusius su
kibernetinio incidento valdymu, ir dalyvauja kibernetinio incidento valdymo procese,
taikydami kibernetinio saugumo uZtikrinimo priemones.

22. Nacionalinis kibernetinio saugumo centras, perémegs valdyti kibernetinj incidenta:

22.1. vertina tvarkytojo, ypatingos svarbos informacinés infrastruktiiros valdytojo,
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjo ir elektroninés
informacijos prieglobos paslaugy teikéjo pateikta informacija apie kibernetinj incidenta;

22.2. priima sprendimus del kibernetinio incidento valdymo;

22.3. duoda tvarkytojui, ypatingos svarbos informacinés infrastruktiiros valdytojui,

viedyjy rysiy tinkly ir (arba) vieduyjy elektroniniy rysiy paslaugy teikéjui ir elektroninés




informacijos prieglobos paslaugy teikéjui nurodymus, susijusius su kibernetinio incidento
valdymu;

22.4. turi teise surengti koordinacinj pasitarimg dél kibernetinio incidento valdymo,
kuriame privalo dalyvauti suinteresuoty kibernetinius incidentus valdanéiy ir (ar) tirian¢iy
institucijy atstovai, tvarkytojy, ypatingos svarbos informacinés infrastruktiros valdytojy,
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjy ir elektroninés
informacijos prieglobos paslaugy teikéjy paskirti kompetentingi asmenys, atsakingi uz
kibernetinio saugumo organizavimg ir uZtikrinima, ir kiti tvarkytojy, ypatingos svarbos
informacinés infrastruktiiros valdytoju, vieSyjy ry$iy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy atstovai, kuriy
dalyvavimas reikalingas, siekiant suvaldyti kibernetinj incidenta;

22.5. turi teis¢ ] Plano 22.4 papunktyje nurodyta pasitarimg pakviesti Kity
kompetentingy eksperty.

23. Tuo paCiu metu vykstant keliems pavojingiems Kkibernetinio saugumo
incidentams, Nacionalinis kibernetinio saugumo centras pirmiausia valdo tuos pavojingus
kibernetinius incidentus, kuriy galimas poveikis ir Zala gali buti didZiausi.

24. Nacionalinis kibernetinio saugumo centras apie pavojingo kibernetinio incidento
nustatyma ir pavojingo kibernetinio incidento valdymo veiksmy eigg nedelsdamas, bet ne
veliau kaip per vieng valanda nuo pavojingo kibernetinio incidento nustatymo informuoja
Lietuvos Respublikos krasto apsaugos ministerijg, Lietuvos Respublikos Vyriausybés
kanceliarijg, Lietuvos Respublikos Seimo kanceliarijg ir Lietuvos Respublikos Prezidento
kanceliarijg ir kartu pateikia apibendrintg informacija apie kibernetinj incidentg ir galimg jo
poveikj.

25. Nacionalinis kibernetinio saugumo centras apie pavojingo kibernetinio incidento
valdyma reguliariai, ne re¢iau kaip kas 4 valandas, informuoja Plano 24 punkte nurodytus
informacijos gavéjus, o informacija apie pavojingo kibernetinio incidento suvaldymg Siems
gavejams pateikiama ne véliau kaip per vieng valandg suvaldZius pavojinga kibernetinj
incidentg.

26. Kibernetinis incidentas laikomas suvaldytu ar pasibaigusiu, kai i$nyksta
kibernetinio incidento poveikis ry$iy ir informacinéms sistemoms ir ry$iy ir informacinés
sistemos atitinka veiklos kriterijus, nustatytus valdytojo kibernetinio saugumo teisés aktuose.

27. Vyriausybés kanceliarija, Seimo kanceliarija ir Prezidento kanceliarija
nedelsdamos, bet ne véliau kaip per 8 valandas nuo informacijos apie pavojinga kibernetinj
incidenta gavimo informuoja atitinkamai Ministrg Pirmininkg, Seimo Pirmininkg ir
Prezidentg.

28. Nacionalinis kibernetinio saugumo centras apie rengiamg pasitarimg dél
pavojingo kibernetinio incidento valdymo atsakingus asmenis, paskirtus tvarkytojy, ypatingos
svarbos informacinés infrastruktiiros valdytojy, vie$yjy ry$iy tinkly ir (arba) viedyjy
elektroniniy rySiy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikeéjuy, ir

suinteresuoty kibernetinius incidentus valdanéiy ir (ar) tirianéiy institucijy atstovus




informuoja naudodamasis kibernetinio saugumo informaciniu tinklu ar kitomis saugiomis
informacijos perdavimo priemonémis.

29. Nacionalinis kibernetinio saugumo centras, nustates, kad nepakanka turimy
kibernetinius incidentus valdanciy ir (ar) tirian¢iy institucijy, tvarkytojuy, ypatingos svarbos
informacinés infrastruktiiros valdytojy, viesyjy ry$iy tinkly ir (arba) viesyjy elektroniniy rysiy
paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy iStekliy pavojingam
kibernetiniam incidentui suvaldyti, nedelsdamas informuoja Krasto apsaugos ministerijg ir
Vyriausybés kanceliarijg. Krasto apsaugos ministras ne veliau kaip per 4 valandas nuo
anks¢iau nurodytos informacijos gavimo priima sprendimg del pavojingo kibernetinio
incidento valdymo priemoniy.

30. Nacionalinis kibernetinio saugumo centras, nustatgs, kad pavojingo kibernetinio
incidento organizatorius (-iai), vykdytojas (-ai) ar $altinis yra ne Lietuvos Respublikos
teritorijoje, turi teis¢ kreiptis pagalbos j kity valstybiy institucijas ar tarptautines
organizacijas, kurios atliecka kibernetinio saugumo uZtikrinimo funkcijas ir su kuriomis
bendradarbiaujama kibernetinio saugumo srityje, ir pateikti informacija, susijusig su
kibernetiniu incidentu.

31. Nacionalinis kibernetinio saugumo centras nedelsdamas, bet ne veliau kaip per
vieng valandg nuo pavojingo kibernetinio incidento nustatymo ar informacijos apie Plano 5.2—
5.3 papunk&iuose nurodytus kibernetinius incidentus gavimo apie 3iuos kibernetinius
incidentus informuoja Lietuvos Respublikos valstybés saugumo departamentg.

32. NesuvaldZius pavojingo kibernetinio incidento per leisting neveikimo terming,
Nacionalinis kibernetinio saugumo centras nedelsdamas, bet ne véliau kaip per vieng valanda
nuo leistino neveikimo termino pabaigos informuoja apie tai Vyriausybés kanceliarija, taip
pat informacijg apie kibernetinj incidenta ir tolesnius kibernetinio incidento valdymo
veiksmus ir priemones (kartu su Vyriausybés pasitarimo protokolo projektu) pateikia
Vyriausybei, kuri priima sprendimg dél kibernetinio incidento valdymo veiksmy ir priemoniy.

TRECIASIS SKIRSNIS
KIBERNETINIO INCIDENTO ANALIZE IR TARPINSTITUCINIS
BENDRADARBIAVIMAS TIRIANT KIBERNETINIUS INCIDENTUS

33. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy
rydiy tinkly ir (arba) viedyjy elektroniniy rysiy paslaugy teikéjai, elektroninés informacijos
prieglobos paslaugy teikéjai ir kibernetinius incidentus valdan€ios ir (ar) tirianCios institucijos
ne véliau kaip per 30 kalendoriniy dieny nuo kibernetinio incidento suvaldymo ar pasibaigimo
atlieka ir Nacionaliniam kibernetinio saugumo centrui per kibernetinio saugumo informacinj
tinklg ar kitomis informacijos perdavimo priemonémis pateikia kibernetinio incidento analizg.
Nacionalinis kibernetinio saugumo centras apibendrinta kibernetinio incidento analizés
informacija, naudingg kibernetiniy incidenty prevencijai, paskelbia kibernetinio saugumo

informaciniame tinkle.




34. Kibernetinius incidentus valdan&ios ir (ar) tirianéios institucijos, kartu su
tvarkytoju, ypatingos svarbos informacinés infrastruktiiros valdytoju, vieSyjuy rySiy tinkly ir
(arba) vieSyjy elektroniniy ry$iy paslaugy teikéju ir (ar) elektroninés informacijos prieglobos
paslaugy teikéju i3analizavusios ir jvertinusios visg informacijg, susijusiag su jvykusiu
kibernetiniu incidentu, atliktus veiksmus ir panaudotas priemones:

34.1. nustadiusios nepakankamg teisinj reglamentavima, kei¢ia teisés aktus,
reglamentuojancius kibernetinj sauguma, ar inicijuoja jy pakeitimus;

34.2. atnaujina ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos
planus ar inicijuoja jy atnaujinima;

34.3. jvertina organizaciniy ir techniniy kibernetinio saugumo uZtikrinimo priemoniy
atnaujinimo poreikj, suplanuoja priemones $iam poreikiui patenkinti ir uZtikrina jy
jgyvendinima.

35. Tvarkytojas, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSyjy
ryiy tinkly ir (arba) vie3yjy elektroniniy rysiy paslaugy teikéjas ar elektroninés informacijos
prieglobos paslaugy teikéjas, kurio rysiy ir informacinése sistemose nustatytas kibernetinis
incidentas, i3analizaves ir jvertings visg informacija, susijusiag su kibernetiniu incidentu,
atliktus veiksmus ir panaudotas priemones:

35.1. privalo imtis priemoniy, kad bty paSalintas rySiy ir informaciniy sistemy
pazeidZiamumas;

35.2. jvertina ry$iy ir informaciniy sistemy rizika ir atitiktj Vyriausybés nustatytiems
organizaciniams ir techniniams Kibernetinio saugumo reikalavimams ar kraSto apsaugos
ministro nustatytoms Vie$ujy rysiy tinkly, viedyjy elektroniniy ry$iy paslaugy ir elektronings
informacijos prieglobos paslaugy kibernetinio saugumo uZtikrinimo taisykléms;

35.3. kibernetinius incidentus valdan¢iy ir (ar) tirian¢iy institucijy reikalavimu
pateikia papildomg informacija, reikalinga kibernetiniam incidentui tirti;

35.4. nustadius spragy valdytojo kibernetinio saugumo teisés aktuose, inicijuoja jy
atnaujinima;

35.5. kibernetinio saugumo informaciniame tinkle paskelbia susistemintg ir aktualig
informacija apie kibernetinio incidento nustatymg ir suvaldyma;

35.6. ne véliau kaip per 8 valandas nuo kibernetinio incidento suvaldymo informuoja
ry$iy ir informaciniy sistemy teikiamy paslaugy gavéjus (jeigu tokiy yra), jeigu kibernetinio
incidento poveikis padaré arba gali ateityje padaryti Zalos rySiy ir informaciniy sistemy
teikiamy paslaugy gavéjui.

36. Kibernetinius incidentus valdangios ir (ar) tirian¢ios institucijos duomenis ir
informacija, susijusius su kibernetiniy incidenty tyrimu, kitoms kibernetinius incidentus
valdan¢ioms ir (ar) tirian¢ioms institucijoms perduoda elektroniniu biidu per kibernetinio
saugumo informacinj tinkla, o jeigu tokios galimybés néra — kitomis saugiomis informacijos
perdavimo priemonémis.

37. Jeigu kibernetinius incidentus valdandiai ir (ar) tirianCiai institucijai reikia

papildomos informacijos kibernetiniam incidentui tirti, ji kreipiasi j kitas kibernetinius




incidentus valdanéias ir (ar) tiriancias institucijas, kurios $ig informacija turi pateikti per

besikreipiancios institucijos nurodytg termina.

.

oofs Ratmundaskamblis
Krasto apsaugos ministras
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Nr. TAP-18-159

TAIS Nr. 18-235(2)

S VYRIAUSYBE

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2015 M. KOVO 18 D. NUTARIMO
NR. 281 ,,DEL VALSTYBINES VARTOTOJU TEISIU APSAUGOS 2015-2018 METU
STRATEGIJOS PATVIRTINIMO“ PAKEITIMO

Nr.
Vilnius

Lietuvos Respublikos Vyriausybé nutari a:
Pakeisti Valstybine vartotojy teisiy apsaugos 2015-2018 mety strategija, patvirtintg

Lietuvos Respublikos Vyriausybés 2015 m. kovo 18 d. nutarimu Nr. 281 ,Dél Valstybinés
vartotojy teisiy apsaugos 2015-2018 mety strategijos patvirtinimo*:

1. Pakeisti priedo trisde$imt ketvirtajg pastraipa ir jg iSdéstyti taip:

. P-3-2-5; vartotojams ir verslo 100 | 100 | 100 | 100 | Nacionalinis
subjektams suteikty rekomendacijuy, kibernetinio
konsultacijy ir (ar) metodinés saugumo
pagalbos paslaugy kibernetinio centras prie
saugumo klausimais (skleidZiant Krasto
informacija per Ziniasklaidos apsaugos
priemones ir interneto svetaines ministerijos®
www.nksc.lt, www.cert.It) skaiéius,
vienetais

2. Pakeisti priedo trisdeSimt penktaja pastraipa ir ja iSdéstyti taip:

. P-3-2-6; interneto svetainése 70 | 75 | 80 | 85 | Nacionalinis
www.nksc.It ir www.cert.It pateikty kibernetinio
rekomendacijy ir elektroniniy saugumo

priemoniy, padé€jusiy Lietuvos
interneto vartotojams, efektyvumas,

procentais

centras prie
Krasto

apsaugos

ministerijos®

Ministras Pirmininkas

Teisingumo ministras

'
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Projekto
lyginamasis variantas

LIETUVOS RESPUBLIKOS VYRIAUSYBE

NUTARIMAS

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2015 M. KOVO 18 D. NUTARIMO

NR. 281 ,DEL VALSTYBINES VARTOTOJU TEISIU APSAUGOS 2015-2018 METU
STRATEGIJOS PATVIRTINIMO“ PAKEITIMO

Nr.
Vilnius

Lietuvos Respublikos Vyriausybé nutari a:

Pakeisti Valstybine vartotojy teisiy apsaugos 2015-2018 mety strategija, patvirtinta
Lietuvos Respublikos Vyriausybés 2015 m. kovo 18 d. nutarimu Nr. 281 ,,Dél Valstybinés
vartotojy teisiy apsaugos 2015-2018 mety strategijos patvirtinimo*:

1. Pakeisti priedo trisde$imt ketvirtajg pastraipg ir jg iSdéstyti taip:

. P-3-2-5; vartotojams ir verslo 100 | 100 | 100 | 100 | Eietuves
subjektams suteikty rekomendaciju, Respublikos
konsultacijy ir (ar) metodineés Fysiy
pagalbos paslaugy kibernetinio reguhavimo
saugumo klausimais (skleidZiant HearR-B
informacija per Ziniasklaidos Nacionalinis
priemones ir interneto svetaines kibernetinio
www.nksec.lt, www.cert.It; saugumo
www-esatgamastt) skaicius, centras prie
vienetais Krasto

apsaugos

ministerijos™

2. Pakeisti priedo trisdeSimt penktaja pastraipa ir jg iSdéstyti taip:

» P-3-2-6; interneto svetainéje 70 | 75 | 80 | 85 |Lietuves
svetainése www.nksc.lt ir Respublikos
www.cert.lt pateikty rekomendacijy Fab
ir elektroniniy priemoniy, padéjusiy FesthavHho
Lietuvos interneto vartotojams, e aadatt]
efektyvumas, procentais Nacionalinis

kibernetinio
saugumo

centras prie
Krasto
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LIETUVOS RESPUBLIKOS TEISINGUMO MINISTERIJA

BiudZetiné jstaiga, Gedimino pr. 30, LT-01104 Vilnius,
tel. (8 5) 266 2984, faks. (8 5) 262 5940, el. p. rastine@tm.lt,
atsisk. saskaita LT267044060000269484 AB SEB bankas, banko kodas 70440.
Duomenys kaupiami ir saugomi Juridiniy asmeny registre, kodas 188604955

Lietuvos Respublikos krasto apsaugos ministerijai 2018-01-  Nr.
12018-01-12 Nr. 12-01-44

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMU PROJEKTU DERINIMO

Lietuvos Respublikos teisingumo ministerija, pagal kompetencijg iSnagrinéjusi Lietuvos
Respublikos Vyriausybés nutarimo ,,Dél Lietuvos Respublikos Vyriausybés 2016 m. sausio 25 d.
nutarimo Nr. 87 ,Dél Nacionalinio kibernetiniy incidenty valdymo plano patvirtinimo* (toliau —
Planas) pakeitimo* projekta (toliau — Nutarimo projektas) ir Lietuvos Respublikos Vyriausybés
nutarimo ,,Dél Lietuvos Respublikos Vyriausybés 2015 m. kovo 18 d. nutarimo Nr. 281 ,Dél
Valstybinés vartotojy teisiy apsaugos 2015-2018 mety strategijos patvirtinimo* pakeitimo* projekta,
esminiy pastaby ir pasitilymy neturi.

Kartu atkreipiame démesj ] tai, kad Nutarimo projektu tvirtinamo Plano 4 punkte jvedamas
trumpinys ,,rySiy ir informacinés sistemos*. Atsizvelgiant j tai, sitilytina §j trumpinj vartoti ir Plano
16.1 papunktyje. Manytina, kad baty tikslinga Nutarimo projektg derinti ir su Plano 16 punkte
nurodytomis kibernetinius incidentus valdan¢iomis ir (ar) tirianCiomis institucijomis, atsizvelgiant }
tai, kad Plano 16 punkte naujai nustatomas 30 minuciy terminas, per kurj kibernetinius incidentus
valdancios ir (ar) tirian¢ios institucijos turi informuoti kitas kibernetinius incidentus valdancias ir (ar)
tirian¢ias institucijas. Si pastaba taikoma ir kity Plano punkty ir papunkéiy, kuriais nustatomi nauji
terminai, atzvilgiu.

Teisingumo viceministras Giedrius Ruseckas

Jurgita Urbaité, (8 5) 266 2924, el. p. jurgita.urbaite@tm.lt
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LIETUVOS RESPUBLIKOS VYRIAUSYBES KANCELIARIJA
TEISES GRUPE

ISVADA
DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL LIETUVOS
RESPUBLIKOS VYRIAUSYBES 2016 M. SAUSIO 25 D. NUTARIMO NR. 87 ,,DEL
NACIONALINIO KIBERNETINIU INCIDENTU VALDYMO PLANO PATVIRTINIMO*
PAKEITIMO% PROJEKTO (toliau- Projektas) IR LIETUVOS RESPUBLIKOS
VYRIAUSYBES NUTARIMO ,,DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2015 M.
KOVO 18 D. NUTARIMO NR. 281 ,,DEL VALSTYBINES VARTOTOJU TEISIU
APSAUGOS 2015-2018 METU STRATEGIJOS PATVIRTINIMO“ PAKEITIMO*
PROJEKTO (TAP-18-160; TAIS NR. 18-233(2))

2018-02-19 Nr. Nv-435
Vilnius

[verting teikiamy projekty atitiktj jstatymams, Vyriausybés nutarimams ir teisés technikos
reikalavimams, teikiame §ias pastabas ir pasitilymus:

1. Teisés akty projekty, kuriuos Vyriausybé sitilo jtraukti j Seimo IV (pavasario) sesijos
darby programa, sgrase numatyta teikti Seimui svarstyti (geguzés mén.) Kibernetinio saugumo
istatymo Nr. XII-1428 pakeitimo jstatymo projekta, tod¢l Siame kontekste atkreiptinas démesys, kad
poreikis keisti Projekta, jsigaliojus naujam jstatyminiam reguliavimui, bus salygotas dar karta, o tai
nesudaro galimybiy teis¢kiiros ekonomiskumui. Siame kontekste sifilytume jvertinti, ar §iuo metu
vis tik tikslinga Plang déstyti nauja redakcija, be kita ko, jvertinus tam tikry atlickamy pakeitimy
redakcinj pobiidj, taip pat tam tikras Plano nuostatas, kurios yra daugiau deklaratyvaus pobiidZio
(atkartoja Kibernetinio saugumo jstatymo nuostatas) (pvz., Plano 10 punktas), arba stokoja
Istatyminio pagristumo, pvz., Plano 17 punktas dél reagavimo ] kibernetinius incidentus
vadovaujantis valdytojo kibernetinio saugumo teisés aktais ir pan.

Kartu pazymime, kad | minéto Kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo
istatymo projekta turéty biiti jtrauktos nuostatos, aiSkiai apibréziancios Projektu keiciamo
Nacionalinio kibernetiniy incidenty valdymo plano (toliau — Planas) turinj (reguliuojamy santykiy
apimtj), kadangi pagal Siuo metu galiojancio Kibernetinio saugumo jstatymo 18 straipsnio 3 dalj
Nacionaliniame kibernetiniy incidenty valdymo plane nustatoma tarpinstitucinio bendradarbiavimo
tiriant kibernetinius incidentus tvarka ir kibernetiniy incidenty klasifikavimo tvarka, tuo tarpu Plano
turinys apima ne tik tuos aspektus, bet ir institucijy veiksmus, atliekamus siekiant suvaldyti
kibernetinius incidentus, galinCius sutrikdyti ar sutrikdancius valstybés informaciniy iStekliy,
ypatingos svarbos informacinés infrastrukttros ir (ar) kity elektroniniy rySiy tinkly ir paslaugy ir
(ar) informaciniy sistemy darbg, taip pat tarpinstitucine kibernetiniy incidenty valdymo saveika.

2. Islieka aktualus poreikis tikslinti reguliavimg Plano 8 punkte, kadangi néra apibrézta,
kokiais kriterijais vadovaujantis Nacionalinis kibernetinio saugumo centras turés teise patikslinti
kibernetinio incidento kategorija, kokia tvarka ir kada tai bus atliekama ir pan.

3. Plano 24 ir 27 punkty kontekste turéty buti sistemiSkai perzitréta, kodél pagal
analogijg apie kibernetinj incidentg neinformuojamas krasto apsaugos ministras (tik ministerija), kai
tuo tarpu pagal Plano 29 punkta ministras jsijungia tik tuomet, kad incidento nepavyksta suvaldyti.
Kartu Plano 27, 29 punktuose aptariamg institucinj bendradarbiavimg sitilome jvertinti sistemiskai,



pvz., priskiriant tiesioginius informavimo jgaliojimus kraSto apsaugos ministrui, jvertinus siekj
konsoliduoti informaciniy istekliy saugumo srit;.

4. Plano 32 punkto nuoroda, kad Vyriausybé priima sprendimg dél kibernetinio
incidento valdymo veiksmy ir priemoniy, suponuoja, kad tai atlickama Vyriausybés posédyje
priimant Vyriausybés nutarimg, taciau tai nekoreliuoja su pries tai Siame punkte nurodyta iSlyga
,kartu su Vyriausybés pasitarimo protokolo projektu. Aptariama nuostata, miisy nuomone, turéty
buti déstoma taip, kad pakakty Vyriausybés pasitarimo lygmens. Kartu sitilome Plano 29, 32
punktuose suvienodinti nuorodas kibernetinio incidento valdymo priemonés, veiksmai.

5. Misy nuomone, Plano 7.2 papunk¢io paskutinis sakinys ,,Leistinas neveikimo
terminas turi buti suderintas su Nacionaliniu kibernetinio saugumo centru“ yra ne Sio teisés akto
reguliavimo dalykas, o, pvz., valdytojo kibernetinio saugumo teisés akty rengimo (derinimo)
proceso dalis.

6. Sitlome jvertinti, akcentuojant tai, kad pojstatyminiuose teisés aktuose vengiama
perra$yti jstatymo nuostaty, ar Plano 12 ir 13 punktuose tikslinga pakartotinai i$skirti Kibernetinio
saugumo jstatymo 13-16 straipsniuose nurodyty subjekty pareigas teikti tam tikrg informacija.

7. Sitlome tikslinti redakciniu aspektu Plano 16 punktg (,informuoja kitas <...>
institucijas®). Kartu atkreipiame démesj j neapibrézta nuoroda ,,kitomis informacijos perdavimo
priemonémis® (Plano 33 punktas).

8. Pastebime, kad Plane vartojamas terminas ,nedelsiant” tam tikrais atvejais
sukonkretinamas nurodant maksimaly laiko tarpg veiksmams atlikti, taiau tam tikrais atvejais — ne.
Sitlome reguliavima tikslinti sistemiskai (pvz., zr. Plano 15, 29 punktus).

Plane iSskiriami terminai (pvz., per 30 min, per vieng valanda, per 8 valandas) taip pat
turéty biiti jvertinti ir jy uztikrinimo aspektu, nes tam tikri laikotarpiai gali biiti nerealizuojami, pvz.,
ne darbo ar $venciy dienomis.

9. Plano turinys turi buti perzilirétas sistemiSkai atsisakant vertinamojo pobiidZio
nuorody, pvz., ,,visiskai“, ,,visy jimanomy*, ,,didZiausi“ ir pan.

10. Atkreipiame démesj, kad pagal Teisés akty projekty rengimo rekomendacijas, kurias
tvirtina teisingumo ministras, teisés aktuose vengtina nuorody j Zemesnés galios teisés aktus, be to,
pateikiamos nuorodos turi atitikti anks¢iau minéty rekomendacijy reikalavimus (pvz., Plano 6, 13
punktai).

Teisés grupés vyresnioji pataréja Eglé Gasitinaite

Eglé Gasitnaité, tel. 8 706 63 766, el. p. egle.gasiunaite@Irv.It



