PATVIRTINTA
Lietuvos Respublikos Vyriausybes
nutarimu Nr.

ISLAPTINTOS INFORMACIJOS FIZINES APSAUGOS REIKALAVIMU IR JU
IGYVENDINIMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Islaptintos informacijos fizinés apsaugos reikalavimy ir jy jgyvendinimo tvarkos aprasas
(toliau — Aprasas) nustato patalpy, teritorijy ir kity viety, kuriose dirbama su jslaptinta informacija
ar kuriose jslaptinta informacija saugoma, fizinés apsaugos reikalavimus ir jy jgyvendinimo
tvarka, apsaugos nuo neteiséto informacijos fiksavimo ir perdavimo priemones ir patalpy, teritorijy
ir kity viety, kuriose numatoma dirbti, susipazinti su jslaptinta informacija ar ja saugoti, jvertinimo
tvarka.

2. Aprase vartojamos sgvokos atitinka Lietuvos Respublikos valstybés ir tarnybos
paslap€iy jstatyme, Lietuvos Respublikos standartizacijos jstatyme ir Lietuvos standartuose LST
EN 356, LST EN 1143-1, LST EN 1300, LST EN 1303, LST EN 1627, LST EN 12209, LST EN
12320, LST EN 14450, LST EN 50131-1, LST EN 62676 vartojamas sgvokas.

II SKYRIUS
ISLAPTINTOS INFORMACILJOS FIZINES APSAUGOS REIKALAVIMAI, KELIAMI
SAUGUMO ZONOMS PRISKIRTOMS PATALPOMS IR TERITORIJOMS, IR SIU
PATALPU IR TERITORIJU [VERTINIMAS DEL PRIPAZINIMO TINKAMOMIS
DIRBTI SU ISLAPTINTA INFORMACIJA AR JA SAUGOTI

PIRMASIS SKIRSNIS
BENDROSIOS NUOSTATOS

3. Atsizvelgiant | disponuojamos jslaptintos informacijos slaptumo Zyma, jos forma ir
apimtj, skiriami aukStas, vidutinis ir Zemas rizikos prarasti ar neteisétai atskleisti jslaptintg
informacija laipsniai, kuriy nustatymo atvejai pateikiami Apraso 1 priede.

4. Islaptintos informacijos fiziné apsauga uztikrinama diegiant ir taikant Apraso 2 priede
nurodytas jslaptintos informacijos fizinés apsaugos priemones (toliau — apsaugos priemonés).
Idiegtos apsaugos priemonés turi atitikti Apraso 3 priede nustatytus atsparumo jsilauzimui
reikalavimus, atsiZvelgiant j disponuojamos jslaptintos informacijos slaptumo Zyma ir rizikos
prarasti ar neteisétai atskleisti jslaptinta informacija laipsnj, ir kitus reikalavimus, nustatytus $io
skyriaus tre¢iajame skirsnyje.

5. Paslapéiy subjektai ir tiekéjai (toliau kartu — Subjektas) turi patvirtinti jslaptintos
informacijos fizing apsauga reglamentuojancius teisés aktus (toliau — fizing apsauga
reglamentuojantys dokumentai), kuriuose turi biiti nurodyta:



5.1. dury, seify, metaliniy spinty rakty bei uzrakty, elektroniniy apsaugos sistemy kody
iSdavimo, apsaugos ir jy keitimo tvarka, Siuos veiksmus atliekantys asmenys, jy funkcijos;

5.2. asmeny jeigos ] saugumo zonas, registravimo ir buvimo saugumo zonose kontroleés,
jeigos kontrolés sistemos naudojimo tvarka, uz kontrole atsakingi asmenys, jy funkcijos;

5.3. apsaugos nuo jsibrovimo, vaizdo stebéjimo sistemy naudojimo neteisétam patekimui
j saugumo zonoms priskirtas patalpas, teritorijas aptikti tvarka, uz $iy sistemy naudojimg atsakingi
asmenys, jy funkcijos;

5.4. veiksmy, reaguojant j aliarmo signala, neteiséta patekima | saugumo zonoms priskirtas
patalpas, teritorijas, tvarka, reaguojantys asmenys, jy funkcijos;

5.5. su jslaptinta informacija dirbanéiy ir uZ jslaptintos informacijos fizing apsauga
atsakingy asmeny mokymy jslaptintos informacijos fizinés apsaugos srityje organizavimo tvarka;

5.6. apsaugos nuo jsibrovimo, vaizdo steb¢jimo, jeigos kontrolés sistemos technologiniai
(projektiniai) sprendimai ir pateiktas jy apra§ymas, veikimo schemos, testavimo, garantinio ir
tolesnio aptarnavimo ir techninés prieziiros tvarka, uz techning priezilirg atsakingi asmenys, jy
funkcijos;

5.7. saugumo zonoms priskirty patalpy, teritorijy, kuriose valstybés paslaptj sudaranti
informacija naudojama per posédzius, pasitarimus, apsaugos nuo neteiséto informacijos fiksavimo
ir perdavimo tvarka, uz $iy patalpy, teritorijy apsaugg atsakingi asmenys, jy funkcijos.

6. Pries pradédamas saugoti jslaptintg informacijg ar su ja dirbti, taip pat padidéjus rizikos
prarasti ar neteisétai atskleisti jslaptintg informacija laipsniui ar pasikeitus apsaugos priemonéms,
paslap¢iy subjektas turi atlikti jslaptintos informacijos fizinés apsaugos buklés patikrinima ir
parengti [slaptintos informacijos fizinés apsaugos patikrinimo ataskaita, kurios turinys turi atitikti
ApraSo 4 priede nustatytas [slaptintos informacijos fizinés apsaugos patikrinimo ataskaitos turinio
gaires. Paslapéiy subjektas jslaptintos informacijos fizinés apsaugos biuklés patikrinimg
pakartotinai turi atlikti ir [slaptintos informacijos fizinés apsaugos patikrinimo ataskaita parengti
pra¢jus 24 ménesiams nuo paskutinés Islaptintos informacijos fizinés apsaugos patikrinimo
ataskaitos parengimo.

7. Jeigu jslaptintos informacijos fizinés apsaugos biiklés patikrinimo metu paaiskéja, kad
padidejo rizikos prarasti ar neteisétai atskleisti jslaptinta informacijg laipsnis, pasikeité jslaptintos
informacijos fizinés apsaugos tvarka, apsaugos priemoneés, jy bikle, turi biiti imamasi priemoniy,
kad taikomos apsaugos priemonés atitikty Aprase nustatytus reikalavimus ir patalpos, teritorijos ir
kitos vietos biity pripazintos tinkamomis saugoti jslaptinta informacija ar su ja dirbti.

ANTRASIS SKIRSNIS
ISLAPTINTOS INFORMACILJOS FIZINES APSAUGOS PRIEMONIU ATSPARUMO
ISILAUZIMUI IVERTINIMAS

8. Skiriamos §ios apsaugos priemoniy grupes:
8.1. pirma grupé — seifai, metalinés spintos, jy uzraktai, tvirtinimo budai;
8.2. antra grupé — patalpos sienos, perdangos, durys, langai, grotos, apsauginés Zaliuzes;

8.3. treCia grupé — pastato sienos, perdangos, durys, langai, grotos, apsauginés Zaliuzes;




8.4. ketvirta grupé — teritorijos tvora, vartai, uztvaros, turniketai;

8.5. penkta grupé — Subjekto darbuotojy (toliau — darbuotojai) jeigos kontrolé;

8.6. SeSta grupé — asmeny, esan¢iy Subjekto patalpoje ar teritorijoje, kurie néra darbuotojai
(toliau — lankytojai), jeigos kontrole;

8.7. septinta grupe — jsibrovimo aptikimas ir reagavimas (apsaugos nuo jsibrovimo,
uzpuolimo, vaizdo steb¢jimo sistemos, reagavimo laikas).

9. Apsaugos priemonés atsparumas jsilauzimui jvertinamas atsparumo jsilauzimui balais
nuo zemiausio iki auk$¢iausio pagal Apraso 2 priede pateikta [slaptintos informacijos fizinés
apsaugos priemoniy ir jy atsparumo jsilauzimui jvertinimo balais sarasa.

10. Apsaugos priemoniy grupes, iSskyrus penktg grupe, atsparumo jsilauzimui balas
nustatomas pagal Zemiausiai jvertintg apsaugos priemoniy grupes apsaugos priemong ir negali biiti
mazesnis nei nustatytas Apraso 3 priede, i§skyrus Apraso 11, 13, 14 ir 17 punktuose nurodytus
atvejus, kai apsaugos priemoniy grupei balai neskiriami. Bendras atsparumo jsilauzimui balas
apskaic¢iuojamas susumuojant visy jdiegty apsaugos priemoniy grupiy atsparumo jsilauzimui balus
ir negali biiti maZesnis nei nustatytas Apraso 3 priede, i8skyrus Apraso 11 ir 20 punktuose
nurodytus atvejus, kai reikalaujamas bendras atsparumo jsilauzimui balas mazinamas Apraso 11
ir 20 punktuose nustatytu dydziu.

11. Pirmos apsaugos priemoniy grupés atsparumo jsilauzimui balas nustatomas jvertinus
seifo ar metalinés spintos konstrukcija, jrengtus uzraktus, rakty apskaitos procediiras. Kai saugumo
zonai priskirtoje patalpoje ar teritorijoje jslaptinta informacija nesaugoma, pirmos grupés apsaugos
priemonés nevertinamos, ir Apraso 3 priede nustatytas bendras atsparumo jsilauZimui balas
mazinamas $iai apsaugos priemoniy grupei 3 priede nustatytu atsparumo jsilauzimui balo dydziu.
Jeigu saugumo zonoje jslaptinta informacija saugoma ne seife ar metalinéje spintoje, pirmos
apsaugos priemoniy grupés atsparumo jsilauzimui balas neskiriamas, o Apraso 3 priede nustatytas
bendras atsparumo jsilauzimui balas turi biiti pasiektas kity apsaugos priemoniy grupiy apsaugos
priemonémis. Jeigu seifo ar metalinés spintos uZzrakty raktai neapskaitomi (nefiksuojamas rakty
kiekis bei jy naudotojai) arba bent vienas raktas yra prarastas (iSskyrus atvejus, kai yra jrengti du
ar daugiau uZrakty, kuriy raktai néra prarasti), pirmos apsaugos priemoniy grupés atsparumo
jsilauzimui balas neskiriamas, o Apraso 3 priede nustatytas bendras atsparumo jsilauZimui balas
turi buti pasiektas kity apsaugos priemoniy grupiy apsaugos priemonémis.

12. Antros apsaugos priemoniy grupés atsparumo jsilauZzimui balas nustatomas
atsizvelgiant j patalpos sieny, perdangy, dury, langy, groty, apsauginiy Zaliuziy, uZrakty atsparumo
jsilauzimui bala, $iy priemoniy jrengimo ypatybes, uzrakty rakty apsaugos procediiras. Kai
vertinama patalpg sudaro daugiau nei viena patalpa, patalpy vidinés pertvaros, sienos ir jose jrengti
elementai nevertinami.

13. Trecios apsaugos priemoniy grupés atsparumo jsilauzimui balas nustatomas jvertinus
pastato iSoriniy sieny, dury, langy, groty, apsauginiy zaliuziy, uZrakty atsparumo jsilauzimui bala,
§iy priemoniy jrengimo ypatybes, uzrakty rakty apsaugos procediras. Kai pastato iSoriné siena yra
ir patalpos siena, kurios atsparumas jsilauZimui yra maZesnis nei pastato, nustatant bendra

atsparumo jsilauzimui balg, treios apsaugos priemoniy grupés atsparumo jsilauzimui balas




neskiriamas, o Apraso 3 priede nustatytas bendras atsparumo jsilauzimui balas turi biiti pasiektas
kity apsaugos priemoniy grupiy apsaugos priemonémis.

14. Jeigu patalpos dury, rakinamy groty, apsauginiy zaliuziy uZrakty raktai neapskaitomi
(nefiksuojamas rakty kiekis bei jy naudotojai) arba bent vienas raktas yra prarastas (i8skyrus
atvejus, kai yra jrengti du ar daugiau uZrakty, kuriy raktai néra prarasti), nustatant antros ar trecios
apsaugos priemoniy grupés atsparumo jsilauzimui bala, patalpos dury, rakinamy groty, apsauginiy
7aliuziy uzrakty atsparumo jsilauzimui balas neskiriamas, o ApraSo 3 priede nustatytas bendras
atsparumo jsilauzimui balas turi buti pasiektas kity apsaugos priemoniy grupiy apsaugos
priemonémis.

15. Dvigubi langai, langai ir pries juos ar uz jy esancios grotos ir (arba) apsauginés Zaliuzes,
taip pat dvigubos durys, durys ir prie$ jas ar uz jy esanios grotos ir (arba) apsauginés Zaliuzes
vertinamos kaip vientisas patalpos ar pastato elementas ir prie langy ir dury atsparumo jsilauzimui
balo pridedami antryjy langy, dury, groty ir (arba) apsauginiy Zaliuziy atsparumo jsilauzimui balai,
bet nustatytas bendras apsaugos priemonés atsparumo jsilauzimui balas negali biti didesnis nei 9.
Jeigu dvigubi langai ar durys turi bendra stakta, vertinama tik didesniu atsparumu pasiZyminti
varcia.

16. Pastato i$orinéje sienoje auk3¢iau nei 5,5 m nuo Zemés esanciy langu, groty, apsauginiy
7aliuziy ir sieny, prie kuriy néra balkono ar kity pastato elementy, medZiy ar kity pastaty, per
kuriuos galima patekti prie jy, atsparumo jsilauZimui balas nustatomas dviem balais didesnis, bet
ne didesnis kaip 9. Pastato iSorinéje sienoje auk$¢iau nei 5,5 m nuo zZemés esanciy langy, groty,
apsauginiy Zaliuziy ir sieny, prie kuriy yra balkonas ar kity pastato elementy, medZiy ar kity
pastaty, per kuriuos galima patekti prie jy, atsparumo jsilauzimui balas nustatomas vienu balu
didesnis, bet ne didesnis kaip 9.

17. Ketvirtos apsaugos priemoniy grupés atsparumo jsilauZimui balas nustatomas
atsizvelgiant | teritorijos tvoros, varty, uZztvary, turnikety atsparumo jsilauzimui bala, Siy
priemoniy jrengimo ypatybes. Kai teritorijos riba sutampa su pastato siena, kurios atsparumo
jsilauzimui balas yra mazesnis nei teritorijos, nustatant bendra atsparumo jsilauzimui bala,
ketvirtos apsaugos priemoniy grupés atsparumo jsilauzimui balas neskiriamas, o Apraso 3 priede
nustatytas bendras atsparumo jsilauZimui balas turi biiti pasiektas kity apsaugos priemoniy grupiy
apsaugos priemonémis.

18. Penktos apsaugos priemoniy grupés atsparumo jsilauzimui balas nustatomas
atsizvelgiant j darbuotojy jeigos kontrolés sistemos ypatybes.

19. Sestos apsaugos priemoniy grupés atsparumo jsilauzimui balas nustatomas
atsizvelgiant j lankytojy jeigos kontrolés procediiras.

20. Septintos apsaugos priemoniy grupés atsparumo jsilauzimui balas nustatomas
atsizvelgiant j apsaugos nuo jsibrovimo, uZpuolimo, vaizdo stebéjimo sistemy ypatybes. Kai
saugumo zonai priskirtoje patalpoje ar teritorijoje yra tik dirbama su jslaptinta informacija,
Zymima slaptumo Zzyma ,,Riboto naudojimo®, bet ji nesaugoma, septinta apsaugos priemoniy grupé
nevertinama ir Apra$o 3 priede nustatytas bendras atsparumo jsilauzimui balas mazinamas vienu
balu.




TRECIASIS SKIRSNIS
KITI JSLAPTINTOS INFORMACIJOS FIZINES APSAUGOS PRIEMONIU
REIKALAVIMAI

21. Jeigu seifas sveria maziau nei 100 kg, jis turi bati pritvirtintas prie sienos arba grindy
seifo gamintojo numatytomis priemonémis numatytose vietose.

22. Patalpos dury, seify, metaliniy spinty naudojami uzrakty raktai turi biiti saugomi
atskirai nuo atsarginiy rakty. Fizing apsaugg reglamentuojandiuose dokumentuose turi biti
numatyta galimybé panaudoti atsarginius raktus, kai néra asmens, kuriam patikéta jslaptinta
informacija.

23. Patalpos dury, seify, metaliniy spinty uzrakty kodus naudojantys asmenys privalo juos
isiminti. Kodai turi biiti kei¢iami prie§ pirma karta pradedant naudotis patalpos dury, seifo ar
metalinés spintos uzraktu, pasikeitus darbuotojams, kurie Zino kodus; jtariant, kad kodas gali buti
atskleistas ar Zinant atskleidimo fakta; paaiskéjus, kad saugoma jslaptinta informacija atskleista ar
prarasta; atlikus avarinj I ar II klasés saugumo zonos dury arba seifo atidaryma; atlikus I ar II
klasés saugumo zonos dury arba seifo remonta ir ne reciau kaip kartg per 12 ménesiy nuo
paskutinio kody keitimo, kai saugoma valstybés paslapt] sudaranti informacija, ir ne re¢iau kaip
kartag per 24 ménesius nuo paskutinio kody keitimo, kai saugoma tarnybos paslaptj sudaranti
informacija. Kodus, kuriais galima suteikti, pakeisti ir iStrinti patalpos dury, seify, metaliniy spinty
uzrakty kodus, saugo uz jslaptintos informacijos apsaugg atsakingas asmuo.

24. Elektroniné jeigos kontrolés sistema ar darbuotojas, vykdantis jeigos kontrolg, turi
saugumo zong jéjusio darbuotojo ar lankytojo asmens tapatybés bei jo buvimo saugumo zonoje
duomenys turi bati saugomi ne trumpiau nei 6 ménesius nuo duomeny uzfiksavimo dienos.
Elektroninés jeigos kontrolés sistemos kodai, kortelés ar zetonai turi biiti iSduodami asmeniskai
darbuotojams ar lankytojams, o jy i8davimo duomenys turi biiti apskaitomi. Elektroniné jeigos
kontrolés sistema turi biiti sukonfigliruota taip, kad neleisty j saugumo zong jeiti su darbuotojo ar
lankytojo, kuris jau yra saugumo zonoje, kodu, kortele ar Zetonu, taip pat jeigu durys (ar kiti
barjerai) paliekamos atidarytos ilgiau nei 15 sekundziy, jeigos kontrolés sistema skleisty garsinj
signalg ties Siomis durimis. Jeigos vietose, kurios kontroliuojamos jeigos kontrolés sistemos ar uz
saugumo zonoms priskirty patalpy ir teritorijy apsauga atsakingo asmens, turi buti jdiegta
automatin¢ varcios uzdarymo jranga. Objektuose, kuriuose yra I ar Il klasés saugumo zonos, turi
biiti Zenklai, jspéjantys, kad gali biiti tikrinami darbuotojy ir lankytojy jnesami ir i$neSami daiktai.

25. Apsaugos nuo jsibrovimo sistema turi fiksuoti neteisétg patekima ar bandymg patekti j
saugumo zonoms priskirtas patalpas ar teritorijas ir jspéti uz iy patalpy ir teritorijy apsauga
atsakingus asmenis. Saugumo zony patalpy durys po darbo valandy turi bati rakinamos visais
uzraktais ir jjungiama apsaugos nuo jsibrovimo sistema, kurios prane$imy signalai apie jjungimg/
1§jungima, aliarmg ir gedimus turi biiti perduodami  vietinj ir (arba) centralizuotg stebéjimo pulta.
Prie vietinio ir (arba) centralizuoto stebéjimo pulto nuolat turi biiti bent vienas uz saugumo zonoms
priskirty patalpy ir teritorijy apsaugg atsakingas asmuo.




26. 1 klasés saugumo zony patalpose, kuriose jrengtos darbo vietos, ir I klasés saugumo
zony patalpose, kuriose nustatytas aukstas rizikos prarasti ar neteisétai atskleisti jslaptinta
informacijg laipsnis ir jrengtos darbo vietos, turi biiti jdiegtas pavojaus (jspéjimo) mygtukas,
skirtas i§sikviesti pagalba uZpuolimo atveju.

27. Uz saugumo zonoms priskirty patalpy ir teritorijy apsaugg atsakingi asmenys turi gebéti
reaguoti ] gaunamus apsaugos nuo jsibrovimo, uzpuolimo sistemy signalus, privalo turéti rysio
priemones ir galimybg pakviesti j pagalba kitus uz saugumo zonoms priskirty patalpy ir teritorijy
apsaugg atsakingus asmenis. UZ saugumo zonoms priskirty patalpy ir teritorijy apsauga atsakingy
asmeny reagavimas j apsaugos nuo jsibrovimo, uzpuolimo sistemy signalus turi baiti tikrinamas.

28. Saugumo zony ir jy prieigy ap$vietimas turi uztikrinti, kad tamsiu paros metu biity
gerai apSviestos uZz saugumo zonoms priskirty patalpy ir teritorijy apsauga atsakingy asmeny
tiesiogiai ir vaizdo stebéjimo sistema stebimos vietos.

29. Vaizdo stebéjimo sistema privalo biti jdiegta taip, kad fiksuoty jeigos j saugumo zonas
vietas, jvykio datg ir laika, jradyty vaizdo stebéjimo duomenis vaizdo jraSymo jrenginiuose ir juos
saugoty ne maziau kaip 30 dieny nuo vaizdo jra§ymo dienos. Vaizdo stebéjimo sistemos jrenginiai

turi biiti sujungti j uzdarg fizinj tinkla, neprijungta prie vieSyjy rysiy tinkly. Prireikus perduoti

.....

KETVIRTASIS SKIRSNIS
SAUGUMO ZONOMS PRISKIRTY PATALPY IR TERITORIJU JVERTINIMAS DEL
PRIPAZINIMO TINKAMOMIS DIRBTI SU |[SLAPTINTA INFORMACIJA AR JA
SAUGOTI

30. Siekdami gauti pazyméjima, patvirtinantj, kad saugumo zonoms priskirtos patalpos ir
(arba) teritorijos atitinka jslaptintos informacijos fizinés apsaugos reikalavimus ir jose galima
dirbti su jslaptinta informacija ar ja saugoti (toliau — fizinés apsaugos reikalavimy atitikties
pazyméjimas, S priedas), paslapiy subjekto vadovas arba jo jgaliotas asmuo, tiekéjas rastu
kreipiasi | Valstybés ir tarnybos paslapCiy jstatymo 30 straipsnio 4 dalyje nurodyta institucija
(toliau — jvertinima atlickanti institucija) ir pateikia $iuos dokumentus:

30.1. prad8yma fizinés apsaugos reikalavimy atitikties paZymejimui gauti;

30.2. sprendimo, kuriuo paskirtas uz jslaptintos informacijos apsauga atsakingas asmuo,
kopija;

30.3. Apraso 6 punkte nurodyta ataskaita (tiekéjas $ios ataskaitos neteikia);

30.4. fizing apsauga reglamentuojanc¢iy dokumenty kopijas.

31. Saugumo zonoms priskirty patalpy ir teritorijy vertinimas pradedamas jvertinima
atlickan¢ioms institucijoms gavus visus Apraso 30 punkte nurodytus dokumentus. Jeigu Subjektas
pateikia ne visus Apraso 30 punkte nurodytus dokumentus, jvertinima atliekanti institucija ne
véliau kaip per 10 darbo dieny nuo dokumenty gavimo dienos rastu informuoja Subjekta apie
triikstamus dokumentus.




32. Jvertinima atliekanti institucija turi teis¢ Subjekto prasyti papildomy dokumenty ar
informacijos, reikalingy atliekant saugumo zonoms priskirty patalpy ir teritorijy jvertinima.

33. Ivertinimg atliekanti institucija jvertina, ar saugumo zonoms priskirtose patalpose ir
teritorijose jdiegtos ir naudojamos apsaugos priemonés atitinka Apraso 3 priede nustatytus
atsparumo jsilauzimui reikalavimus ir kitus $io skyriaus trefiajame skirsnyje nustatytus
reikalavimus, parengia ir Subjektui pateikia i§vadg dél saugumo zonoms priskirty patalpy ir
teritorijy jvertinimo, kurioje nurodoma informacija apie jvertintas saugumo zonoms priskirtas
patalpas ir teritorijas, jose jdiegtas ir naudojamas apsaugos priemones; nustaius trukumuy,
pateikiamos ir jy pasalinimo rekomendacijos. Jeigu nenustatoma trilkumy, kartu su i$vada dél
saugumo zonoms priskirty patalpy ir teritorijy jvertinimo Subjektui pateikiamas fizinés apsaugos
reikalavimy atitikties paZyméjimas.

34. Jvertinima atliekanti institucija saugumo zonoms priskirtas patalpas ir teritorijas privalo
jvertinti, 1vada del saugumo zonoms priskirty patalpy ir teritorijy jvertinimo parengti ir sprendima
del fizinés apsaugos reikalavimy atitikties pazyméjimo i$davimo priimti:

34.1. ne véliau kaip per 40 darbo dieny nuo visy Apraso 30 punkte nurodyty dokumenty
gavimo dienos, kai vertinamos paslap¢iy subjekto saugumo zonoms priskirtos patalpos ir
teritorijos ar tiekéjo, turin¢io ar pretenduojancio gauti tiekéjo patikimumo pazymejimg arba tiekéjo
leidima dirbti ar susipazinti su jslaptinta informacija, kuriuo suteikiama teisé sudaryti jslaptinta
sandorj, kurj vykdant bus susipaZjstama su jslaptinta informacija, Zymima slaptumo Zyma
.»Visiskai slaptai®, ,Slaptai ar ,Konfidencialiai“, saugumo zonoms priskirtos patalpos ir
teritorijos (i8skyrus ApraSo 49 punkte nurodyta atvejj);

34.2. ne véliau kaip per 15 darbo dieny nuo visy Apraso 30 punkte nurodyty dokumenty
gavimo dienos, kai vertinamos tiekéjo, turin¢io ar pretenduojanéio gauti pazyma, patvirtinancia
jslaptintos informacijos, Zymimos slaptumo Zyma ,,Riboto naudojimo*, apsaugos reikalavimy
atitikt, ar tiekejo leidima dirbti ar susipazinti su jslaptinta informacija, kuriuo suteikiama teise
sudaryti jslaptintg sandorj, kurj vykdant bus susipazjstama su jslaptinta informacija, Zymima
slaptumo Zyma ,,Riboto naudojimo®, saugumo zonoms priskirtos patalpos ir teritorijos.

35. Jeigu Subjektas per 60 darbo dieny nuo sprendimo neiSduoti fizinés apsaugos
reikalavimy atitikties pazyméjimo gavimo dienos pasalina saugumo zonoms priskirty patalpy ir
teritorijy vertinimo metu nustatytus trikumus ir apie tai rastu informuoja jvertinima atlikusia
institucija, pastaroji ne véliau kaip per 10 darbo dieny nuo Sios informacijos gavimo dienos
jvertina, ar trikumai pa$alinti, parengia ir Subjektui pateikia i§vada dél saugumo zonoms priskirty
patalpy ir teritorijy jvertinimo. Jeigu nenustatoma triikumy, kartu su i§vada del saugumo zonoms
priskirty patalpy ir teritorijy jvertinimo Subjektui pateikiamas fizinés apsaugos reikalavimy
atitikties pazyméjimas. Jeigu Subjektas per 60 darbo dieny nuo sprendimo neiSduoti fizinés
apsaugos reikalavimy atitikties pazyméjimo gavimo dienos nepasalina saugumo zonoms priskirty
patalpy ir teritorijy vertinimo metu nustatyty trilkumy ir apie tai rastu neinformuoja jvertinima
atlikusios institucijos, saugumo zonoms priskirty patalpy ir teritorijy vertinimas atlickamas ApraSo
30-34 punktuose nustatyta tvarka.




36. Fizinés apsaugos reikalavimy atitikties pazyméjimas galioja 10 mety nuo jo isdavimo
dienos.

37. Subjektas ne véliau kaip prie§ 10 darbo dieny iki pradédamas saugumo zonoms
priskirty patalpy ar teritorijy apsaugos priemoniy modernizavimo, naikinimo ar kitokio keitimo
darbus ir ne véliau kaip per 5 darbo dienas po $iy darby pabaigos privalo informuoti jvertinima
atlikusia institucija nurodydamas planuojamy ar atlikty darby pobudj. [vertinimg atlickanti
institucija ne véliau kaip per 15 darbo dieny nuo informacijos apie pabaigtus darbus gavimo dienos
atlieka pakeisty apsaugos priemoniy vertinimg ir priima sprendima dél fizinés apsaugos
reikalavimy atitikties pazymeéjimo galiojimo. Jeigu nustatoma, kad atlikus darbus saugumo
zonoms priskirtose patalpose ar teritorijose jdiegtos apsaugos priemonés neatitinka ApraSe
nustatyty reikalavimy ir dél to kyla grésme jslaptintos informacijos saugumui, priimamas
sprendimas panaikinti fizinés apsaugos reikalavimy atitikties pazyméjima. Jeigu nustatoma
trikumy, nekelian¢iy grésmés jslaptintos informacijos saugumui, jvertinimg atlikusi institucija
nenaikina fizinés apsaugos reikalavimy atitikties pazyméjimo, bet nustato terming trikumams
paSalinti. Per nustatyta terming Subjektas privalo paSalinti trikumus ir apie tai informuoti
Jvertinima atliekancia institucija. [vertinima atlickanti institucija ne véliau kaip per 15 darbo dieny
nuo informacijos apie trikumy pasalinima gavimo dienos atlieka triikumy pasalinimo vertinimg ir
priima sprendima dél fizinés apsaugos reikalavimy atitikties pazyméjimo galiojimo.

38. Valstybés ir tarnybos paslap¢iy jstatymo 47 straipsnio 2 ir 4 dalyse nurodyti subjektai,
jslaptintos informacijos apsaugos buiklés tikrinimo metu nustat¢ pazeidimy, susijusiy su jslaptintos
informacijos fizine apsauga, $ig informacija pateikia jvertinimg atlikusiai institucijai, kuri ne
veliau kaip per 20 darbo dieny nuo Sios informacijos gavimo dienos i§ naujo jvertina saugumo
zonoms priskirtas patalpas ir teritorijas, parengia iSvadg dél saugumo zonoms priskirty patalpy ir
teritorijy jvertinimo ir priima sprendima dél fizinés apsaugos reikalavimy atitikties pazymeéjimo

galiojimo. Siuo atveju mutatis mutandis taikomos Apraso 37 punkto nuostatos.

IITI SKYRIUS
ISLAPTINTOS INFORMACIJOS FIZINES APSAUGOS REIKALAVIMAI, KELIAMI
SAUGUMO ZONOMS NEPRISKIRTOMS PATALPOMS, TERITORIJOMS IR KITOMS
VIETOMS, IR SIU PATALPU, TERITORIJU IR KITU VIETU PRIPAZINIMO
TINKAMOMIS DIRBTI SU JSLAPTINTA INFORMACIJA AR JA SAUGOTI
IVERTINIMAS

39. Tarnybos uzduo¢iy vykdymo, kariniy operacijy, mokymy, pratyby metu saugumo
zonoms nepriskirtose patalpose, teritorijose ir kitose vietose, kuriose yra dirbama ar susipazjstama
su jslaptinta informacija:

39.1. patalpas, teritorijas ar kitas vietas reikia atskirti ne maziau kaip dviem jspéjamaisiais
zenklais paZymétais arba nepazymétais fiziniais barjerais, kurie riboja ir leidzia kontroliuoti
asmeny jeigg ] patalpas, teritorijas ar kitas vietas;

39.2. tarnybos uzduotis, karines operacijas, mokymus, pratybas organizuojantis asmuo turi
paskirti asmenis, atsakingus uz darba su jslaptinta informacija, jos kontrolg, evakuacija ir
sunaikinimg, teritorijos ar kitos vietos kontrole, jslaptintos informacijos fizinés apsaugos




pazeidimy aptikimg ir informavima apie juos, reagavimg | jslaptintos informacijos fizinés
apsaugos pazeidimus, nustatyti jy funkcijas;

39.3. tarnybos uzduotis, karines operacijas, mokymus, pratybas organizuojantis asmuo turi
nustatyti priemones, skirtas dirbti su jslaptinta informacija, jg saugoti, kontroliuoti, evakuoti ir
sunaikinti, kontroliuoti teritorijg ar kita vieta, informuoti apie grésmes jslaptintos informacijos
saugumui ir reagavima j jas;

39.4. tarnybos uzduotis, karines operacijas, mokymus, pratybas organizuojantis asmuo turi
nustatyti tvarka, uZztikrinan¢ig darbg su jslaptinta informacija, jos kontrolg, evakuacijg ir
sunaikinima, teritorijos ar kitos vietos kontrolg, informavima apie grésmes jslaptintos informacijos
saugumui ir reagavima j jas.

40. ApraSo 39.1 papunktyje nurodytas reikalavimas netaikomas, kai asmuo, dirbdamas ar
susipazindamas su jslaptinta informacija, kei¢ia savo buvimo vietg ar vykdomi kriminalinés
zvalgybos, Zvalgybos ar kontrzvalgybos veiksmai, taiau tokiais atvejais bitina naudoti
papildomas procediirines ir technines priemones, saugan¢ias nuo jslaptintos informacijos
praradimo, pasiklausymo ar neteiséto susipazinimo su ja.

41. Karo, nepaprastosios padéties ar ekstremaliyjy situacijy atvejais, jslaptintg informacija
saugant saugumo zonoms nepriskirtose patalpose, teritorijose ar kitose vietose, taikomi Sie
apsaugos reikalavimai:

41.1. patalpos, teritorijos ar kitos vietos nuolat saugomos ginkluotos sargybos (tarnybos),
kurios sudeétj, ginkluotg ir apsaugos biida nustato paslap¢iy subjekto vadovas ar jo jgaliotas asmuo;

41.2. jslaptinta informacijag saugantys asmenys turi turéti priemones, uZtikrinancias
neatkuriama jslaptintos informacijos sunaikinima, jei i8kilty grésmé, kad jslaptinta informacija bus
pagrobta, atskleista ar prarasta.

42. Konkrecias patalpas, teritorijas ir kitas vietas, kuriose tarnybos uzduoc¢iy vykdymo,
kariniy operacijy, mokymy, pratyby metu dirbama ar susipazjstama su jslaptinta informacija ar
karo, nepaprastosios padéties ar ekstremaliyjy situacijy atvejais jslaptinta informacija saugoma,
parenka paslap¢iy subjekto vadovas ar jo jgaliotas asmuo. PaslapCiy subjekto vadovas ar jo
jgaliotas asmuo S$iose patalpose, teritorijose ir kitose vietose, be Apraso 41 punkte nurodyty
apsaugos reikalavimy, gali nustatyti taikyti ir kitas apsaugos priemones, apsaugancias nuo
neteiséto patekimo | patalpas, teritorijas ar kitas vietas ir apsaugancias jose laikomg jslaptintg
informacijg nuo pagrobimo, kitokio neteiséto jgijimo, atskleidimo, sugadinimo, praradimo.

43. Paslapéiy subjekto vadovo jgalioti asmenys, vertindami saugumo zonai nepriskirtas
patalpas, teritorijas ar kitas vietas dél jy pripazinimo tinkamomis tarnybos uzduociy vykdymo,
kariniy operacijy, mokymy, pratyby metu dirbti, susipazinti su jslaptinta informacija ar karo,
nepaprastosios padéties ar ekstremaliyjy situacijy atveju ja saugoti, jvertina, ar Siose patalpose,
teritorijose ir kitose vietose taikomos apsaugos priemongés yra pakankamos siekiant apsaugoti Sias
patalpas, teritorijas ir kitas vietas nuo neteiséto patekimo j jas ir jose laikomos jslaptintos
informacijos pagrobimo, kitokio neteiséto jgijimo, atskleidimo, sugadinimo, praradimo. Vertinimo

rezultatus paslap¢iy subjekto vadovo jgalioti asmenys jformina rastu.
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IV SKYRIUS
ISLAPTINTOS INFORMACIJOS APSAUGOS NUO NETEISETO INFORMACIJOS
FIKSAVIMO IR PERDAVIMO PRIEMONES BEI PATALPU, TERITORIJU IR KITU
VIETU PATIKRINIMAS DEL JU APSAUGOS NUO NETEISETO
INFORMACIJOS FIKSAVIMO IR PERDAVIMO

44. Posedziai ir pasitarimai, per kuriuos naudojama jslaptinta informacija, Zymima
slaptumo zyma ,,Visiskai slaptai* ar ,,Slaptai®, gali bati rengiami:

44.1. nuolatingje saugumo zonai priskirtoje patalpoje (toliau — saugumo zonai priskirta
pasitarimy patalpa);

44.2. sutartiniais pagrindais konkre¢iam renginiui paslapéiy subjektui perduotoje naudotis
patalpoje ar teritorijoje (toliau — laikinai saugumo zonai priskirta pasitarimy patalpa ar teritorija);

44.3. saugumo zonoms nepriskirtoje patalpoje, teritorijoje ar kitoje vietoje (toliau —
saugumo zonoms nepriskirta pasitarimy patalpa, teritorija ar kita vieta).

45. Saugumo zonai priskirtoje pasitarimy patalpoje turi biiti taikomos $ios apsaugos nuo
neteiséto informacijos fiksavimo ir perdavimo (tiesioginio pasiklausymo, elektromagnetinio
spinduliavimo, informacijg fiksuojanéiy jrenginiy naudojimo) priemonés:

45.1. patalpa turi buti priskirta I klasés saugumo zonai ir atitikti $iai saugumo zonai
keliamus jslaptintos informacijos fizinés apsaugos reikalavimus;

45.2. aplink patalpa, po ja ir vir$ jos esancios patalpos turi biiti priskirtos saugumo zonai ir
turi baiti jgyvendinti atitinkamai saugumo zonai keliami jslaptintos informacijos fizinés apsaugos
reikalavimai. Sio papunkéio reikalavimas netaikomas, kai aplink patalpa, po ja ir vir§ jos yra
patalpos, asmeny jeiga j kurias kontroliuoja Europos Sajungos ar Siaurés Atlanto sutarties
organizacijos ar §iy organizacijy valstybiy nariy institucijos;

45.3. jeigu patalpa turi iSoring sieng arba yra virSutiniame aukste, patalpos iSoriné siena ar
stogas turi biiti apsaugoti apsaugos nuo jsibrovimo sistemos ir stebimi vaizdo stebéjimo sistema,
o iSorin¢ siena negali sutapti su kontroliuojamos teritorijos iSorine riba;

45.4. patalpos konstrukcijos turi biiti ne Zemesnés kaip A garso klasés pagal klasifikavima,
nustatyta statybos techniniame reglamente, reglamentuojan¢iame pastaty vidaus ir iSorés aplinkos
apsaugg nuo triuk§mo;

45.5. patalpos atitvaros, langai ar kitos patalpos iSoréje esancios angos turi buiti apsaugotos
priemonémis, kurios neleisty asmenims tiesiogiai ar pasitelkiant jrangg stebéti, kas vyksta patalpos
viduje, ir girdéti pokalbius;

45.6. patalpos inzineriniy sistemy (vandentiekio, Sildymo, ventiliacijos, oro
kondicionavimo) metaliniai vamzdynai turi biiti apsaugoti plastikiniais intarpais, prie$ pat jiems
kertant patalpos ribg, arba turi biiti pakeisti plastikiniais vamzdynais, arba metalinés konstrukcijos
turi buti padengtos garsg izoliuojan¢iomis medziagomis. Patalpoje negali biiti patalpg kertanciy
pastato inzineriniy sistemuy;

45.7. visi patalpoje esantys daiktai turi biti jtraukti j patalpoje esanciy baldy, jrangos ir
kity daikty sgrasa ir patikrinti jvertinimg atliekancios institucijos;
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45.8. jslaptintai informacijai perduoti skirty rysiy ir informaciniy sistemy jrenginiai, kai
nenaudojami, turi baiti i8jungti i8 rySio ir maitinimo tinklo.

46. Subjektas, sickdamas, kad saugumo zonai priskirta pasitarimy patalpa bity patikrinta
dél jos apsaugos nuo neteiséto informacijos fiksavimo ir perdavimo, raStu kreipiasi j jvertinimg
atlickancig institucija ir jai pateikia:

46.1. pradymg gauti pazymejima, patvirtinantj, kad patalpa patikrinta dél jos apsaugos nuo
neteiséto informacijos fiksavimo ir perdavimo (toliau — pasitarimy patalpos patikrinimo
pazymeéjimas, 6 priedas);

46.2. patalpos fizinés apsaugos reikalavimy atitikties pazymeéjima, jeigu jis buvo 18duotas;

46.3. sprendimo, kuriuo paskirtas Apraso 5.7 papunktyje numatytas asmuo, kopija;

46.4. patalpoje esanciy baldy, jrangos ir kity daikty sara3a;

46.5. Apraso 6 punkte nurodytg ataskaita (tiekéjas $ios ataskaitos neteikia);

46.6. fizing apsauga reglamentuojan¢iy dokumenty kopijas.

47. Atliekant saugumo zonai priskirtos pasitarimy patalpos patikrinimg dél jos apsaugos
nuo neteiséto informacijos fiksavimo ir perdavimo mutatis mutandis taikomos Apraso 31 ir
32 punkty nuostatos.

48. Ivertinimg atliekanti institucija ne véliau kaip per 30 darbo dieny nuo visy ApraSo
46 punkte nurodyty dokumenty gavimo dienos jvertina saugumo zonai priskirtoje pasitarimy
patalpoje jdiegtas ir naudojamas apsaugos nuo neteiséto informacijos fiksavimo ir perdavimo
priemones, patikrina, ar saugumo zonai priskirtoje pasitarimy patalpoje néra informacijos
neteiséto fiksavimo ar perdavimo jrenginiy, parengia ir Subjektui pateikia iSvadg dél saugumo
zonai priskirtos pasitarimy patalpos patikrinimo. I§vadoje dél saugumo zonai priskirtos pasitarimy
patalpos patikrinimo nurodoma informacija apie patikrinta saugumo zonai priskirta pasitarimy
patalpa, joje jdiegtas ir naudojamas apsaugos nuo neteiséto informacijos fiksavimo ir perdavimo
priemones, patikrinimo metu buvusius baldus, jrangg ir kitus daiktus; nustacius trikumy,
pateikiamos ir jy paSalinimo rekomendacijos. Jeigu nenustatoma triikumy, kartu su iSvada dél
saugumo zonai priskirtos pasitarimy patalpos patikrinimo Subjektui pateikiamas pasitarimy
patalpos patikrinimo paZyméjimas.

49. Jeigu vertinamos saugumo zonai priskirtos pasitarimy patalpos fizinés apsaugos
reikalavimy atitikties paZyméjimas neiSduotas ir Subjektas pateikia pras§yma iSduoti ir patalpos
fizinés apsaugos reikalavimy atitikties paZyméjima, ir pasitarimy patalpos patikrinimo
pazyméjima, jvertinimg atliekanti institucija saugumo zonoms priskirtg patalpa privalo jvertinti ir
sprendimus dél pazyméjimy iSdavimo privalo priimti ne véliau kaip per 60 darbo dieny nuo visy
Apraso 30 ir 46 punktuose nurodyty dokumenty gavimo dienos.

50. Pasitarimy patalpos patikrinimo pazyméjimas galioja 12 ménesiy nuo jo iSdavimo
dienos, bet ne ilgiau nei galioja patalpos fizinés apsaugos reikalavimy atitikties pazyméjimas.

51. Jeigu saugumo zonai priskirtoje pasitarimy patalpoje panaikinamos ar pakeiiamos
priemonés nuo neteiséto informacijos fiksavimo ir perdavimo arba paaiskéja, kad j saugumo zonai
priskirta pasitarimy patalpa pateko ar galéjo patekti uz jslaptintos informacijos apsaugg atsakingo
asmens nelydimi asmenys, Subjekto vadovas ar jo jgaliotas asmuo privalo rastu kreiptis |
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jvertinimg atliekan¢ig institucija dél patalpos patikrinimo i8 naujo. Siuo atveju draudziama patalpa
naudoti posédZziams ir pasitarimams iki naujo patalpos patikrinimo.

52. Laikinai saugumo zonai priskirtoje pasitarimy patalpoje ar teritorijoje turi buti
tatkomos Apraso 45.1, 45.3, 45.5, 45.7, 45.8 papunk¢iuose numatytos apsaugos nuo neteiséto
informacijos fiksavimo ir perdavimo priemonés, taip pat $ios apsaugos priemonés:

52.1. jeigu renginio metu yra poreikis dirbti, susipaZinti su jslaptinta informacija ar ja
saugoti, Salia laikinai saugumo zonai priskirtos pasitarimy patalpos ar teritorijos jrengiama patalpa
ar teritorija, kurioje vykdomos funkcijos, susijusios su laikinai saugumo zonai priskirtos
pasitarimy patalpos ar teritorijos fizine apsauga, naudojamos jslaptintos informacijos apsauga ir
kontrole. Si patalpa ar teritorija priskiriama saugumo zonai ir turi atitikti atitinkamai saugumo
zonai keliamus jslaptintos informacijos fizinés apsaugos reikalavimus;

52.2. renginio organizatorius paskiria asmenis, koordinuojanéius, organizuojanéius ir
vykdanc€ius posédziy ar pasitarimy patalpy ar teritorijy fizing apsaugg, naudojamos jslaptintos
informacijos apsaugg ir kontrolg, nustato jy funkcijas;

52.3. renginio organizatorius privalo parengti ir patvirtinti renginio saugos organizavimo
tvarkos apra$a, kuriame turi bati nustatytos renginio organizacinés apsaugos priemongs,
uztikrinanc¢ios posédziy ir pasitarimy metu naudojamos jslaptintos informacijos apsauga.

53. Subjektas, sickdamas, kad laikinai saugumo zonai priskirta pasitarimy patalpa ar
teritorija biity patikrinta dél jos apsaugos nuo neteiséto jslaptintos informacijos fiksavimo ir
perdavimo, rastu kreipiasi j jvertinima atliekanéig institucijg ir jai pateikia:

53.1. praSymg jvertinti ir patikrinti patalpas ar teritorijas dél jy apsaugos nuo neteiséto
jslaptintos informacijos fiksavimo ir perdavimo;

53.2. informacijg, reikalinga patalpos ar teritorijos (laikinai saugumo zonai priskirtos
pasitarimy patalpos ar teritorijos ir $alia esancios patalpos ar teritorijos, kuri bus priskirta saugumo
zonai) jvertinimui dél atitikties saugumo zonai keliamiems jslaptintos informacijos fizinés
apsaugos reikalavimams atlikti;

53.3. Apraso 52.3 papunktyje nurodyta renginio saugos organizavimo tvarkos aprasg.

54. Jvertinima atliekanti institucija ne véliau kaip per 20 darbo dieny nuo Apraso 53 punkte
nurodyty dokumenty ir informacijos gavimo jvertina patalpoje ar teritorijoje jdiegtas ir
naudojamas apsaugos nuo neteiséto informacijos fiksavimo ir perdavimo priemones, patikrina, ar
patalpoje ar teritorijoje néra informacijos neteiséto fiksavimo ar perdavimo jrenginiy, parengia
iSvada del patalpos ar teritorijos patikrinimo. I$vadoje dél priskirtos pasitarimy patalpos ar
teritorijos patikrinimo nurodoma informacija apie patikrinta patalpg ar teritorija, joje jdiegtas ir
naudojamas apsaugos nuo neteiséto informacijos fiksavimo ir perdavimo priemones.

55. Saugumo zonoms nepriskirtoje pasitarimy patalpoje, teritorijoje ar kitoje vietoje turi
buti taikomos Apraso 45.5, 45.7, 45.8 papunkliuose numatytos apsaugos nuo neteiséto
informacijos fiksavimo ir perdavimo priemonés, taip pat turi baiti kontroliuojamas asmeny ir
transporto patekimas | zong, esan¢ig ne maziau kaip 25 m nuo $ios patalpos, teritorijos ar kitos
vietos fizinio barjero, nurodyto Apraso 39.1 papunktyje.
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56. Saugumo zonoms nepriskirtos pasitarimy patalpos, teritorijos ar kitos vietos
patikrinima dél jos apsaugos nuo neteiséto jslaptintos informacijos fiksavimo ir perdavimo atlieka
paslap¢iy subjekto vadovo jgaliotas asmuo prie§ prasidedant posédziams ir pasitarimams, per
kuriuos bus naudojama jslaptinta informacija, Zymima slaptumo Zyma ,,VisisSkai slaptai® ar
»Slaptai“. Paslapéiy subjekto vadovo jgaliotas asmuo jvertina jdiegtas ir naudojamas apsaugos
priemones, patikrina, ar saugumo zonoms nepriskirtoje pasitarimy patalpoje, teritorijoje ar kitoje
vietoje néra informacijos neteiséto fiksavimo ar perdavimo jrenginiy. Patikrinimo rezultatus

paslapéiy subjekto vadovo jgalioti asmenys jformina rastu.

KAM Administrad
Dokumenty ad

g (
\!

s d¢Partamenio
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Raimundas Karoblis

idita [ffagieneé N
Krasto apsaugos ministras




Islaptintos informacijos fizinés apsaugos
reikalavimy ir jy jgyvendinimo tvarkos apraso
1 priedas

RIZIKOS PRARASTI AR NETEISETAI ATSKLEISTI JSLAPTINTA INFORMACIJA
NUSTATYMO ATVEJAI

1. Saugumo zonoms priskirty patalpy ir teritorijy aukstas rizikos prarasti ar neteisétai
atskleisti jslaptinta informacijg laipsnis nustatomas bet kuriuo 15 31y atvejy:

1.1. disponuojamy tarnybos paslaptj sudaran¢iy dokumenty kiekis vir$ija 5 000 vienety;

1.2. disponuojamy valstybés paslaptj sudaran¢iy dokumenty kiekis virsija 500 vienety;

1.3. patalpoje yra Sifravimo technika, skirta jslaptintai informacijai ifruoti ar jai apsaugoti,
islaptintos informacijos rysiy ir informacinés sistemos komutaciné jranga ir (arba) tarnybiné stotis
(-ys);

1.4. patalpa ar teritorija yra uZsienyje, ne Siaurés Atlanto sutarties organizacijos (toliau —
NATO) valstybéje ar Europos Sajungos (toliau — ES) valstybéje nar¢je;

1.5. patalpoje ar teritorijoje valstybés paslaptj sudaranti jslaptinta informacija naudojama
per posédZius ar pasitarimus.

2. Saugumo zonoms priskirty patalpy ir teritorijy vidutinis rizikos prarasti ar neteisétai
atskleisti jslaptintg informacijg laipsnis nustatomas bet kuriuo i$ $iy atveju:

2.1. disponuojamy tarnybos paslapt] sudaran¢iy dokumenty kiekis yra nuo 2 000 iki
5 000 vienety;

2.2. disponuojamy valstybés paslapt] sudaranéiy dokumenty kiekis yra nuo 200 iki
500 vienety;

2.3. patalpa ar teritorija yra uzsienyje, NATO valstyb¢je ar ES valstyb¢je nar¢je;

2.4. patalpoje ar teritorijoje yra valstybés paslapt; apdoroti skirta bent viena jslaptintos
informacijos rysiy ir informacineés sistemos darbo vieta;

2.5. patalpoje ar teritorijoje tarnybos paslaptj sudaranti informacija naudojama per
posédzius ar pasitarimus.

3. Saugumo zonoms priskirty patalpy ir teritorijy Zemas rizikos prarasti ar neteisétai
atskleisti jslaptintg informacijg laipsnis nustatomas visais kitais §io priedo 1 ir 2 punktuose

nenurodytais atvejais.

KAM Administrafyjos departamento
Dokumenty ajmil i i
Vyr. spegia

Y ool -

Ra;mundas Karobljs
1510 apsaugos minjsyras




Islaptintos informacijos fizinés apsaugos
reikalavimy ir jy jgyvendinimo tvarkos apraso

2 priedas

ISLAPTINTOS INFORMACIJOS FIZINES APSAUGOS PRIEMONIU IR JU

ATSPARUMO ISILAUZIMQI IVERTINIMO BALAIS
SARASAS

Islaptintos informacijos fizinés apsaugos priemoniy grupé ir apsaugos
priemonés aprasymas

Atsparumo
jsilauzimui
balai

1. Pirma grupé — seifai, metalinés spintos, ju uZraktai, tvirtinimo biadai

1.1. Seifas ar metaliné spinta, kuriy testavimas neatliktas, bet kurie atitinka Siuos
reikalavimus: korpuso konstrukcija neardoma, sienelés ne plonesnés kaip 2 mm, spyna
jtvirtinta seifo ar metalinés spintos viduje taip, kad buty apsaugota nuo mechaninio
poveikio i§ iorés (iSorinéje seifo dureliy puséje yra tik spynos anga raktui arba kodinio
uzrakto valdymo jrenginiai)

1.2. Seifas ar metaliné spinta, kuriy testavimas neatliktas, bet kurie atitinka Siuos
reikalavimus: korpuso konstrukcija neardoma, sienelés ne plonesnés kaip 3 mm, spyna
jtvirtinta seifo ar metalinés spintos viduje taip, kad biity apsaugota nuo mechaninio
poveikio i§ iSorés (iSorinéje seifo dureliy puséje turi biiti tik spynos anga raktui arba
kodinio uzrakto valdymo jrenginiai), dury mechanizmas rakinamas ne maziau kaip
trimis kryptimis; taip pat seifas, kuris buvo atidarytas avariniu biidu pazeidziant jo
korpusa

1.3. Metaliné spinta, kurios testavimas atliktas pagal Lietuvos standarta LST EN 14450
(toliau — 14450 standartas) ir ji atitinka S1 saugumo kategorijos reikalavimus.
Metalinéje spintoje turi biiti jrengtas uZraktas, kurio testavimas atliktas pagal Lietuvos
standarta LST EN 1300 (toliau — 1300 standartas) ir jis atitinka A arba aukstesnés
saugumo kategorijos reikalavimus

1.4. Metaliné spinta, kurios testavimas atliktas pagal 14450 standartg ir ji atitinka
S2 saugumo kategorijos reikalavimus. Metalinéje spintoje turi biiti jrengtas uzraktas,
kurio testavimas atliktas pagal 1300 standartg ir jis atitinka A arba aukstesnés saugumo
kategorijos reikalavimus

1.5. Seifas, kurio testavimas atliktas pagal Lietuvos standarta LST EN 1143-1 (toliau
— 1143-1 standartas) ir jis atitinka 0 saugumo kategorijos reikalavimus. Seife turi biiti
jrengtas uzraktas, kurio testavimas atliktas pagal 1300 standartg ir jis atitinka A arba
aukstesnés saugumo kategorijos reikalavimus

1.6. Seifas, kurio testavimas atliktas pagal 1143-1 standarta ir jis atitinka 1 arba
aukStesnés saugumo kategorijos reikalavimus. Seife turi biti jrengtas uzraktas, kurio
testavimas atliktas pagal 1300 standarty ir jis atitinka A arba aukStesnés saugumo
kategorijos reikalavimus

1.7. Seifas, kurio testavimas atliktas pagal 1143-1 standarta ir jis atitinka 3 saugumo
kategorijos reikalavimus. Seife turi buti jrengtas uZraktas, kurio testavimas atliktas
pagal 1300 standartg ir jis atitinka B arba aukStesnés saugumo kategorijos
reikalavimus

1.8. Seifas, kurio testavimas atliktas pagal 1143-1 standartg ir jis atitinka 4 arba
aukstesnés saugumo kategorijos reikalavimus. Seife turi bti jrengtas uzraktas, kurio
testavimas atliktas pagal 1300 standartg ir jis atitinka B arba aukStesnés saugumo
kategorijos reikalavimus




1.9. Seifas, kurio testavimas atliktas pagal 1143-1 standartg ir jis atitinka 5 ar
aukstesnés saugumo kategorijos reikalavimus. Seife turi biti jrengti du uzraktai, kuriy
testavimas atliktas pagal 1300 standartg ir jie atitinka B arba aukStesnés saugumo
kategorijos reikalavimus

2. Antra grupé — patalpos sienos, perdangos, durys, langai, grotos, apsauginés
Zaliuzés

2.1. Sienos ir perdangos

2.1.1. sienos ir perdangos, kuriy storis neatitinka 3io priedo 2.1.2-2.1.9 papunkciuose
nustatyty reikalavimy, sumirytos i§ plyty, blokeliy arba sukonstruotos i§ metalo
lak$ty, masyvinés medienos ar pana$iy, analogiSska atsparumg jsilauZimui
uztikrinan¢iy medziagy

2.1.2. sienos ir perdangos i§ ne mazesnio kaip 2 mm storio metalo laksty arba i§ ne
mazesnio kaip 60 mm storio masyvinés medienos, arba i§ ne maZesnio kaip 200 mm
storio skylétyjy plyty ar blokeliy miro, arba i§ panaSiy, analogiS$kg atsparuma
jsilauzimui uztikrinanéiy medZiagy

2.1.3. sienos ir perdangos i§ ne mazesnio kaip 200 mm storio kiaurymétyjy keraminiy
plyty miiro arba i§ ne maZesnio kaip 3 mm storio metalo laksty, arba 1§ ne mazesnio
kaip 120 mm storio masyvinés medienos, arba i§ ne mazesnio kaip 250 mm storio
skylétyjy plyty ar blokeliy miiro, arba i§ ne mazesnio kaip 120 mm storio pilnaviduriy
silikatiniy plyty miro ar pana$iy, analogiska atsparuma jsilauzimui uZtikrinanciy
medziagy

2.1.4. sienos ir perdangos, kurios yra i$ ne mazesnio kaip 55 mm storio monolitinio
gelzbetonio arba i§ ne mazesnio kaip 100 mm storio kiaurymétojo gelzbetonio
ploks¢iy, arba 18 ne maZesnio kaip 250 mm storio pilnaviduriy silikatiniy plyty miiro
ar panasiy, analogiska atsparumg jsilauzimui uztikrinan¢iy medziagy

2.1.5. sienos ir perdangos, kurios yra i§ ne mazesnio kaip 60 mm storio monolitinio
gelzbetonio arba i§ ne mazesnio kaip 110 mm storio kiaurymétojo gelzbetonio
ploks¢iy, arba 18 ne mazesnio kaip 300 mm storio pilnaviduriy silikatiniy plyty miro
ar panasiy, analogiska atsparuma jsilauzimui uztikrinan¢iy medziagy

2.1.6. sienos ir perdangos, kurios yra i§ ne mazesnio kaip 75 mm storio monolitinio
gelzbetonio arba i§ ne mazesnio kaip 120 mm storio kiaurymétojo gelzbetonio
ploks¢iy, arba i§ ne mazesnio kaip 350 mm storio pilnaviduriy silikatiniy plyty miro
ar panasiy, analogiska atsparumg jsilauzimui uztikrinan¢iy medziagy

2.1.7. sienos ir perdangos, kurios yra i5 ne maZesnio kaip 100 mm storio monolitinio
gelzbetonio arba ne mazesnio kaip 140 mm storio kiaurymétojo gelzbetonio ploksciy,
arba i§ ne mazesnio kaip 400 mm storio pilnaviduriy silikatiniy plyty miiro ar panasiy,
analogi$ka atsparumg jsilauzimui uztikrinan¢iy medziagy

2.1.8. sienos ir perdangos, kurios yra i§ ne mazesnio kaip 135 mm storio monolitinio
gelzbetonio arba i§ ne mazesnio kaip 180 mm storio kiaurymétojo gelzbetonio
ploksciy, arba 1§ ne mazesnio kaip 450 mm storio pilnaviduriy silikatiniy plyty miiro
ar panasiy, analogiska atsparumg jsilauzimui uztikrinan¢iy medziagy

2.1.9. sienos ir perdangos, kurios yra i§ ne mazesnio kaip 150 mm storio monolitinio
gelzbetonio arba i§ ne mazesnio kaip 200 mm storio kiaurymétojo gelzbetonio
ploksciy, arba i§ ne mazesnio kaip 500 mm storio pilnaviduriy silikatiniy plyty miro
ar panasiy, analogiska atsparuma jsilauzimui uztikrinanéiy medziagy

2.2. Durys

2.2.1. dury varcia ir stakta yra i§ mazesnio kaip 2 mm storio metalo laksty, masyvinés
medienos, drozliy ploksciy, faneros, stiklo ar panaSiy, analogiska atsparuma




jsilauzimui uztikrinan¢iy medziagy; duryse turi biiti jrengtas vienas uZraktas su
cilindrine $erdimi arba plokstelinis uzraktas

2.2.2. dury uZraktas su cilindrine Serdimi, kurios testavimas atliktas pagal Lietuvos
standartg LST EN 1303 (toliau — 1303 standartas) ir ji atitinka ne Zemesnés kaip
4 saugumo klasés reikalavimus, arba plokstelinis uzraktas, kurio korpusy testavimas
atliktas pagal Lietuvos standartg LST EN 12209 (toliau — 12209 standartas) ir jis
atitinka ne Zemesnio kaip 3 lygio reikalavimus; dury stiklo testavimas turi biiti atliktas
pagal Lietuvos standarta LST EN 356 (toliau — 356 standartas) ir jis turi atitikti ne
Zemesnius kaip P3A atsparumo reikalavimus arba turi biiti padengtas ne mazesnio kaip
300 mikrony storio apsaugine plévele, ir:

2.2.2.1. dury varcios ir staktos testavimas atliktas pagal Lietuvos standarta LST EN
1627 (toliau — 1627 standartas) ir jos atitinka ne Zemesnés kaip RC1 saugumo klasés
reikalavimus, arba

2.2.2.2. dury vartia ir stakta yra i§ ne mazesnio kaip 2 mm storio metalo laksty, ne
mazesnio kaip 60 mm storio masyvinés medienos ar panasiy, analogiska atsparuma
jsilauzimui uztikrinanéiy medziagy

2.2.3. dury uzraktas vienas su cilindrine Serdimi, kurios testavimas atliktas pagal 1303
standarta, atitinka ne Zemesnés kaip 4 saugumo klasés reikalavimus, arba ploksteliniu
uzraktu, kurio korpusy testavimas atliktas pagal 12209 standarta, atitinka ne Zemesnio
kaip 3 lygio reikalavimus. Jei duryse yra stiklo, jo testavimas atliktas pagal
356 standartg, jis atitinka ne mazesnius kaip P4A atsparumo reikalavimus arba yra
padengtas ne plonesne kaip 350 mikrony storio apsaugine plévele, ir:

2.2.3.1. dury varcios ir staktos testavimas atliktas pagal 1627 standarta ir jos atitinka
ne zemesnés kaip RC2 saugumo klasés reikalavimus, arba

2.2.3.2. dury vartios konstrukcija yra pagaminta i§ profilinio plieno arba lankstyto
plieno laksto, sieneliy storis ne mazesnis kaip 1,5 mm. Varéios konstrukcija turi bati
pagal visa varCios perimetra, papildomai pastandinta vidinéje varcios dalyje. Varcios
storis turi blti ne maZesnis kaip 28 mm. IS iSorinés var€ios pusés ant metalinés
konstrukcijos turi biiti dedamas plieninis lakstas, kurio storis ne maZesnis kaip 1,5 mm.
Lakstas ne maziau kaip 12 mm turi dengti tarpg tarp staktos ir var¢ios. I§ vidinés
var¢ios pusés ant metalinés konstrukcijos turi biiti pritvirtintas plieninis lakstas, kurio
storis ne mazesnis kaip 1 mm.

Stakta gaminama i$ profilinio plieno arba lankstyto plieno laksto, sieneliy storis ne
mazesnis kaip 2 mm. Stakta tvirtinama ne maziau kaip SeSiuose taSkuose ne maZiau
kaip 10 mm skersmens ir 150 mm ilgio metaliniais strypais arba varztais. Tarpas tarp
staktos ir sienos jdéjus strypus turi biiti uzliejamas cemento skiedinio miSiniu arba
pripildomas montaziniy puty. Vyriy puséje turi biiti ne maZiau kaip du ne mazesnio
kaip 12 mm skersmens ir 15 mm ilgio metaliniai kaiS¢iai

2.2.4. duryse jrengti ne maziau kaip du uZzraktai, kuriy vienas su cilindrine Serdimi,
kurios testavimas atliktas pagal 1303 standarta, atitinkan¢ia ne Zemesnés kaip
4 saugumo klasés reikalavimus, o kitas uzraktas yra plokstelinis. Abiejy uZrakty
korpusy testavimas atliktas pagal 12209 standarta, atitinka ne Zemesnio kaip 4 lygio
reikalavimus. Jei duryse yra stiklo, jo testavimas atliktas pagal 356 standartg ir jis
atitinka ne Zemesnius kaip P5A atsparumo reikalavimus arba yra padengtas ne
plonesne kaip 400 mikrony storio apsaugine plévele, ir:

2.2.4.1. dury vardios ir staktos testavimas atliktas pagal 1627 standarta, jos atitinka ne
zemesnius kaip RC3 saugumo klasés reikalavimus, arba

2.2.4.2. dury var¢ia yra pagaminta i§ profilinio plieno. Vamzdinis profilis ne plonesnis
negu 20 x 28 mm, sienelés storis ne plonesnis negu 1,5 mm ir jis dedamas pagal visa
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karkaso perimetra. Spynos montavimo vieta sustiprinta ne maziau kaip 20 x 28 mm
storio vamzdinio profilio dézute pagal visa spynos perimetra dury plokstumoje. Jei
var¢ios plotis didesnis nei 800 mm, montuojamas papildomas statramstis per visg
var€ios aukstj. Tarpas tarp varcios ir staktos ne didesnis negu 6 mm. Akmens vatos
uzpildas ne plonesnis kaip 28 mm. I3 iSorinés varCios pusés ant vamzdiniy profiliy
dedamas plieninis lakstas, kurio storis ne mazesnis kaip 1,5 mm. Lakstas ne maziau
kaip 12 mm turi dengti tarpa tarp staktos ir var€ios. I§ vidinés varcios rémelio pusés
pritvirtintas plieninis lakstas, kurio storis ne mazZesnis kaip 1,5 mm. Stakta gaminama
i§ profilinio plieno, kurio matmenys ne mazesni kaip 80 x 40 mm, o sienelés storis 3
mm. Stakta tvirtinama ne maziau kaip SeSiuose taskuose ne mazesnio kaip 14 mm
skersmens metaliniais strypais arba varztais, arba ne mazesnio kaip 12 mm skersmens
ir 150 mm ilgio mirvinémis. Tarpas tarp staktos ir sienos jdéjus strypus uZliejamas
cemento skiedinio misiniu. Vyriy puséje montuojami ne maZiau kaip trys ne mazesnio
kaip 12 mm skersmens ir 15 mm ilgio metaliniai kai$¢iai

2.2.5. dury varcios ir staktos testavimas atliktas pagal 1627 standartg, atitinka ne
zemesnes kaip RC4 saugumo klasés reikalavimus; jei duryse yra stiklo, jo testavimas
atliktas pagal 356 standarta ir jis atitinka ne Zemesnius kaip P6B atsparumo
reikalavimus.

Duryse jrengti ne maziau kaip du uzraktai, kuriy vienas su cilindrine Serdimi, kurios
testavimas atliktas pagal 1303 standartg, atitinkanc¢ia ne zemesnés kaip 6 saugumo
klasés reikalavimus, kitas uzraktas yra plokstelinis, o abiejy uZrakty korpusy
testavimas atliktas pagal 12209 standartg ir jie atitinka ne Zemesnio kaip 7 lygio
reikalavimus

2.2.6. dury varcios ir staktos testavimas atliktas pagal 1627 standartg ir atitinka ne
Zzemesnés kaip RC5 saugumo klasés reikalavimus, jei duryse yra stiklo, tai jo
testavimas atliktas pagal 356 standartg ir atitinka ne Zemesnius kaip P7B atsparumo
reikalavimus.

Duryse jrengti ne maziau kaip du uZraktai, kuriy vienas su cilindrine Serdimi, kurios
testavimas atliktas pagal 1303 standartg, atitinkancia ne Zemesnés kaip 6 saugumo
klasés reikalavimus, kitas uzraktas yra plokstelinis, o abiejy uzrakty korpusy
testavimas atliktas pagal 12209 standartg ir atitinka ne Zemesnio kaip 7 lygio
reikalavimus

2.2.7. dury varCios ir staktos testavimas atliktas pagal 1627 standartg, atitinka
RC6 saugumo klasés reikalavimus; jei duryse yra stiklo, jo testavimas atliktas pagal
356 standarta ir jis atitinka P8B atsparumo reikalavimus.

Duryse jrengti ne maziau kaip du uzraktai, kuriy vienas su cilindrine $erdimi, kurios
testavimas atliktas pagal 1303 standarta, atitinkancia ne Zemesnio kaip 6 saugumo
klasés reikalavimus, kitas uzraktas yra plokstelinis, o abiejy uzZrakty korpusy
testavimas atliktas pagal 12209 standartg ir jie atitinka ne Zemesnio kaip 7 lygio
reikalavimus

2.2.8. dury testavimas atliktas pagal 1143-1 standartg, atitinka ne Zemesnés nei
II saugumo kategorijos reikalavimus; duryse jrengtas uzraktas, kurio testavimas
atliktas pagal 1300 standartg ir jis atitinka ne Zemesnius nei A saugumo kategorijos
reikalavimus

2.2.9. dury testavimas atliktas pagal 1143-1 standartg, atitinka ne Zemesnés nei
IIT saugumo kategorijos reikalavimus; duryse jrengtas uzraktas, kurio testavimas
atliktas pagal 1300 standartg ir jis atitinka ne Zemesnius nei B saugumo kategorijos
reikalavimus

2.3. Langai




2.3.1. langy rémai yra pagaminti i$ tvirtos medziagos, stiklas padengtas apsaugine
plévele

2.3.2. langy rémy testavimas atliktas pagal 1627 standarta ir jie atitinka ne Zemesnés
kaip RC1 saugumo klasés reikalavimus arba yra pagaminti i§ ne mazesnio kaip 60 mm
storio masyvinés medienos ar panasiy, analogisSka atsparumg jsilauzimui uztikrinanciy
medziagy; stiklo testavimas atliktas pagal 356 standartg ir jis atitinka ne Zemesnio kaip
P3A lygio atsparumo reikalavimus arba yra padengtas ne plonesne kaip 300 mikrony
storio apsaugine plévele

2.3.3. langy rémy testavimas atliktas pagal 1627 standarta ir jie atitinka ne Zemesnes
kaip RC2 saugumo klaseés reikalavimus; stiklo testavimas atliktas pagal 356 standarta
ir jis atitinka ne Zemesnio kaip P4A lygio atsparumo reikalavimus arba yra padengtas
ne plonesne kaip 350 mikrony storio apsaugine plévele

2.3.4. langy rémy testavimas atliktas pagal 1627 standartg ir jie atitinka ne Zemesneés
kaip RC3 saugumo klasés reikalavimus; stiklo testavimas atliktas pagal 356 standartg
ir jis atitinka ne Zemesnio kaip P5A lygio atsparumo reikalavimus arba yra padengtas
ne plonesne kaip 400 mikrony storio apsaugine plevele

2.3.5. langy rémy testavimas atliktas pagal 1627 standartg ir jie atitinka ne Zemesnés
kaip RC4 saugumo klasés reikalavimus; stiklo testavimas atliktas pagal 356 standartg
ir jis atitinka ne Zemesnio kaip P6B atsparumo lygio reikalavimus

2.3.6. langy rémy testavimas atliktas pagal 1627 standartg ir jie atitinka ne Zemesneés
kaip RCS5 saugumo klasés reikalavimus; stiklo testavimas atliktas pagal 356 standartg
ir jis atitinka ne Zemesnio kaip P7B atsparumo lygio reikalavimus

2.3.7. langy rémy testavimas atliktas pagal 1627 standartg ir jie atitinka ne Zemesnius
kaip RC6 saugumo klasés reikalavimus; stiklo testavimas atliktas pagal 356 standartg
ir jis atitinka ne Zemesnio kaip P8B atsparumo lygio reikalavimus

2.4. Grotos

2.4.1. grotos i8 ne plonesniy kaip 10 mm skersmens plieniniy strypy arba analogiska
atsparuma jsilauzimui uztikrinan¢iy medziagy jtvirtintos taip, kad jy nebiity galima
iSmontuoti atsukant varztus ar kitaip nuimant tvirtinimus. Angos tarp strypy ne
didesnés kaip 225 cm?’. Varstomosios grotos rakinamos ne maziau kaip dviejose
vietose uzraktais, kuriy cilindriniy Serdziy testavimas atliktas pagal 1303 standartg ir
jos atitinka ne Zemesnés kaip 4 saugumo klasés reikalavimus; kabamyjy spyny
testavimas atliktas pagal Lietuvos standarta LST EN 12320 (toliau — 12320 standartas)
ir jos atitinka ne Zemesnio kaip 4 lygio reikalavimus

2.4.2. grotos i§ ne plonesniy kaip 16 mm skersmens plieniniy strypy. Angy groty
tvirtinimo strypai j sieng jtvirtinti ne mazesniu nei 200 mm gyliu. Angos tarp strypy
ne didesnés kaip 225 cm’. Varstomosios grotos rakinamos ne maziau kaip dviejose
vietose uzraktais, kuriy cilindriniy Serdziy testavimas atliktas pagal 1303 standartg ir
jos atitinka ne Zemesnés kaip 6 saugumo klasés reikalavimus; kabamyjy spyny
testavimas atliktas pagal 12320 standarty ir jos atitinka ne Zzemesnio kaip 6 lygio
reikalavimus

2.4.3. grotos i§ skersiniy 45 x 6 mm plieniniy juosty, tarp kuriy didZiausias atstumas
400 mm. | jas kas 150 mm jdéti ne plonesni kaip 16 mm skersmens plieniniai strypai.
Angy groty tvirtinimo strypai | sieng jtvirtinti ne mazesniu nei 200 mm gyliu.
Varstomosios grotos ne maziau kaip dviejose vietose rakinamos uzraktais, kuriy
cilindriniy 3erdziy testavimas atliktas pagal 1303 standartg ir jos atitinka ne Zemesnés
kaip 6 saugumo klasés reikalavimus; kabamujy spyny testavimas atliktas pagal 12320
standartg ir jos atitinka ne Zemesnio kaip 6 lygio reikalavimus
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2.4.4. grotos i3 skersiniy 45 x 6 mm plieniniy juosty, tarp kuriy didZiausias atstumas
ne didesnis nei 200 mm. ] juostas kas 150 mm jdéti ne plonesni kaip 20 mm skersmens
plieniniai strypai. Angy groty tvirtinimo strypai | sieng jtvirtinti ne maZesniu nei
200 mm gyliu. Varstomosios grotos ne maziau kaip dviejose vietose rakinamos
uzraktais, kuriy cilindriniy Serdziy testavimas atliktas pagal 1303 standartg ir jos
atitinka ne Zemesnés kaip 6 saugumo klasés reikalavimus; kabamyjy spyny testavimas
atliktas pagal 12320 standartg ir atitinka ne Zemesnio kaip 6 lygio reikalavimus

2.5. Apsauginés Zaliuzés

2.5.1. apsauginés Zaliuzés, kuriy profiliai pagaminti i§ 0,42 mm storio ar storesnés
skardos, o testavimas neatliktas

2.5.2. apsauginés Zaliuzes, kuriy testavimas atliktas pagal 1627 standarta ir jos atitinka
ne Zemesnés kaip RC1 saugumo klasés reikalavimus

2.5.3. apsauginés zaliuzes, kuriy testavimas atliktas pagal 1627 standarta ir jos atitinka
ne zemesnés kaip RC2 saugumo klasés reikalavimus

2.5.4. apsauginés zaliuzes, kuriy testavimas atliktas pagal 1627 standarta ir jos atitinka
ne zemesnés kaip RC3 saugumo klasés reikalavimus

3. Tredia grupé — pastato sienos, perdangos, durys, langai, grotos, apsauginés
Zaliuzés

Pastato sienos, perdangos, durys, langai, grotos, apsauginés Zaliuzés vertinamos pagal
Sio0 priedo 2 punkte nustatytus kriterijus

4, Ketvirta grupé — teritorijos tvora, vartai, uztvaros, turniketai

4.1. Tvora ir vartai neatitinka $io priedo 4.2—4.4 papunkc¢iuose nustatyty reikalavimy,
taip pat yra uZtvarai, kurie paZymi visg teritorijg, jiems jveikti biitinos bent minimalios
pastangos. Kontroliuojamas transporto priemoniy jvaziavimas ir judéjimas

4.2. Tvoros ir varty vertikalios dalies maZiausias aukstis yra 2 m, o apatiné tvoros dalis
jtvirtinta taip, kad pro ja nebiity galima praljsti nenaudojant jokiy jrankiy, atlenkus
tinkla.

Tinklas pritvirtintas taip, kad jo nebiity galima iSmontuoti standartiniais raktais
atsukant varZtus ar Kitaip nuimant tvirtinimus. Kai teritorijos riba sutampa su pastato
siena, $io pastato sienos elementai, kurie yra iki 2 m auks¢io, turi atitikti ne maZesnius
kaip | atsparumo jsilauzimui balui keliamus reikalavimus.

Vartai rakinami uZraktais arba kabamosiomis spynomis, kuriy testavimas neatliktas.
Jei prie tvoros yra medziy, pastaty ar kity objekty, kuriuos pasitelkiant galima perlipti
per tvorg, nustatomas vienu balu Zemesnis tvoros atsparumo jsilauzimui balas.
Teritorijos jeigos kontrolés sistema turi uZtikrinti, kad darbuotojai ir lankytojai j
teritorijg jeity tik nustacius jy tapatybe¢. Naudojami ne viso auks&io jeigos turniketai ar
varteliai, kurie stebimi uz saugumo zonoms priskirty patalpy ir teritorijy apsauga
atsakingy asmeny.

Kontroliuojamas transporto priemoniy jvaziavimas ir judéjimas

4.3. Tvoros ir varty vertikalios dalies maziausias aukstis yra ne maZesnis kaip 2,15 m,
apatiné tvoros dalis jtvirtinta taip, kad pro ja nebiity galima praljsti nenaudojant jokiy
jrankiy, atlenkus tinkla, o virSutiné baigiasi apsauga nuo perlipimo.

Tinklas ar tvoros segmentas pagamintas i§ ne plonesnés kaip 3 mm skersmens
plieninés vielos arba analogiska atsparuma jsilauZimui uZtikrinan¢iy medZiagy,
pritvirtintas taip, kad jo nebiity galima iSmontuoti standartiniais raktais atsukant
varztus ar kitaip nuimant tvirtinimus.

Tais atvejais, kai tvora sutampa su pastato siena, $ios sienos elementai, kurie yra iki
2,5 m aukscio, turi atitikti ne mazesnius kaip 1 atsparumo jsilauzimui balui keliamus
reikalavimus.
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Vartai rakinami uzraktais, kuriy cilindriniy Serdziy testavimas atliktas pagal 1303
standarta, ploksteliniy uzrakty korpusy testavimas atliktas pagal 12209 standarta ir jie
atitinka 1 saugumo klasés reikalavimus; kabamyjy spyny testavimas neatliktas.

Jei prie tvoros yra medziy, pastaty ar Kity objekty, kuriuos pasitelkiant galima perlipti
per tvora, nustatomas dviem lygiais Zemesnis tvoros tipas.

Teritorijos jeigos kontrolés sistema uztikrina, kad darbuotojai ir lankytojai | teritorija
jeity tik nustacius jy tapatybg. Kiekvieno darbuotojo ir lankytojo jéjimas j teritorija ir
Uz saugumo zonoms priskirty patalpy ir teritorijy apsauga atsakingy asmeny tiesiogiai
nekontroliuojamai jeigai j teritorija naudojami tik viso auks¢io turniketai ar ne viso
aukscio turniketai arba varteliai, stebimi uz saugumo zonoms priskirty patalpy ir
teritorijy apsauga atsakingo asmens.

Kontroliuojamas transporto priemoniy jvaziavimas ir judéjimas, atlickama nuolatiné
ar atsitiktiné jvezamy ir i§vezamy daikty patikra

4.4. Tvoros ar tvoros segmenty ir varty vertikalios dalies maziausias aukstis yra 2,5 m,
o virSutiné tvoros dalis uztikrina efektyvia apsauga nuo perlipimo (pvz., jrengti
jZambiis ramsc¢iai, 45 laipsniy kampu i$sikiS¢ maziausiai 40 cm | iSorg, ir per visg ilgj
pritvirtinta spygliuota viela), apatiné tvoros dalis jtvirtinta taip, kad jos nebiity galima
atlenkti nenaudojant jrankiy.

Tvoros tinklas ar segmentai turi biiti i§ ne plonesnés kaip 4 mm skersmens plieninés
vielos arba analogika atsparuma jsilauzimui uztikrinanéiy medziagy, pritvirtinty taip,
kad jy nebiity galima iSmontuoti standartiniais raktais atsukant varZtus ar kitaip
nuimant tvirtinimus.

Vartai rakinami uZraktais, kuriy cilindriniy Serdziy testavimas atliktas pagal 1303
standartg, ploksteliniy uzrakty korpusy testavimas atliktas pagal 12209 standartg ir jie
atitinka 4 saugumo klasés reikalavimus; kabamuyjy spyny testavimas atliktas pagal
12320 standartg ir jos atitinka 3 lygio reikalavimus.

Teritorijos jeigos kontrolés sistema uztikrina, kad darbuotojai ir lankytojai | teritorijg
jeity tik nustacius jy tapatybe. Kiekvieno darbuotojo ir lankytojo jéjimas | teritorijg ir
iSéjimas i§ teritorijos registruojamas.

Jeigai j teritorijg naudojami tik viso aukscio turniketai.

Kontroliuojamas transporto priemoniy jvaziavimas ir judéjimas, atliekama nuolatiné
ar atsitiktiné jvezamy ir i§vezamy daikty patikra.

Kai tvora sutampa su pastato siena, $ios sienos elementai, kurie yra iki 2,5 m aukscio,
turi atitikti ne maZesnius kaip 2 atsparumo jsilauzimui balams keliamus reikalavimus.
Jei prie tvoros yra medziy, pastaty ar kity objekty, kuriuos pasitelkiant galima perlipti
per tvora, nustatomas dviem balais Zemesnis tvoros atsparumo jsilauzimui balas

5. Penkta grupé — paslap¢iy subjekto ar tiekéjo darbuotojy (toliau — darbuotojas)
jeigos kontrolé

5.1. Sistema uztikrina, kad darbuotojas savarankiskai j patalpa galéty jeiti atrakings
dury mechaninj uZrakta raktu. Gali bati naudojami ne viso auks¢io turniketai ar
varteliai, stebimi uZ saugumo zonoms priskirty patalpy ir teritorijy apsauga atsakingo
asmens tiesiogiai arba per vaizdo steb¢jimo sistemg

5.2. Sistema uZtikrina, kad darbuotojas savarankiskai j patalpa galéty jeiti, kai jo
tapatybé nustatyta pagal jvesta elektroninés jeigos kontrolés sistemos personalinj
koda. Gali biiti naudojami ne viso auki¢io turniketai ar varteliai, kurie turi biiti stebimi
uZ saugumo zonoms priskirty patalpy ir teritorijy apsaugg atsakingo asmens tiesiogiai
arba per vaizdo stebéjimo sistemg




5.3. Sistema uztikrina, kad darbuotojas savarankiskai j patalpg galéty jeiti, kai jo
tapatybé nustatyta pagal vieng poZzymj: biometrinius duomenis arba jeigos kontrolés
kontaktinés (su magnetine juostele ar lustu) arba bekontaktés kortelés, arba Zetono
(informacijg perduodant radijo signalu) duomenis. Kiekvieno darbuotojo jéjimas j
patalpg registruojamas. Elektroniné jeigos kontrolés sistema fiksuoja neteiséta dury
atidaryma, neteisétg bandyma atidaryti duris ir paliktas neuzdarytas duris. Gali biti
naudojami viso auks¢io jeigos turniketai

5.4. Sistema uztikrina, kad darbuotojas savarankiskai j patalpg galéty jeiti, kai jo
tapatybé nustatyta ne maziau kaip pagal du skirtingus poZymius: jvesta personalinj
numerj, sudaryta i§ ne maziau kaip keturiy simboliy, ir jeigos kontrolés kontaktinés
(su magnetine juostele ar lustu) arba bekontaktés kortelés, arba Zetono (informacija
perduodant radijo signalu) duomenis. Kiekvieno darbuotojo jéjimas j patalpg ir
i8¢jimas i§ patalpos registruojamas. Elektroniné jeigos kontrolés sistema fiksuoja
neteisétg dury atidarymg ar neteiséta bandyma atidaryti duris ir paliktas neuzdarytas
duris. Atlieckama nuolatiné ar atsitiktiné darbuotojy jneSamy ir iSnesamy daikty patikra

5.5. Sistema uZtikrina, kad darbuotojas savarankiskai j patalpa galéty jeiti, kai jo
tapatybé nustatyta ne maziau kaip pagal du skirtingus poZzymius: jeigos kontrolés
kontaktinés (su magnetine juostele ar lustu) arba bekontaktés kortelés, arba Zetono
(informacija perduodant radijo signalu) duomenis ir jvesta personalinj numerj,
sudarytg i§ ne maziau kaip Sesiy simboliy. Kiekvieno darbuotojo jéjimas j patalpg ir
iS¢jimas i§ patalpos registruojamas. Elektroniné jeigos kontrolés sistema fiksuoja
neteisétg dury atidaryma ar neteiséta bandyma atidaryti duris ir paliktas neuzdarytas
duris. Atliekama nuolating ar atsitiktiné darbuotojy jneSamy ir iSnesamy daikty patikra

5.6. Sistema uztikrina, kad darbuotojas savarankiskai j patalpa galéty jeiti, kai jo
tapatybé nustatyta ne maziau kaip pagal du skirtingus poZymius: biometrinius
duomenis ir jvestg personalinj numerj, sudarytg i§ ne maziau kaip keturiy simboliy.
Kiekvieno darbuotojo jéjimas | patalpg ir iS¢jimas i§ patalpos registruojamas.
Elektroniné jeigos kontrolés sistema fiksuoja neteiséta dury atidaryma ar neteiséta
bandyma atidaryti duris ir paliktas neuzdarytas duris

5.7. Sistema uZztikrina, kad darbuotojas savarankiSkai j patalpa galéty jeiti, kai jo
tapatybé nustatyta ne maziau kaip pagal du skirtingus poZymius: biometrinius
duomenis ir jvesta personalinj numerj, sudaryta i§ ne maziau kaip $eSiy simboliy.
Kiekvieno darbuotojo j¢jimas | patalpa ir iS¢jimas i§ patalpos registruojamas.
Elektroniné jeigos kontrolés sistema fiksuoja neteiséta dury atidarymg ar neteiséta
bandymg atidaryti duris ir paliktas neuzdarytas duris

5.8. Sistema uztikrina, kad darbuotojas savarankiSkai j patalpa galéty jeiti, kai jo
tapatybé nustatyta ne maziau kaip pagal du skirtingus poZymius: biometrinius
duomenis ir bekontaktés kortelés ar Zetono (informacija perduodant radijo signalu)
duomenis. Kiekvieno darbuotojo jéjimas | patalpa ir iS¢jimas i§ patalpos
registruojamas. Elektroniné jeigos kontrolés sistema fiksuoja neteiséta dury atidaryma
ar neteiséta bandymga atidaryti duris ir paliktas neuzdarytas duris

5.9. Sistema uztikrina, kad darbuotojas savaranki$kai | patalpg galéty jeiti, kai jo
tapatybé nustatyta ne maziau kaip pagal tris skirtingus pozymius: biometrinius
duomenis, jvesta personalinj numer;j ir jeigos kontrolés kontaktinés (su magnetine
juostele ar lustu) arba bekontaktés kortelés, arba Zetono (informacija perduodant radijo
signalu) duomenis. Kiekvieno darbuotojo jé¢jimas | patalpg ir iS¢jimas i§ patalpos
registruojamas. [eiga | patalpg stebima per vaizdo steb&jimo sistema. Elektroniné
jeigos kontrolés sistema fiksuoja neteiséta dury atidaryma ar neteiséta bandyma
atidaryti duris ir paliktas neuZdarytas duris
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6. Seita grupé — asmeny, esanéiy paslapéiy subjekto ar tieckéjo patalpoje ar
teritorijoje, kurie néra darbuotojai (toliau — lankytojas), jeigos kontrolé

6.1. Nustatoma lankytojy tapatybe

6.2. Lankytojai registruojami fiksuojant jy tapatybe ir vizito trukmés duomenis

6.3. Lankytojai registruojami fiksuojant jy tapatyb¢ ir vizito trukmés duomenis.
Lankytojai buvimo saugumo zonose metu vidaus teisés aktais yra jpareigoti segéti
lankytojy korteles

6.4. Lankytojai registruojami fiksuojant jy tapatybg ir vizito trukmés duomenis.
Lankytojai buvimo saugumo zonose metu vidaus teisés aktais yra jpareigoti segéti
lankytojy korteles. Lankytojai lydimi visg jy buvimo patalpose laika

6.5. Lankytojai registruojami fiksuojant jy tapatybe ir vizito trukmés duomenis.
Lankytojai buvimo saugumo zonose metu vidaus teisés aktais yra jpareigoti segéti
lankytojy korteles. Lankytojai lydimi visg jy buvimo patalpose laikg. Jeigos kontrolés
sistema ar darbuotojas, kontroliuojantis jeiga, registruoja lankytojy jeiga j kiekvieng
saugumo zong

6.6. Lankytojai registruojami fiksuojant jy tapatyb¢ ir vizito trukmés duomenis.
Lankytojai buvimo saugumo zonose metu vidaus teisés aktais yra jpareigoti segéti
lankytojy korteles. Lankytojai lydimi visa jy buvimo patalpose laika. Jeigos kontrolés
sistema ar darbuotojas, kontroliuojantis jeiga, registruoja lankytojy jeiga j kiekvieng
saugumo zong. Atliekama nuolatiné ar atsitiktiné lankytojy jneSamy ir iSneSamy daikty
patikra

7. Septinta grupé — jsibrovimo aptikimas ir reagavimas

7.1. Saugumo zonoje turi biiti jrengta apsaugos nuo jsibrovimo sistema. UZ saugumo
zonoms priskirty patalpy ir teritorijy apsauga atsakingas asmuo reaguoja j apsaugos
nuo jsibrovimo sistemos pranesima, j jsibrovimo vieta gali atvykti ne véliau kaip per
10 min.

7.2. Saugumo zonoje turi biiti jrengta apsaugos nuo jsibrovimo sistema. UZ saugumo
zonoms priskirty patalpy ir teritorijy apsauga atsakingas asmuo reaguoja j apsaugos
nuo jsibrovimo sistemos prane$ima, j jsibrovimo vietg gali atvykti ne véliau kaip per
7 min. ir nutraukti daromg jslaptintos informacijos fizinés apsaugos pazeidima

7.3. Saugumo zonoje turi biiti jrengta apsaugos nuo jsibrovimo sistema, kurios visy
jrenginiy testavimas atliktas pagal Lietuvos standarta LST EN 50131-1 (toliau —
50131-1 standartas) ir jie atitinka 1 saugumo klasés reikalavimus. Saugumo zonos
saugomos uz saugumo zonoms priskirty patalpy ir teritorijy apsaugg atsakingy
asmeny, kurie reaguodami j apsaugos nuo jsibrovimo sistemos prane$ima j jsibrovimo
vietg atvyksta ne véliau kaip per 5 min.

7.4. Apsaugos nuo jsibrovimo sistema jrengta dviejuose ruozZuose (patalpoje ir
teritorijoje ar pastate), o visy sistemos jrenginiy testavimas atliktas pagal 50131-1
standartg ir jie atitinka 1 saugumo klasés reikalavimus. Atskiry objekty ar jo daliy, taip
pat patalpy, kurios priskirtos I klasés saugumo zonai, prieigoms stebéti naudojama
vaizdo stebéjimo sistema ir saugumo zonos saugomos uz saugumo zonoms priskirty
patalpy ir teritorijy apsaugg atsakingy asmeny, kurie reaguodami j jsibrovimo sistemos
pranes§img | jsibrovimo vietg atvyksta ne véliau kaip per 5 min.

7.5. Jeigos | patalpas, kurios priskirtos I ar Il saugumo klasés zonai, vieta stebima
vaizdo stebéjimo sistema, kuri turi atitikti Lietuvos standarto LST EN 62676 (toliau —
62676 standartas) 1 saugumo klasés reikalavimus, ir

7.5.1. apsaugos nuo jsibrovimo sistema jrengta saugumo zonoje, o visy sistemos jtaisy
testavimas atliktas pagal 50131-1 standarta ir jie atitinka 2 saugumo klasés
reikalavimus. Saugumo zonos saugomos uZ saugumo zonoms priskirty patalpy ir
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teritorijy apsauga atsakingy asmeny, kurie reaguodami j apsaugos nuo jsibrovimo
sistemos prane$img | jsibrovimo vietg atvyksta ne véliau kaip per 5 min., arba

7.5.2. apsaugos nuo jsibrovimo sistema jrengta dviejuose ruoZuose (patalpoje ir
teritorijoje ar pastate), o visy sistemos jrenginiy testavimas atliktas pagal 50131-1
standartg ir jie atitinka 2 saugumo klasés reikalavimus. Saugumo zonos saugomos uz
saugumo zonoms priskirty patalpy ir teritorijy apsaugag atsakingy asmeny, kurie
reaguodami ] apsaugos nuo jsibrovimo sistemos pranesima j jsibrovimo vietg atvyksta
ne veéliau kaip per 7 min., arba

7.5.3. apsaugos nuo jsibrovimo sistema jrengta trijuose ruoZuose (patalpoje,
teritorijoje ir pastate), o visy sistemos jtaisy testavimas atliktas pagal 50131-1 standartg
ir jie atitinka 1 saugumo klasés reikalavimus. Saugumo zonos saugomos uZ saugumo
zonoms priskirty patalpy ir teritorijy apsauga atsakingy asmeny, kurie reaguodami j
apsaugos nuo jsibrovimo sistemos pranesimg j jsibrovimo vietg atvyksta ne véliau kaip
per 10 min.

7.6. leigos | teritorijg, pastaty ir | patalpas, kurios priskirtos I ar II saugumo klasés
zonai, vietos stebimos per vaizdo stebéjimo sistema, kuri atitinka 62676 standarto
2 saugumo klasés reikalavimus, ir

7.6.1. saugumo zonos saugomos uz saugumo zonoms priskirty patalpy ir teritorijy
apsauga atsakingy asmeny, kurie reaguodami j apsaugos nuo jsibrovimo sistemos
prane$ima | jsibrovimo vieta atvyksta ne véliau kaip per 3 min. Apsaugos nuo
jsibrovimo sistema jrengta patalpoje, o visy sistemos jtaisy testavimas atlickamas
pagal 50131-1 standartg ir jie atitinka 2 saugumo klasés reikalavimus, arba

7.6.2. saugumo zonos saugomos uZ saugumo zonoms priskirty patalpy ir teritorijy
apsauga atsakingy asmeny, kurie reaguodami j apsaugos nuo jsibrovimo sistemos
praneSimg | jsibrovimo vieta atvyksta ne veliau kaip per 5 min. Apsaugos nuo
jsibrovimo sistema jrengta dviejuose ruozuose (patalpoje ir teritorijoje ar pastate), o
visy sistemos jtaisy testavimas atliktas pagal 50131-1 standartg ir jie atitinka
2 saugumo klasés reikalavimus, arba

7.6.3. saugumo zonos saugomos uZ saugumo zonoms priskirty patalpy ir teritorijy
apsaugg atsakingy asmeny, kurie reaguodami j apsaugos nuo jsibrovimo sistemos
praneS$img | jsibrovimo vietg atvyksta ne véliau kaip per 10 min. Apsaugos nuo
jsibrovimo sistema jrengta trijuose ruoZuose (patalpoje, teritorijoje ir pastate), o visy
sistemos jtaisy testavimas atliktas pagal 50131-1 standartg ir jie atitinka 1 saugumo
klasés reikalavimus

7.7. Pastatas, jeigos ] teritorija, pastatg ir patalpas, kurios priskirtos I ar I saugumo
klasés zonai, vietos stebimos per vaizdo stebéjimo sistema, kuri atitinka 62676
standarto reikalavimus 3 saugumo klasei, ir

7.7.1. saugumo zonos saugomos uZ saugumo zonoms priskirty patalpy ir teritorijy
apsaugg atsakingy asmeny, kurie reaguodami | apsaugos nuo jsibrovimo sistemos
praneSima | jsibrovimo vieta atvyksta ne véliau kaip per 1 min. Apsaugos nuo
jsibrovimo sistema jrengta patalpoje, o visy sistemos jtaisy testavimas atliktas pagal
50131-1 standartg ir jie atitinka 2 saugumo klasés reikalavimus, arba

7.7.2. saugumo zonos saugomos uz saugumo zonoms priskirty patalpy ir teritorijy
apsauga atsakingy asmeny, kurie reaguodami | apsaugos nuo jsibrovimo sistemos
praneSimg ] jsibrovimo vieta atvyksta ne veliau kaip per 3 min. Apsaugos nuo
jsibrovimo sistema jrengta dviejuose ruozuose (patalpoje ir teritorijoje ar pastate), o
visy sistemos jtaisy testavimas atliktas pagal 50131-1 standartg ir jie atitinka
2 saugumo klasés reikalavimus, arba
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7.7.3. saugumo zonos saugomos uZ saugumo zonoms priskirty patalpy ir teritorijy
apsaugg atsakingy asmeny, kurie reaguodami j apsaugos nuo jsibrovimo sistemos
praneSimg | jsibrovimo vieta atvyksta ne veéliau kaip per 5 min. Apsaugos nuo
jsibrovimo sistema jrengta trijuose ruozuose (patalpoje, teritorijoje ir pastate), o visy
sistemos jtaisy testavimas atliktas pagal 50131-1 standartg ir jie atitinka 1 saugumo
klasés reikalavimus

7.8. Teritorija ar pastatas, jeigos ] teritorijg, pastaty ir patalpas, kurios priskirtos I ar II
saugumo klasés zonai, vietos stebimos per vaizdo stebéjimo sistema, kuri atitinka
62676 standarto 3 saugumo klasés reikalavimus, ir:

7.8.1. saugumo zonos saugomos uz saugumo zonoms priskirty patalpy ir teritorijy
apsaugg atsakingy asmeny, kurie reaguodami j apsaugos nuo jsibrovimo sistemos
prane$img | jsibrovimo vieta atvyksta ne veliau kaip per 1 min. Apsaugos nuo
jsibrovimo sistema jrengta patalpoje, o visy sistemos jtaisy testavimas atlickamas
pagal 50131-1 standartg ir jie atitinka 3 saugumo klasés reikalavimus, arba

7.8.2. saugumo zonos saugomos uz saugumo zonoms priskirty patalpy ir teritorijy
apsaugg atsakingy asmeny, kurie reaguodami | apsaugos nuo jsibrovimo sistemos
praneSima | jsibrovimo vieta atvyksta ne véliau kaip per 3 min. Apsaugos nuo
jsibrovimo sistema jrengta dviejuose ruozuose (patalpoje ir teritorijoje ar pastate), o
visy sistemos jtaisy testavimas atlickamas pagal 50131-1 standartg ir jie atitinka
3 saugumo klasés reikalavimus, arba

7.8.3. saugumo zonos saugomos uz saugumo zonoms priskirty patalpy ir teritorijy
apsaugg atsakingy asmeny, kurie reaguodami } apsaugos nuo jsibrovimo sistemos
pranes$ima | jsibrovimo vieta atvyksta ne veliau kaip per 5 min. Apsaugos nuo
jsibrovimo sistema jrengta trijuose ruozuose (patalpoje, teritorijoje ir pastate), o visy
sistemos jtaisy testavimas atlickamas pagal 50131-1 standarta ir jie atitinka 2 saugumo
klasés reikalavimus

7.9. Teritorija ir pastatas, jeigos ] teritorijg, pastata ir j patalpas, kurios priskirtos [ ar 11
saugumo klasés zonai, vietos stebimos per vaizdo stebéjimo sistema, kuri atitinka
62676 standarto 4 saugumo klasés reikalavimus, ir:

7.9.1. saugumo zonos saugomos uZ saugumo zonoms priskirty patalpy ir teritorijy
apsauga atsakingy asmeny, kurie reaguodami j apsaugos nuo jsibrovimo sistemos
prane§ima j jsibrovimo vieta atvyksta ne véliau kaip per 1 min. Apsaugos nuo
jsibrovimo sistema jrengta dviejuose ruozuose (patalpoje ir teritorijoje ar pastate), o
visy sistemos jtaisy testavimas atliktas pagal 50131-1 standartg ir jie atitinka 3 arba
4 saugumo klasés reikalavimus. Patalpose, kuriose dirbama visa parg, apsaugos nuo
jsibrovimo sistemos gali biti nejrengiamos, arba

7.9.2. saugumo zonos saugomos uz saugumo zonoms priskirty patalpy ir teritorijy
apsaugg atsakingy asmeny, kurie reaguodami | apsaugos nuo jsibrovimo sistemos
prane$img ] jsibrovimo vieta atvyksta ne véliau kaip per 3 min. Apsaugos nuo
jsibrovimo sistema jrengta trijuose ruozuose (patalpoje, teritorijoje ir pastate), o visy
sistemos jtaisy testavimas atliktas pagal 50131-1 standarta ir jie atitinka 2 saugumo
klasés reikalavimus. Patalpose, kuriose dirbama visg parg, apsaugos nuo jsibrovimo
sistemos gali biiti nejrengtos
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Islaptintos informacijos fizinés apsaugos
reikalavimy ir jy jgyvendinimo tvarkos apraso
3 priedas

ISLAPTINTOS INFORMACILJOS FIZINES APSAUGOS PRIEMONIU
ATSPARUMO ISILAUZIMUI REIKALAVIMALI

Islaptintos informacijos fizinés apsaugos priemonés turi atitikti Siuos jslaptintos

informacijos fizinés apsaugos priemoniy grupés reikalavimus ir bendrg atsparumg jsilauzimui

balais:
Rizikos prarasti ar neteisétai
Disponuojamos jslaptintos informacijos slaptumo ?ts“.ei?ﬁ is.l " ﬁnt.q i
- e . . . i laipsnis ir reikalaujamas apsaugos
Zyma ir ;slaptmtos. 1nf0r1:nac1]os-fizmes apsaugos priemoniy grupés ir bendras
PEICIOONIR grupe _ atsparumas jsilauZimui, balais
Zemas Vidutinis Aukstas

1. Slaptumo Zyma ,,Visiskai slaptai* 27 30 35

1.1. pirma grupé — seifas 7

1.2. antra grupé — patalpa 4

1.3. penkta grupé — paslapéiy subjekto ar tiekéjo 5

darbuotojy (toliau — darbuotojas) jeigos kontrole

1.4. Sesta grupé — asmeny, esanciy paslapciy subjekto 6

ar tiekéjo patalpoje arba teritorijoje, kurie néra

darbuotojai (toliau — lankytojas), jeigos kontrolé

1.5. septinta grupé — jsibrovimo aptikimas ir 4

reagavimas

2. Slaptumo Zyma ,,Slaptai* 20 22 25

2.1. pirma grupé — seifas 6

2.2. antra grupé — patalpa 3

2.3. penkta grupé — darbuotojy jeigos kontrole 3

2.4. 3esta grupé — lankytojy jeigos kontrolé 5

2.5. septinta grupé - |jsibrovimo aptikimas ir 3

reagavimas

3. Slaptumo Zyma ,,Konfidencialiai* 13 16 18

3.1. pirma grupé — seifas 1

3.2. antra grupé — patalpa 2

3.3. penkta grupé — darbuotojy jeigos kontrole 2

3.4. Sesta grupé — lankytojy jeigos kontrole 4

3.5. septinta grupé - jsibrovimo aptikimas ir 1

reagavimas

4. Slaptumo Zyma ,,Riboto naudojimo* 6 9 11

4.1. pirma grupé — seifas 1

4.2. antra arba ketvirta grupé — patalpa arba teritorija 1

4.3. penkta grupé — darbuotojy jeigos kontrolé 1

4.4. sesta grupe — lankytojy jeigos kontrole 1

4.5. septinta grupé — jsibrovimo aptikimas ir 1

reagavimas
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Islaptintos informacijos fizinés apsaugos
reikalavimy ir jy jgyvendinimo tvarkos apraSo
4 priedas

ISLAPTINTOS INFORMACIJOS FIZINES APSAUGOS PATIKRINIMO ATASKAITOS
TURINIO GAIRES

1. Islaptintos informacijos fizinés apsaugos patikrinimo ataskaita (toliau — Ataskaita)
sudaro Sie skyriai:

1.1. ,,Bendrosios nuostatos®, kuriame turi biiti nurodyta / pateikta:

1.1.1. Ataskaitos parengimo tikslas, paskirtis;

1.1.2. teisés akty, kuriais vadovaujantis uztikrinama jslaptintos informacijos apsauga,
sgrasas;

1.2. ,Islaptintos informacijos fizinés apsaugos valdymas®, kuriame turi biiti nurodyta /
pateikta:

1.2.1. disponuojama jslaptinta informacija, jos slaptumo Zyma, kiekis, forma, rizikos
prarasti ar neteisétai atskleisti jslaptinta informacija laipsnis, nustatytas pagal [slaptintos
informacijos fizinés apsaugos reikalavimy ir jy jgyvendinimo tvarkos apraso 1 prieda;

1.2.2. teritorijos, pastato ir patalpos, kurioje saugoma ar dirbama su jslaptinta informacija,
apraSymas, informacija apie pastato ir patalpos konstrukcijas, teritorijos, pastaty ir patalpy jose
i8déstymo, galimy jeigos j teritorijg, pastata ar patalpas keliy apraSymas;

1.2.3. jslaptintos informacijos fizinés apsaugos tikslai ir uzdaviniai;

1.2.4. paslap¢iy subjekto, tickéjo darbuotojy funkcijos ir atsakomybé uztikrinant jslaptintos
informacijos fizing apsauga;

1.3. ,,Islaptintos informacijos fizinés apsaugos priemonés®, kuriame turi biiti nurodyta /
pateikta:

1.3.1. patalpy ir teritorijy suskirstymas j saugumo zonas ir saugumo zony planas;

1.3.2. jdiegtos jslaptintos informacijos fizinés apsaugos priemonés, jy atsparumas
jsilauzimui balais;

1.3.3. apsaugos nuo jsibrovimo, vaizdo stebéjimo, jeigos kontrolés sistemos technologiniai
(projektiniai) sprendimai (apraSymas, schemos);

1.3.4. apsaugos nuo jsibrovimo, vaizdo stebéjimo, jeigos kontrolés sistemos garantinio ir
tolesnio aptarnavimo ir techninés prieziiiros tvarka, uz techning priezitira atsakingi asmenys, jy
funkcijos;

1.4. ,Jslaptintos informacijos fizinés apsaugos tvarka*, kuriame turi biiti nurodyta:

1.4.1. darbuotojy ir lankytojy jeigos | saugumo zonas kontrolés, registravimo ir buvimo
saugumo zonose kontrolés, jeigos kontrolés sistemos naudojimo tvarka, uz kontrolg atsakingi
asmenys, jy funkcijos;

1.4.2. dury, seify, metaliniy spinty rakty bei uzrakty, elektroniniy apsaugos sistemy kody
iSdavimo, apsaugos ir jy keitimo tvarka, $iuos veiksmus atliekantys asmenys, jy funkcijos;




1.4.3. apsaugos nuo jsibrovimo, uzpuolimo, vaizdo steb&jimo sistemos naudojimo
neteisétam patekimui j saugumo zonoms priskirtas patalpas, teritorijg aptikti tvarka, uz $iy sistemy
naudojimg atsakingi asmenys, jy funkcijos;

1.4.4. su jslaptinta informacija dirbané¢iy ir uz jslaptintos informacijos fizing apsauga
atsakingy asmeny mokymy jslaptintos informacijos fizinés apsaugos srityje organizavimo tvarka;

1.5. ,,Apsaugos nuo neteiséto informacijos fiksavimo ir perdavimo priemonés*, kuriame
turi biiti nurodytos jdiegtos apsaugos nuo neteiséto informacijos fiksavimo ir perdavimo
priemongs;

1.6. ,,Reagavimas | neteisétus veiksmus*, kuriame turi biiti nurodyta:

1.6.1. uz reagavima j neteisétg patekima j saugumo zonoms priskirtas patalpas ir teritorijas
atsakingy asmeny funkcijos ir atsakomybeé;

1.6.2. veiksmy, reaguojant | aliarmo signala, neteiséta patekimg j saugumo zonoms
priskirtas patalpas, teritorija, tvarka;

1.6.3. paslap¢iy subjekto ar tiekéjo vadovo, uz jslaptintos informacijos apsauga atsakingy
asmeny informavimo apie neteiséta patekimg | saugumo zonoms priskirtas patalpas, teritorija
tvarka;

1.7. ,,J8vados*, kuriame turi biiti nurodyta jslaptintos informacijos fizinés apsaugos biiklé,
nustatyti jslaptintos informacijos fizinés apsaugos triikumai, priemonés nustatytiems trilkumams
pasalinti.
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Islaptintos informacijos fizinés apsaugos
reikalavimy ir jy jgyvendinimo tvarkos apraSo
5 priedas

(Pazyméjimo, patvirtinanéio, kad saugumo zonoms priskirtos patalpos ir (arba) teritorijos
atitinka fizinés apsaugos reikalavimus ir jose galima dirbti su jslaptinta informacija ar ja
saugoti, formos pavyzdys)

PAZYMEJIMAS, PATVIRTINANTIS, KAD SAUGUMO ZONOMS PRISKIRTOS
PATALPOS IR (ARBA) TERITORIJOS ATITINKA FIZINES APSAUGOS
REIKALAVIMUS IR JOSE GALIMA DIRBTI SU ISLAPTINTA INFORMACIJA AR JA
SAUGOTI

20 m. d. Nr.

(sudarymo vieta)

(patalpy ir (arba) teritorijy jvertinima dél jy pripaZinimo tinkamomis saugoti jslaptinta
informacijg ar su ja dirbti atlikusios institucijos pavadinimas)

patvirtina, kad patalpose ir (arba) teritorijose,
(paslap¢iy subjekto arba tickéjo pavadinimas)

esanciose

(pastato adresas ir unikalus numeris, patalpos indeksas, sklypo unikalus numeris)

galima dirbti su jslaptinta informacija, Zymima slaptumo Zyma

galima saugoti jslaptintg informacijg, Zymima slaptumo Zyma

esant rizikos prarasti ar neteisétai atskleisti jslaptintg informacija laipsniui.

Pazyméjimas galioja 10 mety nuo pazyméjimo iSdavimo dienos.

[vertinimg atlikusios institucijos jgaliotas asmuo

(pareigos, vardas ir pavardé)

A V.
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Islaptintos informacijos fizinés apsaugos
reikalavimy ir jy jgyvendinimo tvarkos apraso
6 priedas

(Pazyméjimo, patvirtinandio, kad patalpa patikrinta dél jos apsaugos nuo neteiséto
informacijos fiksavimo ir perdavimo, formos pavyzdys)
PAZYMEJIMAS, PATVIRTINANTIS, KAD PATALPA PATIKRINTA DEL JOS
APSAUGOS NUO NETEISETO INFORMACIJOS FIKSAVIMO IR PERDAVIMO

20 m. d. Nr.

(sudarymo vieta)

(patalpos patikrinima dél jos apsaugos nuo neteiséto informacijos fiksavimo ir perdavimo
atlikusios institucijos pavadinimas)

patvirtina, kad patalpoje,
(paslap¢iy subjekto arba tiekéjo pavadinimas)

esancioje ,
(pastato adresas ir unikalus numeris, patalpos indeksas)

posédziy ar pasitarimy metu galima naudoti jslaptintg informacija, Zymima slaptumo Zyma

Pazymé¢jimas galioja 12 ménesiy nuo pazyméjimo iSdavimo dienos, bet ne ilgiau nei
galioja iSduotas patalpos fizinés apsaugos reikalavimy atitikties paZyméjimas.

Jvertinimg atlikusios institucijos jgaliotas asmuo

(pareigos, vardas ir pavarde)
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