PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2019 m. d. nutarimu Nr.

NACIONALINES KIBERNETINIO SAUGUMO STRATEGIJOS JGYVENDINIMO
TARPINSTITUCINIS VEIKLOS PLANAS

1. Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis
veiklos planas (toliau — Planas) skirtas Nacionalinés kibernetinio saugumo strategijos,
patvirtintos Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818
»Deél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (toliau -
Strategija), nustatytiems tikslams ir uzdaviniams jgyvendinti, taip pat nustato priemones ir
asignavimus joms jgyvendinti 2019-2021 m.

2. Planas parengtas siekiant uZtikrinti galimybe¢ Lietuvos visuomenei saugiai naudotis
informaciniy ir ry$iy technologijy (toliau — IRT) teikiamomis galimybémis, efektyviai ir laiku
identifikuojant kibernetinius incidentus, uZkertant kelig jy atsiradimui ir plitimui, valdant
kibernetiniy incidenty sukeltas pasekmes.

3. Planu taip pat jgyvendinamos Septynioliktosios Lietuvos Respublikos Vyriausybés
programos, kuriai pritarta Lietuvos Respublikos Seimo 2016 m. gruodZio 13 d. nutarimu
Nr. XI1I-82 ,,.Dél Lietuvos Respublikos Vyriausybés programos®, nuostatos, susijusios su 3alies
kibernetinio saugumo stiprinimu mokslo, technologijy ir inovacijy, informacinés visuomenés
plétros, gynybos politikos srityse.

4. Prie Strategijos tiksly ir uzdaviniy jgyvendinimo prisidés:

4.1. Informacinés visuomenés plétros 2014-2020 mety programos ,Lietuvos
Respublikos skaitmeniné darbotvarké“ jgyvendinimo tarpinstituciniame veiklos plane,
patvirtintame Lietuvos Respublikos Vyriausybés 2015 m. balandZio 27 d. nutarimu Nr. 478
,Dél Informacinés visuomenés plétros 2014-2020 mety programos ,,Lietuvos Respublikos
skaitmeniné darbotvarké“ jgyvendinimo tarpinstitucinio veiklos plano patvirtinimo®,
numatyta priemoné ,Skatinti gyventojus naudotis IRT, | $ig veiklg jtraukti ir vietos
bendruomenes“ (Strategijos tikslo ,,UZtikrinti nusikalstamy veiky kibernetinéje erdveéje
prevencijg, uZkardymg ir tyrimg“ uzdavinys ,,Stiprinti nusikalstamy veiky kibernetinéje
erdvéje prevencija ir kontrol¢) ir priemoné ,Stiprinti ypatingos svarbos valstybés
informaciniy istekliy infrastruktiros ir valstybés informaciniy istekliy kibernetinj sauguma®
(Strategijos tikslo ,,Stiprinti valstybés kibernetinj saugumg ir kibernetiniy gynybos pajégumy
plétrg“ uzdavinys ,,Kurti sisteminj poZitirj j kibernetinj sauguma ir prevencing veiklg®);

42. VieSojo saugumo plétros 2015-2025 mety programos jgyvendinimo
tarpinstituciniame 2019-2021 m. veiklos plane, patvirtintame Lietuvos Respublikos
Vyriausybés 2016 m. balandZio 13 d. nutarimu Nr. 370 ,,D¢l VieSojo saugumo plétros 2015—
2025 mety programos jgyvendinimo tarpinstitucinio veiklos plano patvirtinimo®, numatytos
priemonés, susijusios su nusikalstamy veiky darymo elektroningje erdvéje galimybiy




mazinimu (Strategijos tikslo ,,Uztikrinti nusikalstamy veiky kibernetingje erdvéje prevencija,
uzkardymg ir tyrimg" uzdavinys ,Plétoti valstybés pajégumus ir gebéjimus kovoti su
nusikalstamomis veikomis kibernetingje erdvéje™);

4.3. Nacionalinés energetinés nepriklausomybeés strategijos jgyvendinimo priemoniy
plane, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu
Nr. 1210 ,Dél Nacionalinés energetinés nepriklausomybes strategijos jgyvendinimo
priemoniy plano patvirtinimo®, numatytos priemonés, susijusios su energetikos sektoriaus
jmoniy kibernetinio saugumo stiprinimu (Strategijos tikslo ,,Stiprinti valstybés kibernetinj
sauguma ir kibernetiniy gynybos pajégumy plétrg” uzdavinys ,,Didinti kibernetinio saugumo
politikos formavimo ir jgyvendinimo efektyvuma, mazinant administracing nasta kibernetinio
saugumo subjektams*);

4.4. Priemoniy finansiniy technologijy sektoriaus plétrai Lietuvoje skatinti plane,
kuriam buvo pritarta Lietuvos Respublikos Vyriausybés 2019 m. sausio 9 d. pasitarimo
protokolu Nr. 2, numatytos priemoneés, susijusios su inovacijy diegimo finansiniy
technologijy sektoriuje rizikos valdymu (Strategijos tikslo ,,Skatinti kibernetinio saugumo
kultlirg ir inovacijy plétra” uzdavinys ,,Plétoti mokslinius tyrimus ir didel¢ pridéting verte
kurianéias veiklas kibernetinio saugumo srityje®);

4.5, kity valdymo sri¢iy plétros programy jgyvendinimo priemongés, susijusios su
kibernetinio saugumo stiprinimu valstybéje ir kibernetiniy gynybos pajégumy plétra,
uztikrinan¢ios nusikalstamy veiky kibernetingje erdvéje prevencija, uzkardyma ir tyrima,
skatinan¢ios kibernetinio saugumo kultiira ir inovacijy plétra, glaudy vieSojo ir privataus
sektoriy, tarptautinj bendradarbiavima, ir priemonés, kurias pagal savo steigimo dokumentus
vykdo vie3ojo ir privataus sektoriy atstovai bei Lietuvos mokslo ir studijy institucijos,
prisidédamos prie Strategijos tiksly ir uzdaviniy jgyvendinimo.

5. Plano tikslai, uzdaviniai, jy jgyvendinimo priemonés ir joms planuojami
asignavimai, priemones jgyvendinan¢ios ar dalyvaujancios jas jgyvendinant institucijos
(toliau — institucijos) nurodytos Plano 1 priede. Plano tikslams ir uzdaviniams pasiekti
institucijos taip pat turés jvykdyti Sias administracinio pobiidZio priemones:

5.1. Lietuvos Respublikos krasto apsaugos ministerija:

5.1.1. siekdama plétoti valstybés kibernetinés gynybos pajéegumus, tinkamai paskirstyti
tam reikalingus resursus ir nustatyti kra$to apsaugos sistemos valstybés institucijy
atsakomybe ir funkcijas valstybés kibernetinés gynybos pajégumy plétros srityje, iki 2019 m.
gruodzio 31 d. parengti Kibernetinio saugumo pajégumo plétros plana;

5.1.2. siekdama pasidalyti geraja kibernetinio saugumo uztikrinimo patirtimi su Ryty
partnerystés Salimis, plétoti dvisalj bendradarbiavimg su Gruzijos bei Ukrainos
kompetentingomis kibernetinio saugumo srityje institucijomis;

5.1.3. jvertinusi kibernetinio saugumo srities teisés akty taikymo problemas, tobulinti
Sios srities teisinj reglamentavima ir organizuoti $ios srities teisés akty praktinio taikymo
seminarus kibernetinio saugumo subjektams;




5.1.4. siekdama stiprinti glaudy vieSojo ir privataus sektoriy bendradarbiavima,
nustatant privataus sektoriaus atstovy ir Lietuvos mokslo ir studijy institucijy atsakomybe ir
pajégumus prisidéti prie kibernetinio saugumo stiprinimo valstybéje, iki 2019 m. gruodzio
31 d. parengti privataus sektoriaus atstovy bei Lietuvos mokslo ir studijy institucijy vykdomy
priemoniy kibernetinio saugumo srityje plana;

5.2. Lietuvos kariuomene:

5.2.1. siekdama i3siaiskinti veiksnius, lemian¢ius galimybe pritraukti aukstos
kvalifikacijos kibernetinio saugumo specialisty | Lietuvos kariuomeneg ir juos islaikyti, iki
2020 m. gruodzZio 31 d. parengti kibernetinio saugumo specialisty jtraukimo | Lietuvos
kariuvomeng galimybiy studijg ir suorganizuoti vie§inimo seminarus visuomenei;

5.2.2. siekdama stiprinti Lietuvos kariuomenés kariy kibernetinés gynybos,
tarptautinio bendradarbiavimo jgudZius, organizuoti kasmetines Kkibernetinio saugumo
pratybas ,,Gintarineé migla™;

5.3. Lietuvos kariuomené¢ ir Lietuvos S$auliy sajunga — siekdamos iSanalizuoti
galimybes jtraukti Lietuvos Sauliy sajunga j Lietuvos kibernetinés gynybos pajégumy plétra,
iki 2019 m. gruodzio 31 d. parengti Lietuvos S$auliy sajungos jtraukimo | Lietuvos
kibernetines gynybos pajégumus koncepcija;

5.4. Krasto apsaugos ministerija ir Lietuvos Respublikos uzsienio reikaly ministerija —
siekdamos surinkti informacija apie Lietuvos vie3ojo ir privataus sektoriy atstovy dalyvavimo
tarptautiniuose kibernetinio saugumo bendradarbiavimo renginiuose pobudj, iki 2020 m.
gruodzio 31 d. parengti ir prireikus atnaujinti Lietuvos vie$ojo ir privataus sektoriy
tarptautinio bendradarbiavimo kibernetinio saugumo srityje formy sarasa;

5.5. Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos —
siekdamas plétoti kompleksines ankstyvojo perspéjimo priemones, diegti ir valdyti technines
kibernetinio saugumo priemones ypatingos svarbos informacingje infrastruktiiroje ir valstybes
informaciniuose istekliuose;

5.6. Kradto apsaugos ministerija, Lietuvos kariuomené, Nacionalinis kibernetinio
saugumo centras, Lietuvos Respublikos Vyriausybés kanceliarija — siekdami kelti kibernetinio
saugumo subjekty, visuomenés informavimo priemoniy atstovy, visuomenes ir krasto
apsaugos sistemos kariy, valstybés tarnautojy ir darbuotojy, dirban¢iy pagal darbo sutartis,
kibernetinio saugumo kultiira, organizuoti kibernetinio saugumo mokymus ir vykdyti kitas
kibernetinio saugumo $vietimo iniciatyvas, skirtas kibernetinio saugumo aplinkai gerinti;

5.7. Kradto apsaugos ministerija, Lietuvos kariuvomenée ir Lietuvos statistikos
departamentas — siekdami uztikrinti visuomenés informavima apie kibernetinio saugumo
bukle S3alyje, periodiskai vykdyti kibernetinio saugumo blsenos tyrimus, paZangos
matavimus;

5.8. Lietuvos Respublikos vidaus reikaly ministerija ir Policijos departamentas prie
Vidaus reikaly ministerijos — siekdami plétoti valstybés pajéguma ir gebéjimag kovoti su
nusikalstamomis veikomis kibernetingje erdvéje, tobulinti Sios srities teisés aktus, stiprinti




teisésaugos institucijy darbuotojy profesinius gebéjimus, propaguoti visuomenés savisaugos
kultiira bei plétoti efektyvy tarptautinj bendradarbiavima;

5.9. Gynybos resursy agentra prie Krasto apsaugos ministerijos, Lietuvos mokslo
taryba ir Mokslo, inovacijy ir technologiju agentiira (MITA) — sieckdamos sudaryti galimybe
mokslininkams, privataus sektoriaus atstovams kurti inovatyvius produktus ir paslaugas
kibernetinio saugumo srityje ir gauti tam reikalinga finansavima, finansuoti atrinktus
mokslinius tyrimus ir didele pridéting verte kuriancias veiklas (taip pat ir kibernetinio
saugumo srityje);

5.10. Krasto apsaugos ministerija ir Lietuvos Respublikos ekonomikos ir inovacijy
ministerija — siekdamos nustatyti kibernetinio saugumo plétros pramonéje kryptis ir parengti
metodines rekomendacijas, susijusias su kibernetinio saugumo uZztikrinimu pramongje, iki
2020 m. birzelio 30 d. parengti kibernetinio saugumo gaires nacionalinés pramones
skaitmeninimo iniciatyvai ,,Pramoné 4.0 jgyvendinti.

6. Plano jgyvendinimg koordinuoja Krasto apsaugos ministerija.

7. Institucijos per penkiolika kalendoriniy dieny nuo kiekvieno ketvir¢io pabaigos
stebésenos informacingje sistemoje, o Lietuvos Respublikos Vyriausybei neatskaitingos ir
prieigos prie stebésenos informacinés sistemos neturin€ios institucijos — rastu Krasto
apsaugos ministerijai pateikia informacija apie Plano jgyvendinimo eiga ir rezultatus,
atsizvelgdamos j patvirtintus Plano tikslus, uzdavinius, priemones ir jiems vykdyti numatytus
asignavimus, taip pat vertinimo kriterijy planuojamas reikSmes. Informacija apie vertinimo
kriterijus, kuriy negalima apskai¢iuoti kiekvieng ketvirtj, teikiama atsizvelgiant | duomeny
gavimo terminus.

8. Plano vertinimo kriterijai nustatyti Plano 2 priede.

Raimundas Karoblis
Krasto apsaugos ministras




Nacionalines kibernetinio saugumo strategijos
igyvendinimo tarpinstitucinio veiklos plano
| priedas

NACIONALINES KIBERNETINIO SAUGUMO STRATEGIJOS JGYVENDINIMO TARPINSTITUCINIO VEIKLOS PLANO
TIKSLAI, UZDAVINIAI, PRIEMONES, ASIGNAVIMAI IR [GYVENDINANCIOS INSTITUCILJOS

Eil. Tikslo, uzdavinio, 2019 m. asignavimai, tilkst. eury 2020 m. asignavimai, tiikst. eury 2021 m. asignavimai, tikst. eury Dalyvaujanti
Nr. priemonés pavadinimas institucija
is viso is ju i§ viso i§ ju i§ viso i5 jy
iSlaidoms turtui iSlaidoms turtui iSlaidoms turtui
isigyti isigyti isigyti
is viso is ju i§ viso is jy is viso is ju
darbo darbo darbo
uzmo- uZzmo- uzmo-
kes€iui kes€iui kesciui
; rl'Olﬂ'ﬂ o s — ; T o TT0 ] 0 | 34

1etuvos

imoné - vystyti

kariuomenés Specialiyju Respublikos

operaciju pajégu kariniy krasto

baziy infrastruktira (jkurti apsaugos
ministerija

Regioninj kibernetinio
saugumo centra)

1.1.2. | Priemoné — uztikrinti 500 0 0 500 0 0 0 0 0 0 0 0 Vidaus reikaly
kibernetinio saugumo ministerija
techniniy reikalavimy
lgyvendinima Lietuvos
Respublikos vidaus reikaly
ministerijoje, Informatikos ir
rySiu departamente prie
Vidaus reikaly ministerijos ir




k.amija

Eil Tikslo, uzdavinio, 2019 m. asignavimai, tukst. eury 2020 m. asignavimai, tikst. eury 2021 m. asignavimai, takst. eury Dalyvaujanti
Nr. priemonés pavadinimas institucija
is viso is juy i§ viso is ju i§ viso i§ ju
iSlaidoms turtui iSlaidoms turtui iSlaidoms turtui
jsigyti jsigyti isigyti
is viso is ju i§ viso is juy iSviso | i jy
darbo darbo darbo
uzmo- uzmo- uzmo-
kes¢iui kesciui kes&iui
Vidaus reikaly ministerijos
reguliavimo srities jstaigy
valdomose ypatingos svarbos
informacinése
infrastruktiirose ir valstybés
informaciniuose idtekliuose

1.1.3. | Priemoné — atnaujinti 0 0 0 0 80 80 0 0 50 50 0 0 Krasto
Valstybes informaciniy apsaugos
istekliy atitikties elektroninés ministerija
informacijos saugos
reikalavimy stebésenos
sistema (ARSIS)

1.1.4. | Priemoné — formuoti 0 0 0 0 50 50 0 0 0 0 0 0 Krasto
kibernetinio saugumo apsaugos
atpazinties paveiksla ir ministerija
rizikos Zemélapj

1.1.5. | Priemoné — vykdyti 1 000 1 000 0 0 1 000 1 000 0 0 1 000 1000 0 0 Lietuvos
kibernetinj ir informacinj Respublikos
atsparumg skatinancia Vyriausybes
visuomenés informavimo kanceliarija




Eil. Tikslo, uzdavinio, 2019 m. asignavimai, takst. eury 2020 m. asignavimai, tiikst. eury 2021 m. asignavimai, tukst. eury Dalyvaujanti
Nr. priemonés pavadinimas institucija
i§ viso is ju i§ viso is ju i§ viso is jy
iSlaidoms turtui iSlaidoms turtui iSlaidoms turtui
isigyti isigyti isigyti
i$ viso i3 ju i§ viso is ju i§ viso is jy
darbo darbo darbo
uzmo- uzZmo- uzmo-
keséiui kesCiui kes¢iui
1.2.1. | Priemoné — parengti kasty ir 0 0 0 0 50 50 0 0 50 50 0 0 Krasto
naudos kibernetiniam apsaugos
saugumui uztikrinti analizés ministerija
ir kontrolés modelj, siekiant
sudaryti galimybes
kibernetinio saugumo
subjektams planuoti
kibernetiniam saugumui
uztikrinti skirtas léSas

Priemon¢ — organizuoti Krasto
nacionalines kibernetinio apsaugos
ministerija

saugumo pratybas
.Kibernetinis skydas* ir
dalyvauti NATO, Europos
Sajungos, regioninése ir
kitose tarptautinése
kibernetinio saugumo
pratybose

0 492 | 0 0 0 0 | Kraito

14.1. | Priemoné — aprapinti RySiyir | 0 | 0 0o | o0 492 | o0
informaciniy sistemy apsaugos
bataliona kibernetinés ministerija




Eil.
Nr.

Tikslo, uzdavinio,
priemonés pavadinimas

2019 m.

asignavimai, tukst. eury

2020 m. asignavimai, titkst. eury

2021 m. asignavimai, tikst. eury

Dalyvaujanti
institucija

is viso

is ju

turtui
isigyti

iSlaidoms

is viso

is juy

iSlaidoms

turtui
isigyti

i§ viso

i8 jy

iSlaidoms

turtui

isigyti

i§ viso is ju
darbo
uZmo-

kes&iui

i§ viso

i8 ju
darbo
uZzmo-
kesciui

i§ viso i85 ju
darbo
uzmo-

kesdiui

gynybos priemonémis

1.4.2.

Priemoné — palaikyti ir
modernizuoti RySiu ir
informaciniy sistemy
bataliono kibernetinés
gynybos priemones

197

197

295

295

Krasto
apsaugos
ministerija

1.43.

Priemone — diegti ir atnaujinti
priemones Kibernetinio
saugumo informaciniame
tinkle (toliau — tinklas),
siekiant uztikrinti efektyvia
Lietuvos kariuomenés
kibernetinio saugumo
pajegumy saveika su
valstybés kibernetiniais
pajégumais

platformas, diegti pazangius
veiklos metodus ir

Priemoné — Kurti analizés

25

50

50

50

50

Krasto
apsaugos
ministerija

Policijos '
departamentas




Eil.
Nr.

Tikslo, uzdavinio,
priemonés pavadinimas

2019 m. asignavimai, tikst. eury

2020 m. asignavimai, takst. eury

2021 m. asignavimai, tiikst. eury

Dalyvaujanti
institucija

i§ viso

is ju

iSlaidoms

turtui
isigyti

i§ viso is ju

turtui
isigyti

iSlaidoms

iS viso is ju

iSlaidoms

turtui
jsigyti

is ju
darbo
uzZmo-
keséiui

i§ viso

i§ viso is ju
darbo
uzmo-

kes€iui

i§ viso is ju
darbo
uzmo-

kes€iui

procediiras, techninius
jrankius Policijos
departamente prie Vidaus
reikaly ministerijos '

Priemoné — organizuoti
specializuotus mokymus,
siekiant tobulinti teismo
eksperty gebéjimus tirti
nusikalstamas veikas
kibernetingje erdvéje

Lietuvos
Respublikos
teisingumo
ministerija

2.2.1. | Priemoné — tobulinti

Priemon¢ — diegti paZzangius
veiklos metodus ir
procediiras, kurti ar diegti
analizés platformas ar
techninius jrankius Lietuvos
teismo ekspertizés centre

teisésaugos instituciju
valstybés tarnautojy ir
darbuotojy, dirban¢iy pagal
darbo sutartis, gebéjimus ir
zinias apie kibernetinius
incidentus, rengiant

Teisingumo
ministerija

Krasto
apsaugos
ministerija

' Priemonei jgyvendinti numatoma panaudoti tik nacionalinés Vidaus saugumo fondo 2014-2020 m. programos lésas




atin DEIm

Eil. Tikslo, uzdavinio, 2019 m. asignavimai, tikst. eury 2020 m. asignavimai, tikst. eury 2021 m. asignavimai, tukst. eury Dalyvaujanti
Nr. priemonés pavadinimas institucija
i8 viso is ju is viso is juy i$ viso i5 ju
iSlaidoms turtui iSlaidoms turtui iSlaidoms turtui
isigyti isigyti isigyti
i§ viso is juy i§ viso is ju iSviso | i§jy
darbo darbo darbo
uzmo- uZmo- uzmo-
kesciui kesciui keséiui
apskritojo stalo diskusijas
2.2.2. | Priemoné — priimti ir tirti 9 6 0 3 9 6 0 3 6 6 0 0 Lietuvos
prane§imus apie patycias Respublikos
kibernetinéje erdvéje ir kita rysiu
draudziama ar ribojama reguliavimo
skleisti viesaja informacija tarnyba

3.1.1. | Priemoné — sukurti 90 10 0 80 110 10 0 100 230 20 0 210 Krasto
ankstyvojo kibernetiniy apsaugos
grésmiy aptikimo ir ministerija
uzkardymo sistema

3.1.2. | Priemoné — sukurti saugu 70 5 0 65 80 5 0 75 180 10 0 170 Krasto
kriptografiniais metodais apsaugos
pagrista dalijimosi ministerija
informacija biida

3.1.3. | Priemoné — sukurti 0 0 0 0 100 100 0 0 0 0 0 0 Krasto
nacionalinio kibernetinio apsaugos
saugumo aplinkos riziky ministerija
vertinimo ir sprendimuy
priémimo metodika ir jai
igyvendinti reikalingus
jrankius




321,

3

tarnautoju registro ir
valstybés tarnybos valdymo
informacinés sistemos
modulj, skirta valstybés
tarnautoju ir darbuotoju,
dirbanciy pagal darbo
sutartis, mokymams, tarp ju —
kibernetinio saugumo’

Priemoneé — sukurtialstybés -

kes€iui

61,7

Eil. Tikslo, uzdavinio, 2019 m. asignavimai, tukst. eury 2020 m. asignavimai, tiikst. eury 2021 m. asignavimai, tikst. eury Dalyvaujanti
Nr. priemonés pavadinimas institucija
i§ viso i5 ju i§ viso is ju i viso i ju
islaidoms turtui iSlaidoms turtui iSlaidoms turtui
isigyti jsigyti isigyti
i$ viso iS5 ju i§ viso is ju is viso is ju
darbo darbo darbo
uzmo- uzmo- uzmo-
kesciui kes¢iui

Vidaus ialu '
ministerija

322

Priemoné — jgyvendinti
projekta ,,Kompleksiniai
kibernetinés saugos mokymai
valstybeés ir savivaldybiy
institucijy ir jstaigy
dirbantiesiems*’

573,1

573,1

12.7

4539

4539

12,7

13

13

Krasto

apsaugos
ministerija

3.2.3:

Priemoné — atnaujinti ir plésti
saugesnio interneto

11

11

Lietuvos
Respublikos

? Tik Europos Sajungos paramos léSomis finansuojama priemoné.
¥ Siai priemonei vykdyti Europos Sajungos paramos 1é3os 2019 m. yra 559, 1 tiikst. eury iSlaidoms (i3 jy — 12,7 tikst. eury darbo uzmokesciui), valstybés biudZeto 1é3o0s 2019 m. yra
14 tikst. eury; Europos Sajungos paramos 1éSos 2020 m. yra 440,9 tikst. eury islaidoms (i§ jy — 12,7 tikst. eury darbo uzmokesiui), valstybés biudZeto I¢30s 2020 m. yra 13 takst.

eury; 2021 m. priemonei vykdyti skiriamos tik valstybés biudzeto lé3os — 13 tikst. eury.




3.3,

Priemoné — parengti
galimybiy studija del
patikimy kibernetinio
saugumo paslaugy tiekéjy
Lietuvoje sertifikavimo
sistemos sukiirimo

10

10

10 | o

Eil. Tikslo, uzdavinio, 2019 m. asignavimai, tukst. eury 2020 m. asignavimai, tikst. eury 2021 m. asignavimai, tikst. eury Dalyvaujanti
Nr. priemonés pavadinimas institucija
i§ viso i5 jy i8 viso i§ ju i§ viso i§ ju
iSlaidoms turtui iSlaidoms turtui iSlaidoms turtui
isigyti isigyti isigyti
i§ viso is ju i§ viso is ju iSviso | i§juy
darbo darbo darbo
uzmo- uzmo- uzmo-
kesdiui kes¢iui kes¢iui
ambasadoriy tinkla Svietimo,
Lietuvoje’ mokslo ir
sporto
ministerija

Krasto

apsaugos
ministerija

4.1.1. | Priemoné — diegti ir atnaujinti 489 | Krasto
priemones tinkle, siekiant apsaugos
uztikrinti efektyvu ir abipusj ministerija

* Siai priemonei vykdyti Europos infrastruktiiros tinkly priemonés lé3os 2020 m. yra 6 tukst. eury islaidoms, valstybés biudzeto 1¢50s 2020 m. yra 5 tikst. eury.



Priemoné — periodiskai
vykdyti viesojo bei mazy ir
vidutiniy privataus sektoriy
atstovy interneto svetainiy
pazeidziamumy vertinima

4.3.1. | Priemoné — parengti
galimybiu studija del
atsakingo viedojo ir privataus
sektoriy IRT saugumo spragu
atskleidimo praktikos
taikymo Lietuvoje

10

Eil. Tikslo, uzdavinio, 2019 m. asignavimai, tikst. eury 2020 m. asignavimai, takst. eury 2021 m. asignavimai, tikst. eury Dalyvaujanti
Nr. priemonés pavadinimas institucija
i8 jy 8 jy i§ viso i8 jy
iSlaidoms turtui iSlaidoms turtui iSlaidoms turtui
isigyti isigyti isigyti
is viso is ju i§ viso i§ jy i8 viso is ju
darbo darbo darbo
uzmo- uZmo- uZzmo-
kesCiui keséiui kesciui
pasitikéjima skatinantj tinklo
nariy bendradarbiavima

Krasto
apsaugos
ministerija

Krasto
apsaugos
ministerija




10

Eil.
Nr.

Tikslo, uzdavinio,
priemonés pavadinimas

2019 m. asignavimai, takst. eury

2020 m. asignavimai, takst. eury

2021 m. asignavimai, tikst. eury

Dalyvaujanti
institucija

is viso

is ju

iSlaidoms

turtui
isigyti

is viso

is juy

iSlaidoms

turtui
isigyti

is viso i5 ju

iSlaidoms

turtui
isigyti

is viso

i3 jy
darbo
uzZmo-
kesCiui

i3 jy
darbo
uZmo-
kesCiui

i% viso

i§ viso is jy
darbo
uZzmo-

kes&iui

tarptautinj, tarpvalstybinj ir
Baltijos regiono 3aliy
bendradarbiavima
kibernetinio saugumo srityje

Priemoné — atstovauti
Lietuvos Respublikai ir
jgyvendinti kibernetinio
saugumo nacionalinius
interesus Europos Sajungoje,
NATO, Jungtiniy Tautu,
Europos saugumo ir
bendradarbiavimo
organizacijos, Baltijos
regiono ir kity tarptautiniy
organizacijy veikloje

Lietuvos
Respublikos
uZsienio
reikaly
ministerija

5.2

Uzdavinys — stiprinti
tarptautinius kibernetinio
saugumo pajégumus ir
gebejimus

20

20

55

321,

Priemoné — vykdyti
Nuolatinio struktiirizuoto
bendradarbiavimo projekta
.Kibernetinés greitojo
reagavimo pajégos ir
tarpusavio pagalba
kibernetinio saugumo srityje

(3

20

20

55

55 0

Krasto
apsaugos
ministerija

%3

Uzdavinys — plésti dialoga su
Jungtinémis Amerikos
Valstijomis kibernetinés




11

Eil.

Nr.

Tikslo, uzdavinio,
priemonés pavadinimas

2019 m. asignavimai, tukst. eury

2020 m. asignavimai, takst. eury

2021 m. asignavimai, takst. eury

Dalyvaujanti
institucija

i§ viso

is ju

islaidoms

turtui
isigyti

i§ viso

i8 ju

iSlaidoms

turtui
isigyti

i viso

iS5 jy

islaidoms

turtui
isigyti

is viso

is ju
darbo
uzZmo-
kesciui

i§ viso

i8 juy
darbo
uzmo-
kesc¢iui

i§ viso is jy

darbo
uzmo-
kesciui

gynybos srityje, siekti
Jungtiniy Amerikos Valstijy
dalyvavimo Lietuvos
kibernetinio saugumo
uztikrinimo projektuose

53.1.

Priemone — plétoti
bendradarbiavima su
Jungtinémis Amerikos
Valstijomis energetikos
saugumo srityje

Krasto
apsaugos
ministerija

1. 13 viso Lietuvos
Respublikos valstybes
biudZetas

4018.1

1643,1

12,7

2375

33806

1 850,9

12,7

2946,9

1234 0

1712,9

i3 jo:
1.1. bendrojo finansavimo
lesos

1.2. Europos Sajungos ir
kitos tarptautinés finansinés
paramos léSos

559,1

559,1

12,7

655,6

4469

12,7

2087

496.9

496,9

1.3. tikslinés paskirties lé3os
ir pajamy jmokos

2. Kiti 3altiniai (Europos
Sajungos finansiné parama
projektams jgyvendinti ir
kitos teisétai gautos lé3os)

I5 viso planui finansuoti (1 +
2) | AN N

4 018,1

1 643,1

12,7

2375

3 380.,6

1 850,9

12,7

1529,7

29469

1234 0

1712,9




Nacionalinés kibernetinio saugumo strategijos
igyvendinimo tarpinstitucinio veiklos plano

2 priedas

NACIONALINES KIBERNETINIO SAUGUMO STRATEGIJOS JGYVENDINIMO TARPINSTITUCINIO VEIKLOS PLANO
2019-2021 M. TIKSLAI, UZDAVINIAI, VERTINIMO KRITERIJAI IR JU REIKSMES

Vertinimo kriterijy reikimés

Vcirm‘:rmo Tiksly ir uzdaviniy vertinimo kriterijy pavadinimai P.radmé T
kriterijaus . : : ; Zinoma Dalyvaujanti institucija
ir matavimo vienetai ; 2019 m. 2020 m. | 2021 m.
kodas reikSmé
2017 m.
Pagrindinis tikslas — efektyviai ir laiku identifikuojant
kibernetinius incidentus, uzkertant kelig jy atsiradimui
ir plitimui, valdant kibernetiniy incidenty sukeltas
pasekmes uztikrinti galimybe Lietuvos visuomenei
saugiai naudotis informaciniy ir rySiy technologijy
(toliau — IRT) teikiamomis galimybémis
E-1 Lietuvos Respublikos vieta pasauliniame kibernetinio 57 10 9 8 Lietuvos Respublikos krasto
saugumo indekse, ne mazesné nei nurodyta’ apsaugos ministerija
E-2 Kibernetiniy incidenty grésmeés lygis, ne didesnis nei 3.4 3,2 3.2 3,2 Krasto apsaugos ministerija
nurodyta
1 Tikslas — stiprinti valstybés kibernetinj saugumg ir
kibernetiniy gynybos pajégumy plétrg
R-1-1  |Kibernetinio saugumo reikalavimus atitinkanciy 0 20 30 35 Krasto apsaugos ministerija

% | nacionaling teise perkélus 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukitam bendram tinkly ir informaciniy sistemy
saugumo lygiui visoje Sajungoje uztikrinti (OL 2016 L 194, p. 1), taip pat nuo 2018 m. sausio | d. jsigaliojus Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
istatymo Nr. XI-1807 5, 6, 43 ir 43-1 straipsniy pakeitimo jstatymui ir Lietuvos Respublikos kibernetinio saugumo 1slatymo Nr. XII-1428 4, 6 straipsniy pakeitimo ir 7
straipsnio pripazinimo netekusiu galios jstatymui, buvo patobulintas kibernetinio saugumo teisinis reguliavimas, organizavimas, valdymas ir kontrolé. Sie poky¢iai lemé
teigiamus pokycius kibernetinio saugumo politikos formavimo ir jgyvendinimo srityje, kurie sudaro salygas prognozuoti aukS3tesng Lietuvos vieta pasauliniame kibernetinio

saugumo indekse.




Vertinimo kriterijy reikSmés

::i::;.l::; Tiksly ir uzdaviniy vertinimo Kriteriju pavadinimai [i’.radmé SRR S rap——
! ir matavimo vienetai noma | 2019m. | 2020m. | 2021 m. yvaujantl insatcis
kodas reikSmé
2017 m.
kibernetiniy saugumo subjekty dalis procentais
R-1-2  |VieSojo sektoriaus interneto svetainiy, j kurias sunku 25 26 27 28 Krasto apsaugos ministerija
isilauzti, dalis procentais, ne mazesné nei nurodyta
R-1-3  |Nacionalinése  kibernetinio  saugumo  pratybose 42 50 55 60 Krasto apsaugos ministerija
dalyvaujanc¢iy  ypatingos  svarbos  informacinés
infrastruktiiros ir valstybés informaciniy istekliy
valdytojy dalis procentais
R-1-4  |Modernizuoti valstybés kibernetinio saugumo ir| Riboto RN RN RN Krasto apsaugos ministerija
kibernetinés gynybos pajégumai procentais, ne maziau | naudojimo
nei nurodyta (toliau —
RN)
1.1. Uzdavinys — kurti sisteminj poziurj | kibernetinj
sauguma ir prevencing veikla
P-1-1-1 |Regioniniame kibernetinio saugumo centre 0 0 0 4 Krasto apsaugos ministerija
bendradarbiaujanciy saliy skaicius
P-1-1-2 |Lietuvos interneto tinklo infrastruktiros sistemos 0 50 100 100 KraSto apsaugos ministerija
(LITIS) gebéjimo formuoti kibernetinio saugumo
atpazinties ir rizikos Zemelapj funkcionalumas
procentais
P-1-1-3 | Atnaujintos valstybés informaciniy istekliy atitikties 0 50 75 100 Krasto apsaugos ministerija
elektroninés  informacijos saugos reikalavimams
stebésenos  sistemos  (ARSIS)  funkcionalumas
procentais
1.2 Uzdavinys — didinti kibernetinio saugumo politikos
formavimo ir jgyvendinimo efektyvumg, maZinant
administracing nasta kibernetinio saugumo subjektams
P-1-2-1 |Surengty seminary, skirty kibernetinio saugumo srities 0 2 2 3 Krasto apsaugos ministerija

teisés akty apzvalgai ir praktiniam taikymui vieSajame




Vertinimo
kriterijaus
kodas

Tiksly ir uzdaviniy vertinimo kriterijy pavadinimai
ir matavimo vienetai

Vertinimo kriterijy reikSmés

Pradiné
Zinoma
reiksmé
2017 m.

2019 m.

2020 m.

2021 m.

Dalyvaujanti institucija

ir privac¢iame sektoriuose, skaicius

1.3.

Uzdavinys — skatinti nacionaliniy pratyby vykdymg ir
dalyvavima tarptautinése pratybose

P-1-3-1

Nacionalinése  kibernetinio  saugumo  pratybose
dalyvaujan¢iy  ypatingos  svarbos  informacines
infrastrukturos valdytojy ir valstybés informaciniy
istekliy valdytojy ir (arba) tvarkytojy skaicius

151

168

184

200

Krasto apsaugos ministerija

P-1-3-2

Europos Sajungos, NATO, kity S3aliy organizuoty
kibernetinio saugumo pratyby, Kkuriose dalyvavo
Nacionalinio kibernetinio saugumo centro prie Krasto
apsaugos ministerijos atstovai, skaicius

Krasto apsaugos ministerija

Uzdavinys — plétoti valstybés kibernetinés gynybos
pajégumus

P-1-4-1

Rysiy ir informaciniy sistemy bataliono Kariniuose
vienetuose turimos ry$iy jrangos ir karines technikos,
skirtos kibernetinei gynybai, kiekis, palyginti su
nustatytu pagal RySiy ir informaciniy sistemy
bataliono kariniy vienety organizacinés sistemos ir
jrangos lenteles, patvirtintas Lietuvos kariuomenés
vado 2018 m. rugpjucio 20 d. jsakymu Nr. V-53RN
.Dél Lietuvos kariuvomenés RySiy ir informaciniy
sistemy bataliono organizacinés sistemos ir jrangos
lenteliy tvirtinimo™, procentais

RN

RN

RN

RN

Krasto apsaugos ministerija

Tikslas — uztikrinti nusikalstamy veiky kibernetingje
erdvéje prevencija, uzkardyma ir tyrima

R-2-1

Mokymus baigusiy pareigiiny, prokurory, specialisty,
eksperty, dalyvaujanciy tiriant nusikalstamas veikas
kibernetingje erdvéje, dalis procentais

20

50

70

Krasto apsaugos ministerija




Vertinimo
kriterijaus
kodas

Tiksly ir uzdaviniy vertinimo kriterijy pavadinimai
ir matavimo vienetai

Vertinimo kriterijy reikSmés

Pradiné
Zzinoma
reikimé
2017 m.

2019 m.

2020 m.

2021 m.

Dalyvaujanti institucija

R-2-2

Sukurty ar jdiegty techniniy jrankiy, procediry,
analizés platformy, skirty kovai su nusikalstamomis
veikomis kibernetingje erdvéje, skaicius

0

Krasto apsaugos ministerija

2.

Uzdavinys — plétoti valstybés pajégumus ir gebéjimus
kovoti su nusikalstamomis veikomis kibernetingje
erdvéje

P-2-1-1

Policijos departamente prie Lietuvos Respublikos
vidaus reikaly ministerijos sukurty ar jdiegty pazangiy
veiklos metody ir procedury, analizés platformy ar
techniniy jrankiy, skirty kovai su nusikalstamomis
veikomis kibernetin¢je erdvéje, skaicius

Policijos departamentas

P-2-1-2

Lietuvos teismo ekspertizés centre sukurty ar jdiegty
pazangiy veiklos metody ir procediry, analizes
platformy ar techniniy jrankiy, skirty kovai su
nusikalstamomis veikomis kibernetinéje erdvéje,
skaicius

Lietuvos Respublikos teisingumo
ministerija

P-2-1-3

Patobulinusiy kvalifikacija Lietuvos teismo ekspertizes
centro eksperty, dalyvaujan¢iy tiriant nusikalstamas
veikas kibernetingje erdvéje, skaicius

Teisingumo ministerija

P-2-1-4

Patobulinusiy kvalifikacija Policijos departamento
pareigiiny, specialisty, eksperty, dalyvaujanciy tiriant
nusikalstamas veikas kibernetinéje erdvéje, skaicius

38

52

Policijos departamentas

22.

Uzdavinys — stiprinti nusikalstamy veiky kibernetin¢je
erdvéje prevencija ir kontrolg

P-2-2-1

Projekty, skirty nusikalstamy veiky kibernetingje
erdvéje prevencijai ir kontrolei stiprinti, skaiCius

Policijos departamentas

p-2-2-2

Dalyvavimo nusikalstamy veiky kibernetinéje erdvéje
prevencijos ir tyrimo tarptautiniuose renginiuose ir

Policijos departamentas




Vertinimo
kriterijaus
kodas

Tiksly ir uzdaviniy vertinimo kriterijy pavadinimai
ir matavimo vienetai

Vertinimo kriterijy reikSmés

Pradiné
Zinoma
reikSmé
2017 m.

2019 m.

2020 m.

2021 m.

Dalyvaujanti institucija

darbo grupése skaicius

P-2-2-3

Dalyvavimo  tarptautinése  operacijose,  tiriant
nusikalstamas veikas kibernetingje erdvéje, skaicius

Policijos departamentas

P-2-2-4

IStirty praneSimy apie patyCias kibernetinéje erdvéje
bei kita draudziama ar ribojama skleisti viesaja
informacija dalis nuo uzregistruoty, procentais

100

100

100

100

Lietuvos Respublikos rysiy
reguliavimo tarnyba

Tikslas — skatinti kibernetinio saugumo kultiirg ir
inovacijy plétra

R-3-1

Per Valstybés tarnautojy registro ir valstybés tarnybos
valdymo informacinés sistemos modulj mokyty
institucijy ir jstaigy valstybés tarnautojy ir darbuotojy,
dirban¢iy pagal darbo sutartis, dalis procentais

Krasto apsaugos ministerija,
Lietuvos Respublikos vidaus reikaly
ministerija

R-3-2

Kibernetinio saugumo  srities inovacijy plétrg

skatinanéiy projekty skai¢ius’

Krasto apsaugos ministerija

3.1,

Uzdavinys — plétoti mokslinius tyrimus ir didelg
pridéting vert¢ kurian¢ias veiklas  kibernetinio
saugumo srityje

P-3-1-2

Investicijy | kibernetinio rastingumo  kultiiros
skatinimg, saugumo Ziniy, moksliniy tyrimy plétra
kiekis tukstanciais eury

1700

3500

5000

Krasto apsaugos ministerija

33

Uzdavinys — ugdyti  kiarybiskumg, paZangius
gebéjimus ir rinkos poreikius atitinkancius kibernetinio
saugumo jgudzius ir kvalifikacija

P-3-2-1

Asmeny, jgijusiy kibernetinio saugumo kvalifikacija,
skaicius

33

100

200

300

Krasto apsaugos ministerija

® Rodiklio reikimé gali kisti atsizvelgiant j Lietuvos mokslo tarybos ir Mokslo, inovacijy ir technologiju agentiiros (MITA) pateikta informacija apie kibernetinio saugumo
srities inovacijy plétra skatinanc¢ius projektus, kurie buvo atrinkti finansavimui gauti.




Vertinimo
kriterijaus
kodas

Tiksly ir uzdaviniy vertinimo kriterijy pavadinimai
ir matavimo vienetai

Vertinimo kriterijy reikSmés

Pradiné
Zinoma
reiksme
2017 m.

2019 m.

2020 m.

2021 m.

Dalyvaujanti institucija

33,

Uzdavinys — skatinti vieSojo ir privataus sektoriy bei
mokslo ir studijy institucijy bendradarbiavima, kuriant
kibernetinio saugumo srities inovacijas

P-3-3-1

Priemoniy, skirty patikimy kibernetinio saugumo
paslaugy tiekéjy Lietuvoje sertifikavimo sistemai
sukurti, skai¢ius

Krasto apsaugos ministerija

Tikslas — stiprinti glaudy vieSojo ir privataus sektoriy
bendradarbiavimg

Prisijungusiy prie Kibernetinio saugumo informacinio
tinklo valstybés informaciniy istekliy ir ypatingos
svarbos informacinés infrastruktiros valdytojy dalis
procentais

36

70

85

100

KrasSto apsaugos ministerija

4.1.

Uzdavinys — gerinti vieSojo ir privataus sektoriy
bendradarbiavimo koordinavima

P-4-1-1

Prisijungusiy prie Kibernetinio saugumo informacinio
tinklo valstybés informaciniy istekliy ir ypatingos
svarbos  informacinés infrastruktiros  valdytojy
skaicius

129

235

285

336

Krasto apsaugos ministerija

Uzdavinys — didinti vieSojo bei mazy ir vidutiniy
privataus sektoriy atstovy kibernetinio saugumo
branda

P-4-2-1

Priemoniy, skirty vieSojo bei mazy ir vidutiniy
privataus sektoriy atstovy kibernetinio saugumo buklei
gerinti, skaicius

Krasto apsaugos ministerija

Uzdavinys — kurti atsakingg vieSojo ir privataus
sektoriy IRT saugumo spragy atskleidimo praktika

P-4-3-1

Priemoniy, skirty atsakingai vieSojo ir privataus
sektoriy IRT saugumo spragy atskleidimo praktikai

Krasto apsaugos ministerija




Vertinimo
kriterijaus
kodas

Tiksly ir uzdaviniy vertinimo kriterijy pavadinimai
ir matavimo vienetai

Vertinimo kriterijy reikSmés

Pradiné
zinoma
reiksmé
2017 m.

2019 m.

2020 m.

2021 m.

Dalyvaujanti institucija

formuoti, skaicius

Tikslas — stiprinti tarptautinj bendradarbiavimg ir
uztikrinti  tarptautiniy  jsipareigojimy kibernetinio
saugumo srityje vykdyma

R-5-1

Dalyvavimo Europos Sajungos (toliau — ES), NATO,
Baltijos regiono organizuojamuose susitikimuose,
forumuose ar Kkituose renginiuose kibernetinio
saugumo tema, j kuriuos buvo kvie¢iama, dalis
procentais

25

35

45

50

Krasto apsaugos ministerija

R-5-2

Dalyvavimo tarptautiniy kibernetiniy incidenty tyrimo
organizacijy darbo grupiy susitikimuose, | kuriuos
buvo kviec¢iama, dalis procentais

70

75

80

85

Kra$to apsaugos ministerija

5.1.

Uzdavinys — plétoti tarptautinj, tarpvalstybinj ir
Baltijos regiono 3aliy bendradarbiavima kibernetinio
saugumo srityje

P-5-1-1

Pasirasyty bendradarbiavimo susitarimy su
tarptautinémis organizacijomis, ES, NATO, Baltijos
regiono ir kitomis Salimis kibernetinio saugumo srityje
skaicius

Krasto apsaugos ministerija

P-5-1-2

saugumo ir  bendradarbiavimo
Jungtiniy Tauty, ,,NB8* kartu su
Amerikos Valstijomis organizuojamy
susitikimy, forumy ar Kkity renginiy kibernetinio
saugumo tema, kurivose dalyvavo Lietuvos
Respublikos uzsienio reikaly ministerijos atstovai,
skaicius

ES,  Europos
organizacijos,
Jungtinémis

Uzsienio reikaly ministerija

5.2,

Uzdavinys — stiprinti tarptautinius kibernetinio

saugumo pajégumus ir gebejimus




Vertinimo kriterijy reikSmés

thrtu.l.nmo Tiksly ir uzdaviniy vertinimo kriterijy pavadinimai ’ radmé fonds ingditueit
kriterijaus . 5 - . Zinoma Dalyvaujanti institucija
ir matavimo vienetai e 2019 m. 2020 m. | 2021 m.
kodas reiksmeé
2017 m.
P-5-2-1 |lgyvendinty Nuolatinio struktiirizuoto 0 2 2 2 Krasto apsaugos ministerija
bendradarbiavimo (PESCO) projekto ..Kibernetines
greitojo reagavimo pajégos ir tarpusavio pagalba
kibernetinio saugumo srityje* veikly skaiCius
5.3, Uzdavinys — plésti dialoga su Jungtinémis Amerikos
Valstijomis ~ kibernetinés gynybos srityje, siekti
Jungtiniy Amerikos Valstijy dalyvavimo Lietuvos
kibernetinio saugumo uztikrinimo projektuose
P-5-3-1 |Energetikos sektoriuje dirban¢iy ypatingos svarbos 0 0 6 0 Krasto apsaugos ministerija

informacinés  infrastruktiros  valdytojy, mokyty
Jungtiniy Amerikos Valstijy energetikos
departamentui tarpininkaujant, skaicius

Yot

Raimundas Karohlis
Krasto apsaugos ministras
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