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DEL LIETUVOS RESPUBLIKOS KRASTO APSAUGOS MINISTERIJOS PASIULYMU,
SUSIJUSIU SU SAUGIOJO TINKLO DUOMENU CENTRO PASLAUGU REGLAMENTAVIMU
(ISTATYMO PROJEKTO NR. 18-9700(2))

Siuo rastu asociacija ,,INFOBALT* (,,Infobalt*) nori atkreipti démesj j konkurencijos ikraipymus IRT
paslaugy rinkoje, kuriuos siiilo sukurti Lietuvos Respublikos krasto apsaugos ministerija (toliau — KAM),
bei papraSyti susilaikyti nuo tokiy ketinimy, kaip neteiséty, nekurianciy jokios pridétinés vertés
uztikrinant valstybés informaciniy iStekliy sauguma ir nepagristai didinanciy valstybés islaidas.

l. FAKTINE SITUACIJA IR PAGRINDINIAI INFOBALT SIULYMAI

2018-08-20 KAM jregistravo Valstybés informaciniy istekliy valdymo jstatymo pakeitimo projekta
(projekto numeris 18-9700) (toliau — ,,Istatymo projektas®). Istatymo projektu sitiloma pakeisti jstatymo
nuostatas, kuriomis jtvirtinamas valstybés institucijoms reikiamy duomeny centry paslaugy bei SVDPT
(,,Saugiojo tinklo*) teisinius monopolius jstatymo lygmens teisés aktuose.

Infobalt Siam [statymo projektui nepritaria. Infobalt pozicija dél [statymo projekto neteisétumo ir
netikslingumo kartu su konkreciais pasitilymais buvo pateikti KAM 2018-09-07 (pridedama).

Ivertinusi Infobalt ir kity institucijy pateiktas pastabas KAM jregistravo atnaujinta jstatymo projekta
(projekto numeris 18-9700(2)) (toliau — Atnaujintas jstatymo projektas). Nepaisant labai konkreCiy
Infobalt pateikty pasitilymy Atnaujintame jstatymo projekte buvo atsizvelgta tik | vieng Infobalt pastaba
del to, kad Saugusis tinklas neturéty priklausyti valstybei nuosavybés teise. Visos kitos Infobalt pastabos
ir pasitilymai buvo ignoruoti. MaZa to, Atnaujinto jstatymo projekto nuostatomis siiiloma iSplésti KAM
kontroliuojamos biudzetinés jstaigos monopolijg dar placiau, nei buvo numatyta pirminiame Jstatymo
projekte.

Analizuojant KAM jregistruoto Atnaujinto jstatymo projekto nuostatas tampa akivaizdu, kad jstatymu
siiloma suteikti KAM teise teikti praktiSkai bet kokias IRT paslaugas, bet kuriems KAM nurodytiems
subjektams. Savo ruoztu sprendimo teisé, dél to kam bus teikiamos paslaugos, kokios paslaugos bus
teikiamos ir kokia apimtimi jos bus teikiamos priklauso iSimtinai nuo KAM diskrecijos, KAM
saugomiems subjektams nepaliekant netgi galimybés spresti, ar jiems KAM sitilomy paslaugy reikia.

Toks reguliavimas néra niekaip suderinamas su Lietuvos Respublikos Konstitucija, kurie leidzia riboti
konstitucines teises tik jstatymo pagrindu, tik jstatymuose numatyta apimtimi ir tik tada, kai tokie
ribojimai yra proporcingi. Toks reguliavimas nesukuria jokios pridétinés vertés kuriant didesnj valstybés
informaciniy iStekliy sauguma. Tuo tarpu monopolijy veikimg aiSkinantys fundamentaliis ekonomikos
désniai pakankamai aiskiai sako, kad monopolinémis salygomis veikiancios biudZetinés jstaigos veikimas
yra kuo tiesiausias kelias j valstybés islaidy (kainy) didéjima ir kokybés (jskaitant saugumo) mazéjima. Sj
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fundamentaly ekonomikos désnj lemia zmogaus prigimtis, tod¢l jis galioja nepriklausomai nuo to, kokius
gerus ketinimus turéty tokios monopolijos valdytojas.

Infobalt visiskai pritaria ir palaiko valstybés siekj uztikrinti didesnj informaciniy iStekliy sauguma. Visgi,
Infobalt néra suprantama, kode¢l tokiy tiksly turéty buti siekiama neteisétomis priemonémis, dél kuriy
neveiksmingumo (did¢janciy kainy ir mazéjancios kokybés) jau yra zinoma i§ anksto. Juo labiau, kad
egzistuoja visiSkai racionalios alternatyvos leidzianCios pasiekti tuos pacius tikslus alternatyviomis
priemonémis.

Atitinkamai, Zzemiau Infobalt dar kartg pakartoja savo sitilomo modelio pagrindinius principus, kurie buvo
iSdéstyti 2018-09-07 KAM adresuotame raste. Kartu Infobalt iSreisSkia kritikg Atnaujintame jstatymo
projekte atsiradusiems papildomiems iikinés veiklos laisvés ribojimas.

1. INFOBALT SIULYMAS DEL VALSTYBES INFORMACINIU ISTEKLIU APSAUGOS

Infobalt siilomas Saugaus tinklo modelis grindziamas Zemiau nurodytais principais, kurie buvo iSsamiai
paaiskinti 2018-09-07 KAM adresuotame raste:

Q) Siekiant uztikrinti sauguma nebiitina paciam teikti visas IRT paslaugas — valstybé gali
pasiekti pageidaujamg saugumo lygmenj formuluodama kokybinius reikalavimus valstybés
institucijy perkamoms IRT paslaugoms ir veikdama kaip kompetencijy centras. Siuo tikslu
valstybé gali nustatyti reikalavimus tinklo paslaugoms ir padéti valstybés institucijoms jsigyti
tokias paslaugas (pvz. per standartiniy pirkimo dokumenty rengima, konsultacijas vykdant viesojo
pirkimo procediras ar net vieSojo pirkimy procediiry atlikimg pagal perkanciosios organizacijos
iSduotg jgaliojimg ir t.t.).

(i)  Siekiant iSgauti konsoliduoty IRT paslaugy pirkimo ekonominj efekta (t.y. kainy
sumaZzéjima perkant didesnius kiekius paslaugu) néra biitina paciam pirkti ir perparduoti
paslaugas. Veikdama kaip kompetencijy centras KAM kontroliuojama biudzetiné jstaiga gali
apjungti norimg skaiciy pirkimy maziausiai dviem VieSyjy pirkimy jstatyme numatytais budais:
veikdama kaip centriné perkancioji organizacija arba vykdydama pirkimus pagal atskiry valstybeés
institucijy i8duotus standartinius jgaliojimus.

(iii)  Siekiant gauti geriausios kokybés paslaugas biitina uZtikrinti tiekéju konkurencija. Tik
konkurencijos saglygomis tiekéjai yra skatinami mazinti savo paslaugy kainas, didinti efektyvuma
ir diegti naujas inovatyvias technologijas. Valstybei nustatant techninius reikalavimus, o Saugiojo
tinklo valdytojui padedant parinkti tiekéjus ir kontroliuojant jy teikiamy paslaugy kokybe
(atliekant auditus, patikrinimus ir t.t.) tiekéjai gali konkuruoti tarpusavyje sitlydami
efektyviausias ir maziausiai sgnaudy reikalaujancias technologijas tokiems tikslams pasiekti. Tai
nereiSkia, kad Saugiojo tinklo paslaugas gali teikti nepatikimi subjektai. Infobalt sutinka su tuo,
kad valstybé gali nustatyti specialius saugumo reikalavimus tiekéjams ir/ar reikalauti nutraukti
sutartis su nepatikimais tiekéjais t.t. Taciau Infobalt grieztai nesutinka su tuo, kad tik monopolijos
sukiirimas leidzia apsisaugoti nuo nepatikimy tiekéjy.

(iv)  Saugusis tinklas turi buti naudojamas tik riboty darbo viety atzvilgiu. Saugusis tinklas yra
saugus tiek, kiek yra saugi tinklo silpniausia vieta. Valstybé neturi tiek léSy, kad kiekvienos
valstybés ir savivaldybiy kontroliuojamy subjekty darbo vietos atzvilgiu valstybé galéty idiegti
sudétingus techninius saugumo sprendimus. Todél nepagristai iSplétus Saugiojo tinklo paslaugy
apimtj, susiformuos silpnosios (maziau apsaugotos) tinklo grandys, kurios galés tapti vartais j visa
Saugyj; tinkla. Dél Sios priezasties, Saugusis tinklas turéty buti naudojamas tik ty darby viety
atzvilgiu, kurios valdo saugomg informacija ar turi tokig prieiga prie saugomy informaciniy
18tekliy, kuri suteikia galimybe keisti saugomy duomeny turinj. Apribojusi Saugiojo tinklo apimtj
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iki tokiy objekty, kuriems realiai reikia didesnés apsaugos, valstyb¢ galéty skirti adekvaty démes;j
ir 1éSy tokiy objekty apsaugai, tokiu budu i§vengiant silpnyjy tinklo viety susiformavimo.

(v) Apskritai, Infobalt néra suprantama kaip KAM kontroliuojama biudZetiné jstaiga sugebés
kokybiskai suteikti Saugiojo tinklo paslaugas tokios apimties darbo viety atzvilgiu. Atnaujintame
jstatymo projekte Saugiojo tinklo naudotojams de facto gali buti priskirtos bet kokios valstybés ir
savivaldybés institucijos ir jstaigos, valstybés imonés ir vieSosios jstaigos. Tai yra tiikstanciai
darbo viety ir informaciniy iStekliy, kurie neturi nieko bendro su saugomais valstybés
informaciniais iStekliais. Saugant tokios apimties subjektus, kurie turi labai netolygius saugumo
poreikius, tinklo saugumas bus neiSvengiamai pazeistas.

(vi) KAM gali vykdyti Saugiojo tinklo valdyma, nepriklausomai nuo to, kad Saugiojo tinklo
paslaugas teikia privatis rinkos dalyviai. KAM siiillomas modelis panasu yra grindziamas KAM
tikslu uzsitikrinti Saugiojo tinklo valdyma, t.y. galimybe suvaldyti krizing situacijg priimant ir
jgyvendinant reikiamus tinklo sprendimus. Infobalt atkreipia démesj, kad tinklo valdymo teisiy
suteikimas KAM yra tik vienas i§ daugelio kokybiniy kriterijy Saugiajam tinklui, kuriuos gali
nustatyti valstybé. Visgi valdyti tinklag KAM gali ir tuo atveju, jeigu Saugiojo tinklo paslaugas
teikia privatts rinkos dalyviai. Néra butina monopolizuoti paslaugos tam, kad KAM turéty tinklo
valdymo teises.

(vil) KAM gali teikti paslaugas, kuriy nenori ar negali teikti privatis subjektai. Infobalt sutinka su
tuo, kad atskiry subjekty ar saugomy valstybés informaciniy istekliy atzvilgiu KAM gali turéti
poreiki naudoti technologijas, kurios néra prieinamos privatiems rinkos dalyviams (t.y. rinka tokiy
paslaugy suteikti negali). Infobalt sutinka, kad tokias specifines paslaugas (kuriy negali pasiiilyti
rinkg) KAM galéty teikti. Tokiy paslaugy teikimas bty suderinamas su Konstitucijos ir Europos
Sajungos teisés nuostatomis.

(viii) Saugiojo tinklo veikimas turi uZtikrinti ,,keturiy akiy“ principg. Privatiems rinkos dalyviams
teikiant Saugiojo tinklo paslaugas pagal valstybés nustatytus kriterijus, o paslaugy teikimo kokybe
kontroliuojant Saugiojo tinklo tvarkytojui buty uztikrinamas ,,keturiy akiy“ principas. Nesunku
numanyti, kad KAM veikiant kaip Saugiojo tinklo paslaugy teikéjui ir tuo paciu kontroliuojant
savo teikiamy paslaugy kokybe, de facto niekas kokybés nevertins ir neuztikrins, o kitos valstybés
institucijos tikrosios padéties apie Lietuvos kibernetinj saugumg niekada neZinos iki didesniy
kibernetiniy incidenty.

Miisy nuomone, jgyvendinus aukS¢iau nurodytus principus biity pasiekti visi KAM siekiami tikslai,
nesukuriant konkurencijos iSkraipymy ir neiSvengiamo valstybés iSlaidy didéjimo, kurj garantuoja KAM
biudZetinés jstaigos veikimas monopolinémis salygomis be jokio kontrolés mechanizmo. Tod¢l sitilytume
juos pakartotinai jvertinti ir apsvarstyti.

1. ATNAUJINTO PROJEKTO KRITIKA

Infobalt labai nustebino KAM jregistruotas Atnaujintas jstatymo projektas. Nors Infobalt teiké labai
konstruktyvius pasitilymus, kaip jmanoma uztikrinti kibernetinj sauguma bendradarbiaujant valstybei ir
verslui, Atnaujintame jstatymo projekte sitiloma numatyti dar platesnés apimties monopolijg. Infobalt
nuomone, $is projektas negali biiti priimtas maZziausiai dél keliy priezasciy.

Pirma, Atnaujintame jstatymo projekte naujai numatoma, kad Saugiojo tinklo paslaugos privalomai bus
teikiamos ne tik institucijoms, taciau ir valstybés jmonéms bei vieSosioms jstaigoms. Toks iSplétimas
kritikuotinas bent keliais aspektais. Infobalt abejoja ar visos Lietuvos valstybés ir savivaldybés
kontroliuojamiems subjektams paslaugas teikianti KAM sugebés (jeigu sugebés, tai kada) suteikti
paslaugas, kuriuos uztikrinty tokiy skirtingy subjekty poreikius. Tai ypac taikoma strateginéms valstybés
imonéms, kuriuos jau dabar turi jdiegusios jy poreikius atitinkancias, auksto lygio kibernetinés saugos
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priemones, kuriy turés buti atsisakoma nepaisant padaryty investicijy vien dél to, kad KAM
kontroliuojama biudzetiné jstaiga galéty suteikti savo standartines paslaugas. Infobalt apskritai
nesuprantama kodél KAM — kariné struktiira — turi saugoti visos Lietuvos informacinius iSteklius pati
teikdama paslaugas. Tokios apimties paslaugy suteikti kokybiskai, atsiliepiant j paslaugos gavéjy
interesus, uztikrinant reikiamus reakcijos laikus yra nejmanoma, ypac kai paslaugy pirkéjui atimama teisé
nepirkti KAM biudZetinés jstaigos paslaugy.

Antra, pirminis jstatymo projektas grindé Saugiojo tinklo paslaugy teikimg neva egzistuojanciu poreikiu
vykdyti mobilizacines uzduotis (kurios Iémé ir Saugiojo tinklo naudotojy apimtj), Atnaujintas jstatymo
projektas siiilo numatyti galimybe papildomai iSplésti monopolija iki visy institucijy turinciy ,,gyvybiskai
svarbias valstybés funkcijas*. Kadangi gyvybiskai svarbiy valstybés funkcijy sarasas neegzistuoja, o tam
tikra prasme bet kuri valstybés funkcija yra gyvybiSkai svarbi, toks monopolijos iSplétimas de facto
reiskia, kad KAM gali nuspresti teikti Saugiojo tinklo paslaugas bet kuriam subjektui, d¢l kurio KAM
priims atitinkamg sprendimg. Jstatymo projekte neegzistuoja jokiy saugikliy, kurie leisty patikrinti ar
KAM pagrjstai nusprendé jpareigoti atskirus subjektus naudotis Saugiojo tinklo paslaugomis.

Trecia, Atnaujintas jstatymo projektas sukuria prielaidas reikSmingai didinti valstybés iSlaidas IRT
paslaugy jsigijimui, kadangi projekte néra absoliuciai jokiy saugikliy leidzianc¢iy kontroliuoti KAM
kontroliuojamos biudZetinés jstaigos sgnaudy ar paslaugy apimties. KAM sitlomame modelyje vienintelé
institucija galinti spresti dél Saugaus tinklo naudojamos jrangos pobiidzio ir kiekio yra pati KAM
kontroliuojama biudzetiné jstaiga. Saugiojo tinklo paslaugy gavéjui néra svarbu kiek ir kokios jrangos
jam bus jrengta, nes uz tokig jrangg jis bet kokiu atveju nemokés (pvz. kodél Paslaugy teikéjas turéty
prasyti sumazinti Saugiojo tinklo tvarkytojo aptarnaujamy darby viety skaiiy, jeigu buvo panaikintas
atitinkamas etatas). KAM neturés kompetencijos kontroliuoti Saugiojo tinklo tvarkytojo montuojamos
jrangos pobiidzio ar kiekio, nes visos kompetencijos bus sutelktos Saugiojo tinklo tvarkytojo lygmenyje.
Savo ruoztu, Saugioji tinklo tvarkytojas nebus suinteresuotas jrengti tik tiek ir tokios jrangos, kurios
reikia norint uztikrinti sauguma, kadangi uz §ig jrangg bet kokiu atveju moka valstybés biudzetas, o
didesnés ir sudétingesnés jrangos naudojimas (net kai to objektyviai nereikia) tik parodo Saugiojo tinklo
valdytojo didesng reik§me valstybéje. Jdomu ir tai, kad Finansy ministerija, Valstybés kontrolé ar bet
kurios kitos institucijos negalés nieko pasakyti apie KAM kontroliuojamos biudzetinés jstaigos patiriamy
sagnaudy racionaluma, kadangi visi sanaudy pagristuma vertinti leidZiantys parametrai bus slapti ir
nepalyginami su rinkoje prieinamomis alternatyvomis.

Ketvirta, nors Atnaujinto jstatymo projekto 432 str. 5 ir 7 dalimis sickiama sudaryti iliuzija, kad Saugiojo
tinklo paslaugy sarasas yra ribotas jstatyme numatytu paslaugy sarasu, analizuojant 5 dalyje jtvirting
paslaugy saraSa galima aiSkiai matyti, kad Saugiojo tinklo valdytojas gali teikti bet kokias IRT pasaugas,
kurias tik pageidauja. 432 str. 5 d. 1 ir 2 p. realiai sako, kad Saugaus tinklo tvarkytojas teiks rinkoje
visiSkai jprastas duomeny perdavimo paslaugas (Atnaujintas jstatymo projektas Siuo atveju papildomai
numato, kad perdavimas bus uZtikrinamas ne tik ,tarp* padaliniy ir institucijy, bet padaliniams ir
institucijoms). Savo ruoztu, 432str. 5 d. 3 p. pateikta nuoroda j , kibernetinés saugumo priemones* atveria
KAM galimybe nuspresti praktiskai del bet kokiy paslaugy teikimo, nes praktiskai visos IRT paslaugos
yra susijusios tiek su duomeny perdavimo ir apdorojimo paslaugomis, tiek su tokiy paslaugy
,Kibernetiniu saugumu®. Kitaip tariant, Atnaujintas jstatymo projektas teigia, kad KAM galés viena pati
nuspresti tiek dél to, kas turi pirkti paslaugas, tiek dél to, kokios apimties paslaugas jie turés pirkti.
Istatymo projekte néra jokio mechanizmo uztikrinancio, kad Saugiojo tinklo paslaugos apimty tik tiek ir
tokiy paslaugy, kuriy realiai reikia siekiant uztikrinti valstybés sauguma.

Penkta, Atnaujintas jstatymo projektas numato neefektyvius saugiklius kasty didéjimui. 432 str. 8 d.
numato, kad KAM biudzZetinés jstaigos papildomy paslaugy teikimo kastus tikrins audito jmoné, o
jgaliota institucija vertins, ar papildomy paslaugy jkainiai buvo paskaiciuoti pagal nustatytus kriterijus.
Misy nuomone, toks kontrolés mechanizmas sukurs tik kontrolés iliuzijg. Auditoriai tikrina tik sanaudy
pagristumg ir paskirstyma, tac¢iau auditoriai nieko negali pasakyti apie tai, ar Saugiojo tinklo naudotojui
buvo suteikta tik tiek ir tokiy paslaugy, kuriy realiai reikia norint uztikrinti sauguma. Auditoriai taip pat
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negali nieko pasakyti apie tai, ar KAM paslaugy teikimo efektyvumas atitinka rinkoje jprastg efektyvuma
(pvz. ar perkamos tinkamos technologijos, ar pagrjstos valdymo sanaudos ir t.t.).

Penkta, Atnaujintas jstatymo projektas nenumato absoliudiai jokiy saugumo reikalavimy Saugiajam
tinklui. Atnaujintas jstatymo projektas tiesiog sako, kad KAM teikia monopolines IRT paslaugas
(salyginiu pavadinimu ,,Saugusis tinklas), kurios neprivalo biiti niekaip skirtingos nuo rinkoje privaciy
subjekty teikiamy paslaugy, tokios paslaugos neprivalo buti niekaip saugesnés. Saugumag garantuoja neva
vien tas faktas, kad jas teikia KAM kontroliuojama biudzetiné jstaiga.

Sesta, Aiskinamajame raste KAM iSdéstyta pozicija dél Saugiojo tinklo paslaugy ,.nekomercinio
pobiidzio* (tai, kad tokiy paslaugy monopolizavimas néra laikomas iikinés veiklos laisvés ribojimu)
neturi jokio teisinio pagrindo. KAM referuoja | ESTT ir Komisijos praktikg selektyviai, nevertindama Siy
sprendimy faktinés ir teisinés situacijos skirtumy. Todé¢l Infobalt ir toliau laikosi ankstesniuose raStuose
iSdéstytos pozicijos, kad kuriant monopolija yra pazeidziamas Konstitucijos 46 str. bei Europos Sajungos
teisés nuostatos.

IV. PRASYMAS

Apibendrinant, Infobalt praso jvertinti iSdéstytas pastabas ir i§ esmeés perzilréti Saugiojo tinklo
organizavimo modelj pagal Infobalt pateiktus pasiiilymus, kuris leidzia pasiekti analogiSkus tikslus
efektyviau, skiriant maZesnius finansinius iSteklius ir neribojant konkurencijos.

Priedai:

1. 2018-09-07 Infobalt rastas KAM.

INFOBALT direktorius [pasirasyta el. parasu] Paulius Vertelka
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DEL LIETUVOS RESPUBLIKOS KRASTO APSAUGOS MINISTERIJOS PASIULYMU,
SUSIJUSIU SU SAUGIOJO TINKLO IR DUOMENU CENTRO PASLAUGU
REGLAMENTAVIMU (ISTATYMO PROJEKTO NR. 18-9700)

Asociacija ,,INFOBALT* (,,Infobalt*) yra nacionalinio informaciniy ir rySiy technologijy sektoriaus
asociacija. INFOBALT yra viena didziausiy asociacijy Lietuvoje. Isikairusi 1994 m. $iuo metu asociacija
vienija daugiau kaip 170 Lietuvos informaciniy ir ry$iy technologijy imoniy bei mokslo ir studijy
institucijy, kuriose dirba apie 10 000 informaciniy ir rySiy technologijy specialisty.

2018-08-20 Lietuvos Respublikos krasto apsaugos ministerija (toliau — ,,Krasto apsaugos ministerija“
arba ,,KAM®) jregistravo Valstybés informaciniy istekliy valdymo jstatymo pakeitimo projekta (projekto
numeris 18-9700) (toliau — ,JIstatymo projektas®). Istatymo projektu siiiloma pakeisti jstatymo
nuostatas, kuriomis jtvirtinamas valstybés institucijoms reikiamy duomeny centry paslaugy bei SVDPT
(,,Saugiojo tinklo*) teisinius monopolius jstatymo lygmens teisés aktuose.

Infobalt Siam Istatymo projektui grieZtai nepritaria. Misy nuomone, KAM sitlomos sukurti duomeny
perdavimo paslaugy ir duomeny centry paslaugy monopolijos (i) yra neteisétos — pazeidzia Lietuvos
Respublikos Konstitucija bei Europos Sajungos teisés aktus; (ii) pakirs Lietuvos IT sektoriaus
gyvybingumag; (ii1) sieks uZtikrinti duomeny sauguma metodais, kurie neatitinka geriausios NATO ir
daugelio kity Saliy praktikos.

Detaliis Infobalt argumentai Siais klausimais buvo iSdéstyti 2018-06-18 KAM adresuotame raste
Nr. 20180618/01 ,,Dél Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo Nr. XI-1807
1, 2, 4, 5, 6, 22 ir 39 straipsniy pakeitimo ir jstatymo papildymo 43(2) ir 43(3) straipsniais jstatymo
projekto* (toliau — ,,2018-06-18 rastas“, Priedas Nr. 2). Kadangi Siame raste kritikuojami analogiski
KAM pasitlymai kurti valstybines monopolijas, iy argumenty Infobalt nekartoja, taciau 2018-06-18
rastg prideda prie Sio rasto kaip priedg Nr. 2 ir praSo jvertinti 2018-06-18 raSte iSdéstytas pastabas
svarstant 2018-08-20 jregistruotg Jstatymo projektg (projekto numeris 18-9700).

Savo ruoztu, Siame raste Infobalt pateikia kritikg KAM pasitilytam jstatymo projektui ir konstruktyvius
pasiilymus, kaip biity galima pasiekti analogiSkus tikslus efektyviau, skiriant mazesnius valstybés
finansinius iSteklius ir nenumatant nepagrjsty konkurencijos ribojimy.

I. PASIULYMAI SAVOKAI ,,.SAUGUSIS VALSTYBINIS DUOMENU CENTRAS
(SAUGUSIS TINKLAS)“

Asociacija INFOBALT Tel. (8-5) 262 26 23 A.s. LT277300010155447502
Mokslininky g. 2A-128, 08412 Vilnius El. pastas office@infobalt.1t AB ,,Swedbank*
Interneto svetainé http://www.infobalt.It Banko kodas 73000
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6)  Istatymo projekte siiiloma jtvirtinti Zemiau nurodytg Saugiojo tinklo sgvoka:

., 13. Saugusis valstybinis duomeny perdavimo tinklas (toliau — Saugusis tinklas) — valstybei
nuosavybés teise priklausantis, specialiuosius organizacinius ir techninius reikalavimus
atitinkantis,

nuo viesyjy elektroniniy rysiy tinkly nepriklausomas, viesai neteikiamas elektroniniy rysiy tinklas. *

(n  Istatymo projekte sitiloma jtvirtinti Saugiojo tinklo sgvoka turi biiti koreguojama bent keliais aspektais.

(i)

(i)

(iii)

Sqvokos elementas ,valstybei nuosavybés teise priklausantis“. Sis savokos elementas
suponuoja, kad valstybé neiSvengiamai privalo turéti nuosavybés teis¢ | tinklg ir kiekvieng tinklo
elementa. Sis ,,nuosavybés® reikalavimas taikomas netgi tada, kai analogiskas saugumas gali biti
pasiekiamas nuomojantis infrastruktirg ir/arba perkant infrastruktiiros paslaugas, o naujos
valstybinés infrastruktiiros diegimas yra ekonomiskai neracionalus (brangesnis). Sis ,,valstybés
nuosavybés® aspektas ypatingai svarbus prijungiant prie Saugiojo tinklo nutolusius regionus —
naujo fizinio tinklo tiesimas valstybés 1éSomis vien tik keliy darby viety prijungimui visuomet bus
labai brangus ir ekonomiskai niekaip nepasiteisinantis sprendimas. Maza to, atskirais atvejis jis
néra jgyvendinamas fiziSkai / teisiSkai. Pavyzdziui, Lietuvos Respublikos diplomatinés ir
konsulinés jstaigos uzsienyje yra priskirtos Vyriausybés nutarimu Nr. 631! prie mobilizacines
funkcijas vykdanciy subjekty. Akivaizdu, kad nutiesti ,,valstybés nuosavybés teise priklausancio
tinklo iki tokios atstovybés Briuselyje yra nejmanoma, o maziausiai kitos Salies teritorijoje
komunikacija turés biiti vykdoma ir privatiems asmenims priklausanciais tinklais.

Kadangi nuosavybés teisés ] kiekvieng Saugiojo tinklo elementa turéjimas automatiskai
nesuponuoja didesnio tinklo saugumo, o tiesti naujy valstybiniy tinkly tik tam, kad turéti
nuosavybés teis¢ biity neracionalu, siilome $io savokos elemento atsisakyti ir palikti pareiga
atsakingai institucijai nuspresti kokiais konkreciai techniniais sprendimais, kokiomis teisémis ]
infrastruktiirg turéty biiti uZtikrinamas tinklo saugumas.

»[Nuo vieSyjy elektroniniy rysiy tinkly nepriklausomas*. Kaip nurodoma Jstatymo projekte
ir KAM parengtame [statymo projekto aiSkinamajame raste (toliau — AiSkinamasis rastas),
Saugusis tinklas nebus skirtas tik palaikyti viding komunikacija tarp valstybés institucijy.
Saugiuoju tinklu yra numatoma teikti ,,nustatytos spartos prieigq prie viesyjy rysiy tinkly*?, kas i3
AiSkinamajame raSte. Technine prasme tai reiSkia, kad Saugusis tinklas nebus ,,nepriklausomas*
nuo vieSyjy tinkly (kaip nurodoma Istatymo projekte) — Saugusis tinklas tiesiog bus ,,apsaugotas‘
nuo vieSyjy tinkly naudojant specialigsias priemones. Atitinkamai, Saugiojo tinklo sgvokoje
siilome atsisakyti teiginiy apie tai, kad elektroniniy rys$iy tinklas turi biiti ,,nepriklausomas® nuo
vieSyjy elektroniniy rysiy tinkly (,,nepriklausomumo** terminas neturi jokio techninio paaiskinimo
numatytame Saugiojo tinklo modelyje, tod¢l yra klaidinantis). Saugiojo tinklo apsaugojimas nuo
vieSyjy rysiy tinkly ir tokio apsaugojimo budai yra santykinai paprastas techninis kibernetinés
saugos apibiidinimas, todél reikalavima uZtikrinti tinkamg apsauga siilome jtraukti j techninius
reikalavimus Saugiajam tinklui, jy papildomai nedetalizuojant Saugiojo tinklo sgvokoje.

» VieSai neteikiamas elektroniniy rySiy tinklas“. Savoka néra tiksli. Néra aisku, kur yra
,viesai neteikiamo* tinklo ribos, t.y. tik valstybés institucijos; tik valstybés institucijos ir valstybés
kontroliuojamos jmonés; ar visos valstybés institucijos ir jmonés, ar tik institucijos ir jmonés
valdancios jautrius duomenis ir t.t. Istatymo projekte numatoma, kad Saugiuoju tinklu turés

1 Lietuvos Respublikos Vyriausybés 2012 m. geguzés 29 d. nutarimas Nr. 631 ,Dél Gyvybiskai svarbiy valstybés funkcijy saraso

patvirtinimo® (Zin., 2012, Nr. 64-3243)

2 |statymo projekto 432 str. 3 d.
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naudotis subjektai jrasyti ;] Saugiojo tinklo naudotojy sarasg. Miisy nuomone, tokia logika turéty
buti iSlaikoma | ,,Saugiojo tinklo® sgvokoje numatant, kad Siuo tinklu naudojasi tik institucijos
esancios Saugiojo tinklo naudotojy saraSe.

Tai labai svarbu ir kibernetinio saugumo uztikrinimo klausimu. Suteikiant galimybe prie Saugiojo
tinklo jungtis subjektams, kurie nevaldo jautrios informacijos ir neturi privilegijuotos prieigos prie
informaciniy istekliy ar valstybés registry®, Saugiajame tinkle susiformuos silpnosios grandys per
kurias jsibrauti j tinklg bus gerokai lengviau pikty ketinimy turintiems subjektams. Siekiant
uztikrinti tinklo sauguma prieiga prie Saugiojo tinklo turi biiti ribota — tinklas turi biiti prieinamas
tik tokioms institucijoms ir tik tokia apimtimi, kiek tai yra biitina siekiant uztikrinti valstybei
jautrios informacijos sauguma. Tik tokiu atveju tinkle jmanoma islaikyti tolygy saugumo lygmen;.
Tokiu principu veikia ir Europos Sgjungos TESTA tinklas — prieiga prie TESTA tinklo yra
suteikiama tik pirmiausia jrodzius, kad konkreCioms institucijoms tokia prieiga yra objektyviai

.....

Atsizvelgiant | tai, sitlome keisti aiSkiy riby nenustatantj sgvokos elementg ,,viesai neteikiamas
elektroniniy rysiy tinklas* | tikslesne ir su kitomis jstatymo projekto nuostatomis suderintg sgvoka
»elektroniniy rySiy tinklas, kuriuo gali naudotis tik Sio jstatymo nustatyta tvarka jvardinti
Saugiojo tinklo naudotojai.*

Apibendrinant, Infobalt siiilo i8déstyti Saugiojo tinklo savoka taip:

., 13. Saugusis valstybinis duomeny perdavimo tinklas (toliau — Saugusis tinklas) — krasto apsaugos
ministro jgaliotos biudzetinés jstaigos valdomas specialiuosius organizacinius ir techninius
reikalavimus atitinkantis elektroniniy rysiy tinklas, kuriuo gali naudotis tik Sio jstatymo nustatyta
tvarka jvardinti saugiojo tinklo naudotojai.

1. RIBOTOS SAUGIOJO TINKLO PRIEIGOS PRINCIPAS

Kaip suponuoja jau pati ,,Saugiojo tinklo*“ savoka, Sio tinklo jrengimas ir sprendimas skirti tinklo
jrengimui papildoma valstybin] finansavima yra grindZiamas poreikiu uZtikrinti aukStesnio saugumo
lygmens valstybés institucijy komunikacija. Tai yra atsakingas valstybés sprendimas. Priimdama
sprendimg, pakertant] privataus IT verslo vystymosi galimybes ir apribojant; Konstitucines teises, iSleisti
dideles papildomas léSas naujos infrastrukttros kiirimui valstybé mazy maziausiai turéty tikétis, kad
kuriamas Saugusis tinklas garantuos ap¢iuopiamai didesnj kibernetinj sauguma.

D¢l ty paciy priezasCiy valstybei neturéty biiti priimtinas toks ,,Saugusis tinklas®, kuris tapty
paprascCiausia privaciy subjekty teikiamos vieSojo elektroniniy rySiy tinklo paslaugos alternatyva, kurio
saugumag neva garantuoja vien tas faktas, kad visa tinklo infrastruktiirg valdo valstybés kontroliuojama
jmon¢. Be to, kad tokio naujo valstybinio paslaugy teikimo kiirimas neturi jokios prasmeés, toks
valstybinis subjektas niekuomet nesugebés pasiekti tokios paslaugy kokybés (iskaitant saugumo
standarty), kurig rinkoje siiillo privatus verslas. Tai uZztikrina fundamentaliis ekonomikos désniai,
teigiantys, kad monopolijos salygomis tikétis kokybés pageréjimo ar kainos sumazéjimo neverta. Maza
to, valstybinés — komercinés paslaugos vystymas nesukurs absoliu¢iai jokio papildomo kibernetinio
saugumo valstybés institucijoms, ir prieSingai — pareikalaus dideliy valstybés investicijy ir pazeis
Konstitucijos ir ES teisés akty reikalavimus®.

Musy jsitikinimu, siekiant sukurti aukStesnés kibernetinés saugos tinkla, o ne standartine rinkoje teikiama
paslauga, pirmiausiai biitina riboti prieigg prie Saugiojo tinklo. Saugusis tinklas turi biiti naudojamas (i)

3 Teise jrasyti, pakeisti ar panaikinti duomenis.
4 Apie tai placiau zr. 2018-06-18 rasta.
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tik tose jstaigose ir institucijose, kurios valdo informacija, kurig reikéty saugoti; ir (i) tik toje Siy subjekty
veiklos apimtyje, kiek tokio tinklo naudojimas yra reikalingas norint uztikrinti auksStesn¢ kiberneting
saugg. Sis principas suponuoja maziausiai tris sekmenis, kurie turéty buti atspindéti jstatyme:

Q) Valstybé turi investuoti | ,,Saugaus tinklo“ kurimg tik tose institucijose, kurios turi kg
saugoti. PanaSu, kad [statymo projekto rengéjai §j principg sitlo uztikrinti per ,,jraSyma‘ |
»Saugiojo tinklo naudotojy sarasa®.

Su tokiu principu galima sutikti. Kita vertus, negalima sutikti su [statymo projekty rengéju
pasitlymu jtvirtinti, kad tokj saraSa sudaro ,,Vyriausybé arba jos jgaliota institucija®. Pareiga
naudoti ,,Saugyjj tinkla“ apriboja Konstitucines teises (Konstitucijos 46 str. numatyta draudima
monopolizuoti rinka bei riboti tikinés veiklos laisve). Pagal Konstitucinio teismo praktika, bet
kokie konstituciniy teisiy ribojimai gali buti vykdomi tik jstatymo lygmens teisés aktais.
Atitinkamai, sitlome jstatymo projekta koreguoti numatant, kad ,,Saugiojo tinklo naudotojy
sgrasas‘ tvirtinamas jstatymo lygmens teisés aktu.

(i) Valstybé neturi investuoti j saugumo uztikrinimg tokiose darbo vietose, kurios naudojasi
elektroniniy rysiy tinklais taip, kaip tai daryty kiekvienas Lietuvos gyventojas ar privataus verslo
darbuotojai, neturintys privilegijuotos prieigos prie jokios saugomos valstybés informacijos.
Pavyzdziui, valstybé turi poreikj investuoti j tokiy darbo viety apsauga, kurioje saugoma valstybei
jautri informacija, taciau neturi poreikio investuoti  tokiy darbo viety apsauga, kuriy vienintelis
tikslas turéti interneto rysj komunikacijai su visuomene, informacijos paieskai ir t.t. Tod¢l sialome
jstatymo projekte numatyti ,,Saugomos informacijos savoka. Si savoka apibrézty pirmajj
»daugaus tinklo® perimetro elementa — ,,Saugusis tinklas“ jrengiamas tik tose darbo vietose,
kuriose yra ,,saugomos informacijos*;

(iii) Valstybé neturi investuoti j saugumo uztikrinimg tokiose darbo vietose, kurios jungiasi prie
valstybés informaciniy iStekliy ir registry, neturédamos teisés Siuos iStekliuose esan¢iy duomeny
Jvesti, pakeisti ar paSalinti. Jeigu Siuos iSteklius gali pasiekti kiekvienas Lietuvos gyventojas,
tokios prieigos saugumas yra uZztikrinamas standartinémis vieSyjy iStekliy prieigos apsaugos
priemonémis, ,,saugiojo tinklo* naudojimas tokia prieigg turinioms darbo vietoms nesukurs jokio
papildomo saugumo valstybés informaciniams iStekliams / registrams. Todél sitlome jstatymo
projekte numatyti ,,Privilegijuotos prieigos prie informaciniy istekliy* savoka. Si savoka apibrézty
antrajj ,,saugaus tinklo® perimetro elementa — ,,Saugusis tinklas® jrengiamas tik tose vietose,
kurios turi teise daryti jtaka tokiems iStekliams (atlikti iStekliy ar sistemy funkcionavimo,
palaikymo ar atstatymo veiksmus.

Siame kontekste atkreipiame démesj j kelis techninius ,,saugaus tinklo* kiirimo aspektus.

Pirma, techniniu pozitriu jmanoma tinkamai apsaugoti duomenis tos pacios jstaigos lygmenyje, jeigu
vienos darbo vietos naudojasi ,,Saugiuoju tinklu“, o kitos — rinkos teikiamomis jprastomis elektroniniy
ry$iy paslaugomis. Sis klausimas yra i§imtinai susijes su Saugiojo tinklo perimetro nustatymu. Skirtumas
tik tas, kad kibernetinio saugumo priemonés diegiamos ne jstaigos teritorijos ribose, taciau jstaigos tinkly
susijungimo riboje, esancioje toje pacioje jstaigoje. Atitinkamai, Infobalt teikiamas situlymas yra
iSsprendziamas techniskai ir biity visiskai jprasta rinkos praktika.

Antra, tik apribojus prieiga prie Saugiojo tinklo galima pasiekti aukstesnius saugumo standartus. IS tiesy,
Aiskinamasis rasStas suponuoja, kad ,tinkle* esancios darbo vietos bus saugios tik dél to, kad ,,saugusis
"atidaromi". Tokiu bidu AiSkinamasis rastas i§ esmés teigia, Saugusis tinklas bus unikalus saugumo
pozitriu tuo, kad Saugiojo tinklo tvarkytojas saugos Saugiojo tinklo interneto perimetrg (angl. Internet
peering).
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Toks pozitris ] tinklo sauguma per interneto ,,varty apsaugg yra technologiskai pasengs ir pakankamai
ribotas. Norint uztikrinti tinklo sauguma turi biti kalbama apie saugumo uztikrinimg ir kituose ,,saugaus
tinklo® perimetruose, pvz. kompiuterinése darbo vietose, naudojant bevieles technologijas ir t.t. Jeigu
nebus uztikrinta kiekvienos prie Saugiojo tinklo prijungtos darbo vietos tinkama apsauga, uzkrésta
kenksmingu programiniu kodu tokia kompiuteriné¢ darbo vieta taps naujais "vartais" j visg Saugyjj tinkla,
kuriy niekas nesaugos. Si pakenkta ,,saugiojo tinklo* vieta bus pasiekiama i§ interneto ir vie§yjy tinkly
(pvz. bevieliais ar mobiliaisiais tinklais). Butent §i saugi tinklo prieigos kontrolé buvo (yra) vienas
didziausiy V] ,,Infostruktira®“ valdomo SVDPT tinklo i$8tkiy, kuris niekada taip ir nebuvo galutinai
iSsprestas.

Kadangi Saugaus tinklo saugumo lygmuo mazéja sulyg kiekviena prijungta darbo vieta (ypac su tokiy
darbo viety prijungimu, kurios nevaldo jokios jautrios informacijos ir natiiraliai nenusipelno adekvataus
démesio), Saugaus tinklo sauguma jmanoma uztikrinti tik apribojant prieiga prie Saugiojo tinklo iki
minimumo, t.y. tinklu turi galéti naudotis tik tie subjektai ir tik tos darbo vietos, kurios valdo jautrig
informacijg ir/arba turi privilegijuotus prisijungimus prie informaciniy sistemy ar valstybés registry.
Biitent tokj sitilyma riboti prijungiamy darbo viety apimtj teikia Infobalt.

Trecia, toks prieigos prie tinklo ,ribotumas® (kuris uZztikrina didesnj tinklo sauguma) sudaro esminj
TESTA tinklo principa. Kaip galima matyti i§ Europos Komisijos pateikiamos TESTA tinklo apzvalgos®
(pvz. 4.2.2 skyrius), prie TESTA tinklo néra jungiamos visos to pageidaujancios valstybés institucijos ir
ju darbo vietos. Siekiant gauti prieiga prie TESTA tinklo biitina pirmiausiai paaiSkinti paslaugy poreikj ir
pagristi, kad tikrai toks prisijungimas jiems yra reikalingas (automatiné prieiga prie visy TESTA resursy
néra suteikiama, prieiga ribojama tik paraiskoje nurodytais resursais®):

., Administrations should start by clearly defining their needs for TESTA Services, basically why
and what services are needed. TESTA is focusing on users that have high security and/or
availability requirements. Information systems requiring less stringent service or security levels
should consider other communication solutions such as the Internet. *

Sie Europos Komisijos paaiskinimai labai gerai parodo, kad Saugusis tinklas (jeigu jis kuriamas kaip
tinklas uztikrinantis aukStesnj saugumo standartg) turi biiti prieinamas tik ribotai darbo viety kategorijai,
kurios valdo jautrius valstybés duomenis. Sie Europos Komisijos paaiskinimai gerai iliustruoja ir pirmajj
Infobalt teiginj, kad to paties subjekto viduje jmanoma jrengti tinkamai apsaugota perimetra tarp darbo
viety naudojanciy ,,saugyji tinkla“ ir darbo viety, naudojanciy rinkoje teikiamas elektroniniy rySiy
paslaugas.

Ketvirta, tinklo ,,ribotos prieigos* aspektas yra akcentuojamas ir jstatymo projekto rengéjy, taciau néra
itvirtintas sitilomose jstatymo projekto formuluotése.

Siame kontekste reikia atkreipti démes;j j Istatymo projekto 432 str., kuriame teikiama nuoroda j tai, kad
Saugiojo tinklo naudojimas bus privalomas tik ,,valstybés ir savivaldybiy institucijoms ir jstaigoms,
kurios atlikdamos gyvybiskai svarbias valstybés funkcijas dalyvauja vykdant valstybines mobilizacines
uzduotis*. Poreikis uZztikrinti ribotg prieiga prie Saugiojo tinklo akcentuojamas ir AiSkinamajame raste.
Tokie teiginiai suponuoja i1d€jg, kad Saugusis tinklas i§ tiesy turéty biiti prieinamas tik ribotam subjekty
skaiciui / ribotam darbo viety skaiciui.

Visgi analizuojant [statymo projekte numatytus ribojimus bei AiSkinamajame raste iSdéstytus teiginius,
galima pastebéti, kad de facto prieiga prie Saugiojo tinklo bus uztikrinama labai placiam subjekty / darbo
viety ratui, kurie nevaldo jokios bent kiek jautresnés informacijos:

5 https://ec.europa.eu/isa?/sites/isa/files/testa _overview - july 2017.pdf
6 https://ec.europa.eulisa2/sites/isalfiles/testa_overview - july 2017.pdf, 4.2.3 skyrius.
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Kaip liudija AiSkinamajame raste nurodyty Vyriausybés nutarimy Nr. 256 ir 631 analizé,
~Zyvbiskai svarbias valstybés funkcijas® vienokia ar kitokia apimtimi uZztikrina labai daug
valstybés ar savivaldybés finansuojamy subjekty, jskaitant pvz. visas kultiiros jstaigas ar sveikatos
priezilros jstaigas. Net jeigu pripazintume, kad tokios jstatyme jvardintos jstaigos ir institucijos
kaip kultiiros jstaigos ar sveikatos prieziiiros jstaigos i$ tiesy valdo valstybei jautrios informacijos
ir turi poreiki naudotis ,,Saugiuoju tinklu“ dél poreikio uztikrinti tam tikras mobilizacines
funkcijas, yra visiSkai akivaizdu, kad mobilizacijos sékm¢ uztikrinti informacija yra kaupiama tik
keliose darbo vietose. Tuo tarpu absoliuti dauguma tokiy institucijy / jstaigy darbo viety neturi
jokios informacijos, kurig reikéty saugoti naudojant ,,Saugyjj tinkla“ — Krasto apsaugos
ministerijos administruojamg saugumo sistema.

Kad ,,gyvybiskai svarbias valstybés funkcijas‘ uztikrinanciy jstaigy ir institucijy savoka yra
labai lanksti bei leidzia sukurti plataus masto valstybinj monopolj, kuris bty analogas visiskai
Jprastoms rinkoje sitilomoms paslaugoms, leidzia manyti AiSkinamojo rasto 12 punkte pateikta
informacija apie tinklo jrengimui reikiamas 1¢8as. Siame punkte nurodoma, kad ,,Saugusis tinklas*“
bus kuriamas SVDPT tinklo pagrindu prie kurio jau dabar yra prijungta 1300 (!) valstybés
institucijy ir jstaigy. Sis teiginys suponuoja, kad visi esami SVDPT naudotojai neatlikus jokio
papildomo vertinimo automatiskai taps ,,gyvybiskai svarbiy valstybés funkcijy* vykdytojais.

Apibréziant Saugiojo tinklo naudotojy sarasa Istatymo projekte kalbama apie tai, kad
pareigg naudotis Saugiojo tinklo paslaugomis turés asmenys, turintys mobilizacines uzduotis.
Taciau kartu nurodoma, kad Saugaus tinklo naudotojais gali tapti ir kitos valstybés ir savivaldybiy
jstaigos ir institucijos, jeigu yra ,bitinybé uztikrinti nacionalinj saugumq ar gynybg“.
Analizuojant Sig i§imtj nesunku suprasti, kad valstybés ar savivaldybés kontroliuojamy subjekty
atzvilgiu ,,bitinybés uZtikrinti nacionalinj saugumq ar gynybg* samprata praktiskai neturi jokiy
riby. D¢l to realybéje sprendimas dél prijungimo prie Saugiojo tinklo priklausys iSimtinai nuo
»Kkompetentingos institucijos‘ subjektyvaus sprendimo, kuris nebitinai sieks jgyvendinti ,,ribotos*
prieigos principg.

Siy argumenty kontekste Infobalt sutinka su Jstatymo projekty rengéjy principine idéja, kad prieiga prie
Saugiojo tinklo turi biiti ribota. Kita vertus, Infobalt sitilo numatyti tokio ribojimo principus jstatyme, t.y.
jstatyme turi buti jtvirtintas principas, kad prieiga prie Saugiojo tinklo yra teikiama tik subjektams
turintiems mobilizacines uzduotis bei jtrauktiems ] Saugiojo tinklo naudotojy sarasa, savo ruoztu tokiy
subjekty lygmenyje priciga prie Saugiojo tinklo teikiama tik tokioms darbo vietoms, kurios valdo
saugomg informacijg ir/arba turi privilegijuotg prieiga prie saugomy informaciniy iStekliy ar valstybés
registry’.

Apibendrinant, Infobalt teikia tris pasitlymus siejamus su Saugiojo tinklo naudotojy sgraso ribojimu:

(i)

(i)

Saugiojo tinklo naudotojy sarasas turi buti tvirtinamas jstatymu (toks pasitlymas
grindZiamas principu, kad Konstitucinés teisés gali biiti ribojamos tik jstatymo lygmens teisés
aktais);

Saugiojo tinklo naudotojais gali buti tik asmenys, turintys mobilizacines uzduotis ir jrasyti j
Saugiojo tinklo naudotojy sarasa, t.y. negali biiti kity istaigy ir institucijy, kurios gali pasinaudoti
Saugiuoju tinklu (toks pasitlymas grindziamas poreikiu uztikrinti Saugiojo tinklo sauguma,
galimybe riboti Konstitucines teises tik jstatymu ir uztikrinant proporcingumo principo
1gyvendinimg);

7 T.y. turi teise jrasyti, pakeisti arba panaikinti duomenis.
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(iii) Priciga prie Saugiojo tinklo turi buti teikiama ne institucijoms, bet institucijy
kompiuteriniams resursams, kurie turi prieiga prie saugomos informacijos ir/arba privilegijuota
prieiga prie valstybés informaciniy iStekliy ar valstybés registry. Siuo tikslu jstatyme siiloma
jtvirtinti ,,Saugomos informacijos“ bei ,,Privilegijuotos prieigos prie informaciniy istekliy*
sgvokas (toks ribojimas grindziamas poreikiu uztikrinti Saugiojo tinklo saugumg ir principu, kad
Konstitucinés teisés gali biiti ribojamos tik proporcingai siekiamam tikslui).

1. KRASTO APSAUGOS MINISTERIJOS, SAUGIOJO TINKLO TVARKYTOJO IR
SAUGIOJO TINKLO NAUDOTOJU VAIDMUO UZTIKRINANT SAUGIOJO TINKLO
VEIKIMA BEI NAUDOJANTIS SAUGIOJO TINKLO PASLAUGOMIS

Jstatymo projekto 432 str. numatoma, kad teikiant Saugiojo tinklo paslaugas dalyvaus dvi arba trys
institucijos — Vyriausybé, Krasto apsaugos ministerija (Saugaus tinklo valdytojas) bei jos kontroliuojama
biudZzetiné jstaiga (Saugaus tinklo tvarkytojas).

(1 Vyriausyb¢ arba jos jgaliota institucija (greiiausiai KAM) tvirtins Saugiuoju tinklu
teikiamy paslaugy sarasg ir paslaugy teikimo taisykles;

(i) KAM tvirtins specialiuosius organizacinius ir techninius reikalavimus, taikomus saugiajam
tinklui, ir Saugiojo tinklo nuostatus;

(iii) Visus Siuos teisés aktus jgyvendins ir paslaugas teiks Saugiojo tinklo tvarkytojas, kurio
funkcijas vykdys j biudzetine jstaigg pertvarkyta VI, Infostruktiira®.

Infobalt jsitikinimu, Sis ,,Saugaus tinklo* organizavimo modelis turi triikumy bent dviem aspektais.

Pirma, pagal Siuo metu sitilomg modelj Saugiojo tinklo paslaugy, kuriy teikimas biity monopolizuotas,
sgrasg turéty tvirtinti Vyriausybé ar jos jgaliota institucija (grei¢iausiai KAM). Siuo atzvilgiu reikia
atkreipti démesj, kad Konstitucijos 46 str. draudzia monopolizuoti rinkas, o bet koks konstituciniy teisiy
ribojimas gali buti vykdomas tik jstatymo lygmens teisés aktais. AnalogiSka reikalavima nustato
Konkurencijos jstatymo 4 str., kuris draudZia vieSojo administravimo subjektams iSkreipti konkurencija
savo priimamais sprendimais inter alia sprendimais monopolizuojanciais tam tikros paslaugos teikima.
Sios teisés nuostatos suponuoja, kad visos Saugiojo tinklo paslaugos turi bati konkrediai i§vardintos
istatyme, tuo tarpu Vyriausybés ar jos jgaliotos institucijos priimamuose teisés aktuose gali biiti
pateikiamas tik tokiy paslaugy detalizavimas. D¢l Sios priezasties Infobalt siiilo jtvirtinti baigtinj Saugiojo
tinklo paslaugy sara$a Jstatymo projekte, pavedant Vyriausybei ar jos jgaliotai kompetentingai institucijai
tokj paslaugy sarasg ir paslaugy teikimo taisykles detalizuoti.

Siame kontekste atkreipiame démesj, kad Priede Nr. 1 pateikiamose Istatymo projekto korekcijose
Infobalt perkélé visas KAM pasitlytas ,,standartines paslaugas®, kurios turéty tapti baigtiniu Saugiojo
tinklo paslaugy sarasu, taciau siiillo atsisakyti zodzio ,.kolektyviné* paslaugoje ,kolektyviné apsauga
kibernetinio saugumo priemonémis*, kadangi ,,kolektyvinés* apsaugos paslaugos turinys néra aiskus —
aiskios tik apsaugos priemonés. Kelios korekcijos buvo atliktos ir kitose paslaugy apibrézimuose, taciau
iSlaikant principing KAM pasiiilyty ,,standartiniy paslaugy* apibrézt].

Antra, Istatymo projekte numatytas konkretus Saugiojo tinklo kiirimo modelis, kuriame KAM dalyvauja
kaip standartus kurianti, o VI ,,Infostruktiira® — kaip Siuos standartus jgyvendinanti institucija neuztikrina
Saugiojo tinklo saugumo standarty keliais aspektais:

Q) Neéra adekvacios kontrolés. Sitlomas modelis pazeidzia ,keturiy akiy principg”. Kaip
standartus kurianti institucija, KAM neturi adekvaciy pajégumy atlikti tinkamg technine VI
,Infostruktiira® teikiamy paslaugy kokybés kontrole. Net jeigu tokius pajégumus KAM susikurty,




dél egzistuojancio interesy konflikto KAM atlieckama kontrolé biity neadekvati siekiant uztikrinti
auksto lygio saugumo standartus (pvz. KAM nebity linkusi konstatuoti ,,Infostruktiiros* valdomo
Saugiojo tinklo trukumy, jeigu pati KAM neskyré prasyty léSy tokioms saugumo spragoms
pasalinti; , Infostruktiira® objektyviai nebus linkusi kritikuoti KAM parengty organizaciniy ir
techniniy standarty siekdama iSvengti prieSprieSos su savo steigéju; jeigu egzistuojancios saugumo
spragos bus sukurtos KAM ir Infostruktiiros bendro darbo rezultate ir tokiy spragy Salinimui
reikés pripazinti klaidg, tokios saugumo spragos bus maskuojamos, o ne sprendziamos ir t.t.).
Tokiame kontekste tampa akivaizdu, kad Istatymo projektas sitilo sukurti tokj Saugiojo tinklo
modelj, kuris savo esme pazeidzia vieng pagrindiniy saugumo principy — ,,keturiy akiy principg‘.

(i) Néra modelio leidziancio uztikrinti adaptuotq ir kompleksinj saugumq. Istatymo projektas
suponuoja, kad visa atsakomybé uz Saugiojo tinklo saugumo standarty jgyvendinima tenka V]
,Infostruktiira®“. Toks modelis implikuoja bent kelias saugumo problemas.

KAM tvirtinamais saugumo standartais bus siekiama uztikrinti sauguma makro / tinklo lygmenyje
nustatant visiems Saugiojo tinklo naudotojams vienodus saugumo standartus / modelius, kurie
véliau bus diegiami Saugiojo tinklo naudotojy lygmenyje. Visgi pasaulinéje praktikoje yra
pripazjstama, kad auksciausias saugumo lygis pasiekiamas, kai kiekviena organizacija naudoja
specialiai jai sukurtus saugumo jrankius, atitinkanéius jy specifines sistemas ir problemas. Sio
principo logika yra pakankamai paprasta — paslaugy teikéjai, neadministruojantys informacijos
subjekto galutiniy informaciniy sistemy, negali jy gerai iSmanyti ir uztikrinti aukSto saugumo
lygio, nes reikia iSmanyti informaciniy sistemy architektiira, komponenty komunikacija, vietas,
kuriose yra svarbiausi duomenys "kariinos deimantai" ir daug kity aspekty, kurie leidzia saugg
organizuoti efektyviai. Tai reiskia, kad Jstatymo projekte sitilomas diegti standartinis Saugiojo
tinklo modelis negalés jgyvendinti adaptuoto saugomo principo, kuris uztikrina adekvacia
kiberneting sauga.

Adaptuoto saugumo principas yra glaudziai susijes su kompleksinio saugumo principu.
Kompleksinio saugumo principas reikalauja uztikrinti saugg visuose tinklo lygmenyse, jskaitant
konkrecius serverius ir darbo vietas, kurios jungiamos prie tinklo. AiSkinamasis rastas i§ esmés
kalba tik apie saugos uZztikrinimg ,tinklo* / ,,makro* lygmenyje (kuriami ,,vartai® per kuriuos
tinklo valdytojai jungiasi prie vieSyjy istekliy, o KAM ir Saugaus tinklo tvarkytojas organizuoja
Siy ,,varty” apsauga nuo kibernetiniy grésmiy). Visgi susikoncentruodamas } ,tinklo* apsauga
siilomas modelis palieka be adekvataus démesio atskirus Saugaus tinklo naudotojus, kuriuose
1diegus piktavaliSkas programas gali biiti sukuriami nauji, niekieno nesaugomi ,,vartai“ | Sauguyji
tinklg. Kaip minéta, norint tinkamai jvertinti kiekvieno Saugaus tinklo naudojo informacines
sistemas ir parinkti Sioms sistemoms tinkamiausias saugos priemones biitina Zinoti kiekvieno
konkretaus Saugaus tinko naudotojo informaciniy sistemy struktira. To padaryti kokybiskai
centralizuotai diegiant visiems Saugaus tinklo naudotojams standartinius sprendimus néra
imanoma — kad ir kokie biity naujai kuriamos biudzetinés jstaigos resursai, sunku jsivaizduoti,
kaip tokia biudzetiné jstaiga adaptuoja saugumo sprendimus kiekvienai i§ 1300 institucijy /
jstaigy, kurioms paslaugy teikima planuoja perimti i§ V] , Infostruktiiros”®. Todél siiilomas
modelis pazeis kompleksinio saugumo principg ("Multi-Layer defence™ arba "Defence in depth”
saugos principas).

Treciasis saugumo aspektas yra siejamas su Saugaus tinklo naudotojo ir Saugaus tinklo tvarkytojo
tarpusavio sgveika. V] , Infostruktiira®“ valdomas SVDPT néra saugus inter alia dél to, kad
Saugaus tinklo naudotojui yra sukuriama tik jstatyminé pareiga nusipirkti SVDPT paslaugas.
SVDPT naudotojai nezino nei kodél $io pasaugos turi buti perkamos, nei kokius duomenis jie

8 Sis skaigius jvardinamas AiSkinamajame raste.
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saugo. Savo ruoztu, neturédami atsakomybés uz duomeny sauguma (tik pareigg nusipirkti SVDPT
paslaugas), SVDPT naudotojai sauga patys praktiSkai nebesiripina iki tol, kol kyla kibernetinis
incidentas. Jstatymo projektas realiai sitlo jgyvendinti tokj patj modelj, kuris nekuria
»savininkiSkumo® ir atsakomybés uz savo valdomy duomeny apsauga, bei naturaliai
uzprogramuoja saugumo spragas Saugaus tinklo naudotojy lygmenyje, kuriy pasalinimo net pats
efektyviausias Saugaus tinklo tvarkytojas negali uztikrinti. Sagmoninguma ir atsakomybe gali
uztikrinti tik glaudus bendradarbiavimas (nuolatinis bendravimas, stebé¢jimas, auditavimas,
operatyvus kylanc¢iy problemy sprendimas ir t.t.), tarp paslaugos teikéjo ir saugiojo tinklo
naudotojo. Jokia biudzetiné jstaiga neturi tokiy resursy, kurie galéty uztikrinti tokig Saugiojo
tinklo tvarkytojo ir Saugiojo tinklo naudotojo tarpusavio sgveika, kurioje saugumu riipintysi abu
subjektai.

Neéra elemento, kuris uztikrinty saugos tobuléjimg. Sprendziant i§ AiSkinamojo rasto, saugos
tobuléjimas bus uZztikrinamas Saugiojo tinklo valdytojui jsigijus pacig geriausig jrangg, galbiit
papildoma jranga bus perkama Saugiojo tinklo tvarkytojo darbuotojams grizus i§ kvalifikacijos
kélimo kursy, dalj saugumo spragy Saugiojo tinklo tvarkytojas Salins gaves informacijos 1§
uzsienio partneriy.

Toks modelis garantuoja Lietuvos kibernetinio saugumo atsilikimg nuo bet kokiy kibernetiniy
grésmiy tendencijy. Tam yra bent kelios priezastys.

Biidamas monopoliniu teikéju Saugiojo tinklo tvarkytojas igys jranga / technologijas i§ tam skirty
asignavimy ir juos privalés naudoti iki Sios infrastruktiiros nusidévéjimo laikotarpio pabaigos. Tik
tuomet Saugiojo tinklo tvarkytojas galés gauti asignavimy naujos laikmecio tendencijas
atitinkancios jrangos jsigijimui. IS esmés tai reiSkia, kad Lietuvos kibernetiné sauga bus siejama su
Saugiojo tinklo tvarkytojo investicijy nusidévéjimo laikotarpiais, o ne naujai kylanciais
kibernetinés saugos i8Sukiais. Net jeigu Saugiojo tinklo tvarkytojo darbuotojai turéty naujy idéjy
kaip padidinti kibernetinés saugos lygmenj, Sios id¢jos turés laukti jgyvendinimo iki naujy
asignavimy skyrimo momento.

Siame kontekste pakankamai keistai atrodo ir Aiskinamajame raste pateikiama informacija apie
tai, kad Lietuvos kibernetinés saugos lygis bus didinamas gaunant informacijos 1§ uzsienio
Saugiojo tinklo tvarkytojui tam tikras tendencijas, taCiau (i) Sios tendencijos yra bevertés, kai
neturi 1é8y diegti naujoms saugumo sistemoms; (ii) Saugiojo tinklo tvarkytojas gaus informacijos
apie tendencijas i§ vieno S$altinio, kai egzistuojant decentralizuotam modeliui tokig informacija
biity gaunama i neriboto skaiciaus Saltiniy; (ii1) uZsienio partneriai i§ principo nieko nezino apie
Lietuvoje jdiegta Saugyj tinklg ir, ypac, apie individualiy vartotojy lygmeniu diegiamas saugumo
sistemas, todél jy pastabos geriausiu atveju bus labai apibendrintos ir nesiiilancios konkreciy
sprendimy leidzianciy uztikrinti biitent Saugiojo tinklo sauguma.

Modernios tinklo sauguma uztikrinancius sistemos uztikrina savaiminj saugos tobulé¢jima, kuris
uztikrinamas per ,,keturiy akiy principg* (auditai, standarty adaptavimas ir t.t.), galintj jgyti pacias
jvairiausias formas. Pavyzdziui, tobuléjimas gali biiti uztikrinamas keliems Saugaus tinklo
paslaugy teikéjams rotacijos biidu audituojant vienas kito darba, kuriant ,,Bug Bounty* programas,
kuriose ribotas arba neribotas ratas asmeny gali ieSkoti pazeidziamy viety saugumo sistemose ir
apie juos kontroliuojamai informuoti informaciniy sistemy savininkus.

Kaip minéta, jstatymo projektas nenumato nei ,keturiy akiy™ principo, nei bet kokiy kity
priemoniy, leidzianciy didinti Saugiojo tinklo saugg.
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Atsizvelgdama ] aukS¢iau nurodytus Istatymo projektu siiilomo jtvirtinti Saugiojo tinklo modelio
trikumus, Infobalt sitilo jgyvendinti alternatyvy funkcijy pasiskirstymg tarp Seimo, Vyriausybés, KAM,
Saugiojo tinklo tvarkytojo papildomai jtraukiant } modelio veikimg privacius paslaugy teikéjus. Sitilomas
modelis yra grindziamas zemiau nurodyty funkcijy pasiskirstymu:

(i)

(i)

(iii)

(iv)

Seimas tvirtina baigtinj Saugiojo tinklo paslaugy saraSa (toks pasiilymas grindziamas
principu, kad Konstitucinés teisés gali biiti ribojamos tik jstatymo lygmens teisés aktais);

Vyriausyb¢é ar jos jgaliota institucija gali detalizuoti jstatyme numatytas Saugiojo tinklo
paslaugas bei tvirtinti paslaugy teikimo taisyklés, tvirtinti organizacinius ir techninius
reikalavimus Saugiajam tinklui ir reikalavimus, kurie turi buti uZztikrinami Saugiojo tinklo
susijungimo su Kitais kompiuteriniais resursais perimetre;

Saugiojo tinklo paslaugy teikimas yra decentralizuojamas: paslaugas teikia konkurso biidu
atrinkti paslaugy teikéjai, kuriems keliamus kvalifikacinius, patikimumo ar kitokius reikalavimus
nustato Vyriausybe ar jos jgaliota institucija.

Saugiojo tinklo valdytojas (,,Infostruktiira“) yra kompetencijy centras. Jis:

e padeda Saugiojo tinklo naudotojams jsigyti teisés aktus atitinkancias paslaugas; pagalba gali
buti konsultaciné (standartiniy pirkimo dokumenty rengimas, konsultacijos vie$ojo pirkimo
budu, viesojo pirkimy procediiry atlikimas pagal perkanciosios organizacinés iSduotg
jgaliojimg ir t.t.) arba konsoliduojanti keliy subjekty vykdomus pirkimus (veikti kaip centriné
perkancioji organizacija);

e turi prieigg prie visy Saugiojo tinklo paslaugy komponenty ar patalpy, tikrina kaip Saugiojo
tinklo paslaugy teikéjai uztikrina saugumo reikalavimus, atlieka auditus, teikia privalomus
nurodymus tiek¢jams dél Saugiojo tinklo paslaugy teikimo, naudojamy techniniy ar
organizaciniy priemoniy pakeitimy;

e atlieka bendrg Saugiojo tinklo stebéseng ir kiekvienais metais rengia ataskaita Saugiojo tinklo
valdytojui (KAM), kuriame iSdésto esama Saugiojo tinklo saugomo situacijg ir teikia
rekomendacijas dél priemoniy, kurias reikéty papildomai diegti norint uZtikrinti didesn;j tinklo
sauguma.

e pats teikia paslaugas toje apimtyje, kiek tokiy paslaugy néra jmanoma jsigyti rinkoje laikantis
proporcingumo principo. Toks tiekimas uZtikrina galimybe diegti ypatingai jslaptintas
sistemas, kurios yra prieinamos tik valstybéms, jeigu tokiy buty.

Infobalt jsitikinimu, toks decentralizuotas modelis leidzia pasiekti gerokai aukStesnj Saugiojo tinklo
standarta nedarant jokios Zalos KAM deklaruojamiems tikslams:

(i)

(i)

Sis modelis uztikrina Saugiojo tinklo dinamiska prisitaikyma prie naujy i8sukiy — KAM
standartus, o Siy standarty jdiegimas per KAM nurodytus terminus tapty tiekéjy atsakomybe.
Standarty diegimas vykdomas vienu metu visy institucijy atzvilgiu nesukuriant ,,butelio kaklelio*
efekto vienos biudZetinés jstaigos lygmenyje. Maza to, norint jdiegti naujus standartus nereikéty
laukti naujy asignavimy ir/arba esamos infrastruktiros nusidévéjimo.

Sis modelis uztikrina tinkama valstybés ir privadiy subjekty bendradarbiavima tose
kompetencijy srityse, kurioje jie yra labiausiai pasirenge. Infostruktira vykdyty valstybés
institucijoms labiau jprastas funkcijas — koordinuoti, kontroliuoti ir stebéti, tuo tarpu privatiis




(iii)

(iv)

(v)

(vi)

(vii)

tiekéjai teikty jiems jprastas funkcijas — uztikrinti paslaugy teikimg pagal savo kliento poreikius ir
teises akty reikalavimus.

Sis modelis uztikrina ,keturiy akiy* principa. Privadiy subjekty teikiamy paslaugy kokybe
prizitiri Saugiojo tinko tvarkytojas, kuris turi prieiga prie visy sistemy ir turi teis¢ duoti
privalomus nurodymus paslaugy teikéjams. Saugaus tinklo tvarkytojas kickvienais metais
atsiskaito Saugiojo tinklo valdytojui teikdamas objektyvia, interesy konflikto nesaistomg tinklo
saugumo apzvalgg ir rekomendacijas dél tinklo saugos tobulinimo. Savo ruoztu, Saugaus tinklo
valdytojas (KAM) turi teis¢ reikalauti jgyvendinti vienas ar kitas priemones nesaistomas savo
paties veiksmy diegiant Saugiojo tinklo elementus. Esant poreikiui, valstybés institucijos
poijstatyminiais teisés aktais sukurti ,,SeSiy akiy“ principa, kurio pagrindu papildoma auditg vienas
kito atzvilgiu atlikty ir skirtingi Saugiojo tinklo paslaugy teikéjai (pvz. numatant ,,Bug Bounty*
sistema).

Sis modelis uztikrinta adaptuoto saugumo ir kompleksinio saugumo principy jgyvendinima.
Saugiojo tinklo valdytojas ir tvarkytojas turi galimybe riipintis tinklo saugumu ,,tinklo* / ,,makro*
lygmeniu, patvirtinti pagrindinius saugumo standartus, kuriuos turi jdiegti Saugiojo tinklo
naudotojai. Tuo tarpu privatiis Saugiojo tinklo paslaugy teikéjai gali skirti pakankamai démesio
kiekvienam individualiam Saugiojo tinklo naudotojui adaptuodami Siuos sprendimus pagal
konkreciai §iam subjektui kylan¢ius saugumo i$stukius. Ar diegiant adaptuoto saugomo standartus
buvo uztikrinti teisés akty nustatyti reikalavimai ir toliau kontroliuoti galéty Saugiojo tinklo
tvarkytojas.

Sis modelis diversifikuoja rizika. Aiskinamajame raste i§ esmés nurodoma, kad kilus
krizinei situacijai privatus paslaugy teikimas galéty sutrikti dél to, kad privatiis subjektai galéty
nuspresti paslaugos tiesiog nebeteikti. Infobalt atkreipia démesj, kad paslaugas teikia Zmonés,
kuriy motyvacija ir interesas tgsti paslaugy teikima kriziniy situacijy atveju yra subjektyvus ir
analogiSkas nepriklausomai nuo to, ar konkretus zmogus dirba privaciame ar valstybiniame
sektoriuje. Kaip privatus verslas gali netekti paslaugy teikimg uztikrinan¢iy Zmoniy, taip Zmoniy
gali netekti ir valstybinis paslaugy teik¢jas. Tokiame kontekste svarbiausia yra ne aiskintis, kurie
zmongs bus lojalesni valstybei, bet diversifikuoti rizikg ir uztikrinti galimybe¢ perimti paslaugy
teikimg sutrikus vienai i§ Saugiojo tinklo veikimag uZtikrinanciy grandziy tiek tiekejy, tiek
geografiniame lygmenyje. Infobalt siiilomas modelis uZtikrina maziausiai keliy paslaugy teikéjy
veikimg visoje Salyje, kurie turi supratima apie Saugaus tinklo organizavimo principus ir galimybe
pakeisti tuos paslaugy teikéjus, kurie krizing¢je situacijoje uZztikrinti paslaugy teikimo nebeturi
galimybés. Tokio diversifikavimo KAM sitilomas modelis nesitilo — sutrikdzius vieno tiekéjo
funkcijas (pasiSalinus kertiniams Saugiojo tinklo tvarkytojo Zzmonéms), saugumo sistema biity
sutrikdyta visoje Salyje vienu metu be galimybés uZztikrinti pakei¢iamumo.

Sis modelis sukuria tiesioginj sutartinj santykj tarp Saugaus tinklo naudotojo ir paslaugy
teikéjo, kuris uztikrina didesnj paties Saugaus tinklo naudotojo atsakomybés uz savo valdomos
informacijos saugumg jausmg. Svarbu yra tai, kad Sis santykis sukuriamas neprarandant
sutaupymy, kuriuos valstybeé tikisi sukurti pirkdama vieno pirkimo metu didesnius prekiy /
paslaugy kiekius. Sis santykis kuriamas neprarandant ir tinkamos paslaugy kokybés kontrolés,
kadangi Saugaus tinklo tvarkytojas iSlieka kaip priezitiros institucija turincia neribotg prieigg prie
visy Saugaus tinklo elementy ir galin¢ia duoti privalomus nurodymus Saugaus tinklo naudotojams
ir paslaugy teikéjams.

Sis modelis nereikalauja jtraukti j paslaugy teikima subjekty, kurie neatitinka kvalifikaciniy
ar kitokiy parametry — Vyriausybé ar jos jgaliota institucija turi teis¢ nustatyti tokius
kvalifikacinius ar kitokius reikalavimus, kurie suteikty pakankamo komforto dél tiekéjy ir/arba
konkre€iy paslaugas teikianc¢iy asmeny patikimumo. Kitaip tariant, valstybé gali nustatyti
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tiek¢jams ir jy darbuotojams tokius pacius standartus, kuriuos kelty Saugiojo tinklo tvarkytojo
darbuotojams teikiantiems paslaugas tiesiogiai. Siuo atzvilgiu negalima sutikti su Aiskinamajame
raSte pateikiamu argumentu, kad privataus verslo dalyviai susidurs su sunkumais gaunant leidima
dirbti su slapta informacija (jeigu tokiy reikéty). Viena vertus, ne visa Saugiojo tinklo valdytojo ar
tvarkytojo gaunama informacija turi biiti perduodama Saugiojo tinklo paslaugy teikéjams siekiant
pasalinti saugumo spragas; antra vertus, savo prigimtimi privatus verslas visuomet yra lankstesnis,
todél iSkilus abejoniy dél vieno ar kito asmens patikimumo, jis pakeis tokj paslaugas teikiant]
asmenj gerokai greiciau, nei tai padaryty valstybinis paslaugy teikéjas; trecia vertus, jstatymai jau
dabar numato galimybe tiekéjams ir tiekéjy specialistams galimybe gauti leidimus susipazinti su
islaptinta informacija, todél tokiy leidimy gavimas nesudaro privadiam verslui bent kiek
reikSmingos klitities teikti Saugiojo tinklo paslaugas.

(viii) Sis modelis palicka erdvés situacijai, kuomet valstybé siekia diegti Saugiojo tinklo
elementus, kurie néra prieinami privatiems subjektams — tokius tinklo elementu tiekti, paslaugas
teikti gali pats Saugiojo tinklo tvarkytojas.

Apibendrinant, Infobalt teikia du esminius pasitilymus, siejamus su Saugiojo tinklo organizaciniu
modeliu:

(1 Visos Saugiajam tinklui priskiriamos paslaugos turi biiti numatytos jstatymo lygmens teisés
aktuose (toks pasitilymas grindziamas principu, kad Konstitucinés teisés gali buti ribojamos tik
istatymo lygmens teisés aktais);

(i) Saugiojo tinklo paslaugy teikimas turi buti uztikrinamas kooperuojant valstybés ir privataus
verslo iSteklius: Saugiojo tinklo valdytojas (KAM) turi apibrézti organizacinius ir techninius
reikalavimus taikomus Saugiajam tinkui, Siuos reikalavimus turi uztikrinti teisés akty reikalavimus
atitinkantys privatis subjektai atrinkti konkurso biidu, o Saugiojo tinklo tvarkytojas
(,,Infostruktura®) turi veikti kaip kompetencijy centras, koordinuojanti ir kontroliuojanti
institucija.

\VA PASTABOS SUSIJUSIOS SU VALSTYBINIU DUOMENU CENTRU VEIKLA
REGLAMENUOJANICOMIS NUOSTATOMIS

Istatymo projektu taip pat siekiama sukurti valstybiniy duomeny centry monopolijg numatant, kad tokias
paslaugas teiks valstybés kontroliuojamas subjektas. Savo pozicija del tokios monopolijos neteisétumo
Infobalt isdésté 2018-06-18 dienos KAM adresuotame raste, kuris pridedamas kaip Priedas Nr. 2. Infobalt
praso jvertinti 2018-06-18 dienos raste iSdéstytus argumentus svarstant del jstatymo projekto Nr. 18-
9700.

Kartu Infobalt atkreipia démesj | konkrecias Jstatymo projekto formuluotes, kurios miisy nuomone yra
suformuluotos nekorektiSkai.

Pirma, Jstatymo projekte sitiloma apibrézti duomeny centro sgvoka suponuoja, kad valstybinis duomeny
centras privalomai turi biiti jrengtas ,,biudZetinés jstaigos patikéjimo teise valdomose patalpose® ir turi
buti valdomas biitinai ,,biudZetinés jstaigos™. Infobalt isitikinimu, tokia sgvoka apibiidina i§ anksto
zinomo valstybinio duomeny centro valdytojo savybes, kurios neturi nieko bendro su valstybiniam
duomeny centrui keliamais tikslais. Siuo atveju akivaizdu, kad duomeny centras netampa saugesnis ar
efektyvesnis d¢l to, kad jis yra valdomas biudzetinés jstaigos teisinj statusg turincio subjekto ar tai, kad jis
yra jrengtas patikéjimo teise valdomose patalpose. Miisy nuomone, Sie kriterijai jvedami tik tuo tikslu,
kad vieninteliu valstybei svarbaus duomeny centro valdytoju galéty biiti monopoling teis¢ turinti
valstybés jmoné. Savo nuomong dél tokios monopolijos teisétumo Infobalt jau isdésté 2018-06-18 dienos
raste.
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Antra, sickiant Jstatymo projekte suformuoti valstybing monopolijg galimai liko nejvertinta aplinkybé,
kad wvalstybés kibernetinio saugumo uztikrinimo tikslais viena valstybés jautriy duomeny kopija turéty
buti laikoma ne Lietuvos Respublikos teritorijoje. Kitos valstybés teritorijoje bus nejmanoma uztikrinti
valstybinio duomeny centro patalpy valdymo ,,patikéjimo teise* ar apskritai eksploatuoti duomeny centra
kitos wvalstybés ,biudzetinés jstaigos* teisiniu statusu. Atitinkamai, jeigu bus nuspresta iSlaikyti
valstybinio duomeny centro monopolj jtvirtinan¢ias nuostatas (kam Infobalt nepritaria), siilome apibrézti
,valstybinio duomeny centro* sgvoka pabréziant tokio duomeny svarbg ir atlickamg vaidmenj, t.y.
nurodant tokiam duomeny centrui keliamas uzduotis, priskiriamas funkcijas, saugoma informacija, bet ne
valdytojo teising formga ir patalpy valdymo teisinius pagrindus. Miisy nuomone, minimaliai ,,valstybino
duomeny centro sgvokoje turéty atsirasti nuoroda j tai, kad $is duomeny centras yra skirtas tik ,,valstybés
informaciniy iStekliy centrinio registro (duomeny bazés) saugojimui‘.

Trecia, kaip nurodoma Aiskinamajame raste ir Jstatymo projekto 423 str. pagrindiné valstybinio duomeny
centro uzduotis yra siejama su mobilizaciniy funkcijy jgyvendinimu. Kaip galima suprasti, krizinés
situacijos atzvilgiu didesnis saugumas yra uztikrinamas tuomet, kai visi svarbiausi valstybés duomenys
yra saugomi vienoje vietoje.

Infobalt néra kariné struktiira ir jai sunku jvertinti konkrecias karines strategijas. Taciau intuityviai perSasi
iSvada, kad priesiSkoms jégoms yra gerokai lengviau susprogdinti, uzpulti ar kitaip pakenkti
centralizuotai, o ne decentralizuotai, saugomiems valstybés informaciniams iStekliams. Surinkus visy
mobilizacines uzduotis turinciy institucijy informacinius iSteklius j vieng vieta, kurios lokacijos nuslépti
nuo prieSisky jégy bus nejmanoma, pasalinti visos valstybés gebéjima vykdyti mobilizacines uzduotis
taps gerokai lengviau. Viena kariné ataka vieno objekto atzvilgiu pacioje konflikto pradzioje uzbaigty bet
kokius valstybés bandymus vykdyti mobilizacijg.

Siame kontekste Infobalt mano, kad mobilizaciniy uzduo¢iy vykdymas Jstatymo projekte yra nurodomas
tik kaip nelabai tinkamai parinktas pretekstas siekiant jtvirtinti valstybing duomeny centry paslaugy
monopolijg pazeidziant Konstitucijos 46 str. bei ES teisés nuostatas. PanaSu, kad KAM sieké jrodyti, kad
duomeny centro paslaugy monopolijos sukiirimas yra valstybés funkcija, todél karinés grésmeés pretekstu
siekia parodyti, kad valstybiné monopolija reikalinga kaip dalis pasirengimo kariniam konfliktui.

Ketvirta, valstybinio duomeny centro sgvoka yra susijusi su ,,duomeny centro* sgvoka. Sitiloma duomeny
centrg apibrézti, kaip ,patalpas, skirtas serveriy ir (arba) registry ir valstybés bei kity informaciniy
sistemy jrangai laikyti.* Toks apibréZimas yra pernelyg siauras. Jis sicjamas tik su patalpomis, kuriose
laikoma jranga. Visgi duomeny centras yra sudétinga ir kompleksiné infrastrukttira, kuri apima
maitinimo, gesinimo, védinimo, apsaugos sistemas, komutacines spintas, kabeliy sistemas ir pan.
Atitinkamai, jeigu bus nuspresta iSlaikyti valstybinio duomeny centro monopolj jtvirtinan¢ias nuostatas
(kam Infobalt nepritaria), visas Sis infrastruktiirinis kompleksas turéty atsispindéti ,,duomeny centro*
savokoje.

Pastebétina, kad Infobalt poziiiris | valstybiniy duomeny centry kiirimg ir tokio sprendimo teisétuma
kardinaliai skiriasi nuo KAM teikiamy pasitilymy. Infobalt yra jsitikinusi, kad tokios paslaugos turéty biiti
perkamos 1§ rinkos dalyviy galiniy pasiiilyti paslaugas atitinkancias teisés aktuose nustatytus
reikalavimus. D¢l Sios priezasties, Infobalt siilo atsisakyti tokios valstybinés monopolijos kiirimo.

V. PRASYMAS
Apibendrinant, Infobalt praSo jvertinti Infobalt atsizvelgti j iSdéstytas pastabas ir:
(1 1S esmés perzitréti Saugiojo tinklo organizavimo model; pagal Infobalt pateiktus

pasitilymus, kuris leidZia pasiekti analogiSkus tikslus efektyviau, skiriant mazesnius finansinius
iSteklius ir neribojant konkurencijos;



(i) atsisakyti valstybiniy duomeny centry monopolijos jtvirtinimo

Priedai:

1. Infobalt pasiilymai KAM pateiktam Istatymo projektui.

2. 2018-06-18 Infobalt rastas adresuotas Krasto apsaugos ministerijai.

Asociacijos ,,Infobalt” direktorius  [pasirasyta el. paraSu] Paulius Vertelka




Projekto
lyginamasis variantas

LIETUVOS RESPUBLIKOS
VALSTYBES INFORMACINIU ISTEKLIU VALDYMO JSTATYMO NR. XI-1807 1, 2, 5 ir
6 STRAIPSNIU PAKEITIMO IR JSTATYMO PAPILDYMO 432 IR 432 STRAIPSNIAIS
ISTATYMAS

2018 m. d. Nr.
Vilnius

1 straipsnis. 1 straipsnio pakeitimas

Pakeisti 1 straipsnio 3 dalj ir jg iSdéstyti taip:

,,3. Sis jstatymas taikomas valstybés institucijoms, valstybés jstaigoms, valstybés jmonéms,
vieSosioms jstaigoms, steigian¢ioms, kurian¢ioms ir (arba) tvarkanCioms valstybés registrus
(kadastrus) (toliau — valstybés registras), Zinybinius registrus, valstybés informacines sistemas ir kitas
informacines sistemas, finansuojamoms i§ valstybés biudzeto, Valstybinio socialinio draudimo fondo
biudzeto, Privalomojo sveikatos draudimo fondo biudzeto ir kity valstybés pinigy fondy ir Lietuvos
Respublikos vieSojo administravimo jstatymo nustatyta tvarka jgaliotoms atlikti vieSajj
administravima. Sio jstatymo 8, 10, 11 (i§skyrus $io jstatymo 11 straipsnio 2 dalies 2 ir 3 punktus)
straipsniai, 12 straipsnio 1 dalis, 13, 14, 30-37, 3944 straipsniai taikomi valstybés ir savivaldybiy
imonéms, savivaldybiy istaigoms ir vieSosioms jstaigoms, kurianfioms kitas informaciniy
technologijy priemones, kuriomis apdorojama informacija, valdoma valstybés ir savivaldybiy
Imoniy, savivaldybiy jstaigy ir vieSyjy istaigy, atliekanciy teisés akty joms nustatytas funkcijas, jeigu
iSlaidos, patirtos kuriant tokias informaciniy technologijy priemones, yra finansuojamos is valstybés
biudzeto, Valstybinio socialinio draudimo fondo biudZeto, Privalomojo sveikatos draudimo fondo
biudzeto ar kity valstybés pinigy fondy arba jeigu apdorojant informacijg informaciniy technologijy
priemonémis per valstybes informaciniy sistemy ar registry sgveika reikalinga reikia gauti duomenis
i§ valstybés informaciniy sistemy ir (arba) registry. Sio jstatymo 432, 433 straipsniai taikomi
valstybés ir savivaldybiy institucijoms ir jstaigoms. Sioje dalyje nurodytos institucijos, jstaigos ir
Jmonés toliau Siame jstatyme bendrai vadinamos institucijomis.

2 straipsnis. 2 straipsnio pakeitimas

1. Pakeisti 2 straipsnio 13 dalj ir jg iSdéstyti taip:
,,13. Satgus Saugusis valstybinis duomeny perdavimo tinklas (toliau — Saugusis tinklas) —

g 5t : § 5 Atisuma krasto apsaugos
mlnlstro jgaliotos bludzetlnes ;stalgos Valdomas speCIaIIUOSIUS organlzaCInlus ir techninius
reikalavimus atitinkantis elektroniniy rySiy tinklas, kuriuo gali naudotis tik Sio jstatymo
nustatyta tvarka jvardinti saugiojo tinklo naudotojai.*

2. Papildyti 13 stralpsm 131 dallml

»13" .
ypa%iﬂges—SV&Fbes—HL&ﬂFblﬂ—valstybes—HﬂeFmaemﬂrmeklﬂﬂegth& Saugoma mformacua -
valstybés informaciniai iStekliai, kurie yra jtraukti j ypatingos svarbos ir svarbiy valstybés
informaciniy iStekliy registra ir yra naudojami Valstybés ir savivaldybiy instituciju ir jstaigu
joms atliekant gyvybiSkai svarbias valstybés funkcijas dalyvaujant valstybiniu mobilizaciniy
uzduo¢iy vykdyme.*

3. Papildyti 13 straipsnj 132 dalimi:




2

,13%. Privilegijuota prieiga prie saugomy informaciniy iStekliy — Saugiuoju tinklu
saugomy informaciniy iStekliy (informaciniy sistemu ar valstybés registru bei ju funkcijoms
uztikrinti buitiny programiniy ir techniniy resursy) naudotojams suteiktos prieigos teisés,
skirtos atlikti informaciniy sistemy ar valstybés registry funkcionavimo, palaikymo ir
atstatymo veiksmus.“

3 straipsnis. 5 straipsnio pakeitimas
Pakeisti 5 straipsnio 4 dalies 3 punkta ir jj iSdéstyti taip:

,,3) VaIdO Sa&gq—va}st_ybm—dﬁemerm—perdaﬁme Sauglm tlnqu Iéms%e—&ps&&ges—mmts&as

4 straipsnis. 6 straipsnio pakeitimas
Pripazinti netekus; gahos 6 stralpsmo 4 dahes 4 punktq

5 straipsnis. Jstatymo papildymas 43 straipsniu

Papildyti jstatyma 432 straipsniu:

,,432 straipsnis. Saugusis tinklas

1. Valstybés ir savivaldybiuy institucijos ir jstaigos, kurios atlikdamos gyvybiskai
svarbias valstybés funkcijas dalyvauja vykdant valstybines mobilizacines uZduotis ir yra
jrasytos j Saugiojo tinklo naudotojuy sarasa (toliau — Saugiojo tinklo naudotojai), privalo
naudotis tik Saugiuoju tinklu teikiamomis elektroniniy rySiy paslaugomis ir jungtis prie vieSuju
elektroniniy ryS$iy tinkly tik per Sauguji tinkla. Saugiojo tinklo naudotojy sarasas tvirtinamas
jstatymu.

2. Sio jstatyme 1 dalyje numatytas reikalavimas naudotis Saugiu tinklu taikomas tik
tokia apimtimi, kiek tai yra biutina siekiant uZtikrinti Saugomos informacijos apsauga ir
perdavima tarp asmeny, turinéiy prieiga prie Saugomos informacijos, bei uZtikrinti tokiy
Saugiojo tinklo naudotojy (darbo viety) kompiuteriniy resursy veikimg, kurie turi
Privilegijuota prieiga prie saugomuy informaciniy iStekliy.

3. Vyriausybé arba jos jgaliota institucija:

1) detalizuoja Saugaus tinklo paslaugy saras$a, kuriam priskiriamas (i) nustatytos
spartos duomeny perdavimas tarp Saugiojo tinklo naudotojy ir Saugomos informacijos; (ii)
nustatytos spartos Saugomos informacijos prieiga prie vieSyju rysiuy tinkly ir Sios prieigos
apsauga kibernetinio saugumo priemonémis; (iii) Saugomos informacijos apsauga kibernetinio
saugumo priemonémis; (iv) saveikos su Europos Sajungos ir jos valstybiu nariy instituciju
valdomais informaciniais iStekliais uZtikrinimas.

2) nustato specialiuosius organizacinius ir techninius reikalavimus taikomus Saugiajam
tinklui;

3) nustato specialiuosius organizacinius ir techninius reikalavimus, kurie taikomi
Saugaus tinklo saveikai su kitais kompiuteriniais resursais;

4) nustato kvalifikacinius (techninius, organizacinius ir kitokius) reikalavimus Saugiojo
tinklo paslaugas teikiantiems asmenims;

5) nustato Saugaus tinklo paslaugas teikianc¢iy asmeny pareigas, kuriomis uZtikrinamas
bendradarbiavimas su Saugaus tinklo tvarkytoju bei Kitais Saugaus tinklo paslaugy teikéjais
uztikrinant kolektyvine kibernetine Saugaus tinklo naudotojuy apsauga;

6) nustato Saugaus tinklo tvarkytojo jgaliojimus, leidzian¢ius kontroliuoti kaip Saugaus
tinklo paslaugas parduodantys asmenys laikosi nustatyty Saugaus tinklo techniniy ir
organizaciniy reikalavimy.

4. Sauguyji tinkla tvarko krasto apsaugos ministro jgaliota biudZetiné jstaiga, kuri veikia
kaip kompetenciju centras ir Saugiojo tinklo veikima pagal teisés aktais nustatytus
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reikalavimus uZtikrinanti institucija. Igyvendindamas Siuos jgaliojimus Saugiojo tinklo
tvarkytojas:

1) konsultuoja Saugiojo tinklo naudotojus dél techniniy ir organizaciniy reikalavimy,
kurie turi buti uZtikrinami perkant Saugiojo tinklo paslaugas;

2) teikia pagalbg perkanciosioms organizacijoms siekian¢ioms jsigyti Saugiojo tinklo
paslaugas. Teikdamas tokia pagalbg Saugiojo tinklo tvarkytojas gali (i) konsultuoti ir kitais
biidais padéti Saugiojo tinklo naudotojams jsigyti Saugiojo tinklo paslaugas, jskaitant
dalyvavimg Saugiojo tinklo naudotojy vieSyju pirkimy komisijos darbe; (ii) tvirtinti
standartinius pirkimo dokumentus, kuriais turéty vadovautis Saugiojo tinklo naudotojai
siekdami jsigyti Saugiojo tinklo paslaugas; (iii) padéti igyti Saugiojo tinklo paslaugas,
atlikdama pirkimy procediiras pagal Saugiojo tinklo naudotojo suteiktus jgaliojimus, (iv)
konsoliduoti Saugiojo tinklo naudotojy vykdomus Saugiojo tinklo paslaugy pirkimus veikdama
kaip centriné perkandioji organizacija, pagal Kkeliy perkan¢iyju organizacijy iSduotus
jgaliojimus ar Kitais teisiniais pagrindais.

3) kontroliuoja kaip teikiamos Saugiojo tinklo paslaugos. Jgyvendindamas $ig teise
Saugiojo tinklo tvarkytojas turi teis¢ pareikalauti suteikti prieiga prie visy dokumenty, kuriy
pagrindu vykdomas Saugiojo tinklo jrengimas ar Saugiojo tinklo paslaugu teikimas, patekti j
Saugiojo tinklo paslaugy teikimui naudojamas patalpas, specialiomis techninémis ir
programinémis priemonémis patikrinti ar Saugiojo tinklo paslaugy teikimas atitinka teisés
aktuose nustatytus reikalavimus;

4) teikia privalomus nurodymus Saugiojo tinklo naudotojams ir Saugiojo tinklo
paslaugy teikéjams dél teisés aktuose nustatyty techniniy ir organizaciniy priemoniy, kurias
turi atitikti Saugiojo tinklo paslaugos, teisés aktuose nustatyty reikalavimy neatitinkanciy
prekiu ar paslaugy pakeitimo ar pasalinimo;

5) atlieka bendra Saugiojo tinklo stebéseng ir kiekvienais metais rengia Saugiojo tinklo
valdytojui ataskaita, Kkurioje jvertinamas Saugiajame tinkle perduodamos informacijos
saugumas bei pateikiamos rekomendacijos dél priemoniy, kurias reikéty jgyvendinti siekiant
didinti Saugiojo tinklo sauguma ir Saugiojo tinklo paslaugy efektyvuma.

6) Saugiojo tinklo naudotojams tiekia tokias Saugiojo tinklo paslaugas, Kkuriy
neimanoma jsigyti rinkoje dél to, kad teikiant Sias paslaugas yra naudojamos specialios
technologijos prieinamos tik valstybés institucijoms. Saugiojo tinklo tvarkytojas teikia tokio
pobiidZio paslaugas laikydamasis proporcingumo principo. Sis principas be kita ko reiskia, kad
tokias paslaugas Saugiojo tinklo tvarkytojas teikia tik tada, kai specialios technologijos yra
objektyviai biitinos siekiant apsaugoti iSskirtinai jautrius duomenis ar informacija, ir teikiamos
tik tokia apimtimi, kiek tai neiSvengiamai reikalinga norint uZtikrinti Siy duomeny ir
informacijos apsaugg ir néra jokiy kity maZiau konkurencijg ribojan¢iy priemoniy leidZianc¢iy
pasiekti analogiSkus tikslus.

4. Saugiojo tinklo naudotojams Saugiojo tinklo tvarkytojo teikiamos Saugiuoju tinklu
teikiamy paslaugy saraSe nurodytos paslaugos teikiamos neatlygintinai. ISlaidos, patirtos dél
neatlygintinai Saugiuoju tinklu teikiamy paslaugy, finansuojamos i§ Saugiojo tinklo tvarkymui
skiriamy valstybés biudZeto 1éSy ir (arba) kity teisés aktuose nustatyty finansavimo $altiniy.

5. Valstybés ir savivaldybiy institucijy ir jstaigy prisijungimo prie Saugiojo tinklo ir
atsijungimo is jo salygas, plang ir terminus tvirtina Vyriausybé ar jos jgaliota institucija.

7 straipsnis. Istatymo jsigaliojimas ir igyvendinimas

1. Sis jstatymas, i§skyrus §io jstatymo 4, 8 straipsnius ir $io straipsnio 2-5 dalis, jsigalioja
2019 m. sausio 1 d.

2. Lietuvos Respublikos Vyriausybé, jos jgaliota institucija ir krasto apsaugos ministras iki
2018 m. gruodzio 31 d. priima Sio jstatymo 5 straipsnio jgyvendinamuosius teisés aktus.

3. Sio jstatymo 4 straipsnis jsigalioja 2019 m. liepos 1 d.

4. 2019 m. liepos 1 d. jsigalioja tokia §io jstatymo 43 straipsnio redakcija:



,,43? straipsnis. Saugusis tinklas

1. Valstybés ir savivaldybiy institucijos ir jstaigos, kurios atlikdamos gyvybiskai
svarbias valstybés funkcijas dalyvauja vykdant valstybines mobilizacines uZduotis ir yra
jraSytos j Saugiojo tinklo naudotoju sarasa (toliau — Saugiojo tinklo naudotojai), privalo
naudotis tik Saugiuoju tinklu teikiamomis elektroniniy rySiy paslaugomis ir jungtis prie vieSuyju
elektroniniy rysiy tinkly tik per Saugyjj tinklg. Saugiojo tinklo naudotoju sarasas tvirtinamas
jstatymu.

2. Sio jstatyme 1 dalyje numatytas reikalavimas naudotis Saugiu tinklu taikomas tik
tokia apimtimi, kiek tai yra biitina siekiant uZtikrinti Saugomos informacijos apsaugg ir
perdavimg tarp asmeny, turinéiy prieiga prie Saugomos informacijos, bei uZtikrinti tokiy
Saugiojo tinklo naudotojy (darbo viety) kompiuteriniy resursy veikima, kurie turi
Privilegijuota prieiga prie saugomy informaciniy iStekliy.

3. Vyriausybé arba jos jgaliota institucija:

1) detalizuoja Saugaus tinklo paslauguy sarasa, kuriam priskiriamas (i) nustatytos
spartos duomeny perdavimas tarp Saugiojo tinklo naudotojy ir Saugomos informacijos; (ii)
nustatytos spartos Saugomos informacijos prieiga prie vieSyju rysiu tinkly ir Sios prieigos
apsauga kibernetinio saugumo priemonémis; (iii) Saugomos informacijos apsauga kibernetinio
saugumo priemonémis; (iv) saveikos su Europos Sajungos ir jos valstybiu nariu institucijy
valdomais informaciniais iStekliais uZtikrinimas.

2) nustato specialiuosius organizacinius ir techninius reikalavimus taikomus Saugiajam
tinklui;

3) nustato specialiuosius organizacinius ir techninius reikalavimus, kurie taikomi
Saugaus tinklo saveikai su kitais kompiuteriniais resursais;

4) nustato kvalifikacinius (techninius, organizacinius ir kitokius) reikalavimus Saugiojo
tinklo paslaugas teikiantiems asmenims;

5) nustato Saugaus tinklo paslaugas teikianc¢iy asmeny pareigas, kuriomis uztikrinamas
bendradarbiavimas su Saugaus tinklo tvarkytoju bei kitais Saugaus tinklo paslaugu teikéjais
uZtikrinant kolektyvine kiberneting Saugaus tinklo naudotojuy apsauga;

6) nustato Saugaus tinklo tvarkytojo jgaliojimus, leidZiancius kontroliuoti kaip Saugaus
tinklo paslaugas parduodantys asmenys laikosi nustatyty Saugaus tinklo techniniy ir
organizaciniy reikalavimuy.

4. Saugyji tinklg tvarko krasto apsaugos ministro jgaliota biudZetiné jstaiga, kuri veikia
kaip kompetenciju centras ir Saugiojo tinklo veikima pagal teisés aktais nustatytus
reikalavimus uZtikrinanti institucija. Igyvendindamas Siuos jgaliojimus Saugiojo tinklo
tvarkytojas:

1) konsultuoja Saugiojo tinklo naudotojus dél techniniy ir organizaciniy reikalavimy,
Kurie turi buiti uzZtikrinami perkant Saugiojo tinklo paslaugas;

2) teikia pagalba perkanciosioms organizacijoms siekian¢ioms isigyti Saugiojo tinklo
paslaugas. Teikdamas tokia pagalba Saugiojo tinklo tvarkytojas gali (i) konsultuoti ir kitais
budais padéti Saugiojo tinklo naudotojams jsigyti Saugiojo tinklo paslaugas, iskaitant
dalyvavima Saugiojo tinklo naudotojy vieSyju pirkimuy komisijos darbe; (ii) tvirtinti
standartinius pirkimo dokumentus, kuriais turéty vadovautis Saugiojo tinklo naudotojai
sieckdami jsigyti Saugiojo tinklo paslaugas; (iii) padéti jgyti Saugiojo tinklo paslaugas,
atlikdama pirkimuy procediras pagal Saugiojo tinklo naudotojo suteiktus jgaliojimus, (iv)
konsoliduoti Saugiojo tinklo naudotojuy vykdomus Saugiojo tinklo paslaugy pirkimus veikdama
kaip centriné perkancioji organizacija, pagal keliy perkanciyju organizaciju iSduotus
jgaliojimus ar Kitais teisiniais pagrindais.

3) kontroliuoja kaip teikiamos Saugiojo tinklo paslaugos. Jgyvendindamas Sig teise
Saugiojo tinklo tvarkytojas turi teis¢ pareikalauti suteikti prieiga prie visu dokumenty, kuriy
pagrindu vykdomas Saugiojo tinklo jrengimas ar Saugiojo tinklo paslaugy teikimas, patekti |
Saugiojo tinklo paslaugy teikimui naudojamas patalpas, specialiomis techninémis ir
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programinémis priemonémis patikrinti ar Saugiojo tinklo paslaugu teikimas atitinka teisés
aktuose nustatytus reikalavimus;

4) teikia privalomus nurodymus Saugiojo tinklo naudotojams ir Saugiojo tinklo
paslaugy teikéjams dél teisés aktuose nustatyty techniniy ir organizaciniy priemoniy, kurias
turi atitikti Saugiojo tinklo paslaugos, teisés aktuose nustatyty reikalavimy neatitinkanc¢iy
prekiu ar paslaugy pakeitimo ar pasalinimo;

5) atlieka bendrg Saugiojo tinklo stebéseng ir kiekvienais metais rengia Saugiojo tinklo
valdytojui ataskaita, kurioje jvertinamas Saugiajame tinkle perduodamos informacijos
saugumas bei pateikiamos rekomendacijos dél priemoniy, kurias reikéty jgyvendinti siekiant
didinti Saugiojo tinklo sauguma ir Saugiojo tinklo paslaugy efektyvuma.

6) Saugiojo tinklo naudotojams tiekia tokias Saugiojo tinklo paslaugas, kuriy
nejmanoma jsigyti rinkoje dél to, kad teikiant Sias paslaugas yra naudojamos specialios
technologijos prieinamos tik valstybés institucijoms. Saugiojo tinklo tvarkytojas teikia tokio
pobiidZio paslaugas laikydamasis proporcingumo principo. Sis principas be kita ko reiSkia, kad
tokias paslaugas Saugiojo tinklo tvarkytojas teikia tik tada, kai specialios technologijos yra
objektyviai biitinos siekiant apsaugoti iSskirtinai jautrius duomenis ar informacija, ir teikiamos
tik tokia apimtimi, kiek tai neiSvengiamai reikalinga norint uZtikrinti Siy duomeny ir
informacijos apsaugg ir néra jokiy kity maZziau konkurencija ribojanciy priemoniy leidZiandiy
pasiekti analogiSkus tikslus.

4. Saugiojo tinklo naudotojams Saugiojo tinklo tvarkytojo teikiamos Saugiuoju tinklu
teikiamy paslaugy sarasSe nurodytos paslaugos teikiamos neatlygintinai. ISlaidos, patirtos dél
neatlygintinai Saugiuoju tinklu teikiamy paslaugy, finansuojamos i§ Saugiojo tinklo tvarkymui
skiriamy valstybés biudZeto 1éSy ir (arba) kity teisés aktuose nustatyty finansavimo Saltiniy.

5. Valstybés ir savivaldybiy institucijy ir jstaigy prisijungimo prie Saugiojo tinklo ir
atsijungimo iS jo salygas, plang ir terminus tvirtina Vyriausybé ar jos igaliota institucija.

5. Krasto apsaugos ministras iki 2019 m. birzelio 30 d. priima Sio jstatymo 4 straipsnio ir $io
straipsnio 4 dalimi kei¢iamo jstatymo 432 straipsnio 2 dalies jgyvendinamuosius teisés aktus.

8 straipsnis. Istatymo taikymas

1. Saugiojo tinklo naudotojai prijungiami prie Saugiojo tinklo ne véliau kaip per trejus metus
nuo jtraukimo j Saugiojo tinklo naudotojy sarasa dienos.

2. Saugiojo tinklo naudotojai, iki Sio jstatymo jsigaliojimo sudare elektroniniy rySiy paslaugy
teikimo sutartis, turi teis¢ nesinaudoti Saugiojo tinklo paslaugomis iki sutarties termino pabaigos.

Skelbiu $j Lietuvos Respublikos Seimo priimtq jstatymgq.

Respublikos Prezidentas
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Lietuvos Respublikos krasto apsaugos ministerijai 2018-06-18 Nr.20180618/01
Kopija:

Lietuvos Respublikos Vyriausybés kanceliarijai

Lietuvos Respublikos @ikio ministerijai

Lietuvos Respublikos susisiekimo ministerijai

Lietuvos Respublikos finansy ministerijai

Lietuvos Respublikos teisingumo ministerijali

Lietuvos Respublikos vidaus reikaly ministerijai

Lietuvos Respublikos konkurencijos tarybai

Europos teisés departamentui prie Lietuvos Respublikos teisingumo ministerijos

Dél Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo Nr. XI-1807 1, 2, 4, 5, 6,
22 ir 39 straipsniy pakeitimo ir jstatymo papildymo 43(2) ir 43(3) straipsniais jstatymo projekto

Nacionalinio informaciniy ir rySiy technologijy (toliau — IRT) sektoriaus asociacija ,,Infobalt* (toliau -
Infobalt) teikia pastabas ir nuomon¢ dél 2018 m. birzelio 13 d. Lietuvos Respublikos krasto apsaugos
ministerijos Lietuvos Respublikos Vyriausybei pateikto Nutarimo projekto ,,Dél Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatymo Nr. XI-1807 1, 2, 4, 5, 6, 22 ir 39 straipsniy pakeitimo ir
jstatymo papildymo 432 ir 433 straipsniais jstatymo, Lietuvos Respublikos informacinés visuomenés
paslaugy jstatymo Nr. X-614 4, 15, 16, 17, 18, 20, 21 ir 22 straipsniy pakeitimo jstatymo, Lietuvos
Respublikos teisés gauti informacija i$ valstybés ir savivaldybiy institucijy ir jstaigy jstatymo Nr. VIII-
1524 7, 18 ir 20 straipsniy pakeitimo jstatymo, Lietuvos Respublikos administraciniy nusizengimy kodekso
589 straipsnio pakeitimo jstatymo projekty pateikimo Lietuvos Respublikos Seimui® Nr. Nr. 18-7357.
Siame nutarime sitiloma pritarti Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo
Nr. X1-1807 1,2, 4, 5, 6, 22 ir 39 straipsniy pakeitimo ir jstatymo papildymo 432 ir 432 straipsniais jstatymo
projektui (toliau - Projektas) ir jj pateikti Lietuvos Respublikos Seimui.

Pastaba Nr. 1. dél Projekto derinimo su suinteresuotomis Salimis.

Lietuvos Respublikos teis¢kliros pagrindy jstatymo 3 straipsnis nustato imperatyvius reikalavimus,
keliamus teisékiiroje dalyvaujantiems subjektams, siekiant sukurti vientisg, nuoseklia, darnig ir veiksmingg
teisés sistema. Sio jstatymo 3 straipsnio 2 punkto 4 dalis nurodo, kad teis¢kiiroje vadovaujamasi atvirumo
ir_skaidrumo principu, kuris reiskia ,.kad teisékiira turi buti viesa, su bendraisiais interesais susije
teisékiiros sprendimai negali biiti priimami visuomenei neZinant ir neturint galimybiy dalyvauti, valstybés
politikos tikslai, teisinio reguliavimo poreikis ir teisékiiroje dalyvaujantys subjektai turi buti Zinomi,
visuomenei ir interesy grupéms sudarytos sqlygos teikti pasiilymus dél teisinio reguliavimo visose
teisékiiros stadijose, taip pat turi biiti Zinomi teisés akty projekty rengimgq inicijave, teisés akty projektus
parenge, numatomo teisinio reguliavimo poveikio vertinimq atlike subjektai ir teisinio reguliavimo
stebéseng atliekantys subjektai®.

Asociacija INFOBALT Tel. (8-5) 262 26 23 A.s. LT74 7400 0112 3082 3814
Mokslininky g. 2A-128, 08412 Vilnius El. pastas office@infobalt.lt AB ,,Danske Bank* filialas,
Interneto svetainé http://www.infobalt.It Banko kodas 74000



Vadovaujantis Lietuvos Respublikos Vyriausybés darbo reglamento (toliau — Reglamentas) 25 punktu
Vyriausybei teikiamiems teisé€s akty projektams turi buiti gautos iSvados pagal kompetencija i$ ministerijy,
Vyriausybés jstaigy, kity valstybés ir savivaldybiy institucijy ir jstaigy ar organizacijy.

Krasto apsaugos ministerijos pateiktas Projektas neatitinka Reglamento reikalavimy ir yra pateiktas jo
nederinus bei negavus i§vady ar nuomoniy i§ Konkurencijos Tarybos, Lietuvos savivaldybiy asociacijos,
informaciniy ir rysiy technologijy sektoriaus asociacijy.

Prasome pateikti Projekta Konkurencijos Tarybai, Europos teisés departamentui prie Lietuvos
Respublikos teisingumo ministerijos, Lietuvos savivaldybiy asociacijai ir kitoms institucijoms,
jstaigoms ar organizacijoms, kurioms siiilomas naujas reguliavimas gali baiti aktualus arba paskelbti
projektus visuomenei susipazinti ir pastaboms pateikti.

Pastaba Nr. 2. dél duomeny centry ir duomenuy perdavimo paslaugy monopolijos.

Infobalt teigia, kad pateiktu Projektu yra sitiloma kurti valstybing duomeny centry ir duomeny perdavimo
paslaugy monopolija. Projekto iniciatoriai poreikj monopolizuoti duomeny perdavimo paslaugas ir
duomeny centry paslaugas grindzia tik tuo, kad pagal vieningus standartus centralizuotai teikiamos
paslaugos yra saugesnés ir pigesnés uz decentralizuotai perkamas paslaugas. Taciau pateikto Projekto
aiSkinamajame raSte néra atsakyta, kodel ty paciy tiksly negalima pasiekti perkant paslaugas i§ privaciy
rinkos dalyviy. Taip pat Projekto iniciatoriy sitilymai néra pagristi ekonominiais skaiciavimais bei saugumo
analize. Projekto iniciatoriai nepateikia savo sitilymus pagrindZianciy jrodymy bei argumenty.

Detaliy ir iS§samy savo nuomonés pagrindima Infobalt pateikia Sio rasto Priede Nr.1. Infobalt yra jsitikinusi,
kad (1) duomeny centry ir duomeny perdavimo paslaugy teikimas yra ,,ikiné veikla“, kuriai taikomos visos
sgziningg konkurencijg ginancios teisés normos; (2) paslaugy monopolizavimas pazeidzia Konstitucijos 46
str. reikalavimus; (3) paslaugy monopolizavimas pazeidzia Konkurencijos jstatymo 4 str. 2 d.; (4)
monopolizavimo nepateisina tai, kad valstybé valdo subjektus teikian¢ius duomeny perdavimo ir duomeny
centro paslaugas; (5) paslaugy monopolizavimas pazeidzia draudima teikti valstybés pagalba.

PraSome detaliai ir iSsamiai atsakyti j Sio rasto Priede Nr. 1 pateiktas pastabas ir argumentais pagristi
Projekte teikiamus siiilymus.

Pastaba Nr. 3. dél 1éSy jgyvendinant Projekto sitilymus poreikio.

Lietuvos Respublikos teis¢kliros pagrindy jstatymo 3 straipsnis nustato imperatyvius reikalavimus,
keliamus teisékiiroje dalyvaujantiems subjektams, siekiant sukurti vientisg, nuoseklia, darnig ir veiksminga
teisés sistema. Sio jstatymo Sio jstatymo 3 straipsnio 2 punkto 5 dalis, kad teisékiiroje vadovaujamasi
efektyvumo principu, kuris reiskia ,,kad rengiant teisés akto projektq turi buti jvertinamos visos galimos
teisinio reguliavimo alternatyvos ir pasirenkama geriausia is jy, teisés akte turi biuiti jtvirtinamos
veiksmingiausiai ir ekonomiskiausiai teisinio reguliavimo tikslg leisiancios pasiekti priemonés, turi biiti
skelbiami ir jvertinami dél teisinio reguliavimo gauti pasiiillymai, o teisékiiros veiksmai atliekami per
protingus terminus®.

Projekto iniciatoriy parengto aiSkinamojo rasto 12 punkte nurodoma, kad ,,Projektuose siiilomoms
nuostatoms jgyvendinti papildomy valstybés, savivaldybiy biudzety ir kity valstybés jsteigty fondy lésy
nereikés*. Toks teiginys kelia pagristas abejones. Projektu siiiloma suskurti reguliavima, kurio pasékoje
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bus sukurtas naujas elektroniniy rysSiy tinklas, kuris (1) nuosavybés teise turés priklausyti valstybei; ir (2)
bus nuo viesyjy elektroniniy rysiy tinkly nepriklausomas.

Priémus pateikta Projekta valstybe turés skirti §j tinklg valdysianciai biudzetinei jmonei asignavimus, kurie
bus naudojami naujy elektroniniy rysiy tinkly kiirimui bei jy administravimui. Ne maziau svarbu, kad pagal
pateiktg Projekta néra aiSku koks kiekis valstybés ir savivaldybiy institucijy, jstaigy ar organizacijy privalés
naudoti §j tinkla. Nesant kriterijy, kurias remiantis turéty bati nustatomos institucijos, jstaigos ar
organizacijos, kurioms privaloma naudoti §j elektroniniy rysiy tinklg néra aisku kiek investicijy pareikalaus
tokio tinklo sukiirimas ir palaikymas.

PraSome Krasto apsaugos ministerijos pateikti kriterijus, kurias remiantis bus atrinktos institucijos,
jstaigos ar organizacijos, kurios privaloma naudoti §j elektroniniy rySiu tinklg arba pateikti sarasa
instituciju, jstaigy ar organizaciju, kurios Projekto iniciatoriy vertinimu turés naudoti §j elektroniniy
rySiy tinkla.

Taip pat prasome Finansy ministerijos jvertinti ir pateikti nuomone ar aiSkinamajame raste
pateiktas valstybés, savivaldybiy biudZety ir Kkity valstybés jsteigty fondu 1éSy poreikis jgyvendinti
Projektu siiiloma reguliavimg yra pagristas, iSsamus ir ekonomiskas.

Pastaba Nr. 4. dél Projekto poveikio vertinimo.
Projekto iniciatoriai aiSkinamajame raste vertindami numatomo teisinio reguliavimo poveikj nurodo, kad
priémus Projekta, neigiamy pasekmiy nenumatoma.

Sio rasto priede Nr.2 pateikiame i§samy sitilomo Projekto jtakos IRT sektoriui vertinima. Infobalt poZiiriu,
valstybiniy monopolijy sukiirimas konkurencingoje IRT rinkoje teikiamoms paslaugoms néra ilgalaiké
Lietuvos konkurencingumo didinimo strategija. Tai yra samoningas Zingsnis didinti Lietuvos IRT
sektoriaus atsilikima. Valstybiniais monopoliais apribojus ir taip maza Lietuvos IRT paslaugy rinka,
valstybé apribos savo verslo galimybes vystyti valstybés sektoriui pritaikytas IT technologijas, kurios gali
biiti parduotos kitoms Salims, taip didinant auks$ty technologijy prekiy indelj bendrajame Salies produkte.
Be to, pasalindama valstybés sektoriy i§ rinkos, Lietuva reikSmingai sumazins vidaus paklausg IRT
produktams. Tai apribos IRT sektorius galimybes pasiekti pakankamg masto ekonomija, kuri reikalinga
siekiant kurti inovatyvius produktus privatiems rinkos dalyviams bei varzytis su globalios rinkos dalyviais.

Reikalaujame pateikti detaly ir iSsamy numatomo teisinio reguliavimo poveikio vertinima. Sialomo
reguliavimo poveikio vertinimas privalo apimti, bet neturi apsiriboti jtaka investicinei aplinkai,
konkurencijai, ekonominei $alies situacijai ir IRT sektoriui, inovacijoms, darbo rinkai.

Pastaba Nr. 5 dél uZsienio Saliy gerosios praktikos taikymo.

Krasto apsaugos ministerijos sitilomas duomeny perdavimo paslaugy ir duomeny centry paslaugy teikimo
modelis prieStarauja gerosioms saugumo etalonais laikomy organizacijy praktikomis. Kartu,
nesivadovaujama kity pazangiy kaimyniniy uZsienio Saliy pavyzdziais.

NATO yra pasitvirtinusi debesijy kompiuterijos politika, kuri numato, kad tik NATO konfidenciali
informacija turi biiti laikoma privacioje debesijos duomeny bazéje, kuri buty valdoma pacios NATO arba
aljanso valstybés narés. Tuo tarpu, visa kita informacija yra laikoma vieSose arba hibridinése debesijos
duomeny bazése. Kaimyninés Baltijos Salys taip pat yra numaciusios, kad tik ypatingos svarbos duomenys
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bty tvarkomi i§imtinai nacionaliniy vyriausybiy. Kiti svarbiis valstybiniai duomenys yra laikomi duomeny
centruose, kurie jrengti pasitelkiant privaty versla, valstybei nustacius aiSkius saugumo kriterijus. ISsams
gerosios praktikos pavyzdziai detaliai paaiSkinami Priede Nr. 3

Prasome detaliai paaiSkinti, kokiuy valstybiy pavyzdziais vadovaujasi KrasSto apsaugos ministerija
kurdama sitilomg valstybés informaciniy iStekliy konsolidavimo modelj, siekiant monopolizuoti dalj
duomeny perdavimo ir duomeny centry paslaugy rinkos.

Infobalt tikisi, kad bus tinkamai jvertinti sitilymai sukurti duomeny perdavimo ir duomeny centry paslaugy
monopolijas, tokiy sitilymy atitikimas nacionaliniams ir ES teisés aktais ir bus susilaikyta nuo akivaizdziai
neteiséty veiksmy atlikimo.

Infobalt ragina palaikyti ir Seimui pateikti Ukio ministerijos jregistruotg Valstybés informaciniy istekliy
valdymo jstatymo pakeitimo projekta (projekto numeris 18-6725).

Infobalt yra jsitiking, kad sprendimai dél duomeny perdavimo ir duomeny centry neturi biiti skuboti.
Sitilome bei praSome KraSto apsaugos ministerijos inicijuoti atvira bei konstruktyvy dialogg dél valstybeés
duomeny saugumo bei kibernetinés saugos.

Asociacijos INFOBALT direktorius [pasiraSyta el. paraSu] Paulius Vertelka
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Priedas Nr.1

Iniciatyvos kurti valstybinés duomeny centry ir duomeny perdavimo paslaugy monopolijas kelia
didelj Infobalt atstovaujamy bendroviy susirtipinimg. Tod¢l Zemiau Infobalt pateikia argumentus
pagrindziancius, kad monopolijy kiirimas yra neteisétas.

l. ESMINIAI KRASTO APSAUGOS MINISTERIJOS SIULOMU SUKURTI
MONOPOLIJU POZYMIAI

Zemiau pateikiame esminius KAM siilomos sukurti monopolijos pozymius, kuriuos galima
i$skirti vertinant KAM pateiktus teisés akty projektus bei jy aiSkinamuosius rastus.

Saugus tinklas (SVDPT): (i) priklauso valstybei nuosavybés teise; (ii) valdomas biudZetinés
istaigos; (iii) atitinka LRV nustatytus reikalavimus; (iv) sujungtas su TESTA tinklu; (v)
nepriklausomas nuo viesSyjy elektroniniy rysiy tinkly; (vi) vieSai neteikiamas; (vii) privalomai
naudojamas LRV nurodyty institucijy.

»daugaus tinklo paslaugy monopolija kuriama LRV ir KAM priimamais poistatyminiais teisés
aktais. LRV sprendzia dél to, kas pirks monopolines paslaugas ir nustato reikalavimus, kuriuos
turi atitikti ,,saugus® tinklas. Savo ruoztu, KAM paskiria monopolinés paslaugos teikéja, patvirtina
nuostatus, ,,saugaus® tinklo paslaugy sarasa, paslaugy teikimo taisykles; institucijy prijungimo /
atjungimo planus, uZmokescio uz ,,saugaus tinklo paslaugy teikimg dydj. Uzmokestis neturi
virsyti paslaugy teikimo sgnaudy. Uzmokestj uz privalomas paslaugas mokés valstybés biudzetas,
o uz papildomas — paslaugy naudotojas.

Valstybinis duomeny centras yra: (i) jrengtas biudzetinés jstaigos patalpose; (i1) eksploatuojamas
biudzetinés jstaigos; (iii) jraSytas ] valstybiniy duomeny sarasa.

Duomeny centro monopolija taip pat kuriama LRV priimamais pojstatyminiais teisés aktais. LRV
sprendzia d¢l to, kas pirks monopolines paslaugas, paskiria monopolinés paslaugos teikéjus,
tvirtina techninius reikalavimus duomeny centrams ir duomeny centry paslaugy teikimo tvarka.
UZmokestis uZ duomeny centry teikiamas paslaugas mokamas i§ valstybés biudZeto.

KAM pateiktame aiSkinamajame raSte monopolijy kirimo poreikis grindziamas Siomis
aplinkybémis:

Q) pigesnés paslaugos dél centralizuojamo saugos uztikrinimo;

(i)  saugesnés paslaugos, nes (i) kolektyviné gynyba yra efektyvesné; (ii) teikiama
standartizuota paslauga; (ii1) uztikrinamas greitesnis reagavimas j kibernetinius incidentus;
(iv) tinklas uzdaras, gali naudotis tik ribotas asmeny ratas; (v) infrastruktira valdoma
koordinuotai; (vi) nacionalinis kibernetinio saugumo centras gali efektyviau taikyti
kolektyvines gynybos priemones.
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Ivertinus Siuos argumentus tampa aiSku, kad KAM grindzia poreikj monopolizuoti duomeny
perdavimo paslaugas ir duomeny centry paslaugas tik tuo, kad pagal vieningus standartus
centralizuotai teikiamos paslaugos yra saugesnés ir pigesnés uz decentralizuotai perkamas
paslaugas. Visgi teikdama siiilyma monopolizuoti paslaugy teikima KAM taip ir neatsako,
kodél ty paciy tiksly negalima pasiekti perkant paslaugas i$ privaciy rinkos dalyviy.

1. DUOMENU PERDAVIMO IR DUOMENU CENTRU PASLAUGU MONOPOLIU
SUKURIMAS YRA NETEISETAS

KAM sitlomas duomeny perdavimo ir duomeny centry paslaugy monopoliy sukiirimas
priestarauja nacionalinés ir ES teisés normoms. ISsamus KAM pasiilymo teisinis vertinimas
pateikiamas zemiau.

A. Duomeny centry ir Duomeny perdavimo paslaugy teikimas yra ,,ukiné veikla“, kuriai
taikomos visos sgZiningg konkurencija ginancios teisés normos

Lietuvos Respublikos Konstitucijos, nacionalinés ir ES konkurencijos teisés taisykliy pozitriu
,.ikiné veikla“ yra suprantama kaip veikla, kuria noréty ir galéty uzsiimti privatiis subjektail. Kaip
nurodo Europos Komisija, ,,ukiné¢ veikla*® netampa valstybés funkcija vien dél to, kad Sia veikla
uzsiima valstybés institucijos? ar kad veikla vykdoma nesiekiant pelno®. Komisija taip pat nurodo,
kad ,,ikinés veiklos* pobuidzio nepanaikina ir valstybés sprendimas monopolizuoti atitinkamos
paslaugos teikima* pavedant teikti tam tikras paslaugas savo kontroliuojamoms jmonéms. Sie
Komisijos paaiSkinimai yra aktual@is ir taikant nacionalines konkurencija saugancias teisés
normas, kadangi jstatymy leidéjas yra jtvirtings pareigg derinti Lietuvos Respublikos ir ES
konkurencijos santykius reglamentuojanéia teisg®.

IS esmés tokia Komisijos pozicija reiskia, kad sprendZiant dél KAM monopolizuoti sitilomy
paslaugy priskyrimo ,,tkinei veiklai* turi biiti klausiama, ar monopolizuojamas Duomeny centry
ir Duomeny perdavimo paslaugas noréty ir galéty teikti privatiis rinkos dalyviai®.

Duomeny centry ir Duomeny perdavimo paslaugas Lietuvoje tiek privatiems, tiek vieSiesiems
subjektams jau teikia daugelis privaciy rinkos dalyviy, kurie turi reikiamg programing ir techning
jranga, ZzmogiSkuosius iSteklius bei patirt]. Tokias paslaugas teikia Telia Lietuva, Bluebridge,
Baltnetos Komunikacijos, Microsoft ir daugelis kity tkio subjekty. Infobalt nariai vieningai
pareiSkia, kad jie turi visas galimybes ir interesg teikti valstybés pasirinkto sudétingumo Duomeny

1 Komisijos pranesimas dél Sutarties dél Europos Sgjungos veikimo 107 straipsnio 1 dalyje vartojamos valstybés pagalbos savokos
(2016/C 262/01), 14 p.

2Ten pat, 8 p.

3Ten pat, 9 p.

4Ten pat, 14 p.

> Konkurencijos jstatymo 1 str. 3 d.

6 Toks Gkinés veiklos kriterijus taikomos ir Konkurencijos tarybos praktikoje. Zr. 2016-05-02 Konkurencijos tarybos nutarima Nr.
2S-4/2016, “Del Kauno miesto savivaldybes sprendimy, susijusiy su Kauno miesto kapiniy prieZiaros ir laidojimo paslaugy teikimo
organizavimu, atitikties Lietuvos Respublikos konkurencijos jstatymo 4 straipsnio reikalavimams”.
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centry ir Duomeny perdavimo paslaugas uztikrinant tokj patj duomeny apsaugos standartg, kurio
gali buti praSoma i valstybinio monopolinés paslaugos teikéjo. To visiSkai pakanka tam, kad Sias
paslaugas galima buty laikyti ,,ukine veikla®, kurios atzvilgiu taikomos visos sgzininga
konkurencijg saugancios taisykleés.

Siuo atzvilgiu papildomai pastebétina, kad ,,ikinés veiklos“ pobiidZio niekaip nekei¢ia aplinkybés,
kurias KAM akcentuoja jstatymo projekte ir aiSkinamajame raste.

Q) Tariamai ,,nemokamas“ paslaugy teikimas. ,,Ukinés veiklos* egzistavimui neturi jtakos
faktas, kad uz Duomeny centry ir Duomeny perdavimo paslaugas sumokés ne paslaugy
gavéjas, o valstybés biudzetas. ,,Ukinés veiklos“ pobiidis vertinamas pagal savo esme
nesisiejant su konkre¢ia uzmokescio uz prekiy/paslaugy teikimg forma ar Saltiniais. Todél
faktas, kad uz paslaugy teikimg bus sumokama i§ valstybés biudZeto neturi absoliuciai
jokios jtakos ,,iikinés veiklos® pobudziui.

(ii)  Pelno nesiekimas. ,,Ukinés veiklos* egzistavimui neturi jtakos faktas, kad monopolinés
paslaugos bus teikiamos tik padengiant paslaugy teikimo kastus (nevirsijant sagnaudy)’;

(iii)  ,,Saugaus tinklo* sujungimas su TESTA tinklu. Prijungimas prie TESTA tinklo KAM
yra pristatomas kaip savybé, kurig gali uztikrinti tik valstybés kontroliuojamas subjektas.
Taéiau taip néra. Europos Komisijos paskelbtoje TESTA tinklo apzvalgoje® nurodoma,
kad norint prisijungti prie TESTA tinklo yra keliami saugumo reikalavimai, kurie
apibréziami techninémis priemonémis, politikomis, audito galimybe ir dvisalémis
sutartimis. Taciau TESTA nuostatose nieko nesakoma apie tai, kad prisijungimg prie
TESTA tinklo gali irengti ir priziuréti tik valstybés kapitalo subjektas. Net jeigu toks
ribojimas biity (bet jo néra) reikéty atkreipti démesj, kad prie TESTA tinklo gali jungtis tik
labai ribotas subjekty ratas, kuris turi pateikti atskira praSyma Vidaus reikaly ministerijai
(VRM) ir atitikti specialius reikalavimus nustatytus VRM jsakymu Nr. 1V-50°. Tai reiskia,
kad pavieniy subjekty poreikis prisijungti prie TESTA tinklo niekaip negali pateisinti visy
valstybés institucijy naudojamy duomeny perdavimo paslaugy monopolizavimo.

Siuo atzvilgiu pastebétina, kad S$is tariamas unikalus tinklo ,,saugumo® elementas
(prijungimas prie TESTA) jau buvo svarstomas Lietuvos vyriausiojo administracinio
teismo sprestoje Aukstadvario regioninio parko byloje. 2017-09-11 sprendimu byloje Nr.
1-12-502/2017 LVAT pripazino, kad valstybés monopolizuotos SVDPT paslaugos yra
laikomos neteisétai monopolizuota ,,ikine veikla®. Toks sprendimas buvo padarytas

7 Komisijos pranesimas dél Sutarties dél Europos Sajungos veikimo 107 straipsnio 1 dalyje vartojamos valstybés pagalbos sgvokos
(2016/C 262/01), 9 p.

8 https://ec.europa.eu/isa2/sites/isa/files/testa overview - july 2017.pdf

9 Lietuvos Respublikos vidaus reikaly ministro 2004 m. vasario 24 d. jsakymas Nr. 1V-50 ,Dél Elektroninio keitimosi duomenimis su
Europos Sajungos ir valstybiy nariy administracijomis taisykliy patvirtinimo“ (Zin., 2004, Nr. 33-1078)
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nepriklausomai nuo to, kad byloje nagrinétos monopolinés paslaugos buvo priskirtos
SVDPT - tinklui, kuris yra prijungtas prie TESTA tinklo.

Kitos savybés nustatomos Duomeny perdavimo monopolinei paslaugai:
nepriklausomas nuo viesSyju elektroniniy rysiy tinkly, vieSai neteikiamas, uZdaras
tinklas, atitinka LRV nustatytus reikalavimus. Visos $ios savybés nedaro Duomeny
perdavimo paslaugos kazkuo unikalia, kurios negaléty ir nenoréty suteikti privatiis rinkos
dalyviai. Tai yra visiSkai jprasti techniniai parametrai, kuriuos valstybés nurodymu galéty
atitikti privatiis rinkos dalyviai. Jeigu reikéty, privatiis rinkos dalyviai galéty sukurti
absoliuCiai naujg elektroniniy rysiy tinkla su bet kokia jranga, paslaugy teikimo
organizavimo principais ir kitais reikalavimais, kuriuos tik nurodyty valstybé.

Siame kontekste biitina atkreipti démes;j i vieSoje erdvéje KAM issakytus teiginius, kad
privatiis subjektai negali uztikrinti saugumo dél to, kad jie perka nesaugia jranga, perka
jrangg i$ Saliy, kurios uzsiima Snipinéjimu ir t.t. Atkreipiame démesj, kad privatiis rinkos
dalyviai gali nupirkti ar net pagaminti bet kokia valstybés pageidaujamg jranga, pirkti
Jrangg arba nepirkti jrangos i$ atskiry Saliy — valstybé tik turi jvardinti, kokiy konkreciai
parametry paslaugos ji pageidauty.

Centralizuotas paslaugy teikimas, paslaugy teikimas pagal vienoda standartg.
Centralizuotas / standartizuotas paslaugy teikimo techninis reikalavimas, kurj vienodai gali
jgyvendinti tieck KAM valdomas subjektas, tiek privatis rinkos dalyviai. Privatiis subjektai
gali suteikti paslaugas centralizuotai per vieng paslaugy teikéja, decentralizuotai per kelis
paslaugy teikéjus veikiancius pagal vienodg standartg ar bet kaip kitaip. Be to, privatis
paslaugy teikéjai gali suteikti Nacionaliniam kibernetinio saugumo centrui tokias pacias
galimybes prisijungti prie tinklo ir/ar jj kolektyviai saugoti, kaip kad tokig prieiga galéty
suteikti valstybinio monopolio valdytojas.

Duomeny centro paslaugos? Infobalt supratimu, KAM siiilyme monopolizuoti duomeny
centro pasaugy teikimg néra nurodoma absoliuciai jokio duomeny centro paslaugy
unikalumo, todél Sias paslaugas galima laikyti tikine veikla be jokios platesnés diskusijos.

Apibendrinant, teikdama savo siilyma sukurti valstybines monopolijas KAM nepateike jokiy
argumenty patvirtinanciy, kad monopolizuojamos ,,saugaus® tinklo ar duomeny centro paslaugos
néra laikomos ,,ikine veikla“. Tai reiSkia, kad tokiy paslaugy monopolizavimas turi atitikti
saziningg konkurencija saugancias Lietuvos ir Europos Sajungos teisés akty nuostatas. Maziausiai,
Konstitucijos 46 str., Konkurencijos jstatymo 4 str., Sutarties d¢l Europos Sgjungos Veikimo 107
str. nuostatas

B. Paslauguy monopolizavimas pazeidZia Konstitucijos 46 str. reikalavimus

Pripazinus, kad Duomeny perdavimo ir Duomeny centry paslaugos pagal savo esm¢ yra laikomos
,»ukine veika®, o KAM nedviprasmiSkai tokias paslaugas sitilo monopolizuoti, tampa pakankamai
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akivaizdu, kad toks sitlymas tiesiogiai pazeidzia Konstitucijos 46 str. numatyta draudima
monopolizuoti ,,uking veiklg*: ,[statymas draudzia monopolizuoti gamybq ir rinkg, saugo
sqziningos konkurencijos laisve “.

Saziningos konkurencijos laisvé yra Konstitucijos ginama vertybé. Ji gali buti ribojama tik
iSimtiniais atvejais ir tik tada, jeigu tenkinamos trys esminés sglygos: (i) konstituciniy laisviy
apribojimas yra jtvirtintas jstatymo lygmens teisés aktuose; (ii) egzistuoja adekvati
monopolizavimo priezastis, t.y. vieny konstituciniy laisviy ribojimas yra neiSvengiamai
reikalingas norint apsaugoti kitas konstitucines laisves; (ii) monopolizavimas yra proporcinga
priemoné siekiamam tikslui, ty. néra maZiau ribojanliy priemoniy leidzian¢iy pasiekti
analogiskus tikslus'®.

LRV nutarimu kuriamas paslaugy monopolis netenkina nei vienos i§ auk$¢iau paminéty sglygy.

Pirma, paslaugy monopoliai (konstituciniy teisiy apribojimas) yra jtvirtinami LRV ir KAM
prilmamuose pojstatyminio lygmens teisés aktuose, nors Konstitucijos 46 str. veikimas gali buti
ribojamas tik jstatymo lygmens teisés aktais.

Siuo atzvilgiu pastebétina, kad konstituciniy teisiy riby nustatymas negali biiti deleguojamas
kitoms institucijoms, kurios neturi teisés priimti jstatymo lygmens teisés akty. Konkre¢ios
monopolio ribos turéty biiti jtvirtintos jstatyme nepaliekant jstatymg jgyvendinancioms
institucijoms galimybés keisti teisinio monopolio riby savo priimamais pojstatyminio lygmens
teisés aktais. D¢l Sios priezasties, VIIV] istatymo projekte nurodyti LRV ir KAM suteikti bendro
pobudzio jgaliojimai priimti monopolio ribas nustatan¢ius pojstatyminius teisés aktus nesudaro
tinkamo teisinio pagrindo, leidzian¢io riboti Konstitucijos 46 str. garantuojamas teises. Kitaip
tariant, KAM sitilo monopolius kurti pojstatyminiais teisés aktais, tuo ciniSkai pazeidziant
Konstitucijos draudima riboti konstitucines teises kitaip, nei jstatymo lygmens teisés aktais.

Antra, monopolio kiirimas (Konstitucijos 46 str. ribojimas) galimas tik tada, kai kyla poreikis
apsaugoti kitas Konstitucijos garantuojamas teises ir tik tokia apimtimi, kiek toks
monopolizavimas yra bitinas.

Panasu, kad Duomeny perdavimo ar Duomeny centry paslaugos monopolizuojamos siekiant
menamo ,,kaSty sutapymo®, kuris neva turéty biiti pasiektas valstybés institucijoms centralizuotai
perkant Sias paslaugas i§ valstybinio monopolio valdytojo. Visgi menami ,,sutaupymai‘ perkant
paslaugas i§ valstybés kontroliuojamo subjekto néra Konstitucijos ginama vertybé. Todél jie negali
pateisinti Konstitucijos 46 str. garantuojamos saziningos konkurencijos laisvés ribojimo.

10 | jetuvos Respublikos Konstitucinio Teismo 2006 m. geguzés 31 d. nutarimas "Dél kvotinio cukraus eksporto", 2.2 punktas.
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Trecia, net jei manytume, kad Duomeny perdavimo ar Duomeny centry monopoliu siekiama
uztikrinti visuomenés sauguma, akivaizdu, kad monopolio kiirimas néra proporcingas siekiamam
tikslui.

Konstituciniy teisiy apribojimas galimas tik tada, jeigu néra maziau ribojanciy priemoniy
leidzianCiy pasiekti analogiskus tikslus (apsaugoti kitas Konstitucijos garantuojamas teises ir
laisves)!!. Vertinant atitikimg $iam reikalavimui turi biiti keliami du klausimai: (i) ar Duomeny
centry ir Duomeny perdavimo paslaugy monopolizavimas yra neiSvengiamai reikalingas norint
uztikrinti visuomenés sauguma?; ir (ii) ar valstybé neiSvengiamai turi patikéti tokiy paslaugy
teikimg valstybés kontroliuojamam subjektui?

IT prekes ir paslaugos turi labai i$skirtinius techninius parametrus. Jie pirkéjui leidzia apsispresti,
kokio saugumo jis noréty, ir §] saugumg jvardinti techniniais parametrais. Pirkéjo formuluojami
parametrai gali apimti reikalavimus IT jrangai, $ios jrangos sujungimui, paslaugy teikimo
organizavimui ir t.t.. Bitent taip (jvardindami pageidaujamus techninius parametrus) perka
Duomeny perdavimo ir Duomeny centry paslaugas privatiis subjektai, jskaitant subjektus, kurie
valdo labai jautrius duomenis (pvz. bankai, prekybos tinklai, mokéjimo korteliy tinklai ir t.t). Tokia
praktika leidzia manyti, kad visuomenés saugumas (jeigu dél jo i$ tiesy siekiama monopolizuojant
paslaugas) gali biti pasiektas maziau konkurencijg ribojan¢iomis priemonémis: nustatant
reikalavimus paslaugai, licencijuojant paslaugy teikéjus, kontroliuojant kaip Sie laikosi nustatyty
saugumo reikalavimy ir t.t. Todél monopolijos kiirimas yra tiesiog neproporcinga priemoné ir
netenkina vienos esminiy konstituciniy teisiy ribojimo salygy.

IS tiesy, nei KAM siiilomy teisés akty projektuose, nei aiSkinamajame raste néra nurodoma
absoliuciai jokiy reikalavimy, kuriy negaléty jgyvendinti privatus verslas. Savo ruoztu, jstatymo
projekte suteikti jgaliojimai LRV patvirtinti techninius ir organizacinius Duomeny perdavimo ir
Duomeny centry paslaugy teikimo parametrus, kuriuos turés atitikti monopolinés paslaugos
teikeéjas tik patvirtina, kad valstybé geba apibrézti reikalavimus monopolinéms paslaugoms, o
privatiis subjektai galéty Siuos reikalavimus tenkinti lygiai taip, kaip juos ketina tenkinti
monopolinés paslaugos teikejas.

Net jeigu pripazintume, kad valstybés siekiamg sauguma gali uztikrinti tik vienas paslaugy teikéjas
(su kuo Infobalt nesutinka), tokia i§vada savaime dar nereiskia, kad Sis paslaugy teikéjas bitinai
turi biiti valstybés kontroliuojamas subjektas. Infobalt jsitikinimu, paslaugy teikimo saugumas yra
susijes su paslaugos teikimo techniniais parametrais ir absoliuciai niekuo nesusijes su tuo, ar
paslaugy teikéjas yra kontroliuojamas valstybés ar privataus kapitalo. Paslaugy saugumo
negarantuoja vien tas faktas, kad jas teikia valstybés kontroliuojamas subjektas, jeigu $is subjektas
neskiria pakankamai 1€8y jrangos modernizavimui, darbuotojy mokymams, démesio auksto lygio
profesionaly pritraukimui ir t.t.

C. Paslaugy monopolizavimas paZeidZia Konkurencijos jstatymo 4 str. 2 d.

11 Ljetuvos Respublikos Konstitucinio Teismo 2006 m. geguzés 31 d. nutarimas "Dél kvotinio cukraus eksporto", 2.2 punktas.
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Konstitucijos 46 str. jtvirtintos sgziningos konkurencijos laisvés apsauga jgyvendina inter alia
vieSojo administravimo subjektams adresuotas Konkurencijos jstatymo 4 str. 2 d. numatytas
draudimas iSkreipti konkurencijos salygas rinkoje proteguojant vienus tikio subjektus ir
diskriminuojant Kitus.

Viesojo administravimo subjekty priimti teisés aktai vertinami kaip Konkurencijos jstatymo 4 str.
2 d. pazeidimas, kai nustatoma Siy aplinkybiy visuma: (i) vieSojo administravimo subjekto teisés
aktas ar kitoks sprendimas teikia privilegijas arba diskriminuoja atskirus iikio subjektus ar jy
grupes; (ii) dél tokio sprendimo atsiranda ar gali atsirasti konkurencijos salygy skirtumy
atitinkamoje rinkoje konkuruojantiems tikio subjektams; (i1) skirtingos konkurencijos sglygos néra
lemtos jstatymy reikalavimy vykdymo®2,

Siame kontekste svarbu pastebéti, kad Konkurencijos jstatymo 4 str. 2 d. poZitiriu konkurencijos
iSkraipymus sukuriantys sprendimai gali biiti pateisinami poreikiu vykdyti jstatymo reikalavimus
tik tokia apimtimi, kuria vieSojo administravimo subjektui néra suteikiama galimybé pasirinkti
elgesio modelio, t.y. priimdamas konkurencijg iskreipiant] sprendimg vieSojo administravimo
subjektas papras¢iausiai jvykdo i§ jstatymo kylantj jpareigojima'®. KAM teikiamas jstatymo
projektas nenumato jokio jpareigojimo LRV ar KAM dél kuriamo monopolio turinio — kokios
paslaugos monopolizuojamos, kas turi naudotis Siomis paslaugomis ir t.t. jstatymo projekte néra
nurodoma. Todél bet kokie konkurencijos apribojimai, kuris kils monopolizuojant IRT paslaugas
nekils 1§ jstatymy leidéjo valios — jie kils i§ LRV ir KAM iniciatyvos ir pasirinkimy. Todé¢l Sie
pasirinkimai galés biti vertinami Konkurencijos jstatymo 4 str. 2 d. pozitiriu nepriklausomai nuo
to, kad priimti atitinkamus teisés aktus KAM ir LRV jpareigojo jstatymas.

Kad sprendimu monopolizuoti Duomeny perdavimo ir Duomeny centry paslaugas LRV ir KAM
poistatyminiais teisés aktais tenkins kitus Konkurencijos jstatymo 4 str. 2 d. reikalavimus, abejoniy
nekyla. KAM sitlo sukurti teisinj monopolj, kuris suprantamas kaip auksciausias konkurencijos
iSkraipymo lygmuo. Pirmoji pazeidimo salyga yra tenkinama — KAM ir LRV yra vieSojo
administravimo subjektai. Antrojo ir tre€ioji sglyga taip pat iSpildoma — apibréZdami monopolinés
teisés ribas LRV ir KAM privilegijuos monopolinés teisés turétoja ir akivaizdziai iSkreips
konkurencijos sglygas IRT paslaugy rinkoje'®. Todél KAM pasiiilymas sukurti valstybines
monopolijas pazeidZia ne tik Konstitucijos 46 str., bet ir Konkurencijos jstatymo 4 str. 2 d.
reikalavimus.

D. Monopolizavimo nepateisina tai, kad valstybé valdo subjektus teikian¢ius Duomeny
perdavimo ir Duomeny centro paslaugas

12 LVAT administracinése bylose Nr. A822-762/2009, Nr. A822-2563/2011, Administraciné jurisprudencija Nr. 21, 2011.

13 Lietuvos vyriausiojo administracinio teismo 2017 m. birZelio 13 d. nutartis administracinéje byloje Nr. A-2013-624/2017.

14 Lietuvos vyriausiojo administracinio teismo 2015 m. birZelio 15 d. nutartis administracinéje byloje Nr. A-1581-502/2015 Teismy
praktika. 2015, 29, p. 195-247.
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KAM teikiamas projektas nenurodo, kas konkreciai bus paskirti monopoliniy paslaugy teikéjais.
Taciau jstatymas aiskiai nurodo, kad tai bus valstybés kontroliuojami subjektai.

Infobalt jsitikinimu, siilydama monopolizuoti komercines IRT paslaugas KAM vadovaujasi
prielaida, kad valstybé turi galimybe teikti paslaugas pati sau, jeigu tik turi tokias paslaugas
galincig teikti jmong¢. Visgi tokia prielaida (jeigu KAM ja vadovaujasi) néra suderinama su
Konstitucijos 46 str. ir Konkurencijos jstatymo 4 str. reikalavimais.

Bylose susijusiose su savivaldybiy sprendimais pavesti teikti tam tikry paslaugy teikimg savo
kontroliuojamiems subjektams teismai yra aiSkiai nurode, kad konkurencijos apribojimo
(konkurso neskelbimo) nepateisina faktas, kad vieSojo administravimo subjektas yra jsteiges savo
kontroliuojamga iikio subjekta teikiantj jam reikiamas paslaugas®®. Tokia teismy praktika leidzia
daryti iSvadg, kad Duomeny perdavimo ir Duomeny centry paslaugy monopolizavimas negali biiti
vykdomas vien dél to, kad valstybé nori teikti tokias paslaugas ir turi jsteigusi subjekta, kuris tokias
paslaugas galéty teikti.

E. Paslaugy monopolizavimas paZeidZia draudimg teikti valstybés pagalba

Draudimas iSkreipti konkurencijos salygas yra formuluojamas ir ES teisés aktuose, kurie yra
tiesiogiai taikomi Lietuvoje. Vienas jy — SESV 107(1) str. numatytas draudimas teikti valstybés

pagalba.

Sis draudimas taikomas egzistuojant §iy elementy teisinei sudééiai: (i) valstybés priemongs teikia
naudg ,,ukio subjektui; (ii) valstybés priemoné teikia ekonomine naudg, kurios tikio subjektas
neblity gaves jprastomis rinkos salygomis; (iii) ekonominé nauda suteikiama panaudojant
valstybinius isSteklius, 0 naudos suteikimas priskirtinas valstybés veiksmams; (iv) priemoné yra
selektyvi, t.y. pagalba suteikiama tik daliai Gikio subjekty; (v) priemoné gali iskreipti konkurencijg
it paveikti prekybq tarp valstybiy nariy.

Vertinant KAM sitilomo jstatymo turinj abejoniy nekyla dél (i), (iii), (iv) ar (v) salygos.
Komerciniy paslaugy monopolizavimas teikia naudg ,,iikio subjektui®, kadangi Duomeny paslaugy
ir Duomeny perdavimo paslaugos savo esme yra ,,iikiné veikla“. UZ paslaugy teikimg monopolinés
paslaugy teikéjui bus mokama 1§ valstybés biudZeto ar valstybinés kilmés subjekty biudZety
vadovaujantis valstybés institucijy — LRV ir KAM — nutarimais. Todél biudzetiniy 1éSy
nukreipimas monopolinés paslaugos teikéjui apima valstybés istekliy panaudojimg ir yra
priskirtinas valstybei. Sprendimas yra selektyvus, kadangi nauda teikiama tik monopolinés
paslaugos teikéjui. Konkurencijos ir prekybos tarp ES valstybiy nariy iSkraipymai taip pat
pasireiks, kadangi KAM siiilomu jstatymu yra kuriamas plataus masto monopolis, kuris i§stumia

15 Lietuvos Respublikos Konstitucinio Teismo 2015 m. kovo 5 d. nutarimas "Dél konkurencijos atlieky tvarkymo paslaugy srityje":
<...> Sis reikalavimas gali biiti nevykdomas tik objektyviai pateisinamu pagrindu; tokiu pagrindu nelaikytina vien tai, kad savivaldybé
yra jsteiqusi Gkio subjektg, veikiantj atlieky tvarkymo srityje“. Lietuvos vyriausiojo administracinio teismo 2017 m. kovo 21 d.
nutartis administracinéje byloje Nr. eA-215-552/2017.
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i§ rinkos tiek Lietuvos kapitalo, tick kity ES valstybiy nariy kapitalo subjektus (pvz. Telia Lietuva
yra Svedijos kapitalo jmon¢).

Siuo atzvilgiu Infobalt tik atskirai noréty atkreipti démesj j (ii) teisinés sudéties elementa —
ekonominés naudos suteikima, kurios tkio subjektas nebiity gaves jprastomis rinkos salygomis.
Infobalt atkreipia démesj, kad monopolinés teisés suteikimas yra pripazjstamas ekonomingés
naudos suteikimu. Tokios teisés tur¢jimas suteikia aiSkig ekonomine nauda, kadangi monopolio
valdytojui teisés aktais rezervuojamos visos monopolio apimciai priskiriamos pajamos nepatiriant
jokiy su tokios klienty bazés pritraukimu susijusiy i$laidy. Savo ruoZtu, monopolinés teisés
suteikimas valstybés kontroliuojamam subjektui be konkurso reiSkia, kad tokios naudos
monopolio valdytojas nebiity gaves jprastomis rinkos salygomis. Tai, kad iSimtiniy teisiy
suteikimas gali buti laikomas ekonominio pranaSumo suteikimu nurodoma ir Europos Komisijos
paaiskinimy d¢l valstybés pagalbos sgvokos 53-55 paragrafuose.

Auksciau nurodyty argumenty kontekste akivaizdu, kad KAM sitlomu jstatymo projektu
ketinamas sukurti Duomeny perdavimo ir Duomeny centry paslaugy monopolis pazeidzia SESV
107(1) str. numatyta draudimg teikti valstybés pagalba.

F. Apibendrinimas dél monopolio teisétumo

Auks$ciau pateikti argumentai leidzia daryti aiSkig iSvada, kad KAM sitlomas sukurti
Duomenuy perdavimo ir Duomeny centry paslaugy teisinis monopolis paZeidZia net tris
savarankiSkus teisinius pagrindus: Konstitucijos 46 str., Konkurencijos jstatymo 4 str. 2 d.
ir SESV 107 str. 1 d. Savo ruoZtu, KAM siiilomos sukurti monopolijos atitiktj auksciau
nurodytiems teisés aktams galés vertinti tiek nacionalinés, tiek ES institucijos.
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. IRT PASLAUGU MONOPOLIJU KURIMAS PADIDINS LIETUVOS ATSILIKIMA IRT
SEKTORIUJE

Lietuva didziuojasi vienu sparciausiy pasaulyje interneto rySiu ar geréjanciais IRT sektoriaus rezultatais.
Visgi vertinant Lietuvos IRT sektoriaus pasiekimus ES ar pasauliniy tendencijy kontekste, tenka pripazinti,
kad Lietuvos IRT sektoriaus konkurencingumas vis maz¢ja. Stojant IRT sektoriaus plétrai, netenka prasmes
ir Lietuvos didziavimasis uz valstybés 1éSas jrengtu vienu grei¢iausiu pasaulyje internetu, — Sios brangios
infrastruktiros potencialas Lietuvoje lieka reik§mingai neiSnaudotas dél to, kad investicijos IRT sektoriuje
vis dar lieka pakankamai ribotos.

Infobalt pozitriu, valstybiniy monopolijy suktirimas konkurencingoje IRT rinkoje teikiamoms paslaugoms
néra ilgalaiké Lietuvos konkurencingumo didinimo strategija. Tai yra sgmoningas zingsnis didinti Lietuvos
IRT sektoriaus atsilikimg. Valstybiniais monopoliais apribojus ir taip mazg Lietuvos IRT paslaugy rinka,
valstybé apribos savo verslo galimybes vystyti valstybés sektoriui pritaikytas IT technologijas, kurios gali
buti parduotos kitoms Salims, taip didinant auksty technologijy prekiy indelj bendrajame Salies produkte.
Be to, pasalindama valstybés sektoriy i§ rinkos, Lietuva reikSmingai sumazins vidaus paklausg IRT
produktams. Tai apribos IRT sektorius galimybes pasiekti pakankamg masto ekonomija, kuri reikalinga
siekiant kurti inovatyvius produktus privatiems rinkos dalyviams bei varzytis su globalios rinkos dalyviais.

Siame kontekste biitina pastebéti, kad zlugdydama privataus verslo galimybes kurti naujas technologijas
Lietuva elgtysi prieSingai, nei Lietuvai rekomenduoja tarptautinés organizacijos, tokios kaip OECD ir
Tarptautinis valiutos fondas. Siy organizacijy skelbiamais duomenimis, Lietuvoje neproporcingai didele
dalj iSlaidy tyrimams ir iSradimas skiria valstybés sektorius, kuriantis technologijas, kurios mazai
reikalingos praktikoje. Kai tuo tarpu issivyséiusiose valstybése inovacijas vykdo privatus verslas?®.

R&D Expenditure by Components, 2015 Patent Applications to PCT, 2013 NO”'SC'_E"t'f'C Innovation, 2015
(Percent of GDP) (Per million of population) (Percent of total SMEs)
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Siame kontekste nesunku numanyti, kad valstybiniy monopolijy sukiirimas tokios statistikos nepagerins.
Monopolijy valdytojas neturés absoliuc¢iai jokiy paskaty kurti naujy technologijy IRT sektoriuje. Dél
jstatyminés pareigos pirkti monopolines paslaugas, jos bus perkamos net, jeigu Sios paslaugos bus
atsilikusios nuo rinkos tendencijy Sviesmeciais ir/arba absoliuciai netenkins vieSojo sektoriaus poreikiy.

1 P 14-15 of International Monetary Fund 2017 report on Lithuania (IMF Country Report No. 17/177).
http://www.imf.org/en/Publications/CR/Issues/2017/06/30/Republic-of-Lithuania-2017-Article-IV-Consultation-Press-Release-and-Staff-

Report-45018
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Kurti ir eksportuoti naujy technologijy kitoms Salims valstybinio monopolio valdytojas neturés poreikio,
nes jo funkcijos bus ribotos tik valstybinio sektoriaus poreikiy tenkinimu. Savo ruoztu, valstybei vieng
dieng suvokus, kad valstybinis monopolis nesuspéjo su dinamisSkos IRT rinkos tendencijomis ir nubloske
Lietuvg j skaitmeninés ekonomikos parastes, Lictuva turés nueiti labai ilgg kelig sickdama istaisyti savo
padarytg zalg. Lietuva pirks kity Saliy pagamintas IRT technologijas vien dél to, kad veikiant valstybinéms
monopolijoms Lietuvos IRT sektorius jau bus prarades gebéjimus pasitlyti valstybés sektoriui reikiamus
produktus.

Tokiy désningumy kontekste, Infobalt yra nesuvokiama, kaip valstybiniy monopolijy kiirimas koreliuoja
su valstybés deklaruojamu tikslu didinti auksty technologijy indelj Lietuvos ekonomikoje ir skatinti versla
investuoti j naujy technologijy kiirima? Nesuvokiama ir tai, kaip kurdama valstybines monopolijas valstybé
ketina sustabdyti emigracija (ypaC aukstg pridéting verte kurianciy IRT specialisty emigracija), kuri Siai
dienai privedé Lietuva prie demografinés krizés.

Naujausi ES skelbiami Lietuvos skaitmeninés rinkos duomenys®’ teigia, kad Lietuvos skaitmeninés
ekonomikos vystymasi stabdo zmogiskojo kapitalo trukumas.

2018 m. DESI. Santykiniai rezultatai pagal aspektus
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Sis rodiklis sako, kad Lietuvoje i3 principo triksta IRT specialisty, kurie galéty kurti IRT technologijas.
Taip yra todél, kad IRT specialisty triiksta visame pasaulyje ir didelé dalis miisy talenty keliauja dirbti j tas
Salis, kurios gali pasiiilyti didesnj darbo uZmokestj. Siekdama i$laikyti IRT specialistus Lietuvoje IRT
sektoriaus bendrovés IRT specialistams moka dideles algas ir bando sudominti ambicingais projektais.

Su visa pagarba vieSojo sektoriaus dalyviams, reikéty pripazinti, kad Siuo metu valstybés galimybés mokeéti
didesnius darbo uzmokescius ar kitaip motyvuoti savo darbuotojus yra labai ribotos.

Tai galima iliustruoti pvz. skirtumu tarp rinkoje mokamo atlyginimo kibernetinés saugos specialistams ir
atlyginimo, kuris mokamas V] ,,Infostruktiira® darbuotojams.

Kibernetinés saugos specialistai (atlyginimas, | V] ,Infostruktiira® darbuotojy atlyginimo
gross) turintys atitinkama sertifikata duomenys*® (2018 m. | ketvirtis)

17 http://ec.europa.eu/information society/newsroom/image/document/2018-20/It-desi 2018-country-profile-lang 4AA80A21-0C1D-11AA-
64D2CE84D72961F4 52356.pdf
18 http://www.is.It/It/apie-mus/finasinnes-ataskaitos.html
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Vidutinés 2763-3947 eur/gross | Direktorius 2851 eur/gross
kvalifikacijos
specialistai
Auksc¢iausios nuo 3947 eur/gross Skyriaus vadovas 2132 eur/gross
kvalifikacijos
specialistai
Vyresnysis 2478 eur/gross
inzinierius
Sistemy 1416 eur/gross

administratorius
Informacijos saugos | 1841 eur/gross
ekspertas

Sie duomenys parodo, kad priva¢iame sektoriuje vidutinés kvalifikacijos kibernetinés specialistui mokamas
atlyginimas prasideda nuo atlyginimo lygmens, kuris mokamas numanomo monopoliniy paslaugy teikéjo
vadovui. Sie duomenys labai aigkiai parodo, kad valstybé bent jau $iai dienai i§ principo negali konkuruoti
dél tokios mobilios ir didele paklausa pasaulyje turinCios darbo jégos, kaip IRT specialistai. Todél
sukurdama valstybines monopolijas IRT paslaugoms valstybé sukurs dar didesn¢ zalg Lietuvos IRT rinkai.
Tikimybé, kad valstybinio monopolio valdytojas sugebés pritraukti kvalifikuotus IRT specialistus
valstybinés paslaugos teikimui yra labai maza. Savo ruoztu, neturédamas galimybés IRT specialistams
pasitilyti dirbti su sudétingais ir ambicingais vieSojo sektoriaus projektais Lietuvoje, IRT specialisty
iSlaikyti neturés galimybés ir privatus verslas.

Vertinant valstybiniy monopolijy kiirimo sitilomg perspektyva biitina atkreipti démes;j i tai, kad Lietuvos
IRT sektoriaus atsilikimas tampa vis aiSkiau matomas statistiniuose rodikliuose. Lietuva dazniausiai savo
iSsivystyma vertina ES valstybiy nariy kontekste. Visgi toks vertinimas sukuria gerokai iSkreipta vaizda,
kai mes kalbame apie Lietuvos dalyvavimg globalioje IRT paslaugy rinkoje, kurioje ES rodikliai yra tik
Siek tiek geresni, nei besivystanéiy $aliy, tokiy kaip Rusija, Turkija, Brazilija ar Kinija. Si statistika rodo,
kad norédama bati globalia auksty technologijy Salimi Lietuva neturi orientuotis j ES vidurkius, — Lietuva
turi orientuoti j globalius rinkos standartus.
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Intergration of digital technology by businesses : an international

Digital Public Services mIntegration of Digital Technology by business .
comparison

Use of Internet Human Capital

Connectivity

Saltinis: International Digital Economy and Society Index (I-DESI) (CapGemini)
data refer to 2015 or earlier

Nepaisant to, netgi ES masto statistiniuose rodikliuose Lietuva yra tik stipri vidutinioké turinti aiskig IRT
sektoriaus konkurencingumo maz¢jimo tendencijg. Tai iliustruoja ES sudaromas ,,Digital Economy and
Society Index“, kuriame nuo 2014 mety Lietuvos IRT sektoriaus i§sivystymo lygis nuosekliai mazéja. Jeigu
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2014 m. Lietuva uzémeé tarp ES valstybiy nariy 9 vietg, 2015 m. — 11, 2016 m. — 12, tai 2017 m. Lietuva
jau uzima 13 vieta tarp ES valstybiy nariy®®. Kalbant apie Lietuvos pazangg kity valstybiy kontekste
tarptautiniuose leidiniuose pabréziama, kad skaitmenizacijos lyderémis yra laikomos Siaurés 3alys, tarp ju
ir Estija. Tuo tarpu, kalbant apie Lietuva paprastai yra sakoma tik tiek, kad Lietuva nuosekliai tolsta nuo
Saliy su i8sivyscCiusi IRT sektoriumi:

,, Unless Lithuania, Latvia and Poland start to follow in the footsteps of Estonia, there is a risk of
further polarization between BSR countries. The Nordic countries are still ahead of the other countries
in the region, but Estonia’s development is strong and if it continues at its current pace, it will soon
catch-up with, or even surpass, the Nordics. If Poland, Latvia and Lithuania do not pick up pace, this
means that there will be further polarization between the countries in the BSR. “%°

IS tiesy, jau Siai dienai Lietuva labai reikSmingai atsilicka netgi nuo miisy artimiausiy kaimyniy. Tai
akivaizdziai matosi IRT sektoriaus indelio j valstybés ekonomika statistiniuose duomenyse, kuriuos

pateikia Lietuvos, Latvijos ir Estijos oficialios statistikos institucijos:

IRT sektoriaus dalis ekonomikoje, proc.
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Saltinis: Eurostat, 2016

19 https://ec.europa.eu/digital-single-market/en/desi
20 http://www.bdforum.org/wp-content/uploads/2017/11/2017 StateOfDigital-v3-004.pdf
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Lietuvos IRT paslaugy eksporto Estijos IRT paslaugy eksporto Latvijos IRT paslaugy eksporto
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Saltinis 1: Lietuvos bankas 2017 Saltinis 2: Eesti Statistika 2017 Saltinis 3; Latvijas banka 2017

@4  Turint galvoje, kad bent jau raSytiniais dokumentais Lietuva siekia tapti aukstyjy technologijy $alimi, ypac
IRT technologijy Salimi, toks Lietuvos skaitmeninés ekonomikos atsilikimas net nuo savo artimiausiy
kaimyniy, verCia susimastyti. Ypac apie tai, kaip Lietuva ketina auginti savo IRT sektoriaus
konkurencinguma jtvirtindama KAM sitlomas valstybines monopolijas ir i§stumdama privaty verslg i$
paslaugy teikimo vieSajam sektoriui.

@) Kad valstybiniy monopolijy egzistavimas neturi dideliy Sansy sustiprinti Lietuvos IRT sektoriaus
konkurencingumo labai gerai iliustruoja World Economic Forum skelbiama pasauliné informaciniy
technologijy ataskaita®’. Analizuojant $ioje ataskaitoje skelbiamus duomenis apie Lietuvos IRT sektoriy
tampa akivaizdu, kad IRT sektoriaus tarptautinius reitingus mazina biitent tic parametrai, kurie yra
priskiriami valstybés atsakomybés sriciai — IRT sektoriaus vystymo vizijos neturéjimas ir nesugebéjimas
jsigyti pazangiy IRT sprendimy vykdant viesuosius pirkimus. Kai tuo tarpu IRT sektoriaus dalys, kuriuose
veikia konkurencija yra i$skiriamos kaip pazangiausios.

1-Politiné ir
reguliaciné
aplinka . - . .
10- Socialinis . 2 —Versloir 1 — Singapuras 22 — Estija 29 - Lietuva
poveikis " inovacijy aplinka
s frasteulcire ﬁ Problemiskiausios vietos:
9 - Poveikis salies ir skaitmeninis v . . P . . .
e s Pazangiy sprendimy jsigijimai per vieSuosius
pirkimus - 93
IRT reiksmeé valstybés vizijai - 53
4 — Prieinamumas
8- Valstybés (angl. Affordability)
:::::;:'.'.‘u \/ Geriausios vietos:
Mobiliojo tinklo apréptis, % gyventojy - 1
7—verslo 5~ lgadial Interneto ir telefonijos konkurencija - 1

naudojimas 6 - Individualus

naudojimas

@)  Siy IRT sektoriaus statistiniy duomeny kontekste nesunku suprasti, kad Lietuvos skaitmeninés ekonomikos
rodikliai jau dabar kelia pakankamai didel;j susiripinimg. Net jeigu atskiri Lietuvos statistiniai rodikliai

21 http://reports.weforum.org/global-information-technology-report-2016/economies/#indexld=NRI&economy=LTU
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geréja, globali skaitmeniné ekonomika vystosi gerokai greiciau ir Lietuva praranda bet kokj IRT sektoriaus
pranasuma, kurj turéjo anksciau.

Savo ruoztu, sukurdama KAM siiilomas valstybés monopolijas Duomeny centry paslaugoms ir Duomeny
perdavimo paslaugoms Lietuva padidins savo IRT sektoriaus atsilikimg, sumazins savo verslo
konkurencingumg pasaulinéje rinkoje ir IRT paslaugy eksporta, dar labiau paskatins auksta pridéting verta
kurian¢iy IRT specialisty emigracija. O svarbiausia, — visai tai biity daroma nesant jokios racionalios
priezasties. Valstybés tikéjimas, kad monopolizuodama IRT paslaugy teikima vieSajam sektoriui valstybé
sukurs aukstesnés kokybés / saugesnes paslaugas prieStarauja elementariems ekonomikos désniams
teigiantiems, kad monopolistas neturi jokios paskatos tobuléti ir nickada nepasiiilo geriausios kokybés ir
kainos prekiy ir paslaugy.

1. NEISNAUDOTAS INOVATYVIU TECHNOLOGIJU POTENCIALAS NELEIDZIA
LIETUVAI ZENGTI KARTU SU PASAULIO TECHNOLOGIJU SALIMIS LYDEREMIS

A. Lietuvos sumanios specializacijos strategija igyvendinama pavirSutiniskai

2015 m. buvo patvirtinta Lietuvos sumanios specializacijos strategija (,,Strategija“), kuria Lietuva nustaté
savo moksliniy tyrimy, eksperimentinés plétros (MTEP) ir inovacijy prioritetus, atsizvelgdama j turimus ar
galimus konkurencinius prana§umus. Si strategija parengta siekiant kurti stiprig, konkurencingg ir i§mania
ekonomika, grista moksliniais tyrimais ir inovacijomis. Strategijoje vienu i§ prioritety yra jvardijamos IRT
infrastruktaros, debesy kompiuterijos sprendimai ir paslaugos. Tarp jy, svarbiausiomis technologijomis
nurodomos:

(i) Veiklos procesy ir taisykliy modeliavimo ir integravimo metodai ir technologijos;

(i) Informaciniy sistemy modernizavimo ir poky¢iy valdymo technologijos;

(ili)  Verslo ir vieSojo sektoriaus valdymo procesy automatizavimo ir optimizavimo technologijos;
(iv)  Duomeny virtualizavimo, debesy kompiuterijos, skaitmeninés medijos technologijos;

(v) E-paslaugy ir debesy kompiuterijos saugos technologijos;?2

Vertéty paZzyméti, jog Strategijos pamatinis tikslas yra valstybés ir verslo bendradarbiavimas siekiant kurti
inovacijomis gristas technologijas ir paslaugas, bei neatsilikti nuo pasauliniy Saliy-lyderiy, kurios sumanias
technologijas diegia vieSosiose paslaugose.

Lietuvos pasiryzimas investuoti j skaitmenines technologijas, debesy kompiuterijos paslaugas ir kitas
inovatyvias technologijas, deja, apsiriboja tik deklaratyviu dokumentu. 2018 m. paskelbta antroji ataskaita
,,Sumanios specializacijos jgyvendinimo stebésena‘ nurodo, kad:

,,Debesy kompiuterijos prioritetas, kitaip nei pirmiau aprasytieji, nepasizymi ypatingu moksliniu
bendradarbiavimu bei moksliniy rezultaty potencialu, taciau issiskiria dviem komponentais:
santykinai dideliu tyréjy skaiciumi jmonése bei santykinai aukStomis jmoniy MTEPI islaidomis. Siuo
atveju galima daryti prielaidg, kad debesy kompiuterijos prioritetas MTEPI veiklas sutelkia
iSskirtinai verslo sektoriuje. “%3

Matoma, kad valstybé ne tik nesiekia investuoti | MTEP inovatyviose srityse, dar daugiau yra atsiribojama
nuo bendradarbiavimo su verslu Sioje srityje. Tokia praktika stabdo valstybés augimg konkurencingoje ir

22 http://sumani2020.It/apie-sumania-speciaizacija/prioritetai
2 http://sumani2020.lt/images/documents/ss/ss_ataskaita_2018.pdf
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globalioje IRT rinkoje, néra kuriamos naujos sumanios technologijos ar paslaugos, néra ugdomi
zmogiskieji geb¢jimai.

Svarbu pabrézti ir tai, kad KAM deklaruojama nuostata, jog sitilomos monopolizuoti paslaugos bus
teikiamos iSimtinai tik valstybés institucijoms, nepaneigia valstybés (kaip vieSyjy ir privaciy subjekty
visumos) poreikio kurti inovatyvias technologijas ir investuoti j tokiy technologijy tyrimus, kiirimg ir plétra.

B. NeiSnaudotas inovacijuy potencialas varzo Lietuvos konkurencingumg ir ekonomikos augima

Zvelgiant j tarptautine praktika, matoma, kad daZnai $alys nesugeba i$naudoti inovatyviy technologijy dél
zemo investicijy lygmens ir nenoro / negebéjimo prisitaikyti prie jau sukurty technologijy. Tokia situacija
pastebima ir Lietuvoje. Pavyzdziui, analizuojant galimybe valstybés lygmeniu naudoti debesy
kompiuterijos paslaugas, yra svarbu pabrézti pagrindinius Sios paslaugos privalumus (1) viesasias debesijos
paslaugas valstybé gali iSbandyti nedarydama Zenkliy ar nepamatuotai dideliy investicijy, kadangi yra
naudojama jau sukurta infrastruktiira ir (ii) pradéti naudoti vieSasias debesijos paslaugas valstybé gali
naudodamasi jau pasaulyje sukurtais jrankiais, dél to néra reikalinga prarasti kelerius metus laiko.

Lietuvos, kaip valstybés nenoras naudotis jau sukurtomis vieSosiomis debesijos paslaugomis ne tik IRT bet
ir kituose sektoriuose, kaip sveikata, energetika ar transportas, riboja inovacijy ir technologijy progresa.
Debesijos paslaugy, kurios yra jau sukurtos ir lengvai pasiekiamos ir pritaikomos Lietuvos institucijose,
naudojimo ribojimas ne tik zlugdo valstybés institucijy moderny funkcionavimag, bet ir varzo verslo
konkurencingumo augima.

Infobalt jsitikinimu, valstybés institucijy ir strateginés reikSmeés verslo sektoriy bendradarbiavimas yra
gyvybiskai svarbus ne tik Salies ekonominiam augimui bet ir strateginiams saugumo interesams uztikrinti.
Stiprus, konkurencingas ir inovatyvus informaciniy rySiy ir technologijy sektorius yra neatsiejamas
valstybeés kibernetinio saugumo garantas. Todél siekis reikSminga dalj IRT rinkos perimti i$ verslo ir jas
monopolizuoti, ne tik pazeidzia konkurencijos laisve (yra neteisétas), stabdo Lietuvos inovacijy vystymasi
bet ir kelia grésmg valstybei teikiamy paslaugy kokybei. Lietuvos atveju yra gyvybiskai svarbu valstybei
skatinti IRT rinkos plétra i8S rinkos reikalaujant aukstos kokybés ir standarty paslaugy bei produkty, todél
ketinimai pasalinti verslg i§ duomeny centry ir tinklo paslaugy tiekéjy sumazins Lietuvos IRT sektoriaus
ekonominj potencialg ir pakenks nacionaliniy IRT saugumo gebé&jimy vystymuisi.
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Priedas Nr. 3

PASAULINES PRAKTIKOS ANALIZE RODO, KAD DUOMENU SAUGUMAS NERA
KURIAMAS MONOPOLIZUOJANT IRT PASLAUGU TEIKIMA

A. NATO skatina partneryste su verslu naudojant debesu kompiuterijos paslaugas

2016 m. sausj NATO patvirtino Debesy kompiuterijos politikg (AC/322-D(2016)0001), kurioje nustatomos
taisyklés ir reikalavimai debesy kompiuterijos paslaugoms. Sio dokumento tikslas yra jgalinti NATO
naudotis bendra jau sukurta infrastruktiira ir geriausiomis pasaulinémis technologijy praktikomis. Debesy
kompiuterijos politika nustato bendrus, i paslaugas orientuotus debesy kompiuterijos infrastruktiiros
kiirimo, naudojimo ir dalijimosi principus, kurie leidzia pasiekti lengvesnj duomeny ir paslaugy
prieinamuma, sauguma ir mobiluma.

Patvirtinta debesy kompiuterijos politika numato, kad tik NATO konfidenciali informacija turi biiti latkoma
privacioje debesijos duomeny bazéje, kuri biity valdoma pacios NATO arba aljanso valstybés narés. Tuo
tarpu, visa kita, NATO riboto naudojimo informacija ir Zemesnio saugumo lygio informacija (kuri sudaro
apie 70-80% visos informacijos) yra laikoma vieSose arba hibridinése debesijos duomeny bazése.

NATO jau dabar laiko didZiaja dalj savo duomeny vieSuose / hibridiniuose ,,debesyse®, pavyzdziui
duomenis, kurie neturi specifinés saugumo klasifikacijos. Toks vieno didziausiy pasaulyje valstybiy aljanso
siekis bendradarbiauti su verslu, naudojantis geriausiomis jau sukurtomis technologijomis, rodo
organizacijos pasitikéjimg tarptautinémis, ilgamete patirti IRT sektoriuje turiniomis kompanijomis.
NATO, iSnaudodama jau sukurtas technologijas, iSlieka inovatyvi ir progresyvi organizacija, kurios
pavyzdziu turéty sekti ir Lietuva.

B. Latvija ir Estija renkasi bendradarbiavima su verslu

Kaimyninés valstybés yra pasitvirtinusios valstybés informaciniy istekliy tvarkymo ir naudojimosi
politikas. Skirtingai, nei Lietuva, miisy kaimyninés valstybeés siekia uztikrinti valstybés duomeny sauguma
neeliminuodama verslo i§ IRT paslaugy teikéjy ir siekia, kad tik ypatingos svarbos duomenys biity tvarkomi
iSimtinai nacionaliniy vyriausybiy. Kiti svarbis valstybiniai duomenys yra laikomi duomeny centruose,
kurie jrengti pasitelkiant privaty versla, valstybei nustacius aiSkius saugumo kriterijus. Tokia valstybés
politika skatina verslo inovacijy plétrg ir kompetencijy privaciame sektoriuje augimg. Bendras valstybés ir
verslo darbas leidzia uztikrinti aukSciausius saugumo reikalavimus valstybés duomenims ir rySiy
perdavimo tinklams.

Valstybés bendradarbiaudamos su inovatyviomis, daZnai ilgalaike¢ tarptauting patirt] turinciomis
kompanijomis, gali uzsitikrinti ne tik auksciausios kokybés ir saugumo paslaugas, bet ir efektyviai iSnaudoti
patiriamus kastus. Valstybés sanaudos, patiriamos perkant IRT paslaugas i§ privataus sektoriaus yra
nepalyginamai mazesnés, nei tos, kurios bty reikalingos pirkti paslaugas 1§ valstybinio IRT paslaugy
teikéjo. Valstybiné jmoné ar institucija, kurios vienintel¢ veikla yra konkre€ios paslaugos teikimas,
atsizvelgiant ] reikalingas investicijas, Zmogiskuosius iSteklius ir kitus aspektus, neturi galimybiy pasitlyti
paslaugos uz konkurencingg rinkos kaing.

2016 m. Latvijos Vyriausybé ir IT asociacija pasira$¢ bendradarbiavimo memorandumag, jtvirtinanti
Latvijos siekj tapti Duomenimis grindziama tauta (angl. Data Driven Nation). Pagrindiniai memorandumo
tikslai — stiprinti Latvijos IRT rinka ir eksporta, iSnaudoti verslo teikiamas galimybes stiprinant Latvijos

Asociacija INFOBALT Tel. (8-5) 262 26 23 A.s. LT74 7400 0112 3082 3814
Mokslininky g. 2A-128, 08412 Vilnius El. pastas office@infobalt.lt AB ,,Danske Bank* filialas,
Interneto svetainé http://www.infobalt.It Banko kodas 74000



nacionaling ekonomika, pasiekti pilng skaitmeninés vyriausybés potencialg pagal modernios visuomenés ir
ekonomikos reikalavimus bei didinti Latvijos ir jos ekonomikos konkurencingumg. Estijoje vieSyjy
debesijos paslaugy gairés numato duomeny tvarkymg pagal skirtingas duomeny kategorijas. Gairés
reikalauja, kad ypatingos svarbos duomenys biity laikomi Estijos teritorijoje, o visi kiti duomenys turi biiti
laikomi ES teritorijoje. Tokia Duomeny Centry / Debesijos paslaugy politika leidzia verslui teikti IRT
paslaugas valstybei, o valstybé savo ruostu uzsitikrina auks$ciausius gaunamy paslaugy saugumo standartus.

Duomeny Centry/ Debesijos paslaugu politika

Latvija | Siuo metu baigiamos derinti gairés, nustatan¢ios debesijos paslaugy naudojima

vieSajame administravime numato:

e Duomenys, kurie turi ,,valstybés paslapties zyma yra laikomi valstybés
kontroliuojamame Duomeny centre.

e Ribotos prieigos informacija (duomenys oficialiam naudojimui,
specialiems atvejams, verslo paslapt] saugantys duomenys, pilieciy
duomenys) yra laikoma valstybés ir privac¢iuose duomeny centruose, kurie
atitinka specialius reikalavimus.

¢ Kiti duomenys laikomi laisvai pasirenkamuose duomeny centruose.

Estija | VieSyjy debesijos paslaugy gairés numato duomeny tvarkyma pagal duomeny

kategorijas:

e Ypatingos svarbos duomenys (S3 klasifikacija) laikomi Estijos teritorijoje.

e Visi kiti duomenys, jskaitant tam tikras grupes ribotos prieigos duomeny
gali buti laikomi ES teritorijoje (pasitelkiant vieSyjy debesijos paslaugy
teikéjus) (SO — vieSai prieinami duomenys, S1 — duomenys tik vidiniam
naudojimui, S2 — ribotos prieigos duomenys, su kuriais dirba tik teisétg
interesg turintys asmenys).
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