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uztikrinti svarbiy objekty apsaugos jstatymo n

uostatoms.

Neatsizvelgti. Lingvisting, loginé ir sisteminé sitilomos Lietuvos Respublikos
baudZiamojo kodekso (toliau — BK) 250 straipsnio, taip pat galiojanciy BK 196—
198! straipsniy nuostaty analizé rodo, kad jos i§ esmés suderinamos su naujos
redakcijos Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty
apsaugos jstatymo nuostatomis, o konkre€iai — su sio jstatymo 4 priede pateiktu
nacionaliniam saugumui uZtikeinti svarbiy jrenginiy ir turfo sgrasu, Sio sgraso 1
dalyje pateikiamas nacionaliniam saugumui uZztikrinti strategine reikSme turincios
infrastruktiiros sqraSas, t. y. strategine reik§me nacionaliniam saugumui turintys
objektai ir jrenginiai, jskaitant informacines sistemas. Siy BK ir Nacionaliniam
saugumui uZtikrinti svarbiy objekty apsaugos jstatymo savoky skirtumai yra
neesminiai — skiriasi tik Zodziy iSdéstymo eiliskumas, o savoky turinys yra tapatus.
Pastebétina ir tai, kad BK nesitlé keisti ir Nacionaliniam saugumui uztikrinti
svarbiy objekty apsaugos jstatymo projekto autoriai bei §] jstatyma dering ir prieme
subjektai. Biitina pabréZti, kad BK nuostaty pazodinis suderinamumas su Kkitais
jstatymais neturi biiti savitikslis, o daznas BK formuluo¢iy kaitaliojimas gali turéti
neigiamy pasekmiy vykstanéio baudziamojo persekiojimo efektyvamui.
[ sililyma suderinti BK nuostatas su Lietuvos Respublikos kibernetinio saugumo
jstatymo 2 straipsnio 2 dalies nuostatomis taip pat neatsizvelgta. Konstitucinis
teisinés valstybés principas suponuoja ivairius reikalavimus jstatymy leidejui,
kitiems teisékiiros subjektams, infer alia Siuos: kad teisiniy santykiy subjektai
galéty Zinoti, ko i3 jy reikalauja teise, teisés normos turi biiti nustatomos i8 anksto,
teisés aktai turi buti oficialiai skelbiami, jie turi buti vieSi ir pricinami; kad teisiniy
santykiy subjektai galety savo elgesj orientuoti pagal teisés reikalavimus, teisinis
reguliavimas turi biti santykinai stabilus; teisés aktais negalima reikalauti
nejmanomy dalyky (lex non cogit ad impossibilia) (inter alia Lietuvos Respublikos
Konstitucinio Teismo 2004 m. gruodZio 13 d., 2006 m. sausio 16 d., 2013 m, vasario
15 d. nutarimai). Taip pat ir Baudziamojo kodekso 2 straipsnio 3 dalyje nustatyta,
kad asmuo atsako pagal baudZiamajj jstatyma tik tuo atveju, jeigu jis yra kaltas
padares nusikalstama veika ir tik jeigu veikos padarymo metu i3 jo galima buvo
reikalauti jstatymus atitinkancio elgesio. Nors Kibernetinio saugumo jstatyme yra
vartojamas terminas ,,ypatingos svarbos informacine infrastruktura™, o Vyriausybei
pavesta patvirtinti ypatingos svarbos informacine infrastruktiita ir (arba) Sios
infrastruktiiros valdytoju sarasa, taiau informacija apie ypatingos svarbos
infrastruktiros objektus ir jy valdytojus, ypatingos svarbos informacine




Respublikos valstybés ir tarnybos paslapéiy jstatymo nustatyta tvarka. Dél Sios
priezasties daugeliu atvejy kaltininkas neturés galimybés Zinoti, ar jo daroma
nusikalstama veika yra nukreipta prie§ ypatingos svarbos informacing
infrastruktiira, ar ne. Faktiskai tai reiksty, kad kaltininkas pagal $i pozymi negaléty
biiti traukiamas baudZiamojon atsakomybén, nes jo veiksmuose nebiity
intelektualinio kaltés elemento — suvokimo, kad daro veika pries ypatingos svarbos
informacine infrastruktiira, o tai $ios normos taikyma daryty neperspektyvia. Be to,
grieztesnés atsakomybeés nustatymas pagal kvalifikuota pozymij, kurio neapéme
kaltininko ty&ia, paZeisty baudZiamosios teisés kaltes ir nullum crimen sine lege
principus.

Del iy priezaséiy sifilytina BK 196-198' ir 250 straipsniuose palikti jau anks¢iau
jtvirtintas  vertinamojo pobiidZio savokas ,strateging reikSme nacionaliniam
saugumui turinti informaciné sistema (objektas)” ar .didele reikSme valstybés

&%

valdymui, tkiui ar finansy sistemai turinti informaciné sistema’,

Tl

Lietuvos Respublikos
valstybés saugumo
departamento 2018 m.
balandzio 17 d. raStas
Nr. 18-2801

1. Istatymo projekto autoriai naujus BK 250 s
dalies pozymius nuo kity BK kriminalizuoty
identi$ko pobiidzio nusikalstamy veiky (BK

traipsnio 2
panasiy ar
196, 197

straipsniy nuostatos) sitilo atriboti tik pagal nusikalstamos

veikos tiksla. Manytina, kad vien tik terorist

nio tikslo,

kaip subjektyviosios nusikalstamos veikos sudéties
poZymio, jvardijimas negarantuos sékmingo panaSaus

pobiidzio nusikaltimy atskyrimo problemos i8
tadiau  prieSingai  gali  padaryti

sprendimo,

baudziamosios
atsakomybés riby nustatyma dar sudeétingesniu.

NeatsiZvelgta. Biitent teroristiniai tikslai ir padeda atskirti bei atriboti teroristinius
nusikaltimus nuo jprastiniy nusikaltimy. Tuo pagrindu suformuluotos daugumos
BK 250-252 straipsniuose numatyty teroristiniy nusikaltimy dispozicijos. Taip pat
ir §ivo jstatymu jgyvendinamos Direktyvos 2017/541 3 straipsnio | dalies i) punkto
nuostata jpareigoja teroristiniu nusikaltimu laikyti tam tikrus neteiséto poveikio
elektroniniams duomenims ar informacinei sistemai atvejus, jeigu tai padaryta
teroristiniais tikslais.

Pastebétina, kad nei Direktyva, nei jstatymo projektas nereikalauja, kad teroristiniu
nusikaltimu biity laikomas bet koks neteisetas poveikis elektroniniams duomenims
ar informacinei sistemai (pvz.. BK 196 ar 197 straipsniy | dalyse numatytos veikos).
Teroristiniu  nusikaltimu, ' vadovaujantis Direktyvos reikalavimais, sitloma
pripazinti tik tam tikrus kvalifikuotus neteiséto poveikio elektroniniams duomenims
ar informacinei sistemai atvejus (nukreiptus pries daugelj informaciniu sistemuy,
pries kritinés infrastruktiros informacing sistemg ar darancia didele Zalg), jeigu tai
padaryta teroristiniais tikslais.

2. Aptariamu aspektu btina pamineti, kad BK 196
straipsnio 2 dalyje, 197 straipsnio 2 dalyje, 198 straipsnio
2 dalyje, 198! straipsnio 2 dalyje jau yra jtvirtinta

baudZiamoji atsakomybé uZ nusikaltimus el
duomeny ir informaciniy sistemy saugum
késinamasi | strategine reikSme nacionaliniam
turindias informacines sistemas ar juy el

ektroniniy
W, kurials

saugumit
kironinius

NeatsiZvelgta. Be abejo, valstybés narés turi diskrecija Zengti pladia
teroristiniais nusikaltimais tam tikras veikas ir nesant teroristiniy tiksly, taciau tokiu
atveju kyla objektyvaus pakaltinimo grésme, t. y. kai asmuo vien dél jo veikos
kilusiy padariniy bus pripazistamas teroristu, nepriklausomai nuo to, ar darydamas
Sig veika jis apskritai turgjo teroristiniy tikshy, motyvacijos, ar ne. Pazymétina, kad
net ir keésinimasis ] itin svarbius objektus ne visuomet turety buti pripazistamas

ir pripazinti

terorizmu, nes kaltininkas gali késintis | Siuos objektus del kerSto, pavydo, |



duomenis. Taigi atkreiptinas démesys, kad BK jau yra
numatyta baudZiamoji atsakomybé uZz nusikalstamas

veikas, kuriomis késinamasi paveikti ar

- sutrikdyti

strategine reikSme nacionaliniam saugumui turinCiy
elektroniniy duomeny saugumg ir informaciniy sistemy
sklandy funkcionavimg ar valdyma. Projekto rengéjai

nurodo, kad esminis skirtumas tarp ¢

samo - BK

reglamentavimo ir sitilomo jtvirtinti [statymo projektu yra

biitent subjektyvusis nusikalstamos veiko
pozymis — teroristiniai tikslai. Atsizvelgi

3 sudéties
ant | tai,

pazymétina, kad sitilomas BK 250 straipsnio 2 dalies

veikos padarymo tikslas del savo turinio nea

sibréeztumo

biity sunkiai jrodomas ir neleisty jo aiskiai atriboti nuo

panagiy nusikalstamy veiky, todél tokius veik

smus tekty

kvalifikuoti pagal BK 196 straipsnio 2 dalj, 197 straipsnio
2 dalj, 198 straipsnio 2 dalj arba 198! straipsnio 2 dalj,

kada  késinamasi  paveikti  strateging
nacionaliniam saugumui turinéig informacing
jos elektroninius  duomenis

nusikalstamos veikos sudéties objektyviyjy

jrodingjimuy).
Kartu atkreiptinas démesys | tai, kad visais a

keésinamasi j strategine reik§me nacionaliniam

turinCius  objektus ir jy elektroniniy du

informaciniy sistemy sauguma, betarpiSkai ky

kad tokie veiksmai gali destabilizuoti ar

strateging reikime nacionaliniam saugumu

(apsiribojant

reikdme
sistemng ar
tik
pozymiy

tvejais kai
saugumui
meny  bei
la grésme,
sunaikinti
i turindia

informacine sistemg ar jos elektroninius duomenis, t.y.

sutrikdyti svarbiausiy valstybés konstituciniy,
ekonominiy dariniy veikla, kas atitinka

straipsnio 3 dalyje nurodyty teroristiniy tiks
turinj. Todél manytina, kad siekiant teisinic
galima biity tikslinti BK 252! straipsnio 1 dalj,
BK 196 straipsnio 2 dalyje, 197 straipsnio 2

straipsnio 2 dalyje, 198! straipsnio 2 dalyje
nusikaltimus prie teroristiniy nusikaltimy.

politiniy ir
BK 252!
y sgvokos

aiskumo,
priskiriant
dalyje, 198
nurodytus

chuliganisky paskaty ar pan. Kkas
teroristiniais nusikaltimais.

savaime nesudaro pagrindo juos laikyti

Pastebétina ir tai, kad pastabos autoriy pateiktas sitilymas turi esminiy tritkumy:
pripazinus visas BK 196 ar 197 straipsnio 2 dalyse nurodytas veikas teroristiniais

nusikaltimais, jais nepagristai biity

laikomas ir bet koks didele Zala sukeéles

neteisétas poveikis bet kuriai informacinei sistemai ar jos elektroniniams
duomenims, arba neteisétas poveikis daugeliui informaciniy sistemy, arba bet koks
pasinaudojimas svetimais asmens duomenimis. FaktiSkai tai reiksty, kad bet koks
kompiuteriniy ,,virusy®, ,,botnet y* ar kity panasiy priemoniy panaudojimas pagal

Lietuvos Respublikos jstatymus biity
siekiama destabilizuoti ar sunaiki
politinius, ekonominius ar socialiniu

toks normos konstravimas neatitikty Direktyvos
nustatanéio, kad uz teroristiniais tikslais padarytus nusikaltimus biity num

grieztesneés sankcijos nei uz jprastas n

pripazistamas terorizmu, net jei tuo nebuvo
nti svarbiausius valstybés konstitucinius,
s darinius arba jbauginti visuomene. Be to,
15 straipsnio 2 dalies retkalavimo,
atytos

usikalstamas veikas.




3. Pazymétina, kad [statymo projekte
formuluotes ,paveike daugelj informaciniy sis
wpaveiké vieng ar daugiau informacini
padarydamas didelés Zalos™ palieka placias gal
turinio interpretacijoms, todel lieka neaisku, k
pavojingy ir neteisety veiksmy atlikimas §

sitilomos
femy ** arba
Yy sistemy
limybes jos
okiy butent
iuo atveju

patenka | dispozicijoje nurodytos nusikalstamos veikos
turinj ir atitinkamai uztraukty kaltininkui baudZiamajg

atsakomybe. Biitina paminéti, kad baud

Ziamajame

jstatyme vertinamieji pozymiai privalo biiti kuo maziau

abstraktiis tam, kad juos jmanoma buty

‘susieti su

faktinémis aplinkybémis bei pozymiy turinio atskleidimo

kriterijais.

NeatsiZvelgti. Sia pastaba kritikuojamos galiojancio BK 196, 197 straipsniy
formuluotes, kurias tik sitiloma perimti BK 250 straipsnio pataisomis. Pazymétina,
kad aptariamos nuostatos [ nacionaline teise perkelia 2013 m. rugpjtcio 12 d.
Europos Parlamento ir Tarybos direktyvos 2013/40/ES dél ataky pries informacines
sistemas, kuria pakeiGiamas Tarybos pamatinis sprendimas 2005/222/TVR, 9
straipsnio nuostatas. Aptariamos BK 196, 197 straipsniu formuluotés jau buvo
svarstytos ir koreguotos jy svarstymo ir priemimo Seime metu, tad grizti prie Sios
diskusijos néra tikslinga.

4. Be to, atkreiptinas démesys, kad nuo 2018

m. kovo 1

d. jsigaliojo naujos redakcijos Lietuvos Respublikos

nacionaliniam saugumui uZtikrinti svarbi
apsaugos jstatymas, todél sitlome BK
susijusias strategine reikSme nacionaliniam

1. objekty
nuostatas;
saugumui

turin¢iais objektais, atitinkamai suderinti su pasikeitusiu

jstatyminiu reglamentavimu.

NeatsiZvelgti. Zr. argumentus dél Vidaus reikaly ministerijos pastabos.

Europos teisés
departamento prie
Lietuvos Respublikos
teisingumo

ministerijos 2018 m:
balandZio 17 d. rastas
Nr. NR-306

1. Miisy nuomone, Direktyvos (ES) 2017/541 2 straipsnio
1 punkte pateikta savokos ,léSos* apibréztis lieka

nejgyvendinta, nors trecioje atitikties lentel
nurodytas  visiskas  Sios  direktyvos
jgyvendinimo lygis. Manome, kad ties Sia

és skiltyje
nuostatos
direktyvos

nuostata nurodyta Lietuvos Respublikos baudZiamojo
kodekso (toliau — BK) 224! straipsnio 1 dalies nuostata,

kurioje yra iSaiskinta BK 216 straipsnyje
sgvoka ,nusikalstamu biidu gautas turtas®” yr.

vartojama
neaktuali

Direktyvos (ES) 2017/541 nuostaty jgyvendinimui,

konkrediai, minétos direktyvos nuostatos

bei  &ios

direktyvos 11 straipsnio, kuriame vartojama sgvoka

Llesos®,  jgyvendinimui, kadangi BK 216
nejgyvendina mineéty Direktyvos (ES) 2017/54
Manome, kad BK turéty biiti atskirai pateikt
Llesos” i3aiskinimas, kuris biity susijes s
teikiamomis teroristinei veiklai remti ir finans

straipsnis

1 nuostaty.

s sgvokos

1ésomis;
uoti.

15 dalies atsizvelgta. Atitikties lenteléje paSalinta nuoroda | BK 224! straipsnio
nuostatg. Tadiau sitlymui BK jtvirtinti termino ,leSos” apibréZimg nepritartina, nes
ji netureés pridétinés vertés. Pazymétina, kad BK 2507 straipsnyje vartojamas ne tik
terminas .,1eSos”, bet ir kitas turtas®, ,kitokia materialiné parama®, kas leidzia
suvokti, kad kalbama apie bet kokio pavidalo turta. Direktyva i BK neprivalo biti
perkeliama pazodZziui, valstybés narés vra laisvos pasivinkti, kaip jos perkelia
Direktyvoje numatytas priemones | nacionaline teise.

Pazymétina, kad teismas, aiSkindamas BK 250 straipsnio nuostatas, turés jas
aiskinti sistemiskai, be kita ko, atsizvelgdamas ir | kituose statymuose pateikta
teisinj reguliavimg. Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo
prevencijos jstatymo 2 straipsnyje pateikiamas ,.turto” apibrezZimas, Kuris nurodo,
kad turtu laikomi daiktai, pinigai, vertybiniai popieriai, kitos finansines priemones,
kitas turtas bei turtinés teises, intelektinés veiklos rezultatai, informacija, veiksmai
ir veiksmy rezultatai, kitos turtinés ir neturtinés vertybés, taip pat bet koks kitas
fizinis arba ne fizinis, kilnojamasis arba nekilnojamasis, materialus arba
nematerialus turtas ir bet kokios formos, jskaitant elektroning ar skaitmening,




teisiniai dokumentai arba priemonés, jrodancios nuosavybes teise i § turtg arba su

juo susijusias teises.

Pazymétina ir tai, kad Konstituciniame akte .Del Lietuvos Respublikos narystés
Buropos Sajungoje” inter alia nustatyta, kad Europos Sajungos teisés normos yra

sudedamoji

Lietuvos Respublikos teisinés sistemos dalis (2

straipsnis).

Konstitucinis visateisio Lietuvos Respublikos dalyvavimo Europos Sajungoje

imperatyvas suponuoja ir konstitucinj
tinkamai jgyvendinti Europos Sajungc
yra Lietuvos Respublikos teisés, infer

Lietuvos Respublikos jsipareigojimg
s teisés reikalavimus; Europos Sgjungos teisé
alia Konstitucijos, aiskinimo Saltinis tose

srityse, kuriose pagal Konstitucinio akto ,Dél Lietuvos Respublikos narystés

Europos Sgjungoje” | straipsnj Lietuvos Respublika dalijasi
Sajungai valstybés institucijy kompetencijg. Konstitucinis Te

ar patiki Buropos
smas ne kartg yra

pazymejes, kad Europos Sgjungos Teisingumo Teismo jurisprudencija, kaip teisés
aiskinimo Saltinis, yra svarbi ir Lietuvos teises aiskinimui bei taikymui
Vadovaujantis Europos Sgjungos teiseje jtvirtinta Sajungos teise atitinkancio
aiSkinimo pareiga, jgyvendinant Direktyva reikSmingos BK nuostatos turi biiti

interpretuojamos kiek jmanoma atsizvelgiant | Direktyv

s nuostatas ir tikslus (su

atitinkamais pakeitimais Zr., pvz., Europos Sajungos lei

ingumo Teismo 2005 m.

birzelio 16 d. Sprendimg Pupino, C-105/03; 2015 m.

spalio 15 d. Sprendimg

Covaci,C-216/14). Atsizvelgi

ant i tai, baudziamojoje byloje BK 250* st

aipsnio

nuostatas taikantis teismas, be kita ko, turés atsizvelgti ir j Direktyvoje pateikty

teisinj reguliavima.

2. Pagal prie Direktyvos (ES) 2017/541 2 straipsnio 3
punkto, kuriame jtvirtinta direktyvos savokos , teroristing
grupe® apibréztis, antroje atitikties lentelés skiltyje
pateiktas  BK 25 straipsnio nuostatas  kaip  visiSkai
jigyvendinandias minéta direktyvos nuostata, teroristine
grupé prilyginama nusikalstamam susivienijimui. TaCiau
panadu, kad BK 25 straipsnio 4 dalyje pateikta sgvokos
whusikalstamas susivienijimas® apibréztis neatitinka
direktyvos sgvokos ,teroristiné grupé® apibrézties, t. y.,
direktyvoje nurodyta, kad teroristine grupé yra
Lorganizuota daugiau kaip dviejy asmeny  grupé,
sukurta tam tikvam laikotarpiui iv darniai veikianti turint
tikslg vykdvti teroristinius nusikaltimus®; ﬁ,o}*ganizzmz‘c:
[paryskinta musy]”® reiskia, kad grupé sudaryta

15 dalies atsizvelgta. BK 249! straipsnyje kriminalizuotas ne tik teroristiniy grupiu,

bet ir organizuoty grupiy, kuriy tikslas
ir veikla. Atitikties lenteléje pa
aktualus ne tik nusikalstamo susivient
dalis), bet ir organizuotos grupés
straipsnyje taip pat pateikiama nuoroda | grupes, kuriy t
nusikaltimus, t. y. kalbama tick apie nusikalstamus
organizuotas grupes.

— daryti teroristinius nusikaltimus, kiirimas
ciktas visas BK 25 s
imo (teroristinés grupeés) (BK 25 straipsnio 4
apibréZimas (BK 25 straipsnio 3 dalis). BK 2507

traipsnio tekstas, kuriame

kslas — daryti teroristinius
susivienijimus, tiek apie

Tuo tikslu atitikties lenteléje pateikta papildoma paaiskinanti pastaba.

neatsitiktinai ir joje nebiitinai turi buti formaliai




nustatyti jos nariy vaidmenys, uZtikrintas narysteés
testinumas ar iSplétota struktiira, o BK 25 straipsnio 4
dalyje nurodyta, kad nusikalstamas susivienijimas yra
tada, kai bendrai nusikalstamai veikai daryti susivienija
trys ar daugiau asmeny, Kkuriuos sieja pastoviis
tarpusavio rySiai bei vaidmeny ar uZduoliy
pasiskirstymas. Atsizvelgdami j tai, kas nurodyta,
manome, kad BK jtvirtinta savokos ,nusikalstamas
susivienijimas®, kuriai priklauso teroristine grupé,
apibréztis neatitinka Direktyvos (ES) 2017/541 sgvokos
Jteroristing grupé® apibrézties, jtvirtintos Sios direktyvos
2 straipsnio 3 punkte.
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