2016 M. LIEPOS 6 D. EUROPOS PARLAMENTO TR TARYBOS DIREKTYVOS (ES) 2016/1148 DEL PRIEMONIU AUKSTAM BENDRAM
TINKLU IR INFORMACINIU SISTEMU SAUGUMO LYGIUI VISOJE SAJUNGOJE UZTIKRINTI IR NACIONALINIU TEISES AKTUY
ATITIKTIES LENTELE

Direktyvos (kito Europos Sgjungos (ES) teisés akto)
pavadinimas ir numeris

Lietuvos Respublikos nacionalinio teisés akto
(teisés akto projekto) pavadinimas

Direktyvos (kito
ES teisés akto)
perkélimo
(igyvendinimo)
lygis (visi¥kas,
dalinis)

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva
(ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti
(toliau — Direktyva)

1. Lietuvos Respublikos kibernetinio saugumo jstatymas Nr.
XII-1428 (toliau — Kibernetinio saugumo jstatymas)

2. Lietuvos Respublikos Vyriausybés nutarimo ,Del
Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo® projektas, kuriuo tvirtinami:

2.1. Ypatingos svarbos informacinés infrastruktiros
nustatymo metodika (tolian - YSII nustatymo metodikos
projektas);

2.2. Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumeo subjektams,
apradas (toliau — Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy apraSo projektas);

2.3. Nacionalinis kibernetiniy incidenty valdymo planas
(toliau — Kibernetiniy incidenty valdymo plano projektas)

4 straipsnis. Terminy apibréztys

Sioje direktyvoje vartojamy terminy apibréstys:

9) rizika — pagrjstai nustatorna aplinkybe ar jvykis, galintis turéti
neigiama poveikj tinkly ir informaciniy sistemy saugumui;

Kibernetinio saugumo jstatymas
<.>

2 straipsnis. Pagrindinés Sio jstatymo sgvokos
<..>

15. Rizika — pagrjstai nustatoma aplinkybé ar jvykis, galintis
turéti neigiama poveikj rydiy ir informaciniy sistemy saugumui

Visigkas

13) interneto duomeny srauty mainy takas (IXP) — tinklo

YSII nustatymo metodikos projektas

Visiskas




jrenginys, kuris sudaro sglygas sujungti daugiau nei dvi
nepriklausomas autonomines sistemas, visy pirma siekiant
palengvinti interneto duomeny srauty mainus; IXP sujungia tik
autonomines sistemas; IXP atveju néra bitina, kad interneto
duomeny srautai, perduodami tarp bet kuriy naudojamy
autonominiy sistemy pory, bty perduodami per bet kurig treCig
autonomineg sistemg; be to, jis nekeiéia tokiy srauty ar kitokiu
biidu jy netrikdo;

I skyrius. Bendrosios nuostatos

<.>

2. Metodikoje vartojamos sgvokos:

2.6. Interneto duomeny srauty mainy ta¥kas (IXP) — tinklo
jrenginys, kuris sudaro salygas sujungti daugiau nei dvi
nepriklausomas autonomines sistemas, visy pirma siekiant
palengvinti interneto duomeny srauty mainus; IXP sujungia tik
autonomines sistemas; IXP atveju néra bitina, kad interneto
duomeny srautai, perduodami tarp bet kuriy naudojamy
autonominiy sistemy pory, biity perduodami per bet kuria tre¢ia
autonoming sistema; be to, jis nekeitia tokiy srauty ar kitokiu
biidu jy netrikdo.

14) domeny vardy sistema (DNS)} - pagal hierarchijg
suskirstyta vardy suteikimo sistema tinkle, kuris persiunéia
domeny vardy uzklausas;

YSII nustatymo metodikos projektas

I skyrius. Bendrosios nuostatos

<..>

2. Metodikoje vartojamos sgvokos:

2.2. Domeny vardy sistema (DNS) - pagal hierarchija
suskirstyta vardy suteikimo sistema tinkle, kuris persiunéia
domeny vardy uZklausas.

Visiskas

15) DNS paslaugy teikéjas — subjektas, kuris teikia DNS
paslaugas internetu;

YSII nustatymo metodikes projektas

I skyrius. Bendrosios nuostatos

<.>

2. Metodikoje vartojamos sgvokos:

2.3. DNS paslaugy teikéjas — subjektas, kuris teikia DNS
paslaugas internetu.

Visiskas

16) aukS$¢iausio lygio domeny vardy registras — subjektas,
kuris administruoja ir vykdo interneto domeny vardy
registravimg pagal konkrety auki¢iausio lygio domeng (ALD);

YSII nustatymo metodikos projektas
1 skyrius. Bendrosios nuostatos
<.>

2. Metodikoje vartojamos sgvokos:

2.1. AukS3é&iausio lygio domeny vardy registras (ALD) — |

subjektas, kuris administruoja ir vykdo interneto domeny vardy
registravimg pagal konkrety auk$€iausio lygio domena.

Visiskas




5 straipsnis. Esminiy paslaugy operatoriy identifikavimas

1. Ne véliau kaip 2018 m. lapkritio 9 d. valstybés narés
kiekviename i§ II priede nurodyty sektoriy ir subsektoriy
identifikuoja esminiy paslaugy operatorius, kurie yra jsisteige jy
teritorijoje.

1. Lietuvos Respublikos Vyriausybés nutarimo ,,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo*
projektas

<..>

2. Pavesti:

2.1. institucijoms, nurodytoms Metodikos 1 priede, Metodikos
nustatyta tvarka perziaréti Metodikos 1 priede nustatytus
ypatingos svarbos infrastruktiiros objektus, nustatyta ypatingos
svarbos informacing infrastruktiirg ir pateikti atnaujintus
ypatingos svarbos informacinés infrastruktiiros, iSdéstytos
prioriteto pagal svarbg tvarka, sgrafus Lietuvos Respublikos
krasto apsaugos ministerijai;

2. YSII nustatymo metodikos projektas

Ypatingos svarbos informacinés infrastruktiiros
metodikos projekto 1 priedas

YPATINGOS SVARBOS SEKTORIAI, SUBSEKTORIALIL,
PASLAUGOS IR ATSAKINGOS INSTITUCIJOS

1. Energetikos sektorius

1.1. Elektros energijos subsektorius

1.2. Naftos ir naftos produkty subsektorius

1.3. Gamtiniy dujy subsektorius

1.4. Centralizuoto Sildymo subsektorius

2. Transporto ir pasto sektorius

2.1. Oro transporto subsektorius

2.2. GeleZinkeliy transporto subsektorius

2.3. Vandens transporto subsektorius

2.4. Keliy transporto subsektorius

2.5. Pasto subsektorius

3. Bankininkystés ir finansy sektorius

3.1. Kredito jstaigy subsektorius

3.2. Finansiniy rinky infrastruktiiros subsektorius

nustatymo

Visiskas




4. Sveikatos prieZifiros sektorius

4.1. Sveikatos prieziiiros infrastruktiiros subsektorius

5. Geriamo vandens tiekimo, paskirstymo ir tvarkymo sektorius
5.1. Geriamojo vandens subsektorius

5.2. Nuoteky subsektorius

6. Informaciniy technologijy ir elektroniniy ry$iy sektorius

6.1. Skaitmeninés infrastruktiiros subsektorius

6.2. Elektroniniy rysiy subsektorius

6.3. Informaciniy technologijy subsektorius

2. Esminiy paslaugy operatoriy identifikavimo kriterijai, kaip
nurodyta 4 straipsnio 4 punkte, yra Sie:

a) subjektas teikia paslauga, kuri yra bitina siekiant uZtikrinti
ypatingos svarbos visuomeninés ir (arba) ekonominés veiklos
vykdyma;

b) tos paslaugos teikimas priklauso nuo tinkly ir informaciniy
sistemy, ir

c¢) incidentas turéty didelj trikdomaj; poveikj tos paslaugos
teikimui.

YSII nustatymo metodikos projektas

I skyrius. Ypatingos svarbos informacinés infrastruktiros
nustatymas

<..>

6.2. Atsakinga institucija kreipiasi | institucijg, jstaigg, jmone ar
jos struktirinj padalinj, kurie yra infrastruktiiros objektai, ar j
infrastruktiiros objekto valdytoja, kai infrastruktiiros objektas yra
jrenginys ar jrenginio dalis (toliau — Atsakingas valdytojas),

| praSydama Atsakingo valdytojo atlikti visy jo valdomy 6.1

papunk€io nustatyta tvarka nustatyty infrastruktiros objekty
svarbos vertinima ir uZpildyti Metodikos 2 priede pateikta
klausimyng (toliau — Klausimynas). Jeigu Atsakinga institucija ir
Atsakingas valdytojas yra tas pats subjektas, Klausimyng pildo
Atsakinga institucija.

YSII nustatymo metodikos projekto 2 ir 3 priedai.

Visi8kas

3. 1 dalies tikslais kiekviena valstybé naré sudaro 2 dalies a
punkte nurodyty paslaugy sarasa.

YSII nustatymo metodikos projektas

II skyrius. Ypatingos svarbos infrastruktiros
nustatymas

<..>

6. Ypatingos svarbos infrastruktiros objektai nustatomi $ia
tvarka:

6.1. Atsakinga institucija nustato visus jos veiklos srityje

objekty

Visiskas




veikian€ius infrastruktiiros objektus, turin€ius reik§més teikiant
ypatingos svarbos paslaugas.

6.2. Atsakinga institucija kreipiasi | institucijg, jstaiga, jmone ar
jos struktiirinj padalinj, kurie yra infrastruktiiros objektai, ar |
infrastruktiiros objekto valdytoja, kai infrastruktiiros objektas yra
jrenginys ar jrenginio dalis (toliau — Atsakingas valdytojas),
praS§ydama Atsakingo valdytojo atlikti visy jo valdomy 6.1
papunk¢io nustatyta tvarka nustatyty infrastruktiiros objekty
svarbos vertinimg ir uZpildyti Metodikos 2 priede pateiktg
klausimyng (toliau — Klausimynas). Jeign Atsakinga institucija ir
Atsakingas valdytojas yra tas pats subjektas, Klausimyng pildo
Atsakinga institucija.

6.3. Atsakingas valdytojas ne véliau kaip per 20 darbo dieny nuo
6.2 papunktyje nurodyto praS§ymo gavimo uzZpildo Klausimyng ir
teikia jj ra§tu Atsakingai institucijai.

6.4. Atsakinga institucija jvertina Atsakingo valdytojo pateiktg
Klausimyng ir prireikus teikia Atsakingam valdytojui pastabas ir
pasililymus, kartu nurodydama termina, kurio reikia Klausimynui
patikslinti. Atsakinga institucija turi teis¢ praSyti Atsakingo
valdytojo papildomos informacijos, kuri reikalinga Klausimynui
patikslinti, taip pat turi teis¢ Klausimyne papildomai nustatyti ir
jvertinti jos veiklos srities sektoriaus specifinius kriterijus,
galindius turéti jtakos jos veiklos srityje veikianéiy Atsakingy
valdytojy veiklai.

6.5. Infrastruktiiros objekty, kurie, atsizvelgiant | Atsakingos
institucijos vertinimg ir Klausimyno kriterijus, jvertinami 16 ar
daugiau baly, teikiamy paslaugy sutrikdymo neigiamas poveikis
yra didelis, todél Sie infrastruktiiros objektai nustatomi kaip
ypatingos svarbos infrastruktiiros objektai.

4. 1 dalies tikslais, kai subjektas teikia 2 dalies a punkte
nurodyta paslaugg dviejose ar daugiau valstybiy nariy, tos
valstybés narés konsultuojasi tarpusavyje. Tokios konsultacijos

YSII nustatymo metodikos projektas
I skyrius. Ypatingos svarbos informacinés infrastruktiros
nustatymas

Visiskas




vyksta prie§ prilmant sprendima dél identifikavimo.

<.>

8.5. Jeigu uZpildytame Klausimyne, Lenteléje, Sarade nurodyta,
kad ypatingos svarbos paslauga teikiama dviejose ar daugiau
Europos Sajungos valstybése narése, Atsakinga institucija prie§
priimdama sprendimg dél ypatingos svarbos informacinés
infrastruktiiros nustatymo konsultuojasi su Europos Sajungos
valstybiy nariy institucijomis, kuriy veiklos sritys apima
uzpildytame Klausimyne, Lenteléje, Sgrase nurodytus ypatingos
svarbos sektorius, subsektorius ir juose teikiamas ypatingos
svarbos paslaugas.

5. Valstybés narés reguliariai ir ne reciau kaip kas dvejus metus
nuo 2018 m. geguzés 9 d. perZitri ir prireikus atnaujina
identifikuoty esminiy paslaugy operatoriy sgrasa.

YSII nustatymo metodikes projektas

V skyrius. Baigiamos nuostatos

<.>

12.  Atsakingas valdytojas, atsiradus ypatingos svarbos
infrastruktiiros objekto, ypatingos svarbos informacinés
infrastruktiros ir (arba) jos valdymo poky¢iy arba kai steigiama
nauja infrastruktiira, skirta ypatingos svarbos paslaugoms teikti,
kurios funkcionavimas pagrjstas informacine infrastruktira,
nedelsdamas, bet ne véliau kaip per 10 darbo dieny apie tai
informuoja Atsakinga institucijg.

13. Atsakinga institucija, gavusi 12 punkte nurodyta informacija,
nustato ypatingos svarbos infrastruktiros objektus, nustato
ypatingos svarbos informacing infrastruktiira, ja jvertina ir teikia
tvirtinti Metodikos I1, III ir IV skyriuose nustatyta tvarka.

14. Jeigu per dvejus metus nejvyksta ypatingos svarbos
infrastruktiros  objekto, ypatingos svarbos informacinés
infrastruktiiros ir (arba) jos valdymo pokyéiy, Atsakinga
institucija inicijuoja turimos informacijos perziiirg ir prireikus
atnaujina informacijg ir teikia jg tvirtinti Metodikos II, TII ir IV
skyriuose nustatyta tvarka.

Visiskas

7. 23 straipsnyje nurodytos perzidiros tikslais ir ne véliau kaip
2018 m. lapkri¢io 9 d., o véliau — kas dvejus metus, valstybés

1. Kibernetinio saugumo jstatymas
<..>

Visiskas




narés pateikia Komisijai bating informacija, kad ji galety
jvertinti Sios direktyvos jgyvendinima, visy pirma, poZifirio,
kurio laikosi valstybés narés identifikuodamos esminiy paslaugy
operatorius, nuoseklumg. Turi buti pateikiama bent §i
informacija:

a) nacionalinés priemonés, kuriomis
identifikuoti esminiy paslaugy operatorius;
b) 3 dalyje nurodyty paslaugy sara3as;

¢) kiekviename Il priede nurodytame sektoriuje identifikuoty
esminiy paslaugy operatoriy skaiéius ir jy svarba tam sektoriui;
d) ribos, jei jy esama, siekiant nustatyti atitinkamga tiekimo lygj
atsizvelgiant j naudotojy, kurie priklauso nuo tos paslaugos, kaip
nurodyta 6 straipsnio 1 dalies a punkte, skaiCiy arba to
konkretaus esminiy paslaugy operatoriaus svarba, kaip nurodyta
6 straipsnio 1 dalies f punkte.

Siekdama prisidéti prie palyginamos informacijos teikimo,
Komisija, kuo jmanoma labiau atsizvelgdama |} ENISA
nuomong, gali priimti atitinkamas technines gaires dél
parametry, taikomy $ioje dalyje nurodytai informacijai.

sudaromos salygos

8 straipsnis. Nacionalinis kibernetinio saugumo centras
<..>

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

<..>

14) bendradarbiauja su tarptautiniy organizacijy
kompetentingomis institucijomis, ju jsteigtomis
bendradarbiavimo grupémis ir uZsienio valstybiy

kompetentingomis institucijomis ir tarnybomis, turi teise jas
pasitelkti kartu atliekant $io jstatymo ir kity teisés akty nustatytas
funkcijas kibernetinio saugumo srityje;

<.>

2. YSII nustatymo metodikos projektas

V skyrius. Baigiamosios nuostatos

<.>

16. Krasto apsaugos ministerija kas dvejus metus teikia
informacija Europos Komisijai apie nacionalines ypatingos
svarbos informacinés infrastruktiros nustatymo priemones,
ypatingos svarbos paslaugy sarasg, 2016 m. liepos 6 d. Europos
Parlamento ir Tarybos direktyvos (ES) 2016/1148 dél priemoniy
auk3tam bendram tinkly ir informaciniy sistemy saugumo lygiui
visoje Sajungoje uzZtikrinti (OL 2016 L 194, p. 1) Il priede
nurodytuose sektoriuose nustatytos informacinés infrastruktiiros
valdytojy skai¢iy ir vartotojy skaifiaus, nustatant ypatingos
svarbos informacing infrastruktiir, kriterijus.

6 straipsnis. Didelis trikdomasis poveikis

1. Nustatydamos, ar trikdomasis poveikis yra didelis, kaip
nurodyta 5 straipsnio 2 dalies c punkte, valstybés narés
atsizvelgia bent j §iuos tarpsektorinius veiksnius:

a) naudotojy, kurie priklauso nuo atitinkamo subjekto teikiamos
paslaugos, skaiiy;

YSII nustatymo metodikos projektas

II skyrius. Ypatingos svarbos infrastruktiiros
nustatymas

<.>

6. Ypatingos svarbos infrastruktiros objektai nustatomi $ia
tvarka:

objekty
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| b) kity 11 priede nurodyty sektoriy priklausomybe nuo to
| subjekto teikiamos paslaugos;

¢) poveikj, kurj incidentai dél savo masto ir trukmés galéty
daryti ekonominei ir visuomeninei veiklai arba vieSajam
saugumui;

d) to subjekto uzimamga rinkos dalj;

e) geografine teritorijos, kurig galéty paveikti incidentas, apréptj;
f) subjekto svarbg pakankamam paslaugos lygiui iSlaikyti,
atsiZvelgiant j esamas tos paslaugos teikimo alternatyvas.

2. Siekdamos nustatyti, ar incidentas turéty didelj trikdomajj
poveikj, valstybés narés taip pat prireikus atsizvelgia |
konkretiems sektoriams biidingus veiksnius.

6.1. Atsakinga institucija nustato visus jos veiklos srityje
veikian€ius infrastruktiros objektus, turintius reik§més teikiant
ypatingos svarbos paslaugas.

6.2. Atsakinga institucija kreipiasi } institucija, jstaiga, jmon¢ ar
jos struktirinj padalinj, kurie yra infrastruktiiros objektai, ar j
infrastruktiiros objekto valdytoja, kai infrastruktiiros objektas yra
irenginys ar jrenginio dalis (toliau — Atsakingas valdytojas),
praS§ydama Atsakingo valdytojo atlikti visy jo valdomy 6.1
papunkéio nustatyta tvarka nustatyty infrastruktiiros objekty
svarbos vertinimg ir uZpildyti Metodikos 2 priede pateiktg
klausimyng (toliau — Klausimynas). Jeigu Atsakinga institucija ir
Atsakingas valdytojas yra tas pats subjektas, Klausimyng pildo
Atsakinga institucija.

6.3. Atsakingas valdytojas ne véliau kaip per 20 darbo dieny nuo
6.2 papunktyje nurodyto pra§ymo gavimo uzpildo Klausimyng ir
teikia jj ra$tu Atsakingai institucijai.

6.4. Atsakinga institucija jvertina Atsakingo valdytojo pateikta
Klausimyng ir prireikus teikia Atsakingam valdytojui pastabas ir
pasiiilymus, kartu nurodydama terming, kurio reikia Klausimynui
patikslinti. Atsakinga institucija turi teise prasyti Atsakingo
valdytojo papildomos informacijos, kuri reikalinga Klausimynui
patikslinti, taip pat turi teis¢ Klausimyne papildomai nustatyti ir
jvertinti jos veiklos srities sektoriaus specifinius kriterijus,
galinCius turéti jtakos jos veiklos srityje veikianiy Atsakingy
valdytojy veiklai.

6.5. Infrastruktiros objekty, kurie, atsiZvelgiant | Atsakingos
institucijos vertinimga ir Klausimyno kriterijus, jvertinami 16 ar
daugiau baly, teikiamy paslaugy sutrikdymo neigiamas poveikis
yra didelis, todel Sie infrastruktiiros objektai nustatomi kaip
ypatingos svarbos infrastruktiiros objektai.

<..>

IT skyrius. Ypatingos svarbos informacinés infrastruktiiros




nustatymas

<.>

8. Ypatingos svarbos informaciné infrastruktiira nustatoma $ia
tvarka:

8.1. Atsakinga institucija, Metodikos II skyriuje nustatyta tvarka
nustaéiusi ypatingos svarbos infrastruktiiros objektus, kreipiasi j
Atsakingg valdytojg praydama jo nustatyti ypatingos svarbos
informacing infrastruktiirg uzpildant Metodikos 3 priede pateiktg
ypatingos svarbos informacinés infrastruktiiros nustatymo lentele
(toliau — Lentelé) ir jtraukti nustatyt ypatingos svarbos
informacine infrastruktiirg j ypatingos svarbos informacinés
infrastruktiiros sara$a (toliau — Sara$as) uZpildant Metodikos 4
priede pateikta lentele.

8.2. Atsakingas valdytojas ne véliau kaip per 20 darbo dieny nuo
8.1 papunktyje nurodyto pra§ymo gavimo uzpildo Lentele ir!
Sarasa ir pateikia rastu Atsakingai institucijai.

8.3. Atsakinga institucija jvertina Atsakingo valdytojo pateiktag
Lentele ir SaraSg ir prireikus teikia Atsakingam valdytojui
pastabas ir pasitlymus, kartu nurodydama termina, kurio reikia
Lentelei ir Saradui patikslinti. Atsakinga institucija turi teisg
pradyti Atsakingo valdytojo papildomos informacijos, kuri
reikalinga Lentelei ir Saradui patikslinti.

8.4. Jeigu Atsakinga institucija ir Atsakingas Valdytojas yra tas
pats subjektas, Lentel¢ ir Sarasa pildo Atsakinga institucija.

8.5. Jeigu uzpildytame Klausimyne, Lenteléje, Sgrase nurodyta,
kad ypatingos svarbos paslauga teikiama dviejose ar daugiau
Europos Sajungos valstybése narése, Atsakinga institucija prie$
priimdama sprendima dél ypatingos svarbos informacinés
infrastruktiiros nustatymo konsultuojasi su Europos Sgjungos
valstybiy nariy institucijomis, kuriy veiklos sritys apima |
uzpildytame Klausimyne, Lenteléje, SgraSe nurodytus ypatingos
svarbos sektorius, subsektorius ir juose teikiamas ypatingos
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svarbos paslaugas.
8.6. Informaciné infrastruktora, kuri
institucijos vertinimg atitinka visus
kriterijjus, nustatoma kaip ypatingos
infrastruktiira.

atlikus  Atsakingos
Lenteléje nustatytus
svarbos informaciné

YSII nustatymo metodikos projekto 2 ir 3 priedai.

6. Kompetentingos institucijos ir bendrasis informacinis centras
prireikus ir pagal nacionaling teis¢ konsultuojasi ir
bendradarbiauja su atitinkamomis nacionalinémis teisésaugos
institucijomis  ir  nacionalinémis  duomeny  apsaugos
institucijomis.

1. Kibernetinio saugumo jstatymas

<..>

14 straipsnis. Tarpinstitucinis bendradarbiavimas valdant ir
tiriant kibernetinius incidentus

1. Nacionalinis kibemetinio saugumo centras ir policija
konsultuojasi ir bendradarbiauja tiriant kibemetinius incidentus,
kei¢iasi su kibernetiniy incidenty tyrimu susijusia informacija,
reikalinga pagal kompetencijg 3iy institucijy funkcijoms atlikti.
Prireikus apie kibernetiniy incidenty tyrima gali biiti prane$ama
kitiems kriminalinés Zvalgybos subjektams ir (arba) Zvalgybos
institucijoms.

2. Nacionalinis kibernetinio saugumo centras ir Valstybiné
duomeny apsaugos inspekcija  bendradarbiauja  tiriant
kibemetinius incidentus, susijusius su asmens duomeny ir (ar)
privatumo apsaugos paZeidimais, kei¢iasi informacija, reikalinga
teisés akty nustatytoms funkcijoms, susijusioms su asmens
duomeny ir (ar) privatumo apsaugg pazeidZianéiy kibernetiniy
incidenty tyrimu, atlikti.

3. Tarpinstitucinio bendradarbiavimo valdant ir tiriant
kibernetinius incidentus tvarka nustatoma Nacionaliniame
kibernetiniy incidenty valdymo plane.

2. Kibernetiniy incidenty valdyme plano projektas
IV skyrius. Kibernetiniy incidenty tyrimas
Trediasis skirsnis. Tarpinstitucinis bendradarbiavimas ir

Visiskas
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keitimasis informacija tiriant kibernetinius incidentus

<.

46. KIVT institucija, gavusi informacija apie kibernetinj
incidenta, nedelsdama, bet ne véliau kaip per 24 val. nuo
informacijos apie kibemetinj incidentg gavimo informuoja kitas
KIVT institucijas:

46.1. Nacionalinj kibernetinio saugumo centrg — nusta¢iusi, kad
kibernetinis incidentas taip pat gali paveikti kibernetinio
saugumo subjekty rysiy ir informacines sistemas;

46.2. Lietuvos policijg — nustaciusi, kad kibernetinis incidentas
gali turéti nusikalstamos veikos poZzymiy;

46.3. Valstybing duomeny apsaugos inspekcija — nustadiusi, f
kad kibemetinis incidentas gali biiti susijes su asmens duomeny |
saugumo pazeidimais. ‘
47. KIVT institucija, pagal kompetencija tirianti kibernetinj |
incidenta, nustaciusi papildomos informacijos apie kibernetinj |
incidentg poreikj, kreipiasi j kitas KIVT institucijas, kurios
papildoma informacija turi pateikti per KIVT institucijos, pagal
kompetencijg tirian¢ios kibernetinj incidenta, pradyme nurodyty
termina.

48. Kibemetinio saugumo subjektai ir KIVT institucijos $iame
Plane nurodyta informacija, susijusig su kibernetiniais incidentais
ir jy valdymu, perduoda per kibemetinio saugumo informacinj
tinklg, o jeign tokios galimybés néra, kitomis saugiomis
informacijos perdavimo priemonémis.

4. Valstybés narés informuoja Komisijg apie jy CSIRT incidenty
valdymo proceso mastg ir pagrindinius elementus.

1. Kibernetinio saugumeo jstatymas

8 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

<..>
14) bendradarbiauja su tarptautiniy organizacijy
kompetentingomis institucijomis, ju jsteigtomis

Visiskas




bendradarbiavimo grupémis ir uzsienio valstybiy
kompetentingomis institucijomis ir tamybomis, turi teise jas
pasitelkti kartu atliekant $io jstatymo ir kity teisés akty nustatytas
funkcijas kibemnetinio saugumo srityje;

<.>

2. Kibernetiniy incidenty valdymo plano projektas

IV skyrius. Kibernetiniy incidenty tyrimas

Ketvirtasis skirsnis. Tarptautinis bendradarbiavimas ir
keitimasis informacija tiriant kibernetinius incidentus

<.>

52. Nacionalinis kibernetinio saugumo centras, koordinuodamas
tarptautinio ir tarpinstitucinio bendradarbiavimo veiksmus:

<..>

52.2. informuoja Europos Komisija apie kibernetiniy incidenty
valdymo proceso mastg ir pagrindinius elementus ir kiekvienais
metais bendradarbiavimo grupei pateikia suvesting ataskaitg apie
gautus praneSimus, kurioje, be kita ko, nurodomas pranesimy
skai¢ius ir incidenty, apie kuriuos pranesta, pobidis, taip pat
veiksmai, kuriy buvo imtasi;

2. Valstybés narés uztikrina, kad kompetentingos institucijos
arba CSIRT gauty pagal $ig direktyva pateiktus prane§imus apie
incidentus. Kai valstybé naré nusprendZia, kad CSIRT neturi
gauti praneS§imy, minétai CSIRT, kiek tai biitina jos uZzduotims
vykdyti, suteikiama prieiga prie duomeny apie incidentus, apie
kuriuos pranesé esminiy paslaugy operatoriai pagal 14 straipsnio
3 ir S5 dalis arba skaitmeniniy paslaugy teikéjai pagal 16
straipsnio 3 ir 6 dalis.

1. Kibernetinio saugumo jstatymas

11 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

<..>

3) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatytomis salygomis ir tvarka praneSa Nacionaliniam
kibernetinio saugumo centrui apie jy valdomose ir (arba)
tvarkomose rySiy ir informacinése sistemose jvykusius
kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones;

<.>

2. Kibernetiniy incidenty valdymo plano projektas

VisiSkas
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11 skyrius. Informavimas apie kibernetinius incidentus

<.>

14. Kibemnetinio saugumo subjektai Nacionalinj kibernetinio
saugumo centrg informuoja apie:

14.1. didelio poveikio kibernetinius incidentus — nedelsiant, bet
ne veliau kaip per 1 valandg nuo jy nustatymo;

14.2. vidutinio poveikio kibemnetinius incidentus — ne véliau kaip
per 4 valandas nuo jy nustatymo;

14.3. nereik§mingo poveikio kibernetinius incidentus —
periodiskai kiekvieno kalendorinio ménesio 1 dieng teikiant
informacijg apie kiekvienos grupés incidenty, jvykusiy nuo
paskutinio praneimo teikimo dienos, skailiy.

3. Valstybés narés uZtikrina, kad kompetentingos institucijos
arba CSIRT informuoty bendruosius informacinius centrus apie
pagal $ig direktyva pateiktus pranedimus apie incidentus.

1. Direktyvos nuostatos dél bendrojo informacijos centro
informavimo | nacionaling teise perkelti nereikia, nes
kompetentinga institucija, bendrasis informacinis centras ir

Ne véliau kaip 2018 m. rugpjii¢io 9 d. ir po to kiekvienais metais | CSIRT yra ta pati institucija.

bendrasis informacinis centras Bendradarbiavimo grupei pateikia

suvesting ataskaita apie gautus praneSimus, kurioje, be kita ko, | 2. Sio direktyvos straipsnio nuostata dél Bendradarbiavimo

nurodomas praneSimy skaifius ir incidenty, apie kuriuos |

pranesta, pobiidis, taip pat veiksmai, kuriy buvo imtasi pagal 14
straipsnio 3 ir 5 dalis bei 16 straipsnio 3 ir 6 dalis.

grupés informavimo perkelta | Kibernetiniy incidenty
valdymo plano projekts.

IV skyrius. Kibernetiniy incidenty tyrimas

Ketvirtasis skirsnis. Tarptautinis bendradarbiavimas ir
keitimasis informacija tiriant kibernetinius incidentus

<.>

52. Nacionalinis kibernetinio saugumo centras, koordinuodamas
tarptautinio ir tarpinstitucinio bendradarbiavimo veiksmus:

<.>

52.2. informuoja Europos Komisija apie kibernetiniy incidenty
valdymo proceso mastg ir pagrindinius elementus ir kiekvienais
metais bendradarbiavimo grupei pateikia suvesting ataskaita apie
gautus praneSimus, kurioje, be kita ko, nurodomas praneSimy
skaiius ir incidenty, apie kuriuos prane$ta, pobiidis, taip pat

Visigkas
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veiksmai, kuriy buvo imtasi;

14 straipsnis. Saugumo reikalavimai ir pranefimas apie
incidentus

1. Valstybés narés uztikrina, kad esminiy paslaugy operatoriai
imtysi tinkamy ir proporcingy techniniy ir organizaciniy
priemoniy, kad galéty valdyti rizika, kylan¢ig tinkly ir
informaciniy sistemu, kuriais jie naudojasi vykdydami savo
veikla, saugumui. Remiantis naujausiais technikos laiméjimais,
tomis priemonémis turi buti uZtikrinamas toks tinkly ir
informaciniy sistemy saugumo lygis, kuris atitinka atsiradusia
rizika.

1. Kibernetinio saugumo jstatymas

11 straipsnis. Bendrosios Kkibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uz jy valdomy ry$iy ir informaciniy sistemy ar teikiamy
paslaugy  kibernetinj  sauguma, uZtikrina jy  atitiktj
organizaciniams ir  techniniams kibernetinio = saugumo
reikalavimams, taikomiems kibernetinio saugumo subjektams;

2) organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraSe nustatyta
tvarka atlieka rizikos vertinimg ir jdiegia kitas, naujausiais
technikos laiméjimais paremtas ir nustatytai rizikai proporcingas,
technines ir organizacines kibemnetinio saugumo priemones;

<..>

2. Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy apraso projektas

IIT  skyrius. Organizaciniai  kibernetinio  saugumo
reikalavimai subjektams, valdantiems ir (arba) tvarkantiems
valstybés informacinius iSteklius, ypatingos svarbos
informacinés infrastruktiiros valdytojams

<.>

6. Subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius  i$teklius, ypatingos svarbos informacinés
infrastrukturos valdytojai:

6.1. ne re¢iau kaip karta per metus arba po esminiy organizaciniy
ar sisteminiy poky¢iy Sio Aprado II skyriuje nustatyta tvarka
organizuoja ir atlieka grésmiy ir paZeidZziamumy, galinéiy turéti
jtakos valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiros kibemetiniam saugumui, rizikos
vertinima. Si rizikos vertinimg subjektai, valdantys ir (arba)

Visigkas
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tvarkantys valstybés informacinius i$teklius, ir ypatingos svarbos
informacinés infrastruktiiros valdytojai turi teis¢ atlikti kartu su
valstybés informaciniy istekliy rizikos ar ypatingos svarbos
informacinés infrastruktiiros rizikos vertinimu ir (arba)
informaciniy technologijy saugos atitikties vertinimu;

<.>

IV skyrius. Techniniai kibernetinio saugumo reikalavimai
subjektams, valdantiems ir (arba) tvarkantiems valstybés
informacinius iSteklius, ypatingos svarbos informacinés
infrastruktiiros valdytojams

<.

17. Kibernetinio saugumo priemonés, nurodytos Apra3o priede,
turi bati diegiamos atsizvelgiant | naujausius technikos
laiméjimus, vadovaujantis gamintojo pateikiama bent viena
gergja saugumo praktikos rekomendacija.

2. Valstybés narés uztikrina, kad esminiy paslaugy operatoriai
imtysi tinkamy priemoniy, kad baty i¥vengta incidenty,
paveikian¢iy tinkly ir informaciniy sistemy, naudojamy tokiy
esminiy paslaugy teikimui, sauguma, poveikio ir jis baty kuo
labiau sumaZintas, siekiant uZtikrinti ty paslaugy tgstinuma.

1. Kibernetinio saugumo jstatymas

11 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uZ jy valdomy rys$iy ir informaciniy sistemy ar teikiamy
paslaugy  kibernetin}  saugumg, wuztikrina jy  atitikt]
organizaciniams ir  techniniams kibernetinio  saugumo
reikalavimams, taikomiems kibernetinio saugumo subjektams;

2) organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, aprade nustatyta
tvarka atlieka rizikos vertinimg ir jdiegia kitas, naujausiais
technikos laiméjimais paremtas ir nustatytai rizikai proporcingas,
technines ir organizacines kibernetinio saugumo priemones;

<..>

5) paskiria kompetentingg asmenj ar padalinj, atsakingg uz
kibemetinio saugumo organizavimg ir uZtikrinimg, ir
Nacionaliniam kiberetinio saugumo centrui pateikia §io asmens

Visiskas
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ar padalinio kontaktine informacijg;
<..>

12 straipsnis. Specialiosios kibernetinio saugumo subjekty
pareigos

1. Ypatingos svarbos informacineés infrastruktiiros valdytojai:

1) vadovaudamiesi kra$to apsaugos ministro patvirtintu tipiniu
kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose planu, patvirtina ir Nacionaliniam kibernetinio
saugumo centrui pateikia kibernetiniy incidenty valdymo
ypatingos svarbos informacinése infrastruktiirose planus;

<>

3) ne rediau kaip karta per kalendorinius metus iSbando
kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktirose planuose numatyty priemoniy veikimg ir
bandymy rezultatus organizaciniy ir techniniy kibernetinio
saugumo  reikalavimy, taikomy kibemnetinio  saugumo
subjektams, apraSe nustatyta tvarka pateikia Nacionaliniam
kibemnetinio saugumo centrui;

4) sudaro saglygas Nacionaliniam kibernetinio saugumo centrui
diegti ir valdyti technines kibemetinio saugumo priemones
ypatingos svarbos informacinéje infrastruktiiroje ir taikyti
technines priemones, siekiant jvertinti ypatingos svarbos
informaciniy infrastruktiiry atsparuma kibernetiniams
incidentams.

<..”>

2. Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy apraso projektas

HI  skyrius. Organizaciniai  kibernetinio saugumo
reikalavimai subjektams, valdantiems ir (arba) tvarkantiems
valstybés informacinius iSteklius, ypatingos svarbos
informacinés infrastruktiires valdytojams
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<..>

6. Subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius  i$teklius, ypatingos svarbos informacinés
infrastruktiiros valdytojai:

6.2. atsizvelgdami j atlikto rizikos vertinimo rezultatus ir jeigu
nustatoma incidenty valdymo ir Salinimo, taip pat organizacijos
nepertraukiamos veiklos uZtikrinimo trikumy, tobulina veiklos
testinumo valdymo planus ar kibernetiniy incidenty valdymo
ypatingos svarbos informacinése infrastruktiirose planus. Veiklos
testinumo valdymo plany ar kibernetiniy incidenty valdymo
ypatingos svarbos informacinése infrastruktiirose plany veikimo
bandymy rezultatai idéstomi §iy plany bandymo ataskaitose,
kuriy kopijos ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo pateikiamos Nacionaliniam kibernetinio
saugumo centrui;

3. Valstybés narés uztikrina, kad esminiy paslaugy operatoriai be
nepagrjsto delsimo prane$ty kompetentingai institucijai arba
CSIRT apie incidentus, kurie turi didelj poveikj ju teikiamy
esminiy paslaugy testinumui. Prane§imuose pateikiama
informacija, kuria remdamasi kompetentinga institucija arba
CSIRT galéty nustatyti tarpvalstybin} incidento poveik].

......

Prane3anciajai 3aliai dél to netenka didesné atsakomybe.

1. Kibernetinio saugumo jstatymas

11 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

<.>

3) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatytomis sglygomis ir tvarka prane§a Nacionaliniam
kibernetinio saugumo centrui apie jy valdomose ir (arba)
tvarkomose ryS§iy ir informacinése sistemose jvykusius
kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones;

2. Kibernetiniy incidenty valdymo plano projektas

11 skyrius. Informavimas apie kibernetinius incidentus

<.>

14. Kibernetinio saugumo subjektai Nacionalinj kibernetinio
saugumo centrg informuoja apie:

Visiskas
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14.1. didelio poveikio kibernetinius incidentus — nedelsiant, bet
ne véliau kaip per 1 valanda nuo jy nustatymo;

<..>

Nacionalinio kibernetiniy incidenty valdymo plano projekto
priedas

KIBERNETINIU INCIDENTU KATEGORIJU SARASAS
Didelis incidento poveikis

Paslauga trikdoma visos $alies teritorijoje ir (ar) > 1 ES 3alyje

4. Siekiant nustatyti incidento poveikio masta, visy pirma | Kibernetiniy incidenty valdymo plano projektas Visiskas
atsiZvelgiama ] $iuos parametrus: Nacionalinio kibernetiniy incidenty valdymo plano projekto
a) naudotojy, kuriuos paveiké esminés paslaugos sutrikdymas, | priedas
skaidiy; KIBERNETINIU INCIDENTU KATEGORIJU SARASAS
b) incidento trukme; Nereik§mingas incidento poveikis:
c) geografing teritorijos, kurig paveiké incidentas, aprept;. e RIS trikdoma < 1 val.
e Paveikty paslaugos gavéjy ar kompiuterizuoty darbo
viety skai¢ius < 100, arba 5 %
e Paslauga teikiama, bet trikdoma
Vidutinis incidento poveikis:
» RIS trikdoma > 1 val., bet < 2 val.
e Paveikty paslaugos gavéjy ar kompiuterizuoty darbo
viety skai€ius < 1000, arba 25 %
¢ Paslauga trikdoma dalyje $alies teritorijos
Didelis incidento poveikis:
e RIS trikdoma > 2 val.
e Paveikty paslaugos gavéjy ar kompiuterizuoty darbo
viety skaiCius > 1000, arba 25.%
e Paslauga trikdoma visos $alies teritorijoje ir (ar) > 1 ES
Salyje
| 5. Remdamasi esminiy paslaugy operatoriaus pranesime pateikta | Kibernetiniy incidenty valdymo plano projektas Visiskas

‘ informacija, kompetentinga institucija arba CSIRT informuoja
| kitg (-as) paveiktg (-as) valstybe (-es) nare (-es), ar incidentas
daro didelj poveiki esminiy paslaugy testinumui toje valstybéje

IV skyrius. Kibernetiniy incidenty tyrimas
Ketvirtasis skirsnis. Tarptautinis bendradarbiavimas ir
keitimasis informacija tiriant kibernetinius incidentus
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naréje. Tai darydama kompetentinga institucija arba CSIRT,
laikydamosi Sajungos teisés arba Sgjungos teis¢ atitinkanéiy
nacionalinés teisés akty, saugo esminiy paslaugy operatoriaus
saugumo ir komercinius interesus, taip pat jo prane§ime
pateiktos informacijos konfidencialuma.

AtsiZzvelgdamos | aplinkybes, kompetentinga institucija arba
CSIRT prane$anciajam esminiy paslaugy operatoriui pateikia
atitinkamg informacija apie tolesn¢ veikla, susijusiag su jo
prane$imu, kaip antai informacijg, kuria remiantis incidentas
bty veiksmingai valdomas.

Kompetentingos institucijos arba CSIRT praS§ymu bendrasis
informacinis centras perduoda pirmoje pastraipoje nurodytus
prane§imus kity paveikty valstybiy nariy bendriesiems
informaciniams centrams.

<.>
52. Nacionalinis kibernetinio saugumo centras, koordinuodamas
tarptautinio ir tarpinstitucinio bendradarbiavimo veiksmus:

52.3. informuoja kitas Europos Sajungos valstybes nares, jy
CSIRT apie pavojingus ir didelio poveikio kibernetinius
incidentus, kai gali biiti paveiktas daugiau negu vienos valstybés
narés ypatingos svarbos informacinés infrastruktiiros paslaugy

teikimas;
<.>
53.  Koordinuodamas  tarptautinio  ir tarpinstitucinio

bendradarbiavimo veiksmus, Nacionalinis kibernetinio saugumo
centras kibemnetinio saugumo subjekty pateikta informacija,
iskaitant ir konfidencialig informacija, turi teis¢ keistis tik tiek,
kiek tai yra biitina tarptautinio ir tarpinstitucinio
bendradarbiavimo  koordinavimui, ir  uZtikrina
informacijos apsauga.

gautos |

16 straipsnis. Saugumo reikalavimai ir pranefimas apie
incidentus

1. Valstybés narés uztikrina, kad skaitmeniniy paslaugy teikéjai
| nustatyty tinkamas ir proporcingas technines ir organizacines
| priemones ir jy imtysi, kad galety valdyti rizikg, kylan¢ig tinkly
| ir informaciniy sistemy, kuriais jie naudojasi teikdami I priede
| nurodytas paslaugas Sajungoje, saugumui. Remiantis naujausiais
| technikos laiméjimais, tomis priemonémis uZtikrinamas toks
\ tinkly ir informaciniy sistemy saugumo lygis, kuris atitinka
| atsiradusig rizika, ir atsizvelgiama j Siuos elementus:

| a) sistemy ir jrenginiy sauguma;

| b) incidenty valdyma;

¢) veiklos testinumo valdyma;

d) stebésena, auditg ir bandymus;

e) atitiktj tarptautiniams standartams.

1. Kibernetinio saugumo jstatymas

11 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

<..>

2) organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, aprase nustatyta
tvarka atlieka rizikos vertinimg ir jdiegia kitas, naujausiais
technikos laiméjimais paremtas ir nustatytai rizikai proporcingas,
technines ir organizacines kibernetinio saugumo priemones;

2. Organizaciniy ir techniniy Kkibernetinio
reikalavimy apraSo projektas

VI skyrius. Elektroninés informacijos prieglobos paslaugy
teikéjy ir skaitmeniniy paslaugy teikéjy organizaciniai ir
techniniai kibernetinio saugumo reikalavimai

saugumo
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<.>
19. Elektroninés informacijos prieglobos paslaugy teikéjai ir
skaitmeniniy paslaugy teikéjai:

19.1. ne reiau kaip karta per 2 metus arba po esminiy
organizaciniy ar sisteminiy poky¢iy $io Apraso II skyriuje
nustatyta tvarka organizuoja ir atlieka grésmiy ir pazeidziamumy,
galinCiy turéti jtakos savo teikiamy elektroninés informacijos
prieglobos ar skaitmeniniy paslaugy kibernetiniam saugumui,
rizikos vertinima. Sj rizikos vertinimg elektroninés informacijos
prieglobos paslaugy teikéjai ir skaitmeniniy paslaugy teikéjai turi
teisg atlikti kartu su veiklos rizikos vertinimu ir (arba)
informaciniy technologijy saugos atitikties vertinimu;

<..>

19.4. tvirtina ir, kai jvyksta esminiy organizaciniy ar sisteminiy
poky¢iy, atnaujina savo paslaugy kibernetinio saugumo valdymo
taisykles, o Nacionaliniam kibernetinio saugumo centrui
pareikalavus, jas pateikia Nacionaliniam kibernetinio saugumo
centrui. Elektroninés informacijos prieglobos paslaugy ar
skaitmeniniy paslaugy kibemetinio saugumo valdymo taisyklése
nurodoma:

19.4.1. kibernetiniams incidentams valdyti reikalingy priemoniy
apra$ymai;

19.4.2. elektroninés informacijos priegiobos paslaugy ar
skaitmeniniy paslaugy nepertraukiamo teikimo uztikrinimo
planas ir jo taikymo salygos bei maksimalus leistinas paslaugos
neveikimo laikas;

19.4.3. uz kibemetiniy incidenty valdymg atsakingy asmeny
funkcijos ir atsakomybé;

19.4.4. vieSyjy rysiy tinkly ir (arba) vie$yjy elektroniniy rysiy

| paslaugoms teikti naudojamy sistemy ir jrangos stebésenos,

patikrinimo, testavimo bei auditavimo tvarka ir sglygos;
19.4.5. atitiktis Lietuvos ir tarptautiniams standartams,
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apibiidinantiems kibernetinj saugumg ar saugy elektroninés
informacijos tvarkyma;

2. Valstybés narés uztikrina, kad skaitmeniniy paslaugy teikéjai
imtysi priemoniy, kad biity i¥vengta incidenty, daranéiy poveikj
jy tinkly ir informaciniy sistemy saugumui, poveikio IIl priede
nurodytoms Sgjungoje teikiamoms paslaugoms ir jis biity kuo
labiau sumazintas, siekiant uZtikrinti ty paslangy tgstinuma.

1. Kibernetinio saugumo jstatymas

11 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uz jy valdomy ry$iy ir informaciniy sistemy ar teikiamy
paslaugy  kibernetinj  sauguma, uztikrina jy  atitikt}
organizaciniams ir techniniams kibernetinio  saugumo
reikalavimams, taikomiems kibernetinio saugumo subjektams;
<.>

2. Organizaciniy ir techniniy kibernetinio
reikalavimy apraSe projektas

VI skyrius. Elektroninés informacijes prieglobos paslaugy
teikeéjy ir skaitmeniniy paslaugy teikéjy organizaciniai ir
techniniai kibernetinio saugumo reikalavimai

<.>

19. Elektroninés informacijos prieglobos paslaugy teikejai ir
skaitmeniniy paslaugy teikéjai:

19.1. ne rediau kaip karta per 2 metus arba po to esminiy
organizaciniy ar sisteminiy poky¢iy $io ApraSo II skyriuje
nustatyta tvarka organizuoja ir atlieka grésmiy ir pazeidZiamumuy,
galin¢iy turéti jtakos savo teikiamy elektroninés informacijos
prieglobos ar skaitmeniniy paslaugy kibernetiniam saugumui,

saugumo

rizikos vertinima. Sj rizikos vertinima elektroninés informacijos |

prieglobos paslaugy teikéjai ir skaitmeniniy paslaugy teikéjai turi
teis¢ atlikti kartu su veiklos rizikos vertinimu ir (arba)
informaciniy technologijy saugos atitikties vertinimu;

19.2. kartu su vie$yjy rysiy tinkly ir (arba) vieSyjy elektroniniy
ry$iy paslaugy teikéjais imasi reikiamy priemoniy kibernetiniam
saugumui uZtikrinti;

19.3. jgyvendina organizacines ir technines priemones, kurios

Visiskas
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uztikrinty jy elektroninés informacijos prieglobos ar
skaitmeninéms paslangoms teikti naudojamy sistemy ir jrangos
kibernetinj sauguma;

19.4. tvirtina ir, kai jvyksta esminiy organizaciniy ar sisteminiy
poky¢iy, atnaujina savo paslaugy kibernetinio saugumo valdymo
taisykles, o Nacionaliniam kibernetinio saugumo centrui
pareikalavus, jas pateikia Nacionaliniam kibemetinio saugumo
centrui. Elektroninés informacijos prieglobos paslaugy ar
skaitmeniniy paslaugy kibemetinio saugumo valdymo taisyklése
nurodoma:

19.4.1. kibernetiniams incidentams valdyti reikalingy priemoniy
apraSymai;

19.42. elektroninés informacijos prieglobos paslaugy ar
skaitmeniniy paslaugy nepertraukiamo teikimo uZtikrinimo
planas ir jo taikymo sglygos bei maksimalus leistinas paslaugos
neveikimo laikas;

19.4.3. uz kibemnetiniy incidenty valdymg atsakingy asmeny
funkcijos ir atsakomybé;

19.4.4. vieSyjy rySiy tinkly ir (arba) viesyjy elektroniniy rySiy
paslaugoms teikti naudojamy sistemy ir jrangos stebésenos,
patikrinimo, testavimo bei auditavimo tvarka ir salygos;

19.4.5. atitiktis Lietuvos ir tarptautiniams standartams,
apibudinantiems kibernetinj saugumg ar saugy elektroninés
informacijos tvarkyma;

19.5. neatlygintinai informuoja elektroninés informacijos
prieglobos ar skaitmeniniy paslaugy gavéjus apie nustatytus
kibernetinius incidentus, susijusius su elektroninés informacijos
prieglobos ar skaitmeninémis paslaugomis, priskirtus prie
turinéiy didelj poveikj, nustatyta Nacionaliniame kibernetiniy
incidenty valdymo plane;

19.6. ne veliau kaip prie$ 5 darbo dienas informuoja elektroninés
informacijos prieglobos paslaugy ar skaitmeniniy paslaugy
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gavéjus ir Nacionalinj kibernetinio saugumo centrg apie
numatomus planinius darbus, kuriuos atliekant yra tikimybé
sutrikdyti elektroninés informacijos prieglobos ar skaitmeniniy
paslaugy kibernetinj sanguma;

19.7. informuoja elektroninés informacijos prieglobos ar
skaitmeniniy paslaugy gavéjus, kuriose $alyse gali biiti saugoma
juy elektroniné informacija, kuri yra kuriama, tvarkoma ar pateikta
saugoti naudojantis elektroninés informacijos prieglobos ar
skaitmeninémis paslaugomis, ir kokiais atvejais tokia informacija
perkeliama j kitas $alis;

19.8. nustato elektroninés informacijos prieglobos ar
skaitmeniniy paslaugy gavéjy jspéjimo apie elektroninés
informacijos prieglobos ar skaitmeniniy paslaugy kibemetinio
saugumo pazeidimus tvarkg ir kokiy veiksmy tokiu atveju
privalo imtis elektroninés informacijos prieglobos ar
skaitmeniniy paslaugy gavéjai ir (ar) teikéjai;

19.9. viesai skelbia rekomendacijas elektroninés informacijos
prieglobos ar skaitmeniniy paslaugy gavéjams apie priemones
kibernetiniam saugumui uztikrinti naudojantis elektroninés
informacijos prieglobos ar skaitmeninémis paslaugomis.

3. Valstybés narés uZtikrina, kad skaitmeniniy paslaugy teikéjai
be nepagrjsto delsimo prane$ty kompetentingai institucijai arba
CSIRT apie incidenta, kuris turi didelj poveikj IIl priede
nurodytos paslaugos, kurig jie teikia Sajungoje, teikimui.
Pranedimuose pateikiama informacija, kuria remdamasi
kompetentinga institucija arba CSIRT galéty nustatyti
tarpvalstybinio poveikio mastg. Prane$anciajai Saliai dél to
netenka didesné atsakomybé.

1. Kibernetinio saugumo jstatymas

11 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

I. Kibernetinio saugumo subjektai:

<..>

3) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatytomis sglygomis ir tvarka prane$a Nacionaliniam
kibernetinio saugumo centrui apie jy valdomose ir (arba)
tvarkomose rySiy ir informacinése sistemose jvykusius
kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones.

Visiskas
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2. Kibernetiniy incidenty valdymo plano projektas

ITI skyrius. Informavimas apie kibernetinius incidentus

<.>

14. Kibernetinio saugumo subjektai Nacionalinj kibernetinio
saugumo centrg informuoja apie:

14.1. didelio poveikio kibernetinius incidentus — nedelsiant, bet
ne véliau kaip per 1 valandg nuo jy nustatymo;

<.>

Nacionalinio kibernetiniy incidenty valdymo plano projekto
priedas

KIBERNETINIU INCIDENTU KATEGORIJU SARASAS
Didelis incidento poveikis

Paslauga trikdoma visos $alies teritorijoje ir (ar) > 1 ES 3Salyje

4. Siekiant nustatyti, ar incidentas sukelia didelj poveik], visy
pirma atsizvelgiama j §iuos parametrus:

a) naudotojy, kuriuos paveiké incidentas, skaitiy, visy pirma
naudotojy, kuriy padiy paslaugy teikimas priklauso nuo tos
paslaugos;

b) incidento trukme;

¢) geografine teritorijos, kurig paveike incidentas, apreptj;

d) paslaugos veikimo sutrikdymo masta;

e) poveikio ekonominei ir visuomeninei veiklai masta.

Pareiga praneiti apie incidenta taikoma tik tuo atveju, kai
skaitmeniniy paslaugy teikéjas gali naudotis informacija, kuri
reikalinga jvertinti incidento poveik] atsiZvelgiant j pirmoje
pastraipoje nurodytus parametrus.

1. Kibernetinio saugume jstatymas

11 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

1. Kibemnetinio saugumo subjektai:

<.>
3) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatytomis salygomis ir tvarka prane$a Nacionaliniam

kibernetinio saugumo centrui apie jy valdomose ir (arba)
tvarkomose ry$iy ir informacinése sistemose jvykusius
kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones;
<..>
2. Kibernetiniy incidenty valdymo plano projektas
Nacionalinio kibernetiniy incidenty valdymo plano projekto
priedas
KIBERNETINIU INCIDENTY KATEGORIJU SARASAS
Didelis incidento poveikis:

e RIS trikdoma > 2 val.

o Paveikty paslaugos gavéjy ar kompiuterizuoty darbo
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viety skaiius > 1000, arba 25,%

e Paslauga trikdoma visos 3alies teritorijoje ir (ar) > 1 ES
salyje

e Pazeistas informacijos ar RIS konfidencialumas ir (ar)
vientisumas

e Nuostoliai > 500 000 Eur

5. Kai esminiy paslaugy teikéjas priklauso nuo tre€iosios 3alies
skaitmeniniy paslaugy teikéjo teikdamas paslaugg, kuri yra
biitina siekiant uZtikrinti ypatingos svarbos visuomeninés ir
ekonominés veiklos vykdymg, tas operatorius pranesa apie bet
kokj didelj poveikj esminiy paslaugy testinumui, kurj padaré
incidentas, paveikes skaitmeniniy paslaugy teikéja.

1. Kibernetinio saugumo jstatymas

12 straipsnis. Specialiosios kibernetinio saugumo subjekty
pareigos

1. Ypatingos svarbos informacinés infrastruktiros valdytojai:
<.>

2) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatyta tvarka prane$a skaitmeniniy paslaugy teikéjams apie
neigiamg poveik] ypatingos svarbos informacinés infrastruktiros
veiklai, kurj lémé skaitmeniniy paslaugy teikéjy rysiy ir
informacinése sistemose jvyk¢ sutrikimai.

2. Kibernetiniy incidenty valdymo plane projektas

111 skyrius. Informavimas apie kibernetinius incidentus

<.>

17. Ypatingos svarbos informacinés infrastruktiiros valdytojai,
kuriy paslaugy teikimas priklauso nuo tre¢iyjy $aliy skaitmeniniy
paslaugy teikéjy teikiamy paslaugy, nedelsdami, bet ne véliau
kaip per 1 valandg nuo jy nustatymo informuoja Nacionalinj
kibernetinio saugumo centrg ir skaitmeniniy paslaugy teikéjus
apie neigiamg poveikj ypatingos svarbos infrastruktiiros veiklai,
kurj lémé skaitmeniniy paslaugy teikéjy ry$iy ir informacinése
sistemose jvyke sutrikimai.

Visiskas

20 straipsnis. SavanoriSkas praneSimas

1. Nedarant poveikio 3 straipsniui, subjektai, kurie nebuvo
identifikuoti kaip esminiy paslaugy operatoriai ir kurie néra
skaitmeniniy paslaugy teikéjai, gali savanori$kai pranesti apie

1. Kibernetinio saugumo jstatymas

16 straipsnis. SavanoriSkas pranefimas apie kibernetinius
incidentus

1. Asmenys, kuriems Siame jstatyme néra nustatytos pareigos

Visigkas
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incidentus, kurie daro didelj poveikj ju teikiamy paslaugy
testinumui.

2. Tvarkydamos tokius prane§imus valstybés narés veikia pagal
14 straipsnyje nustatytg procedira. Valstybés narés gali teikti
pirmenybe privalomy pranedimy tvarkymui, lyginant su
savanoriskais praneSimais. Savanori$ki praneSimai tvarkomi tik
tuo atveju, jei dél tokio tvarkymo atitinkamoms valstybéms
naréms neuzkraunama neproporcinga arba netinkama nasta.

Dél  savanorisko  prane§imo  praneSan¢iajam  subjektui
nenustatoma jokiy pareigy, kurios jam nebiity buvusios
nustatytos, jei jis nebiity pateikgs to praneSimo.

pranedti apie kibernetinius incidentus jy valdomose rysiy ir
informacinése sistemose, turi teise savanori$kai pranesti
Nacionaliniam kibernetinio sangumo centrui apie kibemetinius
incidentus ir taikytas kibernetiniy incidenty valdymo priemones.
Nacionalinis kibernetinio saugumo centras tokius prane§imus
tvarko Nacionaliniame kibemnetiniy incidenty valdymo plane
nustatyta tvarka.
2. Asmeniui,
incidenta,
pateikimu.

savanoriskai praneSusiam apie kibemetinj
nenustatoma pareigy, susijusiy su praneS§imo

2. Kibernetiniy incidenty valdymo plano projektas

11 skyrius. Informavimas apie kibernetinius incidentus

<.>

18. Asmenys, kuriems teisés aktuose néra nustatytos pareigos
prane$ti apie kibernetinius incidentus jy valdomose rysiy ir
informacinése sistemose, turi teis¢ savanoriSkai praneSti
Nacionaliniam kibernetinio saugumo centrui apie kibernetinius
incidentus ir taikytas kibernetiniy incidenty tyrimo ar valdymo
priemones Nacionalinio kibernetinio saugumo centro interneto
svetainéje nurodytais kontaktais.

2 priedas. Subjekty ridys 4 straipsnio 4 punkto taikymo
tikslais

7. Skaitmeniné —  IXP

infrastruktiira
—  DNS paslaugy teikéjai

— ALD vardy registrai

YSII nustatymo metodikos projektas

Ypatingos svarbos informacinés infrastruktiiros
metodikos projekto 1 priedas

YPATINGOS SVARBOS SEKTORIAI, SUBSEKTORIAI,
PASLAUGOS IR ATSAKINGOS INSTITUCIJOS

<.>

6. Informaciniy technologijy ir elektroniniy ry$iy sektorius

6.1. Skaitmeninés infrastruktiiros subsektorius

6.1.1. Interneto duomeny srauty mainy tasko (IXP) paslauga
6.1.2. Domeny vardy sistemos (DNS) paslauga

6.1.3. AukiCiausio lygio domeny vardy registro (It. domeno)

nustatymo
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