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ATITIKTIES LENTELĖ

Direktyvos (kito
ES teisės akto)

perkėlimo
fig;rvendinimo)
lygis (visiškas'

dalinis)

Visiškas

VisiŠkas

Lietuvos Respublikos nacįonalinio teisės akto
(teisės akto projekto) pavadinimas

l. Lietuvos Respublikos kibernetinio saugumo istaŲmas Nr.
xII-1428 (toliau - Kibernetinio saugumo įstaŲmas}
2. Lietuvos Respublikos Vyriausybės uuįarįmo ,Dėl
Lietuvos Respublikos kibernetinio saugumo įstatymo
įgrvendinimo* projektas, kuriuo tvirtinami:
2.l. Ypatingos svarbos įnformacinės infrastruktiįros
nustatymo metodika {toliau - YSil nustatymo metodikos
projektas);
2.2. organizacinir; ir technini kibernetinio sįugumo
reikalavimr;, taikomr; kibernetinio saugumo subjektams,
aprašas (toliau _ organizacini ir techninir; kibernetinio
sįugumo reikalavimr; *prašo projektas);
2.3. Nacionalinis kibernetini incidentr; valdymo planas
(toliau - Kibernetini incident valdymo plano projektas)
Kibernetinio saugumo įstafymas

2 straipsnis. Pagrindinės šio įstatymo sąvokos

15. Rizika _ pagrįstai nustatoma aplinkybe ar įvykis, galintis
turėti neigiamą poveiki ryširr ir informacini sistem saugumui
YSII nustatymo metodikos proiektas

Direktyvos (kito Europos Sąjungos (Es) teisės akto)
pavadinimas ir numeris

2016 m. liepos 6 d. Europos Parląmento ir Tarybos direktyva
(ES) 20l6ill48 dėl priemoni aukštam bendram tinkl ir
informacinir1 sistem saugumo lygiui visoje Sąjungoje užtikrinti
(toliau - Direktyva)

4 straipsnis. Termin apibrežtys
Š ioj e di rektyvoj e vartoj am term in api brežĘs :

9) rizika _ pagrįstai nustatoma aplinkybe ar įvykis, galintis turėti
neigiamą poveikį tinkl ir informacinirtr sistem saugumui;

13) interneto duomen sraut main taškas oxP) _ tinklo



z

Vįsiškas

Visiškas

Visiškas

I sĘrius. Bendrosios nuostaįos

2. Metodikoje vartojamos sąvokos:
2.6. Interneįo duomen srauh; main taškas (IxP) _ tinklo
įrenginys, kuris sudaro sąlygas sujungti daugiau nei dvi
nepriklausomas autonomines sisternas, visr; pirma siekiant
palengvinti intemeto duomen srautįĮ mainus; IXP sujungia tik
autonomines sistemas; IXP atveju nėra b tina, kad interneto
duomenr4 srautai, perduodami tarp bet kuri naudojamrl
autonominir; sistemt1 porrtr, b Ę perduodami per bet kurią trečią
autonominę sistemą; be to, jis nekeičia toki sraut ar kitokiu
b du i netrikdo,
YSII nustaĘmo metodikos projektas
I sĘrius. Bendrosios nuostatos

2. Metodikoje vartojamos sąvokos:
2.2. Domenr; vard sistema (DNS) pagal hierarchĮą
suskirsĘįa vard suteikimo sistema tinkle, kuris persiunčia
domen vard užklausas.
YSII nustatymo metodikos projektas
I sĘrius. Bendrosios nuostntos

2. Metodikoje vartojamos sąvokos:
2.3. DNs paslaugr; teikėjas _ subjektas' kuris teikia DNS
paslaugas internetu.
YSII nustatymo metodikos projektas
I sĘrius. Bendrosios nuostatos

2. Metodikoje vartojamos sąvokos:
2.l. Aukščiausio Ęgio domenr; vardr; registras (ALD) *
subjektas, kuris administruoja ir vykdo interneto domen vardr;
registravimą pagal konkreĘ aukščiausio lygio domeną.

įrenginys, kuris sudaro sąlygas sujungti daugiau nei dvi
nepriklausomas autonomines sistemas, visrl pirma siekiant
palengvinti interneto duomen sraut mainus; ĮXP sujungia tik
autonomines sistemas; IXP atveju nėra b tiną kad intemeto
duomenrl srautai, perduodami tarp bet kuri naudojamrl
autonomini sistemr; pory, b Ą perduodami per bet kurią trečią
autonominę sistemą; be to, jis nekeičia toki srauĘ ar kitokiu
b du jrl netrikdo;

l4) domen vardr; sistema (DNs) pagal hierarchĮą
suskirst5rta vardr; suteikimo sistema tinkle, kuris persiunčia
domen vardr; užklausas;

15) DNs paslaugr; teikėjas _ subjektas' kuris teikia DNS
paslaugas internetu;

16) aukščiausio lygio domenr; vardr; registras - subjektas,
kuris administruoja ir rykdo intemeto domen vardrtr

registravimą pagal konkreĘ aukščiausio lygio domeną (ALD);
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Visiškasl. Liefuvos Respublikos Vyriausybes įutarimo ,Dėl Lietuvos
Respublikos kįbernetinio saugumo įstaŲmo įgrvendinimo"
projektas

2. Pavesti:
2.1. institucijoms, nurodytoms Metodikos I priede, Metodikos
nustaĮrta tvarka perži rėti Metodikos l priede nustatyhrs
ypatingos svarbos infrastruktrlros objekrrrs, nustatytą ypatingos
svarbos informacinę infrastrukt rą ir pateikti atnaujinfus
ypatingos svarbos informacinės infrastnrkt ros, išdėstytos
prioriteto pagal svarbą tvarka' sąrašus Lietuvos Respublikos
krašto apsaugos ministerijai;

2. YSII nustatymo metodikos projektas
Ypatingos svarbos informacinės infrastruktįįros nustatymo
metodikos projekto I priedas
YPATINGOS svARBos SEKTORIAI' SUBSEKTORIAĮ,
PASLAUGOS IR ATSAKINGOS INSTITUCTJOS
l. Energetikos sektorius
l. l. Elektros energĮos subsektorius
1.2. Naftos ir naftos produkĘ subsektorius
1.3. Gamtini duj subsektorius
l.4. Centralizuoto šildymo subsektorius
2. Transporto ir pašto sektorius
2.1. Oro transporto subsektorius
2.2. CeleŽinkelirtr transporto subsektorius
2.3. Vandens transporto subseklorius
2.4. Keli transporto subsektorius
2.5. Pašto subsekįorius
3. Bankininkystės ir finans sektorius
3.1. Kredito įstaig subsektorius
3.2. Finansini rink infrastruktįiros subsektorius

5straipsnis.Esmini paslaugr;operatori identifikavimas
l. Ne vėliau kaip 2018 m. lapkričio 9 d. valsfybės narės
kiekviename iš II priede nurodytrtr sektori ir subsektorir;
identifikuoja esminir4 paslaug operatorius, kurie yra įsisteigę jr;
teritorijoje.
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Visiškas

Visiškas

4. Sveikatos prieži ros sektorius
4. 1 . Sveikatos prieži ros infrastrukt ros subsektorius
5. Geriamo vandens tiekimo, paskirsŲmo ir tvarkymo sektorius
5. 1. Geriamojo vandens subsektorius
5.2. Nuotek subsektorius
6. Įnformacinir; technologijr1 ir elekhonini ryŠir1 se*torius
6. l . Skaitmeninės infrastrukt ros subsektori us
6.2. Elektronini ryši subsektorius
6.3. Informacini technologii subsektorius
YSII nustaŲmo metodikos projektas
III skyrius. Ypatingos svarbos informacinės infrastrukt ros
nustatymas

6.2. Atsakinga institucĮa kreipiasi į institucĮą. įstaigą' įmonę ar
jos struktiirinį padalinį, kurie yra infrastrukt ros objektai, ar į
infrastrukffiros objekto valdytoją, kai infrastrukt ros objektas yra
įrenginys ar įrenginio dalis (toliau _ Atsakingas valdytojas)'
prašydama Atsakingo valdytojo atĮikti vis jo valdom 6.l
papunkčio nustahrįa tvarka nustatfi inftastrukt ros objektr1
svarbos vertinimą ir užpildyti Metodikos 2 priede pateiktą
klausimyną (toliau _ Klausimyna.s). Jeigu Atsakinga institucĮa ir
Atsakingas valdytojas yra tas pats subjektas, Klausimyną pildo
Atsakinga institucija.

YSII nustatvmo metodikos oroiekto 2 ir 3 priedai.
YSII nustaŲmo metodikos projektas
il sĘrius. Ypatingos svarbos infrastruktįįros objektr;
nustaŲmas

6. Ypatingos svarbos infrastrukturos objektai nustatomi Šia
fvarka:
6.1. Atsakinga instituciia nustato visus ios veiklos srityie

2. Esmini paslaug operatori identifikavimo kriterijai, kaip
nurodyta 4 straipsnio 4 punkte, yra šie:
a) subjektas teikia paslaugą, kuri yra b tina siekiant užtikrinti
ypatingos svarbos visuomeninės ir (arba) ekonominės veiklos
vykdymą;
b) tos paslaugos teikimas priklauso nuo tinkl ir informacini
sistemr;, ir
c) incidentas turėtr; didelį trikdomą!į poveikį tos paslaugos
teikimui.

3. l dalies tikslais kiekviena valstybė narė sudaro 2 dalies a
punkte nurodyt paslaug sąašą.
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Visiškas

veikiančius infrastrukt ros objektus, turinčius reikšmes teikiant
ypatingos svarbos paslaugas.
6.2. Atsakinga institucĮa kreipiasi į instituciją, įstaigą, įmonę ar
jos strukt rinį padalinį, kurie yra infrastrukt ros objektai, a. į
infrastrulrt ros objekto valdytoją, kai infrastrukt ros objektas yra

įrenginys ar įrenginio dalis (toliau _ Atsakingas valdytojas),
prašydama Atsakingo valdytojo atlikti vis jo valdom 6.l
papunkčio nustatyta tvarka nustaĘ.tr; infrastrukįįros objeĘ
svarbos vertinimą ir užpildyti Metodikos 2 priede pateiktą
klausimyną (toliau _ Klausimynas). Jeigu Atsakinga institucĮa ir
Atsakingas valdytojas yra tas pats subjektas, Klausimyną pildo
Atsakinga institucĮa.
6.3. Atsakingas valdytojas ne vėliau kaip per 20 darbo dienrtr nuo
6.2 papunktyje nurodyto praš1mo gavimo užpildo Klausimyną ir
teikia jį raštu Atsakingai institucĮai.
6.4. Atsakinga institucĮa įvertina Atsakingo valdytojo pateiktą
Klausimyną ir prireikus teikia Atsakingam valdytojui pastabas ir
pasi lymus, kartu nurodydama terminą, kurio reikia Klausimynui
patikslinti. Atsakinga instifucija turi teisę prašyti Atsakingo
valdytojo papildomos informacĮos, kwi reikalinga Klausimynui
patikslinti, taip pat turi teisę Klausimyne papildomai nustatyti ir
įvertinti jos veiklos srities sektoriaus specifinius kriterijus,
galinčius turėti įtakos jos veiklos srityje veikiančir4 Atsakingr1
valdytoj14 veiklai.
6.5. Infrastnrkf ros objektr;, kurie, atsižvelgiant į Atsakingos
institucĮos vertinimą ir Klausirnyno kriterijus, įvertinami 16 ar
daugiau bah;, teikiam paslaug sutrikdymo neigiamas poveikis
yra didelis, todėl šie infrastruktiiros objektai nustatomi kaip
ypatingos svarbos infrastrukt ros obiektai.
YSII nustaĘmo metodikos projektas
III sŲrius. Ypatingos svarbos informaeinės infrastruktįiros
nustatymas

4. I dalies tikslais. kai subjektas teikia 2 dalies a punkle
nurodytą paslaugą dviejose ar daugiau valstybi nari , tos
valstytĖs narės konsultuoiasi tarpusavyie. Tokios konsultaciios
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Visiškas

8.5. Jeigu užpildytame Klausimyne, Lentelėje, Sąaše nurodyta,
kad ypatingos svarbos paslauga teikiama dviejose ar daugiau
Europos Sąiungos valsŲbėse narėse, Atsakinga institucija prieš
priimdama sprendimą dėl ypatingos svarbos informacinės
infrastrukt ros nustafymo konsulfuojasi su Europos Sąjungos
valsŲbi nari institucijomis, kuri + veiklos sritys apima
užpildytame Klausimyne, Lentelėje, Sąaše nwodytus ypatingos
svarbos sektorius, subsektorius ir juose teikiamas ypatingos
svarbos paslaugas.

YSII nustaŲmo metodikos projektas
V skyrius. Baigiamos nuostatos

12. Atsakingas valdytojas, atsiradus ypatingos svarbos
infrastruktįįros objekto, ypatingos svarbos informacinės
infrastruktįįros ir (arba) jos valdymo pokyčit1 arba kai steigiama
nauja infrastrukf ra, skirta ypatingos svarbos paslaugoms teikįi,
kurios funkcionavimas pagrįstas informacine infrastrukt ra,
nedelsdamas, bet ne vėliau kaip per l0 darbo dien apie tai
informuoja Atsakingą institucĮą.
l3. Atsakinga instifucija, gavusi 12 punkte nurodytą informacĮą
nustato ypatingos svarbos infrastruįį ros objektus, nustato

1patingos svarbos informacinę infrastruLtrrrą, ją įvertina ir teikia
tvirtinti Metodikos II, III ir IV skyriuose nustatlta tvarka.
14. Jeigu per dvejus metus neįlryksta ypatingos svarbos
infrastrukt ros objekto, ypatingos svarbos informacinės
infrastrukt ros ir (arba) jos valdymo pokyči , Atsakinga
institucĮa inicĮuoja turimos informacijos peĖi rą ir prireikus
atnaujina informaciją ir teikia ją tvirtinti Metodikos II, III ir IV
skyriuose nustatfia tvarka.
l. Kibernetinio saugumo įstaŲmas

vyksta prieš priimant sprendimą del identifikavimo.

5. ValsŲbės narės reguliariai įr ne rečiau kaip kas dvejus metus
nuo 2018 m. gegužės 9 d. peržiiiri ir prireikus atnaujina
identi fi kuoĘ esminirtr pasĮaugrtr operatori sąrašą.

7. 23 straipsnyje nurodytos perži ros tikslais ir ne veliau kaip
2018 m. Iapkričio 9 d., o veliau _ kas dveius mefus, valstybės
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Visiškas

8 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo cenhas, įgyvendindamas
kibemetinio saugĮrmo politiką:

14) bendradarbiauja su tarptautinir4 organizacĮ
kompetentingomis institucĮomis, j įsteigtomis
bendradarbiavimo grupėmis ir užsienio valsŲbir1
kompetentingomis institucĮomis ir tarnybomis, turi teisę jas
pasitelkti kartrr atliekant šio įstatymo ir kit teisės akĘ nustatytas
funkcijas kibernetinio saugumo srityje;

2. YSII nustatymo metodikos projektas
V sĘrius. Baigiamosios nuostatos

l6. Krašto apsaugos ministerija kas dvejus metus teikia
informaciją Europos KomisĮai apie nacionalines ypatingos
svarbos informacinės infrastrukt ros nustatymo priemones,
ypatingos svarbos paslaugrtr sąraŠą, 20l6 m. liepos 6 d. Europos
Parlamento ir Tarybos direktyvos (ES) 20l611148 dėl priemonir1
aukštam bendram tinklr; ir informacini sistemr; saugĮITįo lygiui
visoje Są}ungoje užikrinti (oL 2016 L l94, p. l) II priede
nurodytuose sektoriuose nustaĘrtos informacinės infrastruktįįros
valdytoj skaičir4 ir vartoŲrtr skaičiaus, nustatant ypatingos
svarbos informacinę infrastrukhirą, kriteriius.
YSII nustatymo metodikos projektas
lI skyrius. Ypatingos svarbos įnfrastrukt ros objektr;
nustatymas

6. Ypatingos svarbos infrastrukt ros objektai nustatomi šia
tvarka:

narės pateikia KomisĮai b tiną informacĮą kad ji galeĘ
įvertinti šios direktyvos įgyvendinimą, vis pirmą poži rio,
kurio laikosi valstybės nares identifikuodamos esmini paslaugr;

operatorius, nuoseklumą. Turi b ti pateikiama bent ši
informacĮa:
a) nacionalinės priemonės, kuriomis sudaromos sąlygos
identifikuoti esmini paslaugr4 operatorius;
b) 3 dalyje nurody paslaug sąrašas;
c) kiekviename II priede nurodytame sektoriuje identifikuottl
esminir; paslaug operatori skaičius ir j svarba tam sekloriui;
d) ribos, jei j esamą siekiant nustaŲĄi atitinkamą tiekimo lygį
atsižvelgiant į naudotojr;, kurie priklauso nuo tos paslaugos, kaip
nurodyta 6 straipsnio l dalies a punkte, skaiči arba to
konkretaus esmini paslaug operatoriaus svarbą, kaip nurodyta
6 straipsnio I dalies f punkte.
Siekdama prisidėti prie palyginamos informacijos teikimo,
KomisĮa, kuo įmanoma labiau atsižvelgdama į ENISA
nuomonę, gali priimti atitinkamas technines gaires dėl
parameĘ, taikom šioje dalyje nurodytai informacĮai.

6 straipsnis. Didelis trikdomasis poveikis
l. NustaŲdalnos' ar trikdomasis poveikis yra didelis, kaip
nurodyta 5 straipsnio 2 dalies c punkte, valsŲbes narės
atsižvelgia bent į šiuos tarpsektorinius veiksnius:
a) naudotoj , kurie priklauso nuo atitinkamo subjekto teikiamos
paslaugos, skaiči ;
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6.1. Atsakinga institucija nustato visus jos veiklos srityje
veikiančius infrastrukt ros objektus, turinčius reikšmės teikiant
ypatingos svarbos paslaugas.
6.2. Atsakinga institucĮa kreipiasi į institucĮą įstaigą įmonę ar
jos strukt rinį padalinį, kurie 1rra infrastnrkt ros objektai, ar į
infrastnrktrlros objekto valdytoją, kai infrastrukturos objektas yra

įrenginys ar įrenginio daĮis (toliau - Atsakingas valdytojas),
prašydama Atsakingo valdytojo atlikti visr1 jo valdom 6.1
papunkčio nustaĮĄa tvarka nustaty,tr1 infrastrukturos objekt
svarbos vertinimą ir uzpildyti Metodikos 2 priede pateiĘ
klausimyną (toliau - Klausimynas). Jeigu Atsakinga institucĮa ir
Atsakingas valdytojas yra as pats subjektas, Klausimyrrą pildo
Atsakinga institucĮa.
6.3. Atsakingas valdytojas ne vėliau kaip per 20 darbo dien nuo
6.2 papunkry,je nurodyto prašymo gavimo užpildo Klausimyną ir
teikia jį raštu Atsakingai institucĮai.
6.4. Atsakinga institucija įvertina Atsakingo vaĮdytojo pateiktą
Klausimyną ir prireikus teikia Atsakingam valdytojui pastabas ir
pasi lymus, kartu nurodydama terminą, kurio reikia Klausimynui
patikslinti. Atsakinga institucĮa turi teisę praš1,ti Atsakingo
valdytojo papildomos informacijos, kuri reikalinga Klausimynui
patikslinti, taip pat tud teisę Klausimyne papildomai nustaĄrti ir
įverlinti jos veiklos srities sektoriaus specifinius kriterijus,
galinčius turėti įtakos jos veiklos srityje veikianči Atsaking;
valdytojr4 veiklai.
6.5. Infrastruktįiros objekt , kurie, atsižvelgiant į Atsakingos
institucĮos vertinimą ir Klausimyno kriterijus, įvertinami l6 ar
daugiau bah-5 teikiamr; paslaugr4 sutrikdymo neigiamas poveikis
yra didelis, todėl šie infrastrukt ros objektai nustatomi kaip
ypatingos svarbos infrastrukt ros objektai.

III skvrius. Ynatinsos sverbos informacinės infrastrukt ros

b) kitĮĮ II priede nurodytr.1 sektori priklausomybę nuo to
subjekto teikiamos paslaugos;
c) poveikį, kurį incidentai del savo masto ir fr-rkmės galeĘ
daryti ekonominei ir visuomeninei veiklai arba viešajam
saugumui;
d) to subjekto užimamą rinkos dalį;
e) geografinę teritorijos, kurią galėtr; paveikti incidentas, apreptį;

0 subjekto svarbą pakankamam paslaugos lygiui išlaikyti,
atsižvelgiant į esamas tos paslaugos teikimo alternatyvas.
2. Siekdamos nustalrti, ar incidentas turėĘ didelį trikdomąiį
poveikį, valstybes narės taip pat prireikus atsižvelgia į
konkretiems sekįoriams b dingus veiksnius.
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nu3tįtymįs

8. Ypatingos svarbos informacinė infrastrukt ra nustatoma šia
tvarka:
8.l. Atsakinga institucĮą Merodikos II skyriuje nustat5Ąa tvarka
nustačiusi ypatingos svarbos infrastruktįiros objektus' kreipiasi į
Atsakingą valdytoją prašydama jo nustaĘrti ypatingos svarbos
informacinę infrastrukt rą užpildant Metodikos 3 priede pateiĘ
ypatingos svarbos informacinės infrastrukt ros nustaŲmo lentelę
(toliau Lentelė) ir įtraukti nustaĮltą ypatingos svarbos
informacinę in&astrukt rą į ypatingos svarbos informacinės
infrastruktįiros sąraĘ (toliau _ Sąašas) užpildant Metodikos 4
priede pateiĘ lentelę.
8.2. Atsakingas valdytojas ne vėliau kaip per 20 darbo dienr; nuo
8.l papunktyje nurodyto prašymo gavimo užpildo Lentelę ir
Sąrašą ir pateikia raštu Atsakingai institucĮai.
8.3. Atsakinga institucĮa ivertina Atsakingo valdytojo pateiĘ
l.entelę ir Sąrašą ir prireikus teikia Atsakingam valdytojui
pastabas ir pasiulymus, kartu nurodydama terminą kurio reikia
Lentelei ir Sąrašui patikslinti. Atsakinga institucĮa turi teisę
prašyti Atsakingo valdytojo papildomos informacijos, kuri
reikalinga Lentelei ir Sąašui patikslinti'
8.4. Jeigu Atsakinga institucĮa ir Atsakingas Valdytojas yra tas
pats subjektas' Lentelę ir Sąašą pildo Atsakinga institucĮa.
8.5. Jeigu užpildytame Klausimyne, Lentelėje, Sąraše nurod1Ąa,
kad ypatingos svarbos paslauga teikiama dviejose ar daugiau
Europos Sąjungos valstybėse narėse, Atsakinga instinrcĮa prieš
priimdama sprendimą dėl ypatingos svarbos infbrmacinės
infrastrukt ros nustatymo konsultuojasi su Europos Sąjungos
valsŲbi narir1 institucijomis, ku.i,l veiklos sritys apima
uzpildytame Klausimyne, Lentelėje, Sąraše nurodytus ypatingos
svarbos sektorius, subsektorius ir iuose teikiamas ypatingos
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svarbos paslaugas.
8.6. Informacinė infrastruktrrra, kuri atlikus Atsakingos
institucijos vertinimą atitinka visus Lenteleje nustat1rtus
kriterijus, nustatoma kaip ypatingos svarbos informacinė
infrastruktįįra.

YSII nustatymo metodikos proiekto 2 ir 3 priedai.
l. Kibernetinio saugumo įstatymas

l4 straipsnis. Tarpinstitucinis bendradarbiavįmas valdant ir
tiriant kibernetinius incidentus
1. Nacionalinis kibemetinio SaĮĮgĮįmo centras ir policĮa
konsultuojasi ir bendradarbiauja tiriant kibemetinius incidentus,
keičiasi su kiberneįinir1 incident tyrimu susijusia informaciją
reikalinga pagal kompetencĮą ši instifucĮ funkcĮoms atlikti.
Prireikus apie kibernetinir; incident tyrimą gali biti pranešama
kitierns kriminalines žvalgybos subjektams ir (arba) žvalgybos
institucĮoms.
2. Nacionalinis kibernetinio saugumo centras ir Valstybine
duomen apsaugos inspekcįa bendradarbiauja tiriant
kibernetinius incidenfus, susijusius su asmens duomen ir (ar)
privafumo apsaugos pažeidimais, keičiasi informacda, reikalinga
teisės aktrį nustaĮrtoms funkcĮoms. susijusioms su asmens
duomen ir (ar) privafumo apsaugą pažeidžiančit1 kibernetinir1
incidenĘ Ųrimu, atlikti.
3. Tarpinstitucinio bendradarbiavimo valdant ir tiriant
kibemetinius incidentus tvarka nustatoma Nacionaliniame
kibernetini incident valdymo plane.

2. Kibernetinir; incidentr; valdymo plano projektas
IV sĘrius. Kibernetini incidenĘ tyrimas
Trečiasis skirsnis. Tarpinstitucinis bendradarbiavimas įr

6. Kompetentingos institucĮos ir bendrasis informacinis centras
prireikus ir pagal nacionalinę teisę konsultuojasi įr
bendradarbiauja su atitinkamomis nacionalinėmis teisėsaugos
institucĮomis ir nacionalinėmis duomen apsaugos
institucijomis.
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keitimasįs informacija tirianį kibernetinius incidenfus

46. KIVT institucĮa, gavusi informacĮą apie kibemetinį
incidenĘ, nedelsdama' bet ne vėliau kaip per 24 val. nuo
informacijos apie kibernetini incidentą gavimo informuoja kitas
KIVT institucĮas:
46.l. Nacionalinį kibemetinio saugĮĮmo centrą- nustačiusi, kad
kibemetinis incidentas taip pat gali paveilri kibemetinio
saugįĮmo subjekĘ ryši ir informacines sistemas;
46.2' Lietuvos policĮą _ nustačiusi, kad kibernetinis incidentas
gali turėti nusikalstamos veikos po:žymi ;

46.3' ValĘbinę duomen apsaugos inspekcĮą _ nustačiusi,
kad kibernetinis incidentas gali b ti susĮęs su asmens duomen
saugumo pažeidimais.
47. KIVT institucĮa, pagal kompetenciją tirianti kibernetinį
incidentą, nustačiusi papildomos informaeĮos apie kibernetinį
incidentą poreikį' kreipiasi i kitas KIVT institucĮas, kurios
papildomą informaciją turi pateikti per KIVT institucĮos, pagal
kompetencĮą tiriančios kibemetinį incidentą, praŠyme nurodytą
terminą.
48. Kibemetinio saugumo subjektai ir KIVT institucijos šiame
Plane nurodyĘ informacĮą, susijusią su kibemetiniais incidentais
ir jr4 valdymu, perduoda per kibernetinio saugumo informacinį
tinklą o jeigu tokios galimybės nėra, kitomis saugiomis
informaciios perdavimo priemonėmis.
l. Kibernetinio saugumo įstaŲmas
8 straipsnis. Nacionalinis kibernetinio saugumo centras
2. Nacionalinis kibernetinio saugumo centras, įgyverrdindamas
kibernetinio saugumo politiką:

14) bendradarbiauja su tarptautini organizacĮr.1
kompetentingomis instituciiomis. irr isteistomis

4. Valstybes narės informuoja KomisĮą apie j CSIRT incidenĘ
valdymo proceso mastą ir pagrindinius elementus.
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bendradarbiavimo grupemis ir užsienio valstybir1
kompetentingomis institucijomis ir tamybomis, furi teisę jas
pasitelkti kartu atliekant šio įstatymo ir kiĘ teisės akt nustat1rtas
funkcĮas kibemetinio saugumo sriŲje;

2. Kibernetini incidenĘ valdymo plano projektas
IY sĘrius. Kibernetini incident Ųrimas
Ketvirtasis skirsnis. Tarptautinis bendradarbiavimas ir
keitimasis informacija tiriant kibernetinius iĮcidentus

52. Nacionalinis kibemetinio saugumo centras, koordinuodamas
tarptautinio ir tarpinstitucinio bendradarbiavimo veiksmus:

52.2. informuoja Europos KomisĮą apie kibernetinirtr incidenĘ
valdymo proceso mastą ir pagrindinius elementus ir kiekvienais
metais bendradarbiavimo grupei pateikia suvestinę ataskaitą apie
gautus pranešimus, kurioje, be kita ko, nurodomas pranešimr1
skaičius ir incident , apie kuriuos pranešta, pob dis, taip pat
veiksmai, kuri buvo imtasi;
l. Kibernetinio saugumo įstaŲmas
l l straipsnis. Bendrosios kibernetinio saugumo subjekĘ
pareigos
l. Kibemetinio saugumo subjektai:

3) Nacionaliniame kibernetini incidenĘ valdymo plane
nustatytomis sąlygomis ir tvarka praneša Nacionaliniam
kibemetinio saugĮrmo centnri apie j valdomose ir (arba)
tvarkomose ryši ir informacinėse sistemose įvykusius
kibemetinius incidentus ir taikytas kibernetini incidenĘ
valdymo priemones;

2. Kibernetini incident valdvmo plano proiektas

2. Valstybės narės užikrina, kad kompetentingos institucįos
arba CSĮRT gauĘ pagal šią direktyvą pateiktus pranešimus apie
incidentus. Kai valstybė narė nusprendžia, kad CSIRT neturi
gauti pranešimr1. minėtai CslRT, kiek tai b tina jos užduotims
vykdyti, suteikiama prieiga prie duomen apie incidentus, apie
kuriuos pranešė esminirtr paslaug operatoriai pagal l4 straipsnio
3 ir 5 dalis arba skaitmeninir.1 paslaugr; teikejai pagaĮ l6
straipsnio3ir6dalis.
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III sĘrius. Informavimas apie kibernetinius incidentus

14. Kibernetinio saugumo subjektai Nacionalinį kibemetinio
saugumo centrą informuoja apie:
14.1. didelio poveikio kibemetinius incidentus - nedelsiant, bet
ne vėliau kaip per l valandą nuo j nustaŲmo;
l4.2. vidutinio poveikio kibernetinius incidentus _ ne vėliau kaip
per 4 valandas nuo j nustaŲmo;
14.3' nereikšmingo poveikio kibemetinius incidenfus _
periodiškai kiekvieno kalendorinio mėnesio l dieną teikiant
informaciją apie kiekvienos grupės incidenĘ, įvykusi nuo
paskutinio pranešimo teikimo dienos. skaiči .

l. Direktyvos nuostatos dėl bendrojo informacijos centro
informavimo i nacionalinę teisę perkelti nereikia, nes
kompetentinga institueija, bendrasis informacinis centras ir
CSIRT yra ta pati institucija.

2. Sio direkfyvos straipsnio nuostata dėl Bendradarbiavimo
grupės informavįmo perkelta į Kibernetini incidentr1
valdymo plano projektą.
IV skyrius. Kibernetini incident tyrimas
Ketvirtasis skirsnis. Tarptautinis bendradarbiavimas ir
keitimasįs informacija tiriant kibernetinius incidentus

52. Nacionalinis kibemetinio saugumo centras, koordinuodamas
tarptautinio i r tarpinstitucini o bendradarbiavimo veiksmus :

52.2. informuoja Europos KomisĮą apie kibemetinir1 incidentr1
valdymo proceso mastą ir pagrindinius elemenfus ir kiekvienais
metais bendradarbiavimo grupei pateikia suvestinę ataskaitą apie
gautus pranešimus, kurioje, be kita ko, nurodomas pranešimĮĮ
skaičius ir incidenĘ, apie kuriuos pranešta, pobiidis, taip pat

3. Valstybes narės užtikrina, kad kompetentingos institucĮos
arba CSIRT informuoĘ bendruosius informacinius centrus apie
pagal šią direktyvą pateiktus pranešimus apie incidentus.
Ne veliau kaip 20l8 m. rugpj čio 9 d. ir po to kiekvienais metais
bendrasis informacinis centras Bendradarbiavimo grupei pateikia
suvestinę ataskaitą apie gaufus pranešimus, kurioje, be kita ko,
nurodomas pranešim skaičius ir incidenĘ, apie kuriuos
pranešĘ pob dis, taip pat veiksmai' kuri buvo imtasi pagal 14

straipsnio 3 ir 5 dalis bei l6 straipsnio 3 ir 6 dalis.
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veiksmai, kurir; buvo imtasi;

l. Kibernetinio saugumo įstaŲmas
l l str*ipsnis. Bendrosios kibernetinio saĮgumo subjektr1
pareigos
1. Kibernetinio saugumo subjektai:
l) atsako už j valdom ryŠi ir informacinir1sistem ar teikiam
paslaug kibernetinį saugumą, uŽtikrina jrr atitiktį
organizaciniams ir techniniams kibemetinio saugumo
reikalavimams, taikomiems kibernetinio saugumo subjektams;
2) organizacinir; ir teehninir4 kibemetinio saugĮĮmo reikaĮavimr;,
taikomr; kibemetinio Saugumo subjektams, apraše nustat1.ta
tvarka atlieka rizikos vertinimą ir įdiegia kitas, naujausiais
technikos laimėjimais paremtas ir nustatytai rizikai proporcingas,
technines ir organizacines kibemetinio saugumo priemones;

2. Organizacinirl ir techninir; kibernetinio saugumo
reikalavimr; aprašo projektas
lII sĘrius. Organizaciniai kibernetinio šaugumo
reikalavimai subjektams, valdantiems ir (arba) tuarkantiems
valsŲbės informacinius išteklius, ypatingos svarbos
informacinės infrastruktįiros valdytojams

6. Subjektai, valdanŲs ir (arba) tvarkantys valstybės
inibrmacinius išteklius, ypatingos svarbos informacinės
i nfrastmkturos val dytoj ai :

6.1. ne rečiau kaip kartą per mefus arba po esminir.1 organizacinir1
ar sistemini pokyči šio Aprašo II skyriuje nustaĄrta tvarka
organizuoja ir atlieka grėsmi ir pažeidžiamum , galinči tureti

įtakos valstybės informacini ištekliĮĮ ar ypatingos svarbos
informacines infrastrukturos kibernetiniam saugumui, rizikos
vertinimą. Ši rizikos vertinimą subiektai' valdantys ir (arba)

14 straipsnis. Saugumo reikalavimai ir pranešimal apie
incidenfus
l. Valstybės narės užtikriną kad esmini paslaug operatoriai
imĘsi tinkam ir proporcing technini ir organizacinit1
priemoni , kad galėt valdyti riziką. kylančią tinkl ir
informaeinirl sistem , kuriais jie naudojasi vykdydami savo
veiklą, saugumui. Remiantis nĄausiais technikos laimėjimais,
tomis priemonėmis turi b ti uŽtikrinamas toks tinklr4 ir
informacinir1 sistemr; saugumo lygis, kuris atitinka atsiradusią
riziką.
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tvarkanŲs valstybės informacinius išteklius, ir ypatingos svarbos
informacinės infrastrulrt ros valdytojai turi teisę atlikti kartu su
valsŲbės informacini ištekli rizikos ar ypatingos svarbos
informacinės infrastrukt ros rizikos vertinimu ir (arba)
informacini technologĮ saugos atitikįies vertinimu;

IV sĘrius. Techniniai kibernetinio saugumo reikalavimai
subjektams, valdantiems ir (arba) tvarkantiems valstybės
inforrnacinius išteklius, ypatingos svarbos informacinės
infrastruktįįros valdytoj ams

17. Kibemetinio saugumo priemonės, nurod1tos Aprašo priede,
turi b ti diegiamos atsižvelgiant į nau.jausius tęchnikos
laimėjimus, vadovaujantis gamintojo pateikiama bent viena
geĘia Saugįrmo praktikos rekomendaciia.
l. Kibernetįnio saugumo įstatymas
t I straipsnis. Bendrosios kibernetinio saugumo subjektr;
pareigos
I . Kibernetinio saugumo subjektai:
l) atsako už j valdomrl ryširl ir informacinir1 sistem ar teikiamr1
paslaugrtr kibernetinį saugĮrmą, užikrina jrr atitiktį
organizaciniams ir techniniams kibemetinio saugĮrmo
re ikal avimams, taikomiems ki bernetin i o saugumo subj ektams;
2) arganizacinir; ir techninir; kibernetinio saugĮrrno reikal avimr;
taikomr4 kibernetinio saugumo subjektams, apraše nustatyta
tvarka aįIieka rizikos vertinimą ir įdiegia kitas, naujausiais
technikos laimėjimais paremtas ir nustatytai rizikai proporcingas'
technines ir organizacines kibemetinio saugumo priemones;

5) paskiria kompetentingą asmenį ar padalinį, atsakingą už
kibemetinio saugĮĮno organizavimą ir užikrinimą ir
Nacionaliniam kibernetinio saugumo centrui pateikia šio asmens

2. Valstybės narės užtikrina' kad esminir; paslaug operatoriai
imtr;si tinkam priemonir1 kad b trĮ išvengta incident ,

paveikianči tinkl ir informacinir1 sistem , naudojam tokir1
esmini paslaugr; teikimui, saugumą, poveikio ir jis buĘ kuo
Iabiau sumažintas, siekiant užtikrinti Ę paslaug tęstinumą.
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12 straipsnis. Specialiosios kibernetinio saugu rrl subjekĘ
pareigos
I . Ypatingos svarbos informacines infrastrukruros valdytoj ai :

l) vadovaudamiesi krašto apsaugos minisfro patvirtintu tipiniu
kibernetinir.1 incidenĘ valdymo ypatin gos svarbos informacinėse
infrastrukf rose planu, patvirtina ir Nacionaliniam kibemetinio
saugumo centrui pateikia kibernetini incident valdymo
ypatin gos svarbos informacinėse infr astrukt rose planus ;

3) ne rečiau kaip kartą per kalendorinius mefus išbando
kibernetini incidenĘ valdymo ypatingos svarbos informacinėse
infrastrukt rose planuose numat5rt priemoni veikimą ir
bandym rezultatus organizacini ir technini kibemetinio
saugumo reikalavim , taikom kibemetinio saugįĮno
subjekrams, apraše nustat}ta tvarka pateikia Nacionaliniam
kibemetinio saugĮ}mo centrui;
4) sudaro sąlygas Nacionaliniam kibernetinio saugumo centrui
diegti ir valdyti technines kibernetinio saugumo priemones
ypatingos svarbos informacinėje infrastrukhIroje ir taikyti
technines priemones, siekiant įveĖinti ypatingos svarbos
informacinir.1 infrastruktrlry atsparumą kibernetiniams
incidentams.

2. organizacinir; ir techninir; kiberneįįnio sįugumo
reikalavimr; aprašo projektas
Iil skyrius. Organizaciniai kibernetinio saugumo
reįkalavimai subjektams, valdantiems ir (arba) tvarkantiems
valstybės informaeinius išteklius' ypatingos svarbos
informacinės infrastrukt ros valdytoi ams
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6. Subjektai, valdanŲs ir (arba) tvarkanŲs valstybės
informacinius išteklius, ypatingos svarbos informacinės
infrastrukt ros valdytojai :

6.2. atsižvelgdami į atlikto rizikos vertinimo rezultafus ir jeigu
nustatoma incident valdymo ir šalinimo, taip pat organizacijos
nepertraukiamos veiklos uŽtikrinimo tn1kum , tobulina veiklos
tęstinumo valdymo planus ar kibernetinirtr inciderrĘ valdymo
ypatingos svarbos informacinėse infrastruktnrose planus. Veiklos
tęstinumo valdymo plan ar kibemetinir1 incidenĘ valdymo
ypatingos svarbos i nformacinėse infrastruktr]rose plan veikimo
bandymrtr rezultatai išdėstomi šir4 planrtr bandymo ataskaitose,
kuri kopijos ne vėliau kaip per 5 darbo dienas nuo minėt
dokumentr; priėmimo pateikiamos Nacionalįniam kibemetinio
saugumo centrui;
l. Kibernetinio saugumo įstatymas
l l straipsnis. Bendrosios kibernetįnio saugumo subjekt
pareigos
I . Kibernetinio saugurno subjektai:

3) Nacionaliniame kibernetinir4 incident valdymo plane
nusta|rtomis sąlygomis ir fvarka praneša Nacionaliniam
kibemetinio saugumo centrui apie j valdomose ir (arba)
tvarkomose ryši ir informacinėse sistemose įvykusius
kibernetinius incidentus ir taikytas kibemetini incidentrl
valdymo priemones;

2. Kibernetini incidenĘ valdymo plano projektas
lII sŲrius. Informavįmas apie kibernetinius incidentus

14. Kibernetinio saugumo subjektai Nacionalinį kibernetinio
saugįrmo centrą informuoia apie:

3. Valstybes narės užįįkrina, kad esmini paslaug operatoriai be

nepagrįsto delsimo pranešĘ kompetentingai institucijai arba
CSIRT apie incidentus' kurie turi didelį poveikį jt1 teikiamr1

esmini paslaug tęstinumui. Pranešimuose pateikiama
informaciją kuria remdamasi kompetentinga institucija arba
CSIRT galėĘ nustatyti tarpvalsŲbinį incidento poveiki.
Pranešančiajai šaliai dėl to netenka didesnė atsakomybė.
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14.1. didelio poveikio kibernetinius incidentus - nedelsiant, bet
ne vėliau kaip per l valandą nuo j nustatymo;

Nacionalinio kibemetini incidenĘ valdymo plano projekto
priedas
KIBERNETINIŲ INCIDENTŲ KATEGORIJŲ SĄRAŠAS
Didelis incidento poveikis
Paslauga trikdoma visos šalies teritoriioie ir (ar) > l ES šalvie
Kibernetini incidentr; valdymo plano projektas
Nacionalinio kibernetini incidenĘ valdymo plano projekto
priedas
KIBERNETINIŲ INCIDENTŲ KATEGORIJŲ sĄRAŠAs
Nereikšmingas incidento poveikis:

r RiS trikdoma < I val.
r Paveiktrtr paslaugos gavej ar kompiuterizuoĘ darbo

vieĘ skaičius < l00, arba5 %o

o Paslauga teikiamą bet trikdoma
Vidutinis incidento poveikis:

r RIS trikdoma ) I val., bet < 2 val.
o PaveikĘ paslaugos gavej ar kompiuterizuot darbo

vietr; skaičius < l000, arba25 Yo

r Paslauga trikdoma dalyje šalies teritorijos
Didelis incidento poveikis:

o RIS trikdoma > 2 val.
o Paveikt paslaugos gavej ar kompiuterizuot darbo

vieĘ skaičius > 1000, arba25,o/o
r Paslauga trikdoma visos šalies teritorijoje ir (ar) > l ES

šalyje
Kibernetini incidenĘ valdymo plano projektas
lY skyrius. Kibernetinir; incidentr; tyrimas
Ketvirtasis skirsnis. Tarptautinis bendradarbiavimas ir
keitimasis informacija tiriant kibernetinius incidentus

4. Siekiant nustaĄrti incidento poveikio mastą vis pirma
atsižvelgiama į šiuos parametrus:
a) naudotoj , kuriuos paveikė esminės paslaugos sutrikdymas,
skaičir4;
b) incidento trukmę;
c) geografinę teritorijos, kurią paveikė incidentas, apreptį.

5. Remdamasi esmini paslaug operatoriaus pranešime pateikta
informacĮa, kompetentinga institucĮa arba csIRT informuoja
kitą (-as) paveiĘ (-as) valstybę (_es) narę (-es), ar incidentas
daro didelį poveiki esmini paslaug tęstinumui toie valstybėie
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52. Nacionalinis kibernetinio saugĮrmo centras, koordinuodamas
tarptautinio ir tarpinstitucinio bendradarbiavimo veiksmus:
52.3. informuoja kitas Europos Sąjungos valstybes nares, j
CSIRT apie pavojingus ir didelio poveikio kibernetinius
incidenfus, kai gali b ti paveiktas daugiau negu vienos valsŲbės
narės ypatingos svarbos informacinės infrastnrkt ros paslaug
teikimas;

53. Koordinuodamas tarptautinio ir tarpinstitucinio
bendradarbiavimo veiksmus, Nacionalinis kibernetinio saugumo
centras kibernetinio saugumo subjeką pateikta informacĮa,
įskaitant ir konfidencialią informacĮą' turi teisę keistis tik tiek'
kiek tai yra b tina tarptautinio ir tarpinstitucinio
bendradarbiavimo koordinavimui, ir užtikrina gautos
informacijos apsaugą.
1. Kibernetinio saugumo įstafymas
lt straipsnis. Bendrosios kįbernetinio saugumo subjektr;
pareigos
l. Kibernetinio saugumo subjektai:

2) organizacini ir technini kibemetinio saugumo reikalavimr;,
taikomr1 kibernetinio saugĮrmo subjektams, apraše nustatyta
tvarka atlieka rizikos vertinimą ir įdiegia kitas, naujausiais
technikos laimėjimais paremtas ir nustaĮrtai rizikai proporcingas,
technines ir organi zacines kibernetinio saugumo priemones;

2. Organizacini ir techninir; kibernetinio saugumo
reikalavimr; aprašo projektas
VI sĘrius. Elektroninės informacijos prieglobos paslaugr1
teikėj ir skaitmenini paslaug teikėj organizaciniai ir
techninįai kibernetinio saugumo reikalavimai

nareje. Tai darydama kompetentinga institucija arba CSIRT,
laikydamosi Sąjungos teisės arba Są|ungos teisę atitinkančit1
nacionalinės teisės aktr;, saugo esminirtr paslaug operatoriaus
saugumo ir komercinius interesus, taip pat jo pranešime
pateiktos informacĮ os konfi dencialumą.
Atsižvelgdamos į aplinkybes, kompetentinga instifucĮa arba
CSĮRT pranešančiajam esmini paslaugr; operatoriui pateikia
atitinkamą informaciją apie tolesnę veiklą susijusią su jo
pranešimu, kaip antai informacĮą, kuria remiantis incidentas
b Ę veiksmingai valdomas'
Kompetentingos instifucįos arba CSIRT prašymu bendrasis
informacinis centras perduoda pirmoje pastraipoje nurodytus
pranešimus kit paveiĘ valsŲbi narirį bendriesiems
informaciniams centrams.

16 straipsnis. Saugumo reikalavimai ir pranešimas apie
incidentus
l. Valstybes narės užtikrina, kad skaitmenini paslaug teikėjai
nustalrĘ tinkamas ir proporcingas technines ir organizacines
priemones ir jr.1 imtrpi, kad galėt valdyti iziką, kylančią tinklr;
ir informacinir; sistem , kuriais jie naudojasi teikdami III priede
nurod1'tas paslaugas Sąiungoje, saugumui. Remiantis naujausiais
technikos laimejimais, tomis priemonėmis uŽtikrinamas toks
tinkl ir informacini sistem saugumo lygis, kwis atitinka
atsiradusią riziką, ir atsižvelgiama į šiuos elementus:
a) sistem ir įrengini saugumą;
b) incidenĘ valdymą;
c) veiklos tęstinumo valdymą;
d) stebėseną, auditą ir bandymus;
e) atitiktį tarptautiniams standartams.
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19. Elektroninės informacĮos prieglobos paslaug teikėjai ir
skaitmeninirtr paslaug teikejai:
l9.l. ne rečiau kaip kaą per 2 metus arba po esmini
organizacinir1 ar sistemini pokyčir1 šio Aprašo II skyriuje
nusta|Ąa fvarka organizuoja ir atlieka grėsmirtr ir pažeidžiamum ,
galinčir4 furėti įtakos savo teikiam elektroninės informacĮos
prieglobos ar skaitmenini paslaugrtr kibemetiniam saugumui,
rizikos vertinimą. Š1 rizit<os vertinimą elektroninės informacĮos
prieglobos paslaug teikejai ir skaitmenini paslaug teikėjai turi
teisę atlikti kartu su veiklos rizikos vertinimu ir (arba)
i nformacini r; technologĮ saugos atitikries vertini mu;

l9.4. tvirtina ir, kai įvyksta esminir; organizacini ar sisteminii1
pokyči , atnaujina savo paslaugr1 kibernetinio saugumo valdymo
taisykles, o Nacionaliniam kibernetinio saugumo centrui
pareikalavus, jas pateikia Nacionaliniam kibernetinio saugĮĮno
centrui. Elektronines informacijos prieglobos paslaug ar
skaitmenini paslaugr1 kibernetinįo saugĮrmo valdymo taisyklėse
nurodoma:
I9.4.I. kibernetiniams incidentams valdyti reikaling priemonirl
aprašymai;
19'4.2. elektroninės informacĮos prieglobos paslaugr4 ar
skaitmenini paslaugr.1 nepertraukiamo teikimo užtikrinimo
planas ir jo taikymo sąlygos bei maksimalus leistinas paslaugos
neveikimo laikas;
19.4.3' už kibernetini incidenĘ valdymą atsaking asmenįĮ
funkcĮos ir atsakomybė;
19.4.4. vieš | ryši tinkl ir (arba) viešrį elektronini ryširtr
paslaugoms teikįi naudojarnrĮ sistem ir įrangos stebėsenos,
patikrinimo, testavimo beiauditavimo tvarka ir sąlygos;
19.4.5. atitiktis Lietuvos ir tarptautiniams standartams.
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apibudinantiems kibernetinį saugumą ar saugįĮ elektroninės
informaciios tvarkymal
l. Kibernetinio saugumo įstaŲmas
11 straipsnis. Bendrosios kibernetinio saugumo subjektrl
pareigos
I. Kibernetinio saugumo subjektai:
l) atsako už jr; valdomįĮ ryšiĮĮ ir informacini sistem ar teikiamr;
paslaugtr kibernetinį saugumą' užtikrina j atitiktį
organizaciniams ir techniniams kibemetinio saugĮĮmo
reikalavimams, taikomi ems kibernetini o saugumo subj ektams ;

2. Organizacinir1 įr technini kibernetinio saugumo
reikalavim aprašo projektas
Vl sĘrius. Elektronįnės informacijos prieglobos paslaugr;
teikėjr1 ir skaitmeninir; paslaug teikējr; organizaciniai ir
tech n iniai kibernetin io saugumo reįkalavimai

19. Elektroninės informacijos prieglobos paslaugr; teikejai ir
skaitmenini paslaugr1 teikėjai:
19.l. ne rečiau kaip kartą per 2 metus arba po to esminir1
organizacini ar sistemini poĘči šio Aprašo II skyriuje
nustalrta tvarka organizuoja ir atlieka grėsmi ir pažeidžiamum ,
galinčir1 furėti itskos savo teikiamr; elektroninės informacĮos
prieglobos ar skaitmenini paslaug kibemetiniam saugumui,
rizikos vertinimą. Ši azikos vertinimą eleklroninės informacijos
prieglobos paslaug teikėjai ir skaitmeninir4 paslaugr4 teikejai turi
teisę atlikti ka*u su veiklos rizikos vertinimu ir (arba)
informacini technologĮ saugos atitikties vertinimu;
l9.2. kartu su vieŠ jr; ryšir4 tinkl ir (arba) vieŠr$ elektronini
ryši paslaugri teikejais imasi reikiam priemonir1 kibernetiniam
saugumui užtikrinti;
19.3. igwendina organizacines ir technines priemones, kurios

2. Valstybės narės užikriną kad skaitnenini paslaup teikėjai
imĘsi priemoni , kad b Ę išvengta incidenĘ, daranči poveikį
j tinkl ir informacini sistem saugumui, poveikio III priede
nurodytoms Sąjungoje teikiamoms paslaugoms ir jis b Q kuo
labiau sumaži ntas, siekiant uŽtikrinti Ę paslaugr1 tęstinumą.



22

užtikrinĘ j elektroninės informacĮos prieglobos ar
skaitmeninėms paslaugoms teikti naudojamr1 sistem ir įrangos
kibernetinį saugumą;
l9.4. tvirtina ir, kai įvyksta esmini organizacini ar sisteminir1
pokyčirtr, atnauj ina savo paslaugr1 kibernetinio saugumo valdymo
taisykles, o Nacionaliniarn kibernetinio saugumo centrui
pareikalavus, jas pateikia Nacionaliniam kibernetinio saugumo
centrui. Elektroninės informacijos prieglobos paslaug ar
skaitmeninir1 paslaugr.1 kibemetinio saugĮrmo valdymo taisyklėse
nurodoma:
I9.4.I. kibemetiniams incidentams valdyti reikaling priemonirl
aprašymai;
19.4.2. elektroninės informacĮos prieglobos paslaug ar
skaitmenini paslaugr4 nepertraukiamo teikimo užikrinimo
planas ir jo taikymo sąlygos bei maksimalus leistinas paslaugos
neveikimo laikas;
19.4.3. už kibemetinir; incidenĘ valdymą atsaking asmen
funkcijos ir atsakomybe;
|9'4.4. viešr1ir; ryši tinkl ir (arba) vieš j elektronini ryšir1
paslaugoms teikįi naudojarn sistem ir įrangos stebėsenos,
patikrinimo, testavimo bei auditavimo tvarka ir sąlygos;
19.4.5. atitiktis Lietuvos ir tarptautiniams standartams,
apibudinantiems kibernetinį saugįrmą ar saugĮį elektroninės
informacĮos tvarkymą;
l9.5. neatlygintinai informuoja elektroninės informacĮos
prieglobos ar skaitmeninir4 paslaug gavėjus apie nustatytus
kibernetinius incidentus, susij usius su elektroninės informacĮos
prieglobos ar skaitmeninėmis paslaugomis, priskirtus prie
turinčir1 didelį poveikį, nustatytą Nacionaliniame kibemetinir1
incidentrl valdymo plane;
l9.6. ne vėliau kaip prieš 5 darbo dienas informuoja elektroninės
informaciios prieslobos paslauml ar skaibneniniu paslaug
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gavėjus ir Nacionalinį kibernetinio saugumo centrą apie
numatornus planinius darbus, kuriuos atliekant yra tikimybe
sutrikdyti elektroninės informacijos prieglobos ar skaitmeninir4
paslaug kibemetinįsaugumą;
l9'7. informuoja elektroninės informacĮos prieglobos ar
skaitnenini paslaugr; gavėjus, kuriose šalyse gali b ti saugoma
j elektroninė informacĮa, kuri yra kuriama, tvarkoma ar pateikta
saugoti naudojantis elektroninės informacĮos prieglobos ar
skaitmeninėmis paslaugomis, ir kokiais atvejais tokia informacija
perkeliama į kitas šalis;
l9.8. nustato elektroninės informacijos prieglobos ar
skaitmenini paslaug gavėj įspėjimo apie elekhoninės
informacĮos prieglobos ar skaitrnenini paslaug kibemetinio
saugumo pažeidimus tvarką ir koki veiksmr; tokiu atveju
privalo imtis elektroninės informacĮos prieglobos ar
skaitrnenini paslaug gavejai ir (ar) teikejai;
l9.9. viešai skelbia rekomendacijas elektroninės informacĮos
prieglobos ar skaitmenini paslaug gavėjams apie priemones
kibernetiniam saugumui užtikrinti naudojantis eįektroninės
informacii os prieglobos ar skaitmeninėmis paslaugomis.
l. Kibernetinio saugumo įsiatymas
tl straipsnis. Bendrosios kibernetinio saugumo subjektr;
pareigos
I . Kibernetinio saugumo subjektai:

3) Nacionaliniame kibernetinir1 incidenĘ valdymo plane
nustaĄrtomis sąlygomis ir fuarka praneša Nacionaliniam
kibernetinio saugumo centrui apie jr; valdomose ir (arba)
tvarkomose ryši ir informacinėse sistemose įvykusius
kibemetinius incidentus ir taikytas kibernetini incidenĘ
valdymo priemones.

3. Valstybes narės užtikrina' kad skaitmenini paslaug teikėjai
be nepagrįsto delsimo pranešĘ kompetentingai institucĮai arba
CSIRT apie incidenĘ, kuris furi didelį poveikį IlI priede
nurodytos paslaugos, kurią jie teikia Sąiungoje' teikimui.
Pranešimuose pateikiama informacĮa. kuria remdamasi
kompetentinga institucĮa arba CSIRT galėt nustaĮrti
tarpvalsŲbinio poveikio masĘ. Pranešančiajai šaliai dėl to
netenka didesnė atsakomybe.
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2. Kibernetinirl incidentr; valdymo plano projektas
III sĘrius. Informavimas apie kibernetinius incįdenfu s

|4. Kibemetinio Saugumo subjektai Nacionalinį kibemetinio
saugĮrmo centrą informuoja apie:
14.1. didelio poveikio kibernetinius incidentus - nedelsiant, bet
ne vėliau kaip per 1 valandą nuo j nustatymo;

Nacionalinio kibernetini incidenĘ valdymo plano projekto
priedas
KIBERNETINIŲ INCIDENTŲ KATEGORIJŲ sĄRAsAs
Didelis incidento poveikis
Paslauga trikdoma visos šalies teritoriioie ir {ar) > l ES šalvie
l. Kibernetinio saugumo įstaĘmas
l1 straipsnis. Bendrosįos kibernetinio saįįgrrmo subjektr;
pareigos
l. Kibernetinio saugumo subjektai:

3) Nacionaliniame kibemetini incident valdymo plane
nustat5Ąomis sąlygomis ir tvarka praneša Nacionaliniam
kibemetinio SaugrĮno centrui apie jr1 valdomose ir (arba)
tvarkomose ryŠitt ir informacinėse sistemose įvykusius
kibernetinius incidentrrs ir taikytas kibernetini incidenĘ
valdymo priemones;

2. Kibernetini incidentr; valdymo plano projektas
Nacionalinio kibernetini incident valdymo plano projekto
priedas
KIBERNETINIŲ INCIDENTŲ KATEGORIJŲ SĄRASAS
Didelis incidento poveikis:

r RlS trikdomaŽZva|-
. Paveiktrį paslaugos gaveirl ar kompiuterizuotrl darbo

4. Siekiant nustaĘti, ar incidentas sukelia didelį poveikį' visri
pirma atsižvelgiama į šiuos parametrus:
a) naudoŲ , kuriuos paveikė incidentas, skaičir4, visrtr pirma
naudotoj ' kuri pači paslaugr1 teikimas priklauso nuo tos
paslaugos;
b) incidento hhę;
c) geografinę teritorijos, kurią paveikė incidentas. apreptį;
d) paslaugos veikimo sutrikdymo mtrĘ;
e) poveikio ekonominei ir visuomeninei veiklai mastą.
Pareiga pranešti apie incidentą taikoma tik tuo atveju, kai
skaitrneninir; paslaug teikėjas gali naudotis informacĮa, kuri
reikalinga įvertinti incidento poveikį atsižvelgiant į pirmoje
pastraipoj e nurodytus parametrus.
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viet skaičius> 1000, arba2i,o/o
Paslauga trikdoma visos šalies teritorijoje ir (ar) > 1 ES
šalyje
Pažeistas informacijos ar RIS konfidencialumas ir (ar)
vientisumas
Nuostoliai > 500 000 Eur

a

a

a

1. Kibernetinio saugumo įstatymas
12 straipsnis. Specialiosios kibernetinio saugĮmo subjektr1
pareigos
l. Ypatingos svarbos informacinės infrastrukt ros valdytojai:

z) Nacionaliniame kibemetini incidenĘ valdymo plane
nustatyta tvarka praneša skaitmenini paslaug teikejams apie
nei gi amą poveiki ypatingos svarbos informacinės infr astru}į ros
veiklai, k,r{ leme skaitmenini paslaug teikėjr4 ryši ir
informacinėse sistemose įvykę sutrikimai.

2. Kibernetini incident valdymo plano projektas
III sĘrius. I nformavimas apie kibernetinius incidentus

l 7. Ypatingos svarbos informacinės infrastrukt ros valdytojai'
kurir1paslaug teikimas priklauso nuo trečir4! šali skaitmeninir1
paslaug teikėjr1 teikiamr1 paslaug , nedelsdami, bet ne vėliau
kaip per l valandą nuo j nustatymo informuoja Nacionalinį
kibernetinio saugĮrmo cenĘ ir skaitrneninir1 paslaug teikėjus
apie neigiamą poveikį ypatingos svarbos infrastrukt ros veiklai.
kurį leme skaitmenini paslaug teikėj ryšit1 ir informacinėse
sistemose iwkę surikimai.
l. Kibernetinio saug;umo istaĘmas
16 straipsnis. Savanoriškas pranešimas apie kibernetinius
incidentus
l. Asmenys, kuriems šiame istatyme nėra nustatytos pareigos

5. Kai esmini paslaugr1 teikejas priklauso nuo trečiosios šalies
skaitmenini paslaugr4 teikėjo teikdamas paslaugą kuri yra
b tina siekiant užtikrinti ypatingos svarbos visuomeninės ir
ekonominės veiklos vykdymą, tas operatorius praneša apie bet
kokį didelį poveikį esmini paslaug tęstinumui, kurį padare

incidentas, paveikęs skaitmenini paslaug teikeją.

20 straipsnis. Savanoriškas pranešimas
l. Nedarant poveikio 3 straipsniui, subjektai, kurie nebuvo
identįfikuoti kaip esmini paslaug operatoriai ir kurie nėra

skaitmenini paslaug teikėiai, gali savanoriškai pranešti apie
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pranešti apie kibernetinius incidentus j valdomose ryši ir
informacinėse sistemose, turi teisę savanoriškai pranešti
Nacionaliniam kibernetinio saugumo centrui apie kibernetinius
incidenfus ir taikytas kibernetini incidenĘ valdymo priemones.
Nacionalinis kibernetinio saugumo centras tokius pranešimus
tvarko Nacionaliniame kibernetini incidenĘ valdymo plane
nustat;rta tvarka.
2. Asmeniui, savanoriškai pranešusiam apie kibemetinį
incidenĘ, nenustatoma pareig ' susijusi su pranešimo
pateikimu.

2. Kįbernetini incidentr; valdymo plano projektas
III sĘrius. Informavimas apie kibernetinius incidentus

18. Asmenys, kuriems teisės aktuose nėra nustatytos pareigos
pranešti apie kibernetinius incidenfus j valdomose ryšir1 ir
informacinėse sistemose, turi teisę savanoriškai pranešti
Nacionaliniam kibernetinio saugumo cenkui apie kibemetinius
incidentus ir taikytas kibemetinirtr incidenĘ Ųrimo ar valdymo
priemones Nacionalinio kibemetinio saugumo centro interneto
svetainėie nurodytais kontaktais.
YSII nustatymo metodikos projektas
Ypatingos svarbos informacinės infrastrukffiros nustatymo
metodikos pro.jekto 1 priedas
YPATINGOS SVARBOS SEKTORIAI, SUBSEKTORIAI,
PASLAUGOS IR ATSAKINGOS INSTITUCIJOS

6. Informacini technologĮr4 ir elekhoninir1 ryši sektorius
6. 1 . Skaitmeninės infrastrukįrros subsektorius
6.l ' l . Interneto duomen srauĘ main taško (IXP) paslauga
6.1.2. Domenr; vardr4 sistemos (DNS) paslauga
6.l.3. Aukščiausio lygio domen vard registro (lt. domeno)

incidentus, kurie daro didelį poveiki j,l teikiam paslaugrtr

tęstinumui.
2. Tvarkydamos tokius pranešimus valstybės narės veikia pagal
14 straipsnyje nustalrtą procediirą. Valstybes nares gali teikti
pirmenybę privalom pranešimrtr tvarkymui, lyginant su

savanoriškais pranešimais. Savanoriški pranešimai warkomi tik
fuo atvejrą jei del tokio tvarkymo atitinkįįmoms valstybėms
narėms neužkraunama neproporcinga arba netinkama našta.
Dėl savanoriško pranešimo pranešančiajam subjektui
nenustatoma jokirtr pareig1, kurios ja.n nebuĘ bulusios
nustaĘ.tos, jei jis nebiitr; pateikęs to pranešimo.

2 priedas. Subjekt riišys 4 straipsnio 4 punkto taiĘmo
tikslais

IXP

DN S paslaugr.l teikejai

AI-D vardqr registrai

7. Skaitmeninė

inliastruĮ<fiira
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