PATVIRTINTA
Lietuvos Respublikos Vyriausybés
nutarimu Nr.

ORGANIZACINIU IR TECHNINIU KIBERNETINIO SAUGUMO REIKALAVIMU,
TAIKOMU KIBERNETINIO SAUGUMO SUBJEKTAMS, APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSas (toliau — ApraSas) nustato organizacinius ir techninius
kibernetinio saugumo reikalavimus (toliau kartu — Reikalavimai) kibernetinio saugumo
subjektams.

2. Aprase vartojamos sgvokos apibréztos Lietuvos Respublikos kibernetinio saugumo
jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Lietuvos
Respublikos elektroniniy rysiy jstatyme, Lietuvos Respublikos valstybés ir tarnybos paslapéiy
jstatyme ir Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apra$o, Saugos dokumenty turinio gairiy apraso
ir Elektroninés informacijos, sudaran¢ios valstybés informacinius iSteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy

apraSo patvirtinimo® (toliau — Bendrieji elektroninés informacijos saugos reikalavimai).

I1 SKYRIUS
KIBERNETINIO SAUGUMO SUBJEKTU RYSIU IR INFORMACINIU SISTEMU
RIZIKOS VERTINIMAS

3. Kibernetinio saugumo subjekty rysiy ir informaciniy sistemy kibernetinio saugumo
organizaciniy ir techniniy priemoniy uZtikrinimas grindziamas grésmiy ir pazeidZziamumu,
galiniy turéti jtakos ry$iy ir informaciniy sistemy kibernetiniam saugumui, rizikos vertinimu,
atsiZzvelgiant | naujausius technikos laiméjimus. Kibernetinio saugumo subjektai,
organizuodami ry$iy ir informaciniy sistemy rizikos vertinima:

3.1. paskiria uz rizikos vertinima, rizikos vertinimo proceso prieZilira bei nuolatinj
tobulinimg atsakingg asmenj arba asmenis ir nustato jiems taikomus kvalifikacinius
reikalavimus. Atsakingu asmeniu gali buti skiriamas kibernetinio subjekto darbuotojas arba
sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso prieZiuros bei nuolatinio
tobulinimo paslaugas teikian¢iu subjektu;

3.2. nustato reikalavimus rizikos vertinimo procesui, rizikos iSdéstymo pagal
prioritetus kriterijus ir priimting rizikos lygi;



3.3. nustato grésmes ir paZeidZiamumus, galin¢ius turéti jtakos rySiy ir informaciniy
sistemy kibernetiniam saugumui, ir nustato galimo grésmiy ir paZeidziamumy poveikio
vykdomai veiklai sritis;

3.4. jvertina ry$iy ir informaciniy sistemy pazeidimo grésmiy tikimybe ir pasekmes,
nustato rizikos lygj, jvertina identifikuotas grésmiy tikimybes ir jas i§désto prioriteto tvarka
pagal svarba, kuri nustatoma atsiZvelgiant j atliktg rizikos vertinima;

3.5. ApraSo nustatyta tvarka, atsiZvelgdami j atliktg rizikos vertinima, rengia ir (ar)
perzilri patvirtintus teisés aktus, reglamentuojancius valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiros kibernetinio saugumo politikg ir jos
igyvendinimg (toliau — kibernetinio saugumo politikos ir jos jgyvendinimo dokumentai),
viedyjy rySiy tinkly ir (arba) vieSyjy elektroniniy paslaugy kibernetinio saugumo valdymo
taisykles, paslaugy kibernetinio saugumo valdymo taisykles, ir nustato, kuriuos i§ juose
nustatyty kibernetinio saugumo reikalavimy biitina atnaujinti ir (ar) jgyvendinti pirmiausia,
siekiant uztikrinti ry$iy ir informaciniy sistemy kibernetinj sauguma.

4. Organizuojant ry$iy ir informaciniy sistemy rizikos vertinima, rekomenduojama
vadovautis Lietuvos ir tarptautiniais standartais ar metodikomis, reglamentuojanciais rizikos
valdyma, ir jtraukti ry$iy ir informaciniy sistemy rizikos vertinimg j kibernetinio saugumo

subjekty veiklos rizikos vertinimo procesus.

111 SKYRIUS
ORGANIZACINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI SUBJEKTAMS,
VALDANTIEMS IR (ARBA) TVARKANTIEMS VALSTYBES INFORMACINIUS
ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS
VALDYTOJAMS

5. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius isteklius, ypatingos
svarbos informacinés infrastruktiiros valdytojai:

5.1. ne rediau kaip karta per metus arba po esminiy organizaciniy ar sisteminiy
poky&iy Apraso II skyriuje nustatyta tvarka organizuoja ir atlieka rizikos vertinima. Sj rizikos
vertinimg subjektai, valdantys ir (arba) tvarkantys valstybés informacinius iSteklius, ir
ypatingos svarbos informacinés infrastruktiros valdytojai turi teisg atlikti kartu su valstybés
informaciniy i3tekliy rizikos ar ypatingos svarbos informacinés infrastruktiiros rizikos ir
(arba) informaciniy technologijy saugos atitikties vertinimu;

5.2. atsizvelgdami | atlikto rizikos vertinimo rezultatus, taip pat jeigu nustatoma
kibernetiniy incidenty valdymo ir $alinimo, organizacijos nepertraukiamos veiklos
uztikrinimo trikumy, tobulina valstybés informaciniy iStekliy veiklos tgstinumo valdymo
planus ar kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastrukturose
planus. Veiklos testinumo valdymo plany ar kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktiirose plany veiksmingumo i$bandymo rezultatai iSdéstomi
Siy plany veiksmingumo i$bandymo ir pastebéty trikumy ataskaitose, kuriy kopijos ne véliau
kaip per penkias darbo dienas nuo $iy dokumenty priémimo pateikiamos Nacionaliniam
kibernetinio saugumo centrui;




5.3. sudering su Nacionaliniu kibernetinio saugumo centru, tvirtina kibernetinio
saugumo politikos ir jos jgyvendinimo dokumentus, kuriuose turi buti nustatyta:

5.3.1. kibernetinio saugumo politikos ir jos jgyvendinimo dokumenty taikymas ir
naudojimas;

5.3.2. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy grupiy sudarymas, teisiy ir prieigos prie valstybés informaciniy
i8tekliy ar ypatingos svarbos informacinés infrastruktiiros paslaugy ir istekliy suteikimas ir
valdymas;

5.3.3. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy pareigos ir funkcijos, susijusios su kibernetiniu saugumu;

5.3.4. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy, kompetentingo asmens ar padalinio, atsakingo uZ kibernetinio
saugumo organizavima ir uZtikrinima, mokymai kibernetinio saugumo klausimais;

5.3.5. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy vardy ir slaptazodZiy sudarymas, apsauga ir keitimas;

5.3.6. audito jrasy administravimas ir saugojimas;

5.3.7. jsibrovimy aptikimas ir prevencija;

5.3.8. saugus naudojimasis belaidZiu tinklu;

5.3.9. mobiliyjy jrenginiy, naudojamy prisijungti prie valstybés informaciniy istekliy
ar ypatingos svarbos informacinés infrastruktiiros, saugus naudojimas ir kontrolé;

5.3.10. duomeny, esanéiy mobiliuosiuose jrenginiuose, Sifravimo nuostatos;

5.3.11. valstybés informaciniy isStekliy ar ypatingos svarbos informacinés
infrastruktiros iStekliy naudojimas uz organizacijos riby ir (arba) mobiliaisiais jrenginiais;

5.3.12. valstybés informaciniy isStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudojamy svetainiy saugos valdymas;

5.3.13. grésmiy ir paZeidZiamumy, galin¢iy turéti jtakos valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiros kibernetiniam saugumui,
vertinimas;

5.3.14. paZeidZiamumy nustatymo dalyviy teisés ir pareigos;

5.3.15. pazeidZziamumy nustatymo plano rengimas;

5.3.16. pazeidZiamumy nustatymo programinés jrangos naudojimas;

5.3.17. pazeidZziamumy nustatymo rezultaty klasifikavimas;

5.3.18. pazeidziamumy nustatymo ataskaity rengimas ir nustatyty traikumy $alinimas;

5.3.19. kibernetinio incidento valdymo organizavimas;

5.3.20. kibernetinio incidento nustatymas;

5.3.21. kibernetinio incidento vertinimas;

5.3.22. kibernetinio incidento stabdymas ir Salinimas;

5.3.23. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros jprastinés veiklos atkiirimas ir maksimalus leistinas paslaugos neveikimo
laikas;




5.3.24. jgytos kibernetiniy incidenty valdymo patirties vertinimas;

5.3.25. kibernetiniam saugumui uZtikrinti naudojamy priemoniy diegimo ir $iy
priemoniy parametry keitimas;

5.3.26. Reikalavimy jgyvendinimo kontrolés ir atitikties vertinimas;

5.3.27. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiros kibernetinio saugumo buiklés gerinimas;

5.3.28. elektroninio pasto naudojimas.

6. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius isteklius, ApraSo
5.3 papunkéio nuostatose nurodyta informacija ar dokumentus turi teise iSdéstyti pagal
Bendruosius elektroninés informacijos saugos reikalavimus rengiamuose ir tvirtinamuose
saugos dokumentuose. Siuo atveju paminéti saugos dokumentai derinami Bendruosiuose
elektroninés informacijos saugos reikalavimuose nustatyta tvarka.

7. I8vadas, pastabas ir pasiilymus del kibernetinio saugumo politikos ir jos
jgyvendinimo dokumenty projekty Nacionalinis kibernetinio saugumo centras turi pateikti per
deSimt darbo dieny, jeigu Sie projektai didelés apimties (daugiau kaip deSimt puslapiy) — per
penkiolika darbo dieny, o del pakartotinai pateikty derinti projekty — per penkias darbo dienas
nuo jy gavimo. Prie§ pateikdamas i§vadas, pastabas ir pasitlymus dél kibernetinio saugumo
politikos ir jos jgyvendinimo dokumenty projekty, Nacionalinis kibernetinio saugumo centras
turi teise papradyti valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros valdytojo pateikti kitus valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiiros sauguma nustatan¢ius dokumentus.

8. Kibernetinio saugumo politikos ir jos jgyvendinimo dokumentai turi buti perZitrimi
(persvarstomi) ne retiau kaip kartg per metus. Kei¢iami kibernetinio saugumo politikos ir jos
igyvendinimo dokumentai su Nacionaliniu kibernetinio saugumo centru gali bati nederinami
tais atvejais, kai atlickami tik redakciniai pakeitimai. Tokiais atvejais Nacionaliniam
kibernetinio saugumo centrui pateikiamos §iy dokumenty kopijos.

9. Ne reiau kaip karta per metus turi biiti organizuojamas ir atlickamas valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiros atitikties
Reikalavimams vertinimas.

10. Ne rediau kaip kartg per ménesj turi biti atlickama valstybés informaciniy istekliy
ar ypatingos svarbos informacinés infrastruktiiros ir valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros naudotojy veiksmy audito jrasy analize.

11. Ne reciau kaip karta per ménes;j turi buti atliekama saugasieniy uZzfiksuoty jvykiy
analizeé ir $alinamos pastebétos neatitiktys saugumo reikalavimams.

12. Ne rediau kaip karta per ménesj turi bati jvertinami kibernetiniam saugumui
uztikrinti naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir $ie atnaujinimai
diegiami.

13. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius iSteklius,
ypatingos svarbos informacinés infrastruktiros valdytojai, pirkdami paslaugas, darbus ar
jranga, susijusius su valstybés informaciniais iStekliais ar ypatingos svarbos informacine



infrastruktiira, jos projektavimu, kirimu, diegimu, modernizavimu ir kibernetinio saugumo
uztikrinimu, pirkimo dokumentuose turi i§ anksto nustatyti, kad paslaugy teikéjas, darby
atlikéjas ar jrangos tiekéjas uztikrina atitiktj Reikalavimams.

IV SKYRIUS
TECHNINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI SUBJEKTAMS,
VALDANTIEMS IR (ARBA) TVARKANTIEMS VALSTYBES INFORMACINIUS
ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS
VALDYTOJAMS

14. Techniniai kibernetinio saugumo reikalavimai subjektams, valdantiems ir (arba)
tvarkantiems valstybés informacinius iSteklius, ir ypatingos svarbos informacinés
infrastruktiiros valdytojams nustatomi pagal valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiiros svarba, kuri i§déstoma taip:

14.1. Ypatingos svarbos informaciné infrastruktira (Y SII);

14.2. pirma kategorija (I);

14.3. antra kategorija (II);

14.4. trecia kategorija (111);

14.5. ketvirta kategorija (IV).

15. Valstybés informaciniy istekliy svarbos kategorijos nustatomos vadovaujantis
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés informacijos
saugos reikalavimy apra$o, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos
svarbos nustatymo gairiy apraso patvirtinimo*.

16. I8samus techniniy kibernetinio saugumo reikalavimy sgraSas pateiktas ApraSo
priede.

17. Kibernetinio saugumo priemonés, nurodytos ApraSo priede, turi buti diegiamos
atsizvelgiant | naujausius technikos laiméjimus, vadovaujantis gamintojo pateikiama bent

viena gergja saugumo praktikos rekomendacija.

_ VSKYRIUS
REIKALAVIMAI VIESUJU RYSIU TINKLU IR (ARBA) VIESUJU ELEKTRONINIY
RYSIU PASLAUGU TEIKEJAMS

18. Viedyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikeéjai:

18.1. ne refiau kaip karta per dvejus metus arba po esminiy organizaciniy ar
sisteminiy poky¢iy Apraso Il skyriuje nustatyta tvarka organizuoja ir atlieka rizikos vertinima.
Rizikos vertinimg vie$yjy ry$iy tinkly ir (arba) vie$yjy elektroniniy rysiy paslaugy teikéjai turi
teise atlikti kartu su veiklos rizikos ir (arba) informaciniy technologijy saugos atitikties

vertinimu;



18.2. jgyvendina organizacines ir technines priemones, uZtikrinancias, kad suklastoty
interneto protokolo (IP) adresy srautas buty blokuojamas jy teikiamuose vieSuosiuose rysiy
tinkluose;

18.3. jgyvendina organizacines ir technines priemones, uZtikrinan¢ias, kad
elektroniniy paslaugy trikdymo atakos srautas biity blokuojamas jy teikiamuose vieSuosiuose
ry$iy tinkluose;

18.4. jgyvendina organizacines ir technines priemones, uztikrinanéias jy vie$yjy rysiy
tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugoms teikti naudojamy sistemy ir jrangos
kibernetinj sauguma;

18.5. tvirtina ir po esminiy organizaciniy ar sisteminiy poky¢iy atnaujina savo viesyjy
rySiy tinkly ir (arba) vieSyjy elektroniniy paslaugy kibernetinio saugumo valdymo taisykles, o
Nacionalinio kibernetinio saugumo centro reikalavimu, jas pateikia Nacionaliniam
kibernetinio saugumo centrui. VieSyjy ry$iy tinkly ir (arba) vieSyjy elektroniniy paslaugy
kibernetinio saugumo valdymo taisyklése nurodoma:

18.5.1. kibernetiniams incidentams valdyti reikalingy priemoniy apradymai;

18.5.2. wvieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy
nepertraukiamo teikimo uZtikrinimo planas ir jo taikymo sglygos bei maksimalus leistinas
paslaugos neveikimo laikas;

18.5.3. uz kibernetiniy incidenty valdymga atsakingy asmeny funkcijos ir atsakomybe;

18.5.4. viedyjy rySiy tinkly ir (arba) viedyjy elektroniniy ry3iy paslaugoms teikti
naudojamy sistemy ir jrangos stebésenos, patikrinimo, testavimo bei auditavimo tvarka ir
salygos;

18.5.5. atitiktis Lietuvos ir tarptautiniams standartams, apibiidinantiems kibernetinj
saugumag ar saugy elektroninés informacijos tvarkyma;

18.6. neatlygintinai informuoja vieSyjy elektroniniy ry$iy paslaugy gavéjus apie
priemones, kuriomis vieSyjy elektroniniy ry$iy paslaugy gavejai gali pasinaudoti kibernetiniy
incidenty grésmei, susijusiai su vieSyjy elektroniniy rySiy paslaugy gavejy galiniais
jrenginiais, pasalinti, ir nurodo tikétinas tokiy priemoniy panaudojimo iSlaidas;

18.7. ne veliau kaip prie§ penkias darbo dienas informuoja viesyjy elektroniniy ry3iy
paslaugy gavéjus ir Nacionalinj kibernetinio saugumo centrag apie numatomus planinius
darbus, kuriuos atliekant yra tikimybé sutrikdyti vie$yjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy kibernetinj sauguma;

18.8. viesai skelbia rekomendacijas vieSyjy elektroniniy rySiy paslaugy gavéjams apie
priemones kibernetiniam saugumui uZtikrinti naudojantis vie$yjy ry$iy tinkly ir (arba) vieSyjy
elektroniniy ry$iy paslaugy teikéjy paslaugomis.
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VI SKYRIUS
REIKALAVIMAI ELEKTRONINES INFORMACIJOS PRIEGLOBOS PASLAUGU
TEIKEJAMS IR SKAITMENINIU PASLAUGU TEIKEJAMS

19. Elektroninés informacijos prieglobos paslaugy teikéjai ir skaitmeniniy paslaugy
teikejai:

19.1. ne reCiau kaip kartg per dvejus metus arba po esminiy organizaciniy ar
sisteminiy poky¢iy Aprao II skyriuje nustatyta tvarka organizuoja ir atlieka rizikos vertinima.
Si rizikos vertinima elektroninés informacijos prieglobos paslaugy teikéjai ir skaitmeniniy
paslaugy teikéjai turi teisg atlikti kartu su veiklos rizikos ir (arba) informaciniy technologijy
saugos atitikties vertinimu;

19.2. kartu su viedyjy ry8$iy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjais
imasi reikiamy priemoniy kibernetiniam saugumui uZtikrinti;

19.3. jgyvendina organizacines ir technines priemones, uztikrinancias jy elektroninés
informacijos prieglobos ar skaitmeninéms paslaugoms teikti naudojamy sistemy ir jrangos
kibernetinj sauguma;

19.4. tvirtina ir po esminiy organizaciniy ar sisteminiy poky¢iy atnaujina savo
paslaugy kibernetinio saugumo valdymo taisykles, o Nacionalinio kibernetinio saugumo
centro reikalavimu jas pateikia Nacionaliniam kibernetinio saugumo centrui. Elektroninés
informacijos prieglobos paslaugy ar skaitmeniniy paslaugy kibernetinio saugumo valdymo
taisyklése nurodoma:

19.4.1. kibernetiniams incidentams valdyti reikalingy priemoniy aprasymai;

19.4.2. elektroninés informacijos prieglobos paslaugy ar skaitmeniniy paslaugy
nepertraukiamo teikimo uZtikrinimo planas ir jo taikymo salygos bei maksimalus leistinas
paslaugos neveikimo laikas;

19.4.3. uz kibernetiniy incidenty valdymga atsakingy asmeny funkcijos ir atsakomybé;

19.4.4. vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugoms teikti
naudojamy sistemy ir jrangos stebésenos, patikrinimo, testavimo bei auditavimo tvarka ir
salygos;

19.4.5. atitiktis Lietuvos ir tarptautiniams standartams, apibudinantiems kibernetinj
saugumg ar saugy elektroninés informacijos tvarkyma;

19.5. neatlygintinai informuoja elektroninés informacijos prieglobos ar skaitmeniniy
paslaugy gavéjus apie nustatytus kibernetinius incidentus, susijusius su elektroninés
informacijos prieglobos ar skaitmeninémis paslaugomis, priskirtus prie turinéiy didelj poveiki,
nustatyta Nacionaliniame kibernetiniy incidenty valdymo plane;

19.6. ne véliau kaip prie§ penkias darbo dienas informuoja elektroninés informacijos
prieglobos paslaugy ar skaitmeniniy paslaugy gavéjus ir Nacionalinj kibernetinio saugumo
centrg apie numatomus planinius darbus, kuriuos atlickant yra tikimybé sutrikdyti
elektroninés informacijos prieglobos ar skaitmeniniy paslaugy kibernetinj sauguma;

19.7. informuoja elektroninés informacijos prieglobos ar skaitmeniniy paslaugy
gavéjus, kuriose 3alyse gali biiti saugoma jy elektroniné informacija, kuri kuriama, tvarkoma




ar pateikta saugoti naudojantis elektroninés informacijos prieglobos ar skaitmeninémis
paslaugomis, ir kokiais atvejais tokia informacija perkeliama j kitas $alis;

19.8. nustato elektroninés informacijos prieglobos ar skaitmeniniy paslaugy gavéjy
jspéjimo apie elektroninés informacijos prieglobos ar skaitmeniniy paslaugy kibernetinio
saugumo pazZeidimus tvarkg ir kokiy veiksmy tokiu atveju privalo imtis elektroninés
informacijos prieglobos ar skaitmeniniy paslaugy gaveéjai ir (ar) teikejai;

19.9. vieSai skelbia rekomendacijas elektroninés informacijos prieglobos ar
skaitmeniniy paslaugy gavéjams apie priemones Kkibernetiniam saugumui uZtikrinti

naudojantis elektroninés informacijos prieglobos ar skaitmeninémis paslaugomis.

VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

20. Kibernetinio saugumo subjektai turi teis¢ nustatyti ir taikyti papildomus
Reikalavimus. Jeigu papildomais Reikalavimais nustatomos techninés ir organizacinés
kibernetinio saugumo priemonés yra lygiavertés ir apima Aprase nustatytus Reikalavimus,
kibernetinio saugumo subjektai turi teisg taikyti tik papildomus Reikalavimus.

21. Kibernetinio saugumo subjektai, iSskyrus skaitmeniniy paslaugy teikéjus, teikia
Nacionaliniam kibernetinio saugumo centrui techning informacija, reikalinga jy valdomy
rysiy ir informaciniy sistemy kibernetiniam saugumui jvertinti. Informacija teikiama:

21.1. Nacionalinio kibernetinio saugumo centro reikalavimu jo nurodytais formatais ir
terminais;

21.2. kibernetinio saugumo subjekty iniciatyva.

22. Nacionalinis kibernetinio saugumo centras kibernetinio saugumo subjekty pateikta
informacijg apie kibernetinio saugumo biikle, jskaitant ir konfidencialiag informacija, turi teis¢
tvarkyti tik tiek, kiek tai biitina kibernetinio saugumo subjekty valdomy ry3iy ir informaciniy
sistemy kibernetiniam saugumui jvertinti.

23. Diegiant technines kibernetinio saugumo priemones vieSyjy rysiy tinkly ir (arba)
vieSujy elektroniniy ry$iy paslaugy teikéjams, elektroninés informacijos prieglobos paslaugy
teikéjams ir skaitmeniniy paslaugy teikéjams rekomenduojama vadovautis ApraSo priede

pateiktu techniniy kibernetinio saugumo reikalavimy sara3u.

vigeminisiras



Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraso

priedas

TECHNINIU KIBERNETINIO SAUGUMO REIKALAVIMU, TAIKOMU SUBJEKTAMS,

VALDANTIEMS IR (ARBA) TVARKANTIEMS VALS']:YBES INFORMACINIUS
ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS

VALDYTOJAMS, SARASAS

1 lentelé. AtpazZinties, tapatumo patvirtinimo ir naudojimosi valstybés informaciniais iStekliais
ar ypatingos svarbos informacine infrastruktiira saugumas ir kontrolé

Reikalavimas

Kategori

a pagal svarba

Ypatingos
svarbos
informaciné
infrastruk-
tira (YSII)

I |1

11

v

1. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros prieziiirg vykdanc¢io asmens (toliau —
administratorius) funkcijos turi buti atlickamos naudojant atskirg
tam skirtg paskyrg, kuri negali biti naudojama kasdienéms
valstybés informaciniy istekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojo funkcijoms atlikti

X

2. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojams negali buiti suteikiamos
administratoriaus teisés

3. Kiekvienas valstybés informaciniy i3tekliy ar ypatingos svarbos|
informacinés infrastruktiiros naudotojas turi bati unikaliai
atpaZjstamas (asmens kodas negali buti naudojamas valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojui atpaZinti)

4. VieSaisiais elektroniniy ry$iy tinklais perduodamos
informacijos konfidencialumas turi buti uZtikrintas naudojant
Sifravima, virtualyjj privaty tinklg (angl. Virtual private network,
VPN)

5. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojas ar administratorius turi
patvirtinti savo tapatyb¢ slaptaZodZiu arba kita tapatumo
atvirtinimo priemone

6. Administratoriy tapatumui patvirtinti turi biiti naudojamos
dviejy veiksniy tapatumo patvirtinimo priemonés (jeigu valstybes|
informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionaluma)

7. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojo teisé dirbti su konkreéiu
valstybés informaciniu iStekliumi ar ypatingos svarbos
informacine infrastruktiira turi biti sustabdoma, kai valstybes
informaciniy istekliy ar ypatingos svarbos informacineés
infrastruktiros naudotojas nesinaudoja valstybés informaciniais
iStekliais ar ypatingos svarbos informacine infrastruktira ilgiau
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kaip tris ménesius (jeigu valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros dalys palaiko tokij
funkcionaluma)

8. Administratoriaus teisé dirbti su valstybés informaciniais X X | X
iStekliais ar ypatingos svarbos informacine infrastruktiira turi bti
sustabdoma, kai administratorius nesinaudoja  valstybés
informaciniais iStekliais ar ypatingos svarbos informacine
infrastruktiira ilgiau kaip du ménesius (jeigu wvalstybés
informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionaluma)

0. Kai jstatymy nustatytais atvejais valstybés informaciniy iStekliy X X | X
ar ypatingos svarbos informacinés infrastruktiros naudotojas ar
administratorius nuSalinamas nuo darbo (pareigy), neatitinka
kituose teisés aktuose nustatyty valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiros naudotojo ar
administratoriaus kvalifikaciniy reikalavimy, taip pat pasibaigial
jo darbo (tarnybos) santykiai, jis praranda patikimuma, jo teisé
naudotis valstybés informaciniais istekliais ar ypatingos svarbos
informacine infrastruktiira turi biiti panaikinta nedelsiant

10. Nereikalingos ar nenaudojamos valstybés informaciniy X X | X
istekliy ar ypatingos svarbos informacinés infrastruktiiros
naudotojy ir administratoriaus paskyros turi bati blokuojamoz}

nedelsiant ir iStrinamos praéjus audito duomeny nusta
saugojimo terminui

11. Baigus darbg arba valstybés informaciniy istekliy ar ypatingoj X X | x
svarbos informacinés infrastruktiiros naudotojui pasitraukiant i

darbo vietos, turi buti imamasi priemoniy, kad su informacija,
lkuri tvarkoma valstybés informaciniuose istekliuose ar ypatingos|
svarbos informacinéje infrastruktiroje, negaléty susipazinti
pasaliniai asmenys: turi biti  atsijungiama nuo valstybés
informaciniy iStekliy ar ypatingos svarbos informacings
infrastruktiiros, jjungiama ekrano uZsklanda su slaptaZzodziu
(jeigu valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiros dalys palaiko tokj funkcionalumg)

12. Valstybés informaciniy iStekliy ar ypatingos svarbos X X | x
informacinés infrastruktiiros naudotojui valstybés
informaciniuose isteklinvose ar ypatingos svarbos informacingje
infrastruktiiroje neatlickant jokiy veiksmy, darbo stotis turi
uzsirakinti, kad toliau naudotis valstybés informaciniais iStekliais
ar ypatingos svarbos informacine infrastruktira buty galima tik
pakartotinai  patvirtinus savo tapatybe¢ (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionalumg). Laikas, per
i valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojui neatliekant jokiy veiksmy
arbo stotis uZsirakina, nustatomas kibernetinio saugumo)
olitikos ir jos jgyvendinimo dokumentuose, tadiau negali biti
ilgesnis kaip penkiolika minuéiy. Sis reikalavimas netaikomas,
jeigu, atlikus ry$iy ir informaciniy sistemy rizikos vertinima,
ustatomos kitos nustatyta rizika atitinkancios techninés)
ibernetinio saugumo priemonés

13. Prisijungimo prie valstybés informaciniy istekliy ar ypatingos svarbos informacinés




infrastruktiiros slaptazodziy reikalavimai:

13.1. Slaptazodis turi buti sudarytas i§ raidziy, skaiéiy ir specialiyjy
simboliy

13.2. Slaptazodziams sudaryti neturi bati naudojama asmeninio
pobudzio informacija (pavyzdZiui, gimimo data, Seimos nariy vardai ir
anasiai)

13.3. DraudZiama slaptazodZius atskleisti kitiems asmenims

13.4. Valstybés informaciniy istekliy ar ypatingos svarbos informacinés
infrastruktros dalys, patvirtinan€ios valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros naudotojo tapatuma, turi
drausti i§saugoti slaptazodZius (jeigu valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastrukturos dalys palaiko tokj
funkcionaluma)

13.5. Turi bati nustatytas didZiausias leistinas valstybés informaciniy
istekliy ar ypatingos svarbos informacinés infrastruktiiros naudotojol
méginimy jvesti teisingg slaptazodj skaifius (ne daugiau kaip penkil
lkartai) (jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros dalys palaiko tokj funkcionaluma). I3 eilés
neteisingai jvedus slaptazodj tiek karty, kiek nustatyta, valstybés
informaciniy i8tekliy ar ypatingos svarbos informacinés infrastruktiiros|
naudotojo paskyra turi uZsirakinti ir neleisti valstybés informaciniy|
iStekliy ar ypatingos svarbos informacinés infrastruktiros naudotojui
patvirtinti tapatybés kibernetinio saugumo politikos ir jos jgyvendinimo
dokumentuose nustatyta laikag — ne trumpiau kaip penkiolika minuciy
(jeigu valstybés informaciniy istekliy ar ypatingos svarbos informacinés
infrastrukturos dalys palaiko tokj funkcionaluma)

13.6. Valstybés informaciniy istekliy ar ypatingos svarbos informacinés|
infrastruktiiros naudotojo méginimy jvesti teisinga slaptazodj skai€ius
ne daugiau kaip trys kartai (jeigu valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiros dalys palaiko tokj
funkcionalumg). I8 eilés neteisingai jvedus slaptaZodj tiek karty, kiek|
nustatyta, valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiros naudotojo paskyra turi uzsiblokuoti ir turi
biti informuojamas administratorius (jeigu valstybés informaciniy|
iStekliy ar ypatingos svarbos informacinés infrastruktiiros dalys palaiko
tokj funkcionaluma)

X

13.7. Slaptazodziai negali buti saugomi ar perduodami atviru tekstu.
K ompetentingo asmens ar padalinio, atsakingo uZ kibernetinio saugumo
organizavimg ir uztikrinima, sprendimu tik laikinas slaptazodis gali biti
perduodamas atviru tekstu, ta¢iau atskirai nuo prisijungimo vardo, jeigu
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés|
infrastruktiiros naudotojas neturi galimybiy is$ifruoti gauto uzSifruoto
slaptazodZio ar néra techniniy galimybiy valstybés informaciniy iStekliy
ar ypatingos svarbos informacinés infrastruktiiros naudotojui perduoti
slaptazodj $ifruotu kanalu ar saugiu elektroniniy rySiy tinklu

naudotojo slaptazodZiy reikalavimai:

13.8. Papildomi valstybés informaciniy istekliy ar ypatingos svarbos informacinés in

13.8.1. Slaptazodis turi buti kei¢iamas ne re¢iau kaip kas tris ménesius

X

13.8.2. Slaptazodj turi sudaryti ne maziau kaip a$tuoni simboliai (jeigu
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés|
infrastruktiiros dalys palaiko tokj funkcionaluma)

X

13.8.3. Keitiant slaptaZodj, valstybés informaciniy iStekliy ar ypatingos

X
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svarbos informacinés infrastruktiiros neturi leisti sudaryti slaptazodzio
i§ buvusiy Sesiy paskutiniy slaptazodziy (jeigu valstybés informaciniy
15tekliy ar ypatingos svarbos informacinés infrastruktiros dalys palaiko
tokj funkcionalumg)

13.8.4. Pirmakart jungiantis prie valstybés informaciniy istekliy af x
ypatingos svarbos informacinés infrastruktiiros, turi biiti reikalaujama,
kad valstybés informaciniy istekliy ar ypatingos svarbos informacinés
infrastruktiros naudotojas pakeisty slaptazodj (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiros|
dalys palaiko tokj funkcionaluma)

13.9. Papildomi administratoriy slaptaZzodZiy reikalavimai:

13.9.1. SlaptaZodis turi buti kei¢iamas ne re¢iau kaip kas du ménesius X

13.9.2. SlaptaZodj turi sudaryti ne maZiau kaip dvylika simboliy (jeigy, x
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés|
infrastruktiiros dalys palaiko tokj funkcionaluma)

13.9.3. Keiciant slaptaZodj, taikomoji programiné jranga neturi leisti x
sudaryti slaptazodZio i§ buvusiy trijy paskutiniy slaptazodziy (jeigu
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionaluma)

14. Turi buti patvirtinti asmeny, kuriems suteiktos administratoriaus x
teisés prisijungti prie valstybés informaciniy istekliy ar ypatingos|
svarbos informacinés infrastruktiros, sarasai, periodiskai perzitrimi
lkompetentingo asmens ar padalinio, atsakingo uz kibernetinio saugumo
organizavimg ir uztikrinima. Sarasas turi biiti nedelsiant perzitrétas, kai
istatymy nustatytais atvejais administratorius nusalinamas nuo darbo

(pareigu)

15. Turi biti vykdoma administratoriy paskyry kontrolé:

15.1. Periodiskai tikrinama, ar néra nepatvirtinty administratoriaus
askyry

15.2. Naudojamos administratoriy paskyry kontrolés priemonés, kurios| x
tikrina administratoriaus paskyras. Apie nepatvirtintas administratoriauj
paskyras turi biti pranefama kompetentingam asmeniui ar padaliniui,
atsakingam uZ kibernetinio saugumo organizavimg ir uZtikrinimg

naudotojy paskyry kontrolé:

16. Vykdoma valstybés informaciniy itekliy ar ypatingos svarbos informacinés i

16.1. Tikrinama, ar néra nepatvirtinty valstybés informaciniy istekli X
arba ypatingos svarbos informacinés infrastruktiros naudotojy paskyru,
ir praneSama kompetentingam asmeniui ar padaliniui, atsakingam
kibernetinio saugumo organizavimg ir uZtikrinima, apie nepatvirtin
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés|
infrastruktiiros naudotojy paskyras

16.2. Naudojamos valstybés informaciniy iStekliy ar ypatingos svarbos, x
informacinés infrastruktiros naudotojy paskyry kontrolés priemonés,
urios periodiskai tikrina valstybés informaciniy iStekliy ar ypatingos|
varbos informacinés infrastruktiiros naudotojy paskyras. Apie]
epatvirtintas paskyras turi biiti prane$ama kompetentingam asmeniui

padaliniui, atsakingam uZ kibernetinio saugumo organizavimg ir
uztikrinima

17. DraudZiama valstybés informaciniy istekliy ar ypatingos svarbos x
informacinés infrastruktiiros techningje ir programinéje jrangoje naudoti
gamintojo nustatytus slaptaZodZius, jie turi buti pakeisti | atitinkancius
reikalavimus




2 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros,
jos naudotojy ir administratoriy atlickamy veiksmy auditas ir kontrolé

Reikalavimas lysa[1o[m[iv

18. Auditui atlikti turi biti fiksuojama §i informacija:

18.1. Valstybés informaciniy istekliy ar ypatingos svarbos informacinés| x x| x| x | x
infrastruktiiros elementy jjungimas / i§jungimas ar perkrovimas (jeigul
valstybés informaciniy iStekliy ar ypatingos svarbos informaciné
infrastruktiiros dalys palaiko tokj funkcionaluma)

18.2. Valstybés informaciniy idtekliy ar ypatingos svarbos informacinés  x X| x| x| x
infrastruktiros  naudotojy, administratoriaus  prisijungimas  (ir
nesékmingi bandymai prisijungti) / atsijungimas

18.3. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés| x X | x
infrastruktiiros naudotojy / administratoriy teisiy naudotis sistemos
tinklo istekliais pakeitimai (jeigu valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastrukttiros dalys palaiko tokj|
funkcionaluma)

18.4. Audito funkcijos jjungimas / i§jungimas X x| x| x| x
18.5. Audito jrasy trynimas, kiirimas ar keitimas X X | x| x| x
18.6. Laiko ir (ar) datos pakeitimai X X | X

19. Audituojamy jrady laiko Zymos turi biiti sinchronizuotos ne maziau x X | X

kaip vienos sekundeés tikslumu

20. Turi biiti naudojami maziausiai du laiko sinchronizavimo $altiniai X X

21. Kiekviename audito duomeny jraSe turi bti fiksuojama:

21.1. Ivykio data ir tikslus laikas X X | x| x| x
21.2. Ivykio radis / pobudis X x| %

21.3. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés| x X| x| x| X
infrastruktliros naudotojo / administratoriaus ir (arba) valstybés

informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros

jrenginio, susijusio su jvykiu, duomenys

21.4. Ivykio rezultatas X x| x| x| x
22. Priemonés, naudojamos valstybés informaciniy istekliy ar ypatingos| x X | X

svarbos informacinés infrastruktiiros sasajoje su vieSyjy elektroniniy
rySiy tinklu, turi bati nustatytos taip, kad fiksuoty visus jvykius,
susijusius su jeinanéiais ir iSeinan¢iais duomeny srautais

23. Valstybés informaciniuose iStekliuose ar ypatingos svarbos x X | X
informacinéje infrastruktiroje fiksuojami jvykiai turi bati saugomi
techninéje ar programinéje jrangoje, pritaikytoje audito duomenims|
saugoti

24. Dél jvairiy trikdZiy nustojus fiksuoti auditui skirtus duomenis, apie| x X | x
tai nedelsiant, bet ne veéliau kaip vieng darbo dieng turi bati
informuojamas administratorius ir kompetentingas asmuo ar padalinys,
atsakingas uz kibernetinio saugumo organizavima ir uztikrinimag

25. Audito duomenys turi biiti saugomi ne trumpiau kaip SeSiasde§imtl x x| X
dieny, uZtikrinant visas prasmingas jy turinio reik§mes (pavyzdZiui,
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés|
infrastruktiiros naudotojo, su kuriuo nutraukti darbo santykiai ir kuris
pasalintas i§ sistemos, atpazinties duomenys turi buti iSsaugoti visg
biiting audito duomeny saugojimo laika)

26. DraudZiama audito duomenis trinti, keisti, kol nesibaiggs audito] x x| x| x| x
duomeny saugojimo terminas
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27. Audito duomeny kopijos turi biiti apsaugotos nuo paZeidimo,
raradimo, nesankcionuoto pakeitimo ar sunaikinimo

28. Naudojimasis audito duomenimis turi buti kontroliuojamas ir
fiksuojamas. Audito duomenys turi bti pasiekiami tik administratoriui
ir kompetentingam asmeniui ar padaliniui, atsakingam uZ kibernetinio
saugumo organizavima ir uztikrinimga (perziiiros teisémis)

29. Audito jrady duomenys turi biiti analizuojami administratoriaus ne
reCiau kaip karta per ménesj ir apie analizeés rezultatus informuojamas|

ompetentingas asmuo ar padalinys, atsakingas uZ kibernetinio
taugumo organizavima ir uZtikrinimg

3 lentelé. Jsibrovimy aptikimas ir prevencija

Reikalavimas

YSII

I |11 || IV

30. Turi bati jdiegtos ir veikti jsibrovimo aptikimo sistemos, kurios
stebéty valstybés informaciniy istekliy ar ypatingos svarbos informacines
infrastruktiiros jeinantj ir iSeinantj duomeny srautg ir vidinj srautg tarp
svarbiausiy tinklo paslaugy

31. Jvykus jtartinai veiklai, tai turi buti uzfiksuojama audito jraSuose ir
lkuriamas prane§imas, kurj matyty administratorius

32. Sukurtas praneimas turi biiti klasifikuojamas pagal uzfiksuotg jvykj

33. [silauzimo ataky pédsakai (angl. attack signature) turi buti
tnaujinami naudojant patikimus aktualia informacijg teikiancius|
Ealtinius. Naujausi jsilauzimo ataky pédsakai turi biti jdiegiami ne véliau
aip per dvide$imt keturias valandas nuo gamintojo paskelbimo apie
naujausius jsilauzimo ataky pédsakus datos arba ne véliau kaip per
iseptyniasde$imt dvi valandas nuo gamintojo paskelbimo apie naujausius|
isilauzimo ataky pédsakus datos, jeigu valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiros valdytojo sprendimu
atlickamas jsilauZzimo ataky pédsaky jdiegimo ir galimo jy poveikio
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros veiklai vertinimas (testavimas)

34. Pagrindinése tarnybinése stotyse turi buiti jjungtos saugasienes,
sukonfigiiruotos blokuoti visg jeinant] ir iSeinant], i§skyrus su valstybeés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiros
funkcionalumu ir administravimu susijusj duomeny srautg

35. Isilauzimo aptikimo konfiguracijos ir kibernetiniy incidenty aptikimo
taisyklés turi buti saugomos elektronine forma atskirai nuo valstybeés
informaciniy i$tekliy ar ypatingos svarbos informacinés infrastrukturos
techninés jrangos (kartu nurodant atitinkamas datas (jgyvendinimo,
atnaujinimo ir panaSiai), atsakingus asmenis, taikymo periodus ir
ana$iai)

4 lentelé. BelaidZio tinklo saugumas ir kontrolé

Reikalavimas YSII| I [ I |OIID| IV
36. LeidZziama naudoti tik su kompetentingu asmeniu ar padaliniu, x | x | X | X | X
atsakingu uZ kibernetinio saugumo organizavimg ir uZtikrinima,
suderintus  belaidzio tinklo jrenginius, atitinkan¢ius techninius
kibernetinio saugumo reikalavimus
37. Turi buti vykdoma belaidZiy jrenginiy kontrolé:
7.1. Tikrinami valstybés informaciniuose iStekliuose ar ypatingos x | x | x [ x [ x
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varbos informacinéje infrastruktiroje eksploatuojami belaidzZiai
jrenginiai, kompetentingam asmeniui ar padaliniui, atsakingam uZ
ibernetinio saugumo organizavimg ir uZtikrinimg, prane$ama apie
eleistinus ar  techniniy  kibernetinio  saugumo  reikalavimy|
eatitinkan¢ius belaidZius jrenginius

7.2. Naudojamos priemonés, kurios apriboty neleistinus ar saugumo| x | x | x
Eeikalavimq neatitinkan¢ius belaidZius jrenginius arba informuoty

ompetentingg asmenj ar padalinj, atsakingg uZ kibernetinio saugumo

organizavima ir uztikrinimg

37.3. LeidZziama naudoti tik su kompetentingu asmeniu ar padaliniu, x | x| x | x | X
atsakingu uZ kibernetinio saugumo organizavimg ir uZtikrinima,

suderintus belaidés prieigos taskus

38. Belaideés prieigos taskai gali biiti diegiami tik atskirame potinklyje, x | x [ x | x | x
kontroliuojamoje zonoje

39. Prisijungiant prie belaidZio tinklo, turi bati taikomas rySiy if x | x| x| x | X
informaciniy sistemy naudotojy tapatumo patvirtinimo EAP (angl.

Extensible Authentication Protocol) /| TLS (angl. Transport Layer

\Security) protokolas

40. Turi buti uzdrausta belaidéje sgsajoje naudoti SNMP (angl. Simple] x | x | x | x | X
Network Management Protocol) protokola

41. Turi buti uzdrausti visi nebiitini valdymo protokolai X || x| % | x
42. Turi buti i§jungti nenaudojami TCP (angl. Tramsmission Contro]l x | x | x | x | X
Protocol) /| UDP (angl. User Datagram Protocol) prievadai

43. Turi biti uzdraustas lygiarangis (angl. peer to peer) funkcionalumas, x | x | x | x | X
neleidZiantis belaidZiais jrenginiais palaikyti ry$j tarpusavyje

44. Belaidis ry8ys turi bati §ifruojamas maziausiai 128 bity ilgio raktu X |x]x!x | %
45. Prie§ pradedant Sifruoti belaidj rysj, turi biiti pakeisti belaidésf x | x | x | x
prieigos stoteléje standartiniai gamintojo raktai

46. Kompiuteriuose, mobiliuosiuose jrenginiuose turi buti i§jungta x | x | x

belaidé prieiga, jeigu jos nereikia darbo funkcijoms atlikti, i§jungtas
lygiarangis (angl. peer to peer) funkcionalumas, belaidé perifering

rieiga

5 lentelé. Mobiliyjy jrenginiy, naudojamy prisijungti prie valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros, saugumas ir kontrolé

Reikalavimas

YSI1I

|

11

111

1V

47. AtpaZinties, tapatumo patvirtinimo ir naudojimosi valstybés
informaciniais iStekliais ar ypatingos svarbos informacine infrastruktiira
saugumo ir kontrolés reikalavimai, nurodyti Sio priedo 1 lentel¢je,
taikytini pagal valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiros svarbos kategorija

X

X

X

48. LeidZziama naudoti tik mobiliuosius jrenginius, atitinkan¢ius valstybes
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros
valdytojo nustatytus saugumo reikalavimus

9. Valstybés informaciniy i$tekliy ar ypatingos svarbos informacinés|
infrastruktiiros valdytojas turi turéti teises valdyti mobiliuosius jrenginius
ir juose jdiegta programing jranga

50. Turi buti vykdoma mobiliyjy jrenginiy kontrolé:
50.1. Tikrinami valstybés informaciniuose istekliuose ar ypatingos|
svarbos informacinéje infrastruktiiroje naudojami mobilieji jrenginiai,

kompetentingam asmeniui ar padaliniui, atsakingam uZ kibernetinio




ugumo organizavimg ir uZtikrinimg, praneSama apie neleistinus ar
ugumo reikalavimy neatitinkan¢ius mobiliuosius jrenginius

eikalavimy neatitinkan¢ius mobilivosius jrenginius ar kompetentinga)

menj ar padalinj, atsakingg uZ kibernetinio saugumo organizavima i
uztikrinimg, informuoty apie neleistinos mobiliosios jrangos prijungimaj
prie valstybés informaciniy iStekliy ar ypatingos svarbos informacineés|
infrastruktiiros

Ei).Z. Naudojamos priemonés, kurios apriboty neleistinus ar saugumo

51. Mobiliuosiuose jrenginiuose privalo biiti naudojamos centralizuotail
valdomos ir atnaujinamos kenkimo programinés jrangos aptikimo,
uzkardymo ir stebéjimo priemoneés

52. Turi buti jdiegiamos operacinés sistemos ir kiti naudojamos
rogramingés jrangos gamintojy rekomenduojami atnaujinimai

53. Mobiliuosiuose jrenginiuose turi buti naudojamos vykdomojo kodo
(angl. Executable code) kontrolés priemonés, apribojanios neleistino|
vykdomojo kodo naudojimag ar informuojanéios administratoriy apie
neleistino vykdomojo kodo naudojima

54. Turi buti parengti mobiliyjy jrenginiy operaciniy sistemy atvaizdai su
saugumo nuostatomis. Atvaizde turi buti nustatyti tik veiklai batini
operaciniy sistemy komponentai (administravimo paskyros, paslaugos|
(angl. Services), taikomosios programos, tinklo prievadai, atnaujinimai,
sisteminés priemonés). Atvaizdai turi buti reguliariai perZidrimi ip
atnaujinami, iSkart atnaujinami nustacius naujy pazeidZziamumy ar ataky

55. Pagal parengtus atvaizdus | mobilivosius jrenginius turi buti
jdiegiama operaciné sistema su saugumo nuostatomis

56. Mobilieji jrenginiai, kuriais nar§oma internete, turi buti apsaugoti nuoj
judriyjy programy (angl. Mobile code) keliamy grésmiy

57. Prie mobiliyjy jrenginiy draudZiama prijungti jiems nepriklausandius
jrenginius

58. Valstybés informaciniy istekliy ar ypatingos svarbos informacinés
infrastruktiiros valdytojo sprendimu prie mobiliyjy jrenginiy gali buti
jungiami Kiti jrenginiai. Administratoriaus parengta, su kompetentingul
asmeniu ar padaliniu, atsakingu uZ kibernetinio saugumo organizavima ir
uztikrinima, suderintg leistiny jungti jrenginiy sgrada tvirtina valstybeés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastrukturos
valdytojas

59. Duomenys, perduodami tarp mobiliojo jrenginio ir valstybeés
informaciniy istekliy ar ypatingos svarbos informacinés infrastruktiros,
turi buti Sifruojami taikant virtualaus privataus tinklo (angl. VPN)
technologija

60. Jungiantis prie valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiros, turi biti patvirtinamas tapatumas;
mobiliajame jrenginyje ar jo taikomojoje programinéje jrangoje turi buti
uzdrausta i§saugoti slaptaZodj

61. Nediojamasis prietaisas, gaunantis energija i§ integruoto energijos
Baltinio ir turintis galimybe perduoti ir (ar) priimti ir apdoroti
elektroninius duomenis, siun¢iamus fizine terpe, elektromagnetinémis
bangomis ir $viesa, kuriuo nesinaudojama nustatyta laika (pavyzdziui,
enkias minutes), turi automatiskai uzsirakinti

62. Mobiliuosiuose jrenginiuose privalo buti jdiegtos priemonés,
leisianéios nuotoliniu budu neatkuriamai istrinti duomenis

63. Turi biiti uztikrinta kompiuteriniy laikmeny apsauga




9

64. Turi buti Sifruojami duomenys ir mobiliyjy jrenginiy laikmenose, iy x | x | x
iSorinése kompiuterinése laikmenose

6 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros
naudojamos interneto svetainés, pasiekiamos i$ vieSyjy elektroniniy rysiy tinkly, saugumas ir
kontrolé

Reikalavimas YSII| I (10| OINI | IV

65. AtpaZinties, tapatumo patvirtinimo ir naudojimosi valstybés x | x | x | x X
informaciniais i§tekliais ar ypatingos svarbos informacine infrastrukttraj
saugumo ir kontrolés reikalavimai, nurodyti $io priedo skyriujel
| AtpaZinties, tapatumo patvirtinimo ir naudojimosi valstybés
informaciniais iStekliais ar ypatingos svarbos informacine infrastruktiira
saugumas ir kontrolé®, taikytini pagal valstybés informaciniy i$tekliy ar
ypatingos svarbos informacinés infrastruktiros svarbos kategorija

66. Papildomi atpaZinties, tapatumo patvirtinimo ir naudojimosi kontrolés reikalavimai:

66.1. DraudZziama slaptazodZius saugoti programiniame kode X [ x[x]| x | x

66.2. Svetainés, patvirtinan¢ios nuotolinio prisijungimo tapatumg, turi x | X [ X | X
drausti i§saugoti slaptaZzodZius

67. Turi biiti jgyvendinti svetainés kriptografijos reikalavimai:

67.1. Atlickant svetainés administravimo darbus rySys turi bati x |[x | x| x | x
Sifruojamas naudojant ne trumpesnj kaip 128 bity raktg

67.2. Sifruojant naudojami skaitmeniniai sertifikatai privalo biti isduoti x x| x| x
patikimy sertifikavimo tarnyby. Sertifikato raktas turi biti ne
trumpesnis kaip 2048 bity

67.3. Turi biiti naudojamas TLS (angl. Transport Layer Security) x x | %
standartas

67.4. Svetainés kriptografinés funkcijos turi buiti jdiegtos tarnybinésf x | x | x | X
stoties, kurioje yra svetainé, dalyje arba kriptografiniame saugumo
modulyje (angl. Hardware security module)

67.5. Visi kriptografiniai moduliai turi gebéti saugiai sutrikti (angl. fai] x X | x
securely)

67.6. Kriptografiniai raktai ir algoritmai turi biti valdomi pagal rySiyig x | x | x| x | X
informaciniy sistemy valdytojo reikalavimus

68. Tarnybinés stoties, kurioje yra svetainé, svetainés saugos parametrail x x | x
turi biti teigiamai jvertinti naudojant Nacionalinio kibernetinio
saugumo centro rekomenduojama testavimo priemong

69. DraudZiama tarnybinéje stotyje saugoti sesijos duomenis X X | x| x | %
(identifikatoriy), pasibaigus susijungimo sesijai

70. Turi biti naudojama svetainés saugasiené (angl. Web Application x | x | X
Firewall). |silauZimo ataky pédsakai (angl. attack signature) turi buti
tnaujinami naudojant patikimus aktualiag informacijg teikian¢ius
altinius. Naujausi jsilauzimo ataky pédsakai turi bati jdiegiami nej
¢liau kaip per dvidesimt keturias valandas nuo gamintojo paskelbimo
pie naujausius jsilauZimo ataky pédsakus datos arba ne véliau kaip per
septyniasde§imt dvi valandas nuo gamintojo paskelbimo apie
naujausius  jsilauzimo ataky pédsakus datos, jeigu valstybes
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiros
valdytojo sprendimu atlickamas jsilauzimo ataky pédsaky jdiegimo ir
galimo jy poveikio valstybés informaciniy istekliy ar ypatingos svarbos|
informacinés infrastruktiiros veiklai vertinimas (testavimas)

71. Turi buti naudojamos apsaugos nuo pagrindiniy per tinklg vykdomy x | x | x
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ataky: struktarizuoty uzklausy kalbos jskverbties (angl. SQL injection)
iterptiniy instrukcijy ataky (angl. Cross-site scripting), atkirtimo nu
paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti (angl. DDO.
ir kity, priemonés; pagrindiniy per tinklag vykdomy ataky sarasa
iskelbiamas Atviro tinklo programy saugumo projekto (angl. The Open
Web Application Security Project (OWASP)) interneto svetainéje
WWW.OWasp.org

72. Turi buti naudojama svetainés naudotojo jvedamy duomeny
tikslumo kontrolé (angl. Validation)

73. Tarnybiné stotis, kurioje yra svetainé, neturi rodyti svetainés|
naudotojui klaidy prane§imy apie svetainés programinj kodg ar
tarnybing stoti

74. Svetainés saugumo priemoneés turi gebéti uzdrausti prieigg prie]
tarnybinés stoties i§ I[P adresy, vykdziusiy grésmingg veiklg
(nesankcionuoti méginimai prisijungti, jterpti SQL intarpus ir panasiai)

75. Atliekamy veiksmy audito ir kontrolés reikalavimai, nurodyti $ioj
priedo skyriuje ,,Valstybés informaciniy i$tekliy ar ypatingos svarbos
informacinés infrastruktiiros, jos naudotojy ir administratoriy atlickamy
veiksmy auditas ir kontrole“, taikytini pagal valstybés informaciniy|
iStekliy ar ypatingos svarbos informacinés infrastruktiiros svarbos
kategorija

76. Tarnybiné stotis, kurioje yra svetainé, turi leisti tik svetainés
funkcionalumui uZtikrinti reikalingus protokolo (angl. H77TP) metodus

77. Turi biti uzdrausta nar§yti svetainés aplankuose (angl. Directory
browsing)

78. Turi buti jdiegta svetainés turinio nesankcionuoto pakeitimo (angl.
Defacement) stebésenos sistema

7 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros

naudojamo interneto saugumas ir kontrolé

Reikalavimas

lySo| 1 ||| v

interneto paslaugos teikéju (-ais) turi biiti sudargs $ias sutartis:

79.Valstybés informaciniy istekliy ar ypatingos svarbos informacinés infrastruktiiros valdytojas su

informacinés infrastruktiiros trikdymo taikymo (angl. Denial of Service,

79.1. Reagavimo ] kibernetinius incidentus jprastomis darbo valandomis| x | x | x | X X
79.2. Reagavimo j kibernetinius incidentus po darbo valandy ¥ | x|x

79.3. Nepertraukiamo interneto paslaugos teikimo:

79.3.1. jprastomis darbo valandomis X X
79.3.2. dvideSimt keturias valandas per para, septynias dienas perf Xx | X | X

savaite

79.4. Interneto paslaugos sutrikimy registravimo:

79.4.1. jprastomis darbo valandomis X | x
79.4.2. dvideSimt keturias valandas per para, septynias dienas perf Xx | X | X

savaite /

79.5. Apsaugos nuo valstybés informaciniy iStekliy ar ypatingos svarbosf x | x X X
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