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Direktyvos (kito Europos Sajungos (ES) teisés akto) Lietuvos Respublikos nacionalinio teisés akto Direktyvos (kito
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2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva | 1. Lietuvos Respublikos Vyriausybés nutarimo projektas
(ES) 2016/1148 deél priemoniy auk§tam bendram tinkly ir | ,,Dél Nacionalinés kibernetinio saugumo strategijos
informaciniy sistemy saugumo lygiui visoje Sajungoje | patvirtinimo“ (toliau — Strategijos projektas).
uztikrinti (toliau — Direktyva) 2. Lietuvos Respublikos Kibernetinio saugumo jstatymas
Nr. XI1-1428 (toliau — Kibernetinio saugumo jstatymas)
7 straipsnis. Nacionaliné tinkly ir informaciniy sistemy | 1. Kibernetinio saugumo jstatymas Visiskas

saugumo strategija

1. Kiekviena valstybé naré priima nacionaling tinkly ir
informaciniy sistemy saugumo strategija, kurioje apibréZiami
strateginiai tikslai ir tinkamos politikos bei reguliavimo
priemonés auksto lygio tinkly ir informaciniy sistemy saugumui
pasiekti ir i3laikyti, ir kuri apima bent II priede nurodytus
sektorius ir 11 priede nurodytas paslaugas. Nacionalingje tinkly
ir informaciniy sistemy saugumo strategijoje visy pirma
nagrinéjami Sie klausimai:

1 straipsnis. Jstatymo paskirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo principus,
kibernetinio saugumo politikos formavimo ir jgyvendinimo
institucijas, §iy institucijy jgaliojimus kibernetinio saugumo
srityje, kibernetinio saugumo subjekty pareigas, taip pat
tarpinstitucinj bendradarbiavima.

<.

2 straipsnis. Pagrindinés $io jstatymo savokos

<™

8. Kibernetinio saugumo subjektas — subjektas, valdantis ir
(arba) tvarkantis valstybés informacinius isteklius, ypatingos
svarbos informacinés infrastruktiros valdytojas, vieSyjy rysiy




tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy, elektronines
informacijos prieglobos paslaugy ir skaitmeniniy paslaugy
teikéjas.
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5 straipsnis. Vyriausybés jgaliojimai kibernetinio saugumo
srityje

Vyriausybe:

1) tvirtina Nacionaling kibernetinio saugumo strategija;

L i

2. Strategijos projektas

a) nacionalinés tinkly ir informaciniy sistemy saugumo
strategijos tikslai ir prioritetai;

1. Kibernetinio saugumo jstatymas

4 straipsnis. Kibernetinio saugumo politikos formavimo ir
igyvendinimo institucijos

1. Kibernetinio saugumo politikos strateginius tikslus, prioritetus
ir jiems pasiekti butinas priemones nustato Lietuvos Respublikos
Vyriausybe.
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2. Strategijos projektas

1. Nacionaliné kibernetinio saugumo strategija (toliau —
Strategija) nustato svarbiausias nacionalinés kibernetinio
saugumo politikos vieSajame ir privaciame sektoriuose kryptis.
Igyvendinant Strategija siekiama stiprinti valstybés kibernetinj
saugumg ir kibernetiniy gynybos pajégumy plétra, uZtikrinti
nusikalstamy veiky, kurias vykdant naudojami kiberneting erdvg
sudarantys objektai (toliau — nusikalstamos veikos kibernetin¢je
erdvéje), prevencija, uzkardyma ir tyrima, skatinti kibernetinio
saugumo kultlirg ir inovacijy plétra, stiprinti glaudy vieSojo ir
privataus sektoriy, tarptautinj bendradarbiavima ir uZztikrinti
tarptautiniy  jsipareigojimy  kibernetinio saugumo  srityje
vykdyma valstybeje iki 2023 m.
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4. Strategijos pagrindinis tikslas —  efektyviai ir laiku
identifikuojant kibernetinius incidentus, uZkertant kelig jy
atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas
pasekmes, uztikrinti galimybg Lietuvos visuomenei saugiai
naudotis informaciniy ir ry$iy technologiju (toliau — IRT)
teikiamomis galimybeémis.

5. Pirmasis Strategijos tikslas — stiprinti valstybés kibernetinj
saugumag ir kibernetiniy gynybos pajégumy plétra.

<.>

15. Antrasis Strategijos tikslas — uZtikrinti nusikalstamy veiky
kibernetinéje erdvéje prevencija, uzkardyma ir tyrima.
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23. Treéiasis Strategijos tikslas — skatinti kibernetinio saugumo
kultiirg ir inovacijy plétra.

Cige

33. Ketvirtasis Strategijos tikslas — stiprinti glaudy viesojo ir
privataus sektoriy bendradarbiavima.
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39. Penktasis Strategijos tikslas — stiprinti tarptautinj
bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy
kibernetinio saugumo srityje vykdyma.

b) valdymo sistema, skirta nacionalinés tinkly ir informaciniy
sistemy saugumo  strategijos tikslams ir prioritetams
jgyvendinti, jskaitant valdzios jstaigy ir kity atitinkamy
subjekty vaidmenis ir jsipareigojimus;

1. Kibernetinio saugumo jstatymas

4 straipsnis. Kibernetinio saugumo politikos formavimo ir
igyvendinimo institucijos
L

2. Kibernetinio saugumo politika formuoja, jos jgyvendinimg
organizuoja, kontroliuoja ir koordinuoja Lietuvos Respublikos
krasto apsaugos ministerija. Nacionalinis kibernetinio saugumo
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centras formuojant kibernetinio saugumo politikg dalyvauja tiek,
kiek Siame jstatyme nustatytoms funkcijoms atlikti reikia
nustatyti  kibernetinio saugumo subjekty veiklos teisinj
reguliavima.

3. Kibernetinio saugumo politika jgyvendina Nacionalinis
kibernetinio saugumo centras, Valstybiné¢ duomeny apsaugos
inspekcija, Lietuvos policija ir kitos institucijos, kuriy funkcijos
yra susijusios su kibernetiniu saugumu.

2. Strategijos projektas
Lo

43. Siekdama jgyvendinti Strategijos tikslus ir uzdavinius,
Lietuvos Respublikos Vyriausybé tvirtina tarpinstitucinj veiklos
plang, kuriame nustatomos Strategijos jgyvendinimo priemonés
ir 1é3os joms jgyvendinti. Sio plano rengima koordinuoja Krasto
apsaugos ministerija, dalyvaujant NKSC. [gyvendinant
Strategija, pagal savo kompetencija dalyvauja ministerijos, kitos
valstybés ir (ar) savivaldybiy institucijos, jstaigos ir (ar)
organizacijos, nurodytos Strategijos tarpinstituciniame veiklos
plane (toliau — Strategijos vykdytojai).

44. Nevyriausybinés organizacijos, suinteresuoti kiti vieSojo ir
privataus sektoriaus atstovai, Lietuvos mokslo ir studijy
institucijos gali prisidéti prie Strategijos vykdymo, jos tiksly ir
uzdaviniy siekimo.

¢) parengties, reagavimo ir atklirimo priemoniy, jskaitant
viesojo ir privaciojo sektoriy bendradarbiavima, nustatymas;

Strategijos projektas
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5. Pirmasis Strategijos tikslas — stiprinti valstybes kibernetinj
saugumg ir kibernetiniy gynybos pajégumy plétra.
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14. Uzdaviniai pirmajam Strategijos tikslui pasiekti:

14.1. Pirmasis pirmojo tikslo uZdavinys — kurti sisteminj poZzitrj |
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kibernetinj sauguma ir prevencing veikla. Sis uzdavinys bus
jgyvendinamas  tobulinant kibernetinio saugumo  rizikos
nustatymo, vertinimo ir prognozavimo bidus, formuojant
kibernetinio saugumo atpaZinties paveiksla ir rizikos Zemélapj,
kuris atskleisty atskiriems sektoriams budingas rizikas, kuriant
regioninj kibernetinio saugumo centrg ir valstybés valdomg
elektroniniy ry$iy tinkla su kompleksinémis kibernetinio
saugumo priemonémis, jungiantj valstybines mobilizacines
uzduotis gyvybidkai svarbioms valstybés funkcijoms atlikti
paskirtas vykdyti valstybés ir savivaldybiy institucijas, jstaigas ir
jmones, atliekant kibernetinio saugumo biisenos tyrimus,
pazangos matavimus ar brandos vertinimus, uZtikrinant
visuomenés informavimg apie kibernetinio saugumo bukle,
vykdant kitas kibernetinj sauguma ir prevencing veiklg
stiprinancias priemones ir veiksmus.

14.2. Antrasis pirmojo tikslo uZdavinys — didinti kibernetinio
saugumo politikos formavimo ir jgyvendinimo efektyvuma,
mazinant administracine nastg kibernetinio saugumo subjektams.
Sis uzdavinys bus jgyvendinamas tobulinant kibernetinio
saugumo teisinj reguliavima, parengiant standartizuotus, bet
diferencijuojamus kibernetinio saugumo reikalavimus, atlickant
gerosios praktikos, standarty, taikomy uZtikrinant kibernetinj
sauguma, analize, skatinant kibernetinio saugumo subjektus jais
vadovautis, nustatant nacionalinj integruota kriziy valdymo
mechanizmg, uZtikrinant visy lygmeny struktiry sklandy
bendradarbiavima, atnaujinant kibernetinio saugumo rizikos
vertinimo sistema, jvertinant metodines galimybes vykdyti
kibernetiniam saugumui reikalingy léSy stebésena ir kontrolg,
nustatant jy skyrimo ir naudojimo pirmuma, vykdant Kkitas
kibernetinio saugumo politikos formavimo ir jgyvendinimo
plétojimo priemones. ,

14.3. Treciasis pirmojo tikslo uZdavinys — skatinti nacionaliniy




pratyby vykdyma ir dalyvavimg tarptautinése pratybose. Sis
uzdavinys bus jgyvendinamas periodiskai rengiant kompleksines
nacionalines kibernetinio saugumo pratybas, dalyvaujant
Europos Sajungos, NATO ir kity S$aliy organizuojamose
pratybose, integruojant nacionaliniy ir tarptautiniy pratyby patirtj
atliekant situacijy valdymo, incidenty vertinimo, informacijos
komunikavimo ar kitus veiksmus.

14.4. Ketvirtasis pirmojo tikslo uzdavinys — plétoti valstybés
kibernetinés  gynybos pajégumus. Sis  uzdavinys  bus
jgyvendinamas uztikrinant efektyvia Lietuvos kariuomenés
sgveikg su valstybés civiliniais pajégumais, plétojant kibernetinés
gynybos pajégumus ir teikiant pagalbg kitoms valstybés ir
savivaldybiy institucijoms ir jstaigoms.
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33. Ketvirtasis Strategijos tikslas — stiprinti glaudy privataus ir
vieSojo sektoriy bendradarbiavima.

<..>

38. Uzdaviniai ketvirtajam Strategijos tikslui pasiekti:

38.1. Pirmasis ketvirtojo tikslo uZdavinys — gerinti vieSojo ir
privataus  sektoriy  bendradarbiavimo  koordinavima. Sis
uzdavinys bus jgyvendinamas kuriant tvary privataus ir vie$ojo
sektoriaus bendradarbiavimo kibernetinio saugumo srityje
modelj, nustatant atsakomybe ir pajégumus didinant valstybés
kibernetinj atsparuma, efektyvinant vie$ojo ir privataus sektoriy
atstovy keitimgsi aktualia informacija apie kibernetines grésmes,
jvykusius kibernetinius incidentus, iSmoktas pamokas, plétojant
ankstyvojo perspéjimo sistemg ir abipusio keitimosi informacija
apie kibernetines grésmes mechanizmus, kuriant naujus arba
tobulinant esamus komunikacijos metodus ir procesus, didinant
kibernetinio saugumo informacijos mainy platformos veiklos
efektyvuma.

38.2. Antrasis ketvirtojo tikslo uZdavinys — didinti mazy ir




vidutiniy vieSojo ir privataus sektoriy atstovy kibernetinio
saugumo brandg. Sis uzdavinys bus jgyvendinamas skatinant
mazas ir vidutines vie$ojo ir privataus sektoriaus jmones tikrintis
kibernetinio saugumo biiklg, taisyti kibernetinio saugumo
spragas.

38.3. Treciasis ketvirtojo tikslo uZdavinys — kurti atsakingg
vie$ojo ir privataus sektoriy IRT saugumo spragy atskleidimo
praktika. Sis uzdavinys bus jgyvendinamas inicijuojant atsakingg
vieojo ir privataus sektoriy IRTspragy atskleidimo praktika,
nustatant §ios srities veiklos principus, metody, techniniy
gebéjimy ar kity priemoniy taikymo tvarka.

d) $vietimo, informuotumo didinimo ir mokymo programy,
susijusiy su nacionaline tinkly ir informaciniy sistemy saugumo
strategija, nurodymas;

Strategijos projektas
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23. Trediasis Strategijos tikslas — skatinti kibernetinio saugumo
kulttirg ir inovacijy plétra.
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32. Uzdaviniai tre¢iajam Strategijos tikslui pasiekti:

32.1. Pirmasis treciojo tikslo uZdavinys — plétoti mokslinius
tyrimus ir didele pridéting vertg kuriancias veiklas kibernetinio
saugumo srityje. Sis uZdavinys bus jgyvendinamas sudarant
palankias sglygas kurti naujas, pazangius gebéjimus plétojancias
kibernetinio saugumo iniciatyvas, skatinant kibernetinio
saugumo rinkos augima, kibernetinio saugumo paslaugy eksporta
i uzsienio rinkas, plétojant finansiniy technologijy kibernetinio
saugumo sektoriy ir atliekant mokslinius tyrimus.

32.2. Antrasis treciojo tikslo uZdavinys — ugdyti kurybiSkuma,
pazangius gebéjimus ir rinkos poreikius  atitinkancius
kibernetinio saugumo jgiidZius ir kvalifikacija. Sis uzdavinys bus
jgyvendinamas verslui, akademinei bendruomenei ir valstybei
kuriant kibernetinio saugumo kompetencijy modelj, formuojant
kibernetinio saugumo kompetencijy standartus, plétojant Sios
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srities  mokymy, akreditavimo ir sertifikavimo sistemas,
orientuotas j darbo rinkos poreikius, pritraukiant ir ugdant
talentus, kuriant kibernetinio saugumo mokymy ir testavimo
aplinkg, mokant naujokus ir sudarant persikvalifikavimo
galimybes informaciniy technologijy srityje dirbantiems
asmenims, tobulinant asmeny, dirbanciy su jautriais duomenimis,
kibernetinio saugumo Zinias.

32.3. Treciasis treciojo tikslo uZdavinys — skatinti vieSojo ir
privataus  sektoriy ir mokslo bendradarbiavimg, kuriant
kibernetinio saugumo srities inovacijas. Sis uzdavinys bus
igyvendinamas nustatant bendrus vieSojo ir privataus sektoriy
poreikius ir jy svarba  moksliniams kibernetinio saugumo
tyrimams, skatinant mokslo, vieSojo ir privataus sektoriy
bendradarbiavimg, kuriant technines priemones, metodus ar kitus
isteklius, ugdant gebéjimus  i8spresti kibernetinio saugumo
problemas ar vykdyti specifines kibernetinio saugumo uzduotis.

e) moksliniy tyrimy ir plétros plany, susijusiy su nacionaline
tinkly ir informaciniy sistemy saugumo strategija, nurodymas;

Strategijos projektas
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23. Trediasis Strategijos tikslas — skatinti kibernetinio saugumo
kultiira ir inovacijy pletra.

S

32. Uzdaviniai tre¢iajam Strategijos tikslui pasiekti:

32.1. Pirmasis treciojo tikslo uzdavinys — pletoti mokslinius
tyrimus ir didele pridéting vert¢ kurian¢ias veiklas kibernetinio
saugumo srityje. Sis uzdavinys bus jgyvendinamas sudarant
palankias sglygas kurti naujas, pazangius gebéjimus plétojancias
kibernetinio saugumo iniciatyvas, skatinant kibernetinio
saugumo rinkos augima, kibernetinio saugumo paslaugy eksporta
i uzsienio rinkas, plétojant finansiniy technologijy kibernetinio
saugumo sektoriy ir atliekant mokslinius tyrimus.
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32.2. Antrasis treciojo tikslo uZdavinys — ugdyti kirybiskuma,
pazangius gebéjimus ir rinkos poreikius atitinkancius
kibernetinio saugumo jgiidzius ir kvalifikacija. Sis uzdavinys bus
jgyvendinamas verslui, akademinei bendruomenei ir valstybei
kuriant kibernetinio saugumo kompetencijy modelj, formuojant
kibernetinio saugumo kompetencijy standartus, plétojant Sios
srities mokymy, akreditavimo ir sertifikavimo sistemas,
orientuotas j darbo rinkos poreikius, pritraukiant ir ugdant
talentus, kuriant kibernetinio saugumo mokymy ir testavimo
aplinkg, mokant naujokus ir sudarant persikvalifikavimo
galimybes informaciniy technologijy srityje dirbantiems
asmenims, tobulinant asmeny, dirban¢iy su jautriais duomenimis,
kibernetinio saugumo Zinias.

32.3. Treciasis treciojo tikslo uZdavinys — skatinti vieSojo ir
privataus sektoriy ir mokslo bendradarbiavima, Kkuriant
kibernetinio saugumo srities inovacijas. Sis uZdavinys bus
jgyvendinamas nustatant bendrus vieSojo ir privataus sektoriy
poreikius ir jy svarbg  moksliniams kibernetinio saugumo
tyrimams, skatinant mokslo, vieSojo ir privataus sektoriy
bendradarbiavima, kuriant technines priemones, metodus ar kitus
iSteklius, ugdant gebéjimus iSspresti kibernetinio saugumo
problemas ar vykdyti specifines kibernetinio saugumo uzduotis.

f) rizikos vertinimo planas, skirtas rizikai nustatyti;

1. Kibernetinio saugumo jstatymas

<, >

3 straipsnis. Kibernetinio saugumo principai

1. Kibernetinis saugumas grindZiamas $iais kibernetinio saugumo
principais:

i

2) kibernetinio saugumo rizikos valdymo - taikomos
kibernetinio saugumo priemonés turi uZtikrinti kibernetinio
saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;

Visiskas
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5. Pirmasis Strategijos tikslas — stiprinti valstybés kibernetinj
saugumg ir kibernetiniy gynybos pajégumy plétra.

L

14. Uzdaviniai pirmajam Strategijos tikslui pasiekti:

14.1. Pirmasis pirmojo tikslo uZdavinys — kurti sisteminj poziurj }
kibernetinj saugumg ir prevencing veikla. Sis uzdavinys bus
jgyvendinamas tobulinant kibernetinio saugumo rizikos
nustatymo, vertinimo ir prognozavimo biidus, formuojant
kibernetinio saugumo atpazinties paveikslg ir rizikos Zemelapj,
kuris atskleisty atskiriems sektoriams biidingas rizikas, kuriant
regioninj kibernetinio saugumo centrg ir valstybés valdomag
elektroniniy ry$iy tinkla su kompleksinémis kibernetinio
saugumo priemonémis, jungiantj valstybines mobilizacines
uzduotis gyvybiskai svarbioms valstybés funkcijoms atlikti
paskirtas vykdyti valstybés ir savivaldybiy institucijas, jstaigas ir
jmones, atliekant kibernetinio saugumo busenos tyrimus,
pazangos matavimus ar brandos vertinimus, uZtikrinant
visuomenés informavimg apie kibernetinio saugumo bikle,
vykdant kitas kibernetinj saugumg ir prevencing veiklg
stiprinancias priemones ir veiksmus.

14.2. Antrasis pirmojo tikslo uZdavinys — didinti kibernetinio
saugumo politikos formavimo ir jgyvendinimo efektyvuma,
mazinant administracing nastg kibernetinio saugumo subjektams.
Sis uzdavinys bus jgyvendinamas tobulinant kibernetinio
saugumo teisinj reguliavima, parengiant standartizuotus, bet
diferencijuojamus kibernetinio saugumo reikalavimus, atliekant
gerosios praktikos, standarty, taikomy uZtikrinant kibernetinj
sauguma, analize, skatinant kibernetinio saugumo subjektus jais
vadovautis, nustatant nacionalinj integruota kriziy valdymo
mechanizmg, uZztikrinant visy lygmeny struktiry sklandy
bendradarbiavima tarpusavyje, atnaujinant kibernetinio saugumo
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rizikos vertinimo sistema, jvertinant metodines galimybes
vykdyti kibernetiniam saugumui reikalingy léSy stebéseng ir
kontrolg, nustatant jy skyrimo ir naudojimo pirmumg, vykdant
kitas kibernetinio saugumo politikos formavimo ir jgyvendinimo
plétojimo priemones.

<eee™
g) jvairiy subjekty, dalyvaujaniy jgyvendinant nacionaling | Strategijos projektas Visiskas
tinkly ir informaciniy sistemy saugumo strategija, sarasas. <.>

43. Siekdama jgyvendinti Strategijos tikslus ir uzdavinius,
Lietuvos Respublikos Vyriausybé tvirtina tarpinstitucinj veiklos
plang, kuriame nustatomos Strategijos jgyvendinimo priemonés
ir 1é30s joms jgyvendinti. Sio plano rengimg koordinuoja Kradto
apsaugos ministerija, dalyvaujant NKSC. Igyvendinant
Strategija, pagal savo kompetencijg dalyvauja ministerijos, kitos
valstybeés ir (ar) savivaldybiy institucijos, jstaigos ir (ar)
organizacijos, nurodytos Strategijos tarpinstituciniame veiklos
plane (toliau — Strategijos vykdytojai).

44. Nevyriausybinés organizacijos, suinteresuoti kiti vieSojo ir
privataus sektoriaus atstovai, Lietuvos mokslo ir studijy
institucijos gali prisidéti prie Strategijos vykdymo, jos tiksly ir
uzdaviniy siekimo.

2. Valstybés narés gali pradyti ENISA padéti parengti
nacionalines tinkly ir informaciniy sistemy saugumo strategijas.

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.

3. Valstybés narés pateikia Komisijai nacionalines tinkly ir
informaciniy sistemy saugumo strategijas per tris meénesius nuo
ju priéemimo. Tai darydamos valstybés narés gali nepranesti
apie su nacionaliniu saugumu susijusius strategijos elementus.

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.

Krasto aps; ,n‘;' vigenifiistras

Krato apsaugos viceministras
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