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Projekty rengéjas: Krasto apsaugos ministerija.

Projekty tikslas: Igyvendinti Europos Sajungos direktyvos, nustatancios priemones aukstam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti, nuostatas, kaip
tai biitina jstatymo lygmeniu ir sukurti saglygas nuostatoms jgyvendinti jgyvendinamyjy teisés akty
lygmeniu.

Dabartiné situacija:

Europos Parlamentas ir Europos Sgjungos Taryba 2016 m. liepos 6 d. priémé direktyva (ES)
2016/1148 d¢l priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui
visoje Sajungoje uztikrinti (toliau — TIS direktyva), kurios nuostatos turi biiti perkeltos i
nacionaling teisé ne véliau kaip 2018 m. geguzés 9 d.

Nuo 2018 m. geguzés 25 d. jsigalioja Europos Sajungos reglamentas (ES) 2019/679, dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, ir
kuriuo panaikinama Direktyva 95/46/EB (toliau — Bendrasis duomeny apsaugos
reglamentas), tod¢l esamas Kibernetinio saugumo reguliavimas dé¢l Valstybinés duomeny
apsaugos inspekcijos jgaliojimy tampa perteklinis.

Projekty esmé: Sitloma Kibernetinio saugumo jstatyma iSdéstyti nauja redakcijos ir pakeisti
Administraciniy nusizengimy kodekso tris straipsnius:

Sitloma perkelti TIS direktyvos nuostatas j Kibernetinio saugumo jstatyma:

nustatyti subjekta, tvirtinant] nacionaling kibernetinio saugumo strategija;

apibrézti kibernetinio saugumo subjektus ir nustatyti jy pareigas;

itvirtinti nuostatas dé¢l kibernetinio saugumo rizikos valdymo;

Stiprinti tarptautinj bendradarbiavimg Europos Sajungos lygmeniu;

istatyma papildyti naujais kibernetinio saugumo principais (Standartizacijos ir
technologinio neutralumo)

Sitloma Kibernetinio saugumo jstatyme panaikinti Valstybinés duomeny apsaugos
inspekcijos kompetencija, uzduotis ir jgaliojimus, bei reikalavimus dél pranesimy apie
asmens duomeny saugumo pazeidimus priezitiros institucijoms.

VVVYVYY

Sitloma, Kibernetinio saugumo jstatyma déstant nauja redakcija, jo nuostatas perzitiréti i§
esmés: atsisakyti pertekliniy nuostaty, tiksliau apibrézti subjekty kompetencija, jstatymag
tikslinti teisés technikos aspektu.



e Igyvendinant TIS direktyvos nuostatas, sitiloma iSplésti Administraciniy nusizengimy
kodekse nustatyty subjekty, kuriems taikoma administraciné atsakomybé uz nusizengimy
susijusiy su rysiy sistemomis, padaryma, ratg:

» nustatyti administracing atsakomybe visiems kibernetinio saugumo subjektams uZz
nustatyty organizaciniy ir techniniy kibernetinio saugumo reikalavimy nesilaikymo;

» nustatyti administracing atsakomybe¢ visiems kibernetinio saugumo subjektams uz
informacijos apie kibernetinio saugumo bukle nepateikimo, kuriems yra nustatyta
prievolé §ig informacijg teikti.

Atsizvelgiant j tai, kad TIS direktyvos nuostatos turi buti perkeltos i nacionaline teise
iki 2018 m. geguzés 9 d., siiloma Vyriausybei teikti Seimui svarstyti projektus skubos tvarka.
Sitloma Projektais teikiamy jstatymy jsigaliojimo data 2018 m. balandzio 9 d. Vyriausyb¢ ir Krasto
apsaugos ministerija iki 2018 m. geguzés 9 d. turi priimti jgyvendinamuosius teisés aktus.

Rengéjy nuomone Projektams jgyvendinti papildomy valstybés biudzeto 1€Sy nereikes.

Derinimas: Projektai suderinti su Teisingumo ministerija, Europos teisés departamentu prie
Teisingumo ministerijos, Valstybine duomeny apsaugos inspekcija. Vidaus reikaly ministerija
Projekty vertinimo iSvados neteiké. Dél Europos teisés departamento prie Teisingumo ministerijos
ir papildomai gauty asociacijos ,,Infobalt™ pastaby ir pasitlymy, j kuriuos neatsizvelgta, pateikta
derinimo pazyma. Europos teisés departamento prie Teisingumo ministerijos nuomone,
Kibernetinio saugumo jstatyme turéty biti nustatytos Nacionalinio kibernetinio centro veiklos
garantijos (uztikrinami pakankami iStekliai uzduo¢iy atlikimui ir prieiga prie tinkamos
infrastruktiiros), 0 taip pat nustatyti Nacionaliniam Kibernetinio saugumo centrui atitinkami
reikalavimai bei uzduotys. Krasto apsaugos ministerijos nuomone visa tai reglamentuoti jstatyme
netikslinga. Vyriausybés kanceliarijos Teisés grupé pateiké eilg pastaby ir pasitlymy.

Atitiktis Vyriausybés programai: Projektai atitinka Vyriausybés programos jgyvendinimo plano
5.2.1. darbo ,Kibernetiniy incidenty prevencija ir valdymo sistemos tobulinimas® nuostatas.
Projektai jtraukti ] Vyriausybés sitiloma Seimo IV (pavasario) sesijos darby sarasa.

Dalykinio vertinimo iSvada: Sitlome rengéjams patikslinti Projektus jvertinus Vyriausybés
kanceliarijos Teisés grupés 2018 m. kovo 21 d. iSvadoje Nr. NV-748 pateiktas pastabas ir Projekta
svarstyti ~ Vyriausybés posédzio B dalyje, prie§ tai aptarus Tarpinstituciniame pasitarime
nesuderintas Teisingumo ministerijos, asociacijos ,,Infobalt ir Vyriausybés kanceliarijos Teisés
grupés pastabas.

Politikos jgyvendinimo grupés pataréjas Valdas Kiveris

Valdas Kiveris, tel. 870661805, el. p. valdas.kiveris@Irv.It
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Lietuvos Respublikos Vyriausybei 2018-03-% Nr. MR -01- 556

DEL LIETUVOS RESPUBLIKOS JSTATYMU PROJEKTU [VERTINIMO

Lietuvos Respublikos krasto apsaugos ministerija parengé ir teikia iSvadoms gauti Lietuvos
Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymo projekta (toliau —
Kibernetinio saugumo jstatymo projektas) ir Lietuvos Respublikos administraciniy nusiZengimy
kodekso 479, 480, 589 straipsniy ir priedo pakeitimo jstatymo projekta (toliau visi kartu — [statymy

projektai).

I. SprendZiama

problema

e Europos Parlamentas ir Europos Sajungos Taryba, atsizvelgdami
i Europos Komisijos pasitilyma, 2016 m. liepos 6 d. priémé direktyvg
(ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sgjungoje uZtikrinti (toliau — TIS
direktyva), kurios nuostatos turi bati perkeltos j nacionaling teis¢ ne
véliau kaip 2018 m. geguzeés 9 d.

e Nuo 2018 m. geguzés 25 d. jsigalioja tiesioginio taikymo teisés
aktas — 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — Bendrasis duomeny
apsaugos reglamentas), todél esamas Kibernetinio saugumo jstatymo
reguliavimas dél Valstybinés duomeny apsaugos inspekcijos
igaliojimy tampa perteklinis.

I1. Sialomos

priemonés

o Perkelti TIS direktyvos nuostatas j nacionaling teise.

e Panaikinti reikalavimus dél prane$imy prieZitiros institucijoms
apie asmens duomeny saugumo paZeidimus ir prieZidros institucijy
kompetencijg, uzduotis ir jgaliojimus.

e Kibernetinio saugumo jstatymg déstant nauja redakcija,
perzitréti jo nuostatas i§ esmés: atsisakyti pertekliniy nuostaty, tiksliau
apibrézti subjekty kompetencija, jstatymag tikslinti teisés technikos
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aspektu.
IIL. Priemoniy kastai [statymams jgyvendinti papildomy valstybés biudZeto 1é3y nereikes.

Istatymy projektuose sitilomy pakeitimy jgyvendinimas neturés jtakos
7mogiskyjy, infrastruktiros ar finansiniy istekliy pokyCiams, nes
Nacionaliniam kibernetinio saugumo centrui nustatomas funkcijas
numatoma vykdyti naudojantis turimais kraSto apsaugos sistemos
istekliais.

IV. Nauda visuomenei Istatymo jgyvendinimas turés jtakos kuriant saugesng Kiberneting
erdve Lietuvos Respublikoje, todél turéty sukurti palankesnes verslo

salygas ir skatinti verslo, naudojan¢io rySiy ir informacines

technologijas, plétra.

Istatymy projektai skelbiami Lietuvos Respublikos Seimo kanceliarijos teisés akty
informacinéje sistemoje. Papildomy konsultacijy su visuomene nenumatoma.

Istatymy projektai suderinti su Lietuvos Respublikos teisingumo ministerija, Europos teises
departamentu prie Lietuvos Respublikos teisingumo ministerijos, Valstybine duomeny apsaugos
inspekcija. Dél Teisingumo ministerijos, Valstybinés duomeny apsaugos inspekcijos pastaby ir
pasiiilymy projektai suderinti darbo tvarka. Atsizvelgta j Europos teisés departamento pastabas, 0
dél pastaby, j kurias neatsizvelgta, teikiama derinimo paZyma.

2018 m. vasario 27 d. gautos ir asociacijos ,,Infobalt“ pastabos ir pasitlymai. 2018 m. kovo
2 d. surengtas asociacijos ,.Infobalt“ ir Krasto apsaugos ministerijos atstovy susitikimas, kuriame
aptartos pastabos ir pasililymai. Dél pastaby ir pasiiilymu, neaptarty susitikime, teikiama derinimo
pazyma.

[statyme vartojamos sgvokos suderintos su Kradto apsaugos ministerijos terminy
aprobavimo ir vartojimo priezilros komisija ir pateiktos svarstyti Valstybinei lietuviy kalbos
komisijai.

Istatymy projektai 2018 m. vasario 15 d. teikti derinti ir Lietuvos Respublikos vidaus reikaly
ministerijai, tadiau, vadovaujantis Lietuvos Respublikos Vyriausybés darbo reglamento 27 punktu,
Vidaus reikaly ministerijos i§vada per 12 darbo dieny nebuvo gauta.

Atsizvelgdami i tai, kad TIS direktyvos nuostatos turi buti perkeltos ne véliau kaip
2018 m. geguZés 9 d., prasome taikyti Lietuvos Respublikos Vyriausybés darbo reglamento
48 punktg ir i¥vadas dél [statymy projekty pateikti skubos tvarka.

Istatymy projektus parengé KraSto apsaugos ministerijos Kibernetinio saugumo ir
informaciniy technologijy departamento (direktorius Jonas Skardinskas, tel. 8 706 80 800, el. p.
jonas.skardinskas@kam.It) Kibernetinio saugumo ir elektroninés informacijos saugos skyriaus
vir§ininkas Artiiras Litvaitis (tel. 8 706 80 806, el. p. arturas.litvaitis@kam.lt) ir Krasto apsaugos
ministerijos Teisés departamento (direktoré Judita Nagiené, tel. (8 5) 273 5545, el. p.
judita.nagiene@kam.lt) Teisékiros skyriaus (virSininké Inga Silinyte, tel. (8 5) 273 5563, el. p.
inga.silinyte@kam.lt) vyr. specialistas Mantas Keliotis (tel. (8 5) 273 5597, el. p.

mantas.keliotis@kam.It).




PRIDEDAMA:

1. Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymo
projektas, 11 lapy.

2. Lietuvos Respublikos administraciniy nusizengimy kodekso 479, 480, 589 straipsniy ir
priedo pakeitimo jstatymo projektas, 2 lapai.

3. Lietuvos Respublikos administraciniy nusizengimy kodekso 479, 480, 589 straipsniy ir
priedo pakeitimo jstatymo projekto lyginamasis variantas, 3 lapai.

4. Aiskinamasis rastas, 9 lapai.

5. 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyvos (ES) 2016/1148 del
priemoniy auk$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje
uztikrinti ir nacionaliniy teisés akty atitikties lentelé, 43 lapai.

6. Lietuvos Respublikos Vyriausybés nutarimo ,.Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo Nr. XII-1428 pakeitimo jstatymo ir Lietuvos Respublikos administraciniy
nusizengimy kodekso 479, 480, 589 straipsniy ir priedo pakeitimo jstatymo projekty pateikimo
Lietuvos Respublikos Seimui* projektas, 1 lapas.

7. Derinimo paZyma, 5 lapai.

Uzsienio reikaly ministras, pavaduojantis
krasto apsaugos ministra Linas Antanas Linkevi€ius

A. Litvaitis, tel. 8 706 80 806, el. p. arturas.litvaitis@kam.lt
M. Keliotis, tel. (8 5) 273 5597, el. p. mantas.keliotis@kam.lt
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VYRIAUSYBES KANCELIARIJA
Teisés akto projektas

2018-03-13 Nr.TAP-18-358 |
TAISNr. 18-2648  Projektas

LIETUVOS RESPUBLIKOS VYRIAUSYBE

NUTARIMAS
DEL LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO JSTATYMO
NR. XII-1428 PAKEITIMO JSTATYMO IR LIETUVOS RESPUBLIKOS
ADMINISTRACINIU NUSIZENGIMU KODEKSO 479, 480, 589 STRAIPSNIU IR
PRIEDO PAKEITIMO [STATYMO PROJEKTU PATEIKIMO LIETUVOS
RESPUBLIKOS SEIMUI

Nr.
Vilnius

Lietuvos Respublikos Vyriausybé nutari a:

1. Pritarti Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428
pakeitimo jstatymo ir Lietuvos Respublikos administraciniy nusizengimy kodekso 479, 480,
589 straipsniy ir priedo pakeitimo jstatymo projektams ir pateikti juos Lietuvos Respublikos
Seimui.

2. Atsizvelgiant | tai, kad, vadovaujantis 2016 m. liepos 6 d. Europos Parlamento ir
Tarybos direktyvos (ES) 2016/1148 dé¢l priemoniy aukStam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uZtikrinti 25 straipsnio 1 dalimi, teisés aktai,
jgyvendinantys $ig direktyva, turi jsigalioti 2018 m. geguzés 9 d., pradyti Lietuvos
Respublikos Seimg svarstyti nurodytus jstatymy projektus skubos tvarka.

3. Jgalioti krasto apsaugos ministra Raimunda Karoblj, o jam negalint dalyvauti —
krasto apsaugos viceministra Edving Kerza atstovauti Lietuvos Respublikos Vyriausybei,
svarstant nurodytus jstatymy projektus Lietuvos Respublikos Seime.

Ministras Pirmininkas

/

Krasto apsaugos ministras

Uzsienio I (kaly ministras

Linas Linkevicius

Kra¥to apsaugos viceministras




LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO ISTATYMO NR. XII-1428 PAKEITIMO ISTATYMO IR
LIETUVOS RESPUBLIKOS ADMINISTRACINIU NUSIZENGIMU KODEKSO 479, 480,
589 STRAIPSNIU IR PRIEDO PAKEITIM(S') ISTATYMO PROJEKTU AISKINAMASIS
RASTAS

1. Istatymy projekty rengimg paskatinusios prieZastys, parengty projekty tikslai ir

uzdaviniai

Europos Parlamentas ir Europos Sajungos Taryba, atsizvelgdami j Europos Komisijos
pasialyma, 2016 m. liepos 6 d. prieme direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (toliau — TIS direktyva).
TIS direktyva sickiama nustatyti priemones auk$tam bendram tinkly ir informaciniy sistemy
saugumo lygiui Sajungoje uztikrinti, kad buty pagerintas vidaus rinkos veikimas, o jgyvendinant §j
tikslg TIS direktyva:

1) visoms valstybéms naréms nustatomos pareigos priimti nacionaline tinkly ir informaciniy
sistemy saugumo strategija;

2) sukuriama Bendradarbiavimo grupé, kad biity remiamas ir lengvinamas valstybiy nariy
strateginis bendradarbiavimas ir keitimasis informacija, taip pat didinama jy atsakomybé ir
tarpusavio pasitikéjimas;

3) sukuriamas Reagavimo | kompiuterinius saugumo incidentus tarnyby tinklas, kad bty
prisidedama prie valstybiy nariy atsakomybés ir tarpusavio pasitikéjimo didinimo ir skatinamas
greitas bei veiksmingas operatyvinis bendradarbiavimas;

4) nustatomi saugumo ir praneSimo reikalavimai esminiy paslaugy operatoriams ir
skaitmeniniy paslaugy teikéjams;

5) nustatomos valstybiy nariy pareigos paskirti nacionalines kompetentingas institucijas,
bendruosius informacinius centrus ir reagavimo | kibernetinius incidentus tarnybas, kuriems
pavedamos uzduotys, susijusios su tinkly ir informaciniy sistemy saugumu.

TIS direktyvos nuostatos turi buti perkeltos i nacionaling teis¢ ne véliau kaip 2018 m.
geguzes 9 d.

Siekdama jgyvendinti TIS direktyvos nuostatas, Lietuvos Respublikos krasto apsaugos
ministerija parenge $iuos jstatymy pakeitimy projektus: Lietuvos Respublikos kibernetinio saugumo
istatymo Nr. XII-1428 pakeitimo jstatymo projekta (toliau — Kibernetinio saugumo jstatymo
projektas) ir Lietuvos Respublikos administraciniy nusizengimy kodekso 479, 480, 589 straipsniy ir
priedo pakeitimo jstatymo projekta (toliau — ANK projektas) (toliau kartu — Jstatymy projektai).
Istatymy projektais siekiama jgyvendinti TIS direktyvos nuostatas, kaip tai bitina jstatymo
lygmeniu, ir sukurti sglygas nuostatoms jgyvendinti jgyvendinamuyjy teisés akty lygmeniu.

Pastebeétina, kad [statymy projektais nesiekiama jgyvendinti TIS direktyvos nuostaty visa
direktyvos apimtimi. Pirma, tam tikros TIS direktyvos nuostatos savo esme sutampa su jau
galiojan¢iomis Kibernetinio saugumo jstatymo nuostatomis, todél neturi bati i§ naujo perkeltos j
nacionaling teis¢. Antra, Kibernetinio saugumo jstatymas néra vienintelé priemoné TIS direktyvos
nuostatoms jgyvendinti, $iuo tikslu kei¢iami ir Kkiti nacionaliniai teisés aktai. Platesné informacija
pateikiama pridedamoje atitikties lenteléje.

Igyvendinant nurodyta Istatymy projekty tiksla, nustatomi Sie Kibernetinio saugumo
jstatymo pakeitimo projekto uzdaviniai:

1. Nustatyti subjekta, tvirtinantj nacionaling kibernetinio saugumo strategija.

2. Apibrezti kibernetinio saugumo subjektus ir nustatyti jy pareigas.

3. Ttvirtinti nuostatas del kibernetinio saugumo rizikos valdymo.

4. Stiprinti tarptautinj bendradarbiavimg Europos Sagjungos (toliau — ES) lygmeniu.

5. Kibernetinio saugumo jstatyma papildyti naujais principais.

Igyvendinant nurodytg [statymuy projekty tiksla, nustatomi Sis ANK projekto uzdavinys:
iSplesti subjekty, kuriems taikoma administraciné atsakomybé uz administraciniy nusizengimy,
susijusiy su rySiy sistema, padaryma, rata.
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Be to, 2018 m. geguzés 25 d. jsigalioja tiesioginio taikymo teisés aktas — 2016 m. balandzio
27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dé¢l fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (toliau — Bendrasis duomeny apsaugos reglamentas), nustatantis reikalavimus del
prane$imy prieziliros institucijoms apie asmens duomeny saugumo paZzeidimus ir prieZiliros
institucijy kompetencija, uzduotis ir jgaliojimus. [sigaliojus nurodytam reglamentui, esamas
Kibernetinio saugumo jstatymo reguliavimas deél Valstybinés duomeny apsaugos inspekcijos
jgaliojimy tampa perteklinis. Atsizvelgiant | tai ir turint galvoje atliekamy Kibernetinio saugumo
jstatymo pakeitimy, jgyvendinant TIS direktyva, aprépti, Kibernetinio saugumo jstatymo projektu
siekiama persvarstyti Kibernetinio saugumo jstatyma i§ esmes.

Siekiant nurodyto tikslo, nustatomi §ie Kibernetinio saugumo jstatymo pakeitimo projekto
uzdaviniai:

1. Atsisakyti pertekliniy Kibernetinio saugumo jstatymo nuostaty.

2. Tiksliau apibreézti kibernetinio saugumo politika formuojanc¢iy ir jgyvendinanéiy
institucijy kompetencija.

3. Patikslinti Kibernetinio saugumo jstatyma teisés technikos aspektu.

2. Istatymy projekty iniciatoriai (institucija, asmenys ar pilieCiy jgalioti atstovai) ir
rengéjai

Kibernetinio saugumo jstatymo pakeitimo projekto rengima inicijavo Krasto apsaugos
ministerija. Sj projekta parengé Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy
technologijy departamento (direktorius Jonas Skardinskas, tel. 8 706 80 800, el. p.
jonas.skardinskas@kam.It) Kibernetinio saugumo ir elektroninés informacijos saugos skyriaus
virSininkas Artiiras Litvaitis (tel. 8 706 80 806, el. p. arturas.litvaitis@kam.lIt) ir Krasto apsaugos
ministerijos Teisés departamento (direktoré Judita Nagiené, tel. (8 5) 273 5545, el. p.
judita.nagiene@kam.lIt) Teisékiiros skyriaus (virSininké Inga Silinyté, tel. (8 5) 273 5563, el. p.
inga.silinyte@kam.lt) vyr. specialistas Mantas Keliotis (tel. (8 5) 273 5597, el. p.
mantas.keliotis@kam.lt).

3. Kaip Siuo metu yra reguliuojami jstatymy projektuose aptarti teisiniai santykiai

Dél Nacionalinés kibernetinio saugumo strategijos

1. Kibernetinio saugumo jstatymo 4 straipsnio 1 dalyje numatoma, kad kibernetinio
saugumo politikos strateginius tikslus ir jiems pasiekti biitinas priemones nustato Lietuvos
Respublikos Vyriausybé, tafiau nenustatyta, kuri institucija tvirtina nacionaling kibernetinio
saugumo strategija, kaip to reikalauja TIS direktyvos 1 straipsnio 2 dalies a punktas ir 7 straipsnis.

Dél kibernetinio saugumo subjekty

2. Kibernetinio saugumo jstatymo 1 straipsnio 2 dalis jtvirtina kibernetinio saugumo
dalyvius. Jais laikomi: valstybés institucijos, formuojané¢ios ir jgyvendinancios kibernetinio
saugumo politika, vieSojo administravimo subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius isteklius, ypatingos svarbos informacinés infrastruktiros valdytojai, vieSyjy rysiy
tinkly ir (arba) vieSujy elektroniniy rysiy paslaugy teikéjai ir elektroninés informacijos prieglobos
paslauguy teikéjai, informaciniy technologijy srityje veikla vykdantys verslo subjektai, mokslo ir
studijy institucijos. Nors TIS direktyvos 1 straipsnio 2 dalies d punktas ir numato pareigas
skaitmeniniy paslaugy teikéjams, toks subjektas Kibernetinio saugumo jstatyme nenumatytas.

3. Kibernetinio saugumo jstatymo 2 straipsnio 2 dalis ir 14 straipsnis nustato ypatingos
svarbos informacinés infrastruktiros valdytojus, kaip subjekty grupe, kuriai keliami aukS3tesni nei
kitiems subjektams kibernetinio saugumo reikalavimai. TIS direktyvos 1 straipsnio 2 dalies d
punktas nustato saugumo reikalavimus esminiy paslaugy operatoriams, kurie pagal identifikavimo
kriterijus ir jiems keliamus saugumo reikalavimus nacionalinéje teiséje atitinka ypatingos svarbos
informacinés infrastruktiiros valdytojus. Pazymétina, kad nacionalinéje teiséje tikslinga toliau



vartoti tarptautinéje praktikoje placiau naudojamg ypatingos svarbos (kritinés) informacinés
infrastruktiiros sgvoka.

Deél kibernetinio saugumo rizikos

4. TIS direktyvos 14 straipsnio 1 dalyje nurodoma, kad valstybés narés turi uztikrinti, kad
esminiy paslaugy operatoriai imtysi tinkamy ir proporcingy techniniy ir organizaciniy priemoniy,
kad galéty valdyti rizika, kylan¢ig tinkly ir informaciniy sistemy, kuriais jie naudojasi vykdydami
savo veikla, saugumui. Kibernetinio saugumo jstatymo III skyriuje vieSojo administravimo
subjektams, ypatingos svarbos informacinés infrastruktiiros valdytojams, vieSyjy ry$iy tinkly ir
(arba) vieSyju elektroniniy ry$iy paslaugy teikéjams, elektroninés informacijos prieglobos paslaugy
teikéjams nustatoma pareiga jgyvendinti kibernetinio saugumo reikalavimus. Kibernetinio saugumo
jstatymo jgyvendinamieji teisés aktai nustato, kad kibernetinio saugumo dalyviai gali taikyti ir
papildomas kibernetinio saugumo priemones, ta¢iau paZzymétina, kad nenustatoma pareiga jvertinti
kibernetinio saugumo rizika ir taikyti proporcingas jvertintai rizikai kibernetinio saugumo
priemones.

Dél tarptautinio bendradarbiavimo stiprinimo ES lygmeniu

5. Kibernetinio saugumo jstatymo 17 ir 18 straipsniuose nustatoma sgveika tarp nacionaliniy
institucijy, taciau TIS direktyva (14 straipsnio 5 dalis) ir kiti ES teisés aktai akcentuoja
tarpvalstybinio ir ES lygmens bendradarbiavimo svarbag valdant didelio poveikio kibernetinius
incidentus, kuriy 3alis negali savarankiskai suvaldyti, arba incidentus, kuriy neigiamas poveikis
apima daugiau nei vieng valstyb¢ narg, o tai pagal esama teisinj reguliavimg nenumatyta.
Kibernetinio saugumo jstatymo 2 straipsnio 4 dalis nustato kibernetinio incidento sgvoka, ta¢iau
pla¢iau kibernetiniy incidenty samprata nedetalizuojama, kas yra didelio poveikio kibernetinis
incidentas, neaiSkinama.

Dél kibernetinio saugumo principy

6. Kibernetinio saugumo jstatymo 3 straipsnyje yra jtvirtinti trys kibernetinio saugumo
principai (kibernetinés erdvés nediskriminavimo, kibernetinio saugumo proporcingumo ir vie$ojo
intereso virSenybés). Nors TIS direktyva tiesiogiai ir nenustato pareigos jtvirtinti naujus
kibernetinio saugumo principus, atsizvelgiant | besikei¢iantj kibernetinio saugumo teisinj
reguliavimg, esamy principy nebepakanka.

Dél subjekty, kuriems taikoma administraciné atsakomybé uZ administraciniy nusiZengimy,
susijusiy su rysiy sistema

7. TIS direktyvos 21 straipsnis nustato pareiga valstybéms naréms nustatyti sankcijas,
taikomas pazeidus TIS direktyvos nuostatas. Administraciniy nusizengimo kodekso 479 straipsnio
3 dalyje atsakomybé uz informacijos, reikalingos vertinti $iy kibernetinio saugumo subjekty ir jy
rySiy ir informaciniy sistemy atitiktj organizaciniams ir techniniams kibernetinio saugumo
reikalavimams ir kibernetinio saugumo bikle, nepateikimg nustatoma tik vieSyjy rysiy tinkly ir
vieSujy elektroniniy rySiy paslaugy, elektroninés prieglobos paslaugy teikéjams, o 480 straipsnio 4
dalyje atsakomybé uZ rySiy ir informaciniy sistemy neatitiktj organizaciniams ir techniniams
kibernetinio saugumo reikalavimams nustatoma tik ypatingos svarbos informacinés infrastruktiiros
valdytojams ir elektroninés informacijos prieglobos paslaugy teikéjams. Galiojantis teisinis
reguliavimas neapima visy kibernetinio saugumo subjekty, kuriems taikomos Kibernetinio saugumo
istatymo nuostatos, jgyvendinanc¢ios TIS direktyva.

Dél pertekliniy Kibernetinio saugumo jstatymo nuostaty

8. Kibernetinio saugumo jstatymo 11 straipsnyje nustatomi jgaliojimai Valstybinei duomeny
apsaugos inspekcijai atlikti juridiniy asmeny patikrinimus, kai yra rizikos, kad kibernetiniai
incidentai gali turéti jtakos asmens duomeny apsaugai, tikrinti asmens duomeny tvarkymo teisétuma
ir priimti sprendimus dél asmens duomeny tvarkymo pazeidimy kibernetinéje erdvéje, teikti
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visuomenei ir suinteresuotoms institucijoms informacija apie kibernetinio saugumo, susijusio su
asmens duomeny apsauga, rizikos veiksnius, pavojus ir grésmes kibernetinéje erdvéje, nustatyti
informacijos apie kibernetinius incidentus, susijusius su asmens duomeny saugumo pazeidimais, ir
taikytas $iy incidenty valdymo priemones pateikimo tvarka. Kibernetinio saugumo jstatymas taip
pat nustato pareiga vieSojo administravimo subjektams, ypatingos svarbos informacinés
infrastruktiiros valdytojams, vieSyjy rySiy tinkly ir (arba) vieSuyjuy elektroniniy ry$iy paslaugy
teikéjams teikti Valstybinei duomeny apsaugos inspekcijai informacija apie kibernetinius
incidentus, susijusius su asmens duomeny saugumo pazeidimais, ir taikytas Siy incidenty valdymo
priemones $ios institucijos nustatyta tvarka ir salygomis. AtsiZvelgiant j tai, kad 2018 m. geguzés
25 d. jsigalioja tiesioginio taikymo teisés aktas Bendrasis duomeny apsaugos reglamentas,
nustatantis reikalavimus dél prane$imy prieZiliros institucijoms apie asmens duomeny saugumo
pazeidimus ir priezitiros institucijy kompetencija, uzduotis ir jgaliojimus, esamos teisinio
reguliavimo nuostatos tampa perteklinés.

9. Kibernetinio saugumo jstatymo 9 straipsnyje nustatomos Nacionalinio kibernetinio
saugumo centro, kaip jstaigos prie ministerijos, funkcijos, teisés ir pareigos. PaZzymétina, kad
Lietuvos Respublikos civilinio kodekso 2.47 straipsnyje, Lietuvos Respublikos biudZetiniy jstaigy 6
straipsnyje jtvirtinta, kad biitent biudZetinés jstaigos nuostatuose turety biiti nurodomi biudZetinés
jstaigos veiklos tikslai ir funkcijos, o Konstitucinis teismas savo jurisprudencijoje yra pazymejgs,
kad jstatymais turi biiti reguliuojami tik svarbiausi visuomeneés gyvenimo klausimai. Atsizvelgiant |
tai, sitilytina atsisakyti Nacionalinio kibernetinio saugumo centro funkcijy, kurios nesusijusios su
svarbiausiais visuomenés gyvenimo klausimais.

Dél kibernetinio saugumo politikg formuojanciy ir jgyvendinanciy institucijy

10. Nustatoma, kad Valstybiné duomeny apsaugos inspekcija ir Policijos departamentas prie
Lietuvos Respublikos vidaus reikaly ministerijos (toliau — Policijos departamentas) formuojant
kibernetinio saugumo politikg dalyvauja tiek, kiek Siame Kibernetinio saugumo jstatyme
nustatytoms funkcijoms atlikti reikia nustatyti vie$ojo administravimo subjekty, valdanc¢iy valstybeés
informacinius iSteklius, ypatingos svarbos informacinés infrastruktiros valdytojy, vieSuyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjy ir elektroninés informacijos prieglobos
paslaugy teikéjy veiklos teisinj reguliavima. Lietuvos Respublikos valstybés tarnybos jstatymo 2
priede iSaiSkinama, kad dalyvavimas formuojant valstybés politikg suprantamas kaip valstybes
institucijy ir jstaigy veikla, vykdoma darant poveikj rengiamy sprendimy projekty kokybei, vykdant
vieng ar kelias aiSkiai apibréztas funkcijas (siilymy teikimo, sprendimy derinimo, sprendimy
nagrinéjimo, i$vady formulavimo, analiziy atlikimo), susijusias su sprendimy projekty rengimu.
Analizuojant pateiktg i$ai$kinimg ir lyginant jj su Valstybinés duomeny apsaugos inspekcijos ir
Policijos departamento atliekamomis funkcijomis kibernetinio saugumo srityje matyti, kad $ios
institucijos nedalyvauja formuojant kibernetinio saugumo politika.

11. Kibernetinio saugumo jstatymo 4 straipsnio 3 dalyje nustatoma, kad viena i$ kibernetinio
saugumo politikg jgyvendinanéiy institucijy yra Policijos departamentas. Atsizvelgiant | tai, kad
praktikoje kibernetiniy incidenty tyrimu uZsiima Lietuvos kriminalinés policijos biuras, kuris
nejeina j Policijos departamento sudétj, daroma iSvada, kad esamas teisinis reguliavimas néra
tikslus.

12. Kibernetinio saugumo jstatymo 5 straipsnio 5 punktas nustato, kad Vyriausybé tvirtina
tipinius kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose planus.
Tipinis kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose planas yra
metodiné priemoné ypatingos svarbos informacinés infrastruktiiros valdytojams rengiant savo
kibernetiniy incidenty valdymo planus, todél laikytina, kad tokio pobiidZio teisés aktas neturéty buti
nustatomas Vyriausybés nutarimu.

4. Kokios siillomos naujos teisinio reguliavimo nuostatos ir kokiy teigiamy rezultaty
laukiama
Deél Nacionalinés kibernetinio saugumo strategijos
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1. Kibernetinio saugumo jstatymo 6 straipsnio 1 punkte siiloma nustatyti pareiga Lietuvos
Respublikos Vyriausybei nustatyti kibernetinio saugumo politikos strateginius tikslus, prioritetus ir
jiems pasiekti blitinas priemones, pavedant Vyriausybei tvirtinti Nacionaling kibernetinio saugumo
strategijg. Taip bty apibréziama Vyriausybés pareiga nustatyti kibernetinio saugumo politikos
strateginius tikslus, prioritetus ir jiems pasiekti biitinas priemones.

Deél kibernetinio saugumo subjekty

2. Kibernetinio saugumo jstatyma sitiloma papildyti nauja 2 straipsnio 13 dalimi, kuria biity
nustatoma kibernetinio saugumo subjekty sgvoka. Taip biity tiksliau apibréZiami kibernetinio
saugumo procese dalyvaujantys subjektai, nustatoma atskirtis tarp kibernetinio saugumo politikg
formuojanciy, jgyvendinan¢iy institucijy ir subjekty, kuriems nustatomi reikalavimai, uztikrinantys
kibernetinj sauguma.

3. Kibernetinio saugumo jstatyme siilloma nustatyti papildoma kibernetinio saugumo
subjekty — skaitmeniniy paslaugy teikéjy — kategorijg (2 straipsnio 17 dalyje), taip pat skaitmeniniy
paslaugy tiekéjams nustatyti TIS direktyvos nuostatas atitinkancias pareigas (12 straipsnis ir 13
straipsnio 5 dalis). Atsizvelgiant j tai, kad TIS direktyvoje skaitmeniniy paslaugos suprantamos kaip
elektroninés prekyvietés, interneto paieskos sistemos, debesijos kompiuterijos paslaugy visuma,
Kibernetinio saugumo jstatyma sitloma papildyti debesijos paslaugy (2 straipsnio 1 dalis),
elektroninés prekyvietés (2 straipsnio 3 dalis), interneto paieskos sistemos (2 straipsnio 4 dalis)
sgvokomis, nenustatytomis kituose nacionaliniuose teisés aktuose.

4. TIS direktyvoje numatoma pareiga skaitmeniniy paslaugy teikéjams turéti oficialy atstova
tuo atveju, jei skaitmeniniy paslaugy teikéjas, kuris néra jsisteiges ES, teikia skaitmenines paslaugas
ES teritorijoje. Atstovas turi biiti jsisteiggs vienoje 15 ty valstybiy nariy, kuriose teikiamos
paslaugos. Atsizvelgiant | tai, Kibernetinio saugumo jstatyme sililoma nustatyti pareiga
skaitmeniniy paslaugy teikéjams, kurie neéra jsisteige ES, bet teikia skaitmenines paslaugas Lietuvos
Respublikos teritorijoje, skirti oficialy atstova ES skaitmeniniy paslaugy teikéjo vardu (13
straipsnio 5 dalies 2 punktas). Pastebétina, kad Sios pareigos vykdyma planuojama uZtikrinti
tiesiogiai neveikiant skaitmeninio paslaugy teikéjo. TIS direktyvoje nustatoma, kad skaitmeniniy
paslaugy teikéjy atzvilgiu turéty buti vykdoma negriezZta ir reaguojamoji ex post priezitira, todél
atitinkama kompetentinga institucija veiksmy turéty imtis po jvykusio incidento. Atsizvelgiant j tai,
organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose planuojama nustatyti pareiga
subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius isteklius, ir ypatingos
svarbos informacinés infrastruktiros valdytojams nesinaudoti paslaugomis to skaitmeniniy
paslaugy teikejo, kuris nejsteiges oficialaus atstovo ES.

5. Siekiant iSvengti incidenty arba efektyviau valdyti vykstan¢ius incidentus ir jgyvendinant
TIS direktyvos nuostatas (16 straipsnio 7 dalis), Kibernetinio saugumo jstatyme sitiloma nustatyti
pareiga Nacionaliniam kibernetinio saugumo centrui, pasikonsultavus su apie kibernetinj incidenta
pranesanciu kibernetinio saugumo subjektu, informuoti visuomen¢ apie pavienius incidentus arba
reikalauti, kad tai padaryty kibernetinio saugumo subjektas (9 straipsnio 2 dalies 10 punktas).

6. Igyvendinant TIS direktyvos nuostatas (15 straipsnis), siiloma nustatyti Nacionalinio
kibernetinio saugumo centro teis¢ reikalauti, kad kibernetinio saugumo subjektai teikty informacija,
reikalinga juy rySiy ir informaciniy sistemy kibernetiniam saugumui jvertinti ir duoti privalomus
nurodymus paSalinti kibernetinio saugumo reikalavimy jgyvendinimo trikumus (9 straipsnio 2
dalies 2, 4 ir 5 punktai).

Deél kibernetinio saugumo subjekty pareigos jvertinti kibernetinio saugumo rizikq ir taikyti
proporcingas jvertintai rizikai kibernetinio saugumo priemones

7. Kibernetinio saugumo jstatymo 3 straipsnio 1 dalies 2 punkte siiloma jtvirtinti naujg —
kibernetinio saugumo rizikos valdymo principa. Principo esmé, kad taikomos kibernetinio saugumo
priemoneés turi uZtikrinti kibernetinio saugumo subjekty reguliariai jvertinamos rizikos suvaldyma.
Kibernetinio saugumo jstatyme papildomy reikalavimy, nustatan¢iy pareigg atlikti rizikos vertinima
ir taikyti juo pagristas papildomy techniniy ir organizaciniy kibernetinio saugumo priemones,
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nenumatoma. Tokio pobudZio reikalavima sitiloma nustatyti organizaciniuose ir techniniuose
kibernetinio saugumo reikalavimuose.

8. Papildomai prie jau nustatytos kibernetinio saugumo subjekty pareigos uztikrinti $iy
subjekty valdomy ir tvarkomy rySiy ir informaciniy sistemy atitiktj Vyriausybés nustatytiems
organizaciniams ir techniniams kibernetinio saugumo reikalavimams sitiloma nustatyti pareiga
atlikti rizikos vertinimg ir, atsizvelgiant | rizikos vertinimo rezultatus, jdiegti kitas naujausiais
technikos laimé¢jimais paremtas ir proporcingas nustatytai rizikai technines ir organizacines
kibernetinio saugumo priemones.

Dél tarptautinio bendradarbiavimo stiprinimo ES lygmeniu

9. Siekiant nustatyti teisinj pagrindg nacionaliniy ir tarptautiniy organizacijy, kuriy naré yra
Lietuvos Respublika, kriziy valdymo sistemy sgveikai didelio masto kibernetiniy incidenty metu,
sitiloma Kibernetinio saugumo jstatymg papildyti kibernetinio saugumo krizés savoka (2 straipsnio
11 dalis) ir nustatyti atsakomybe Vyriausybei vadovauti kibernetinio saugumo kriziy valdymui (6
straipsnio 6 punktas), o Krasto apsaugos ministerijai ir nacionaliniam kibernetinio saugumo centrui
— dalyvauti valdant kibernetinio saugumo krizes (atitinkamai 7 straipsnio 10 punktas ir 9 straipsnio
2 dalies 9 punktas).

Dél kibernetinio saugumo principy

10. Jtvirtinant kibernetinio saugumo subjekty pareiga jvertinti kibernetinio saugumo rizikg ir
taikyti proporcingas jvertintai rizikai kibernetinio saugumo priemones, TIS direktyva skatinama,
kad valstybés narés $ig pareiga jgyvendinty vienodai (19 straipsnio 1 dalis). Atsizvelgiant | tai,
Kibernetinio saugumo jstatymo 3 straipsnyje nustatomi kibernetinio saugumo principai papildomi
standartizacijos ir technologinio neutralumo principu, skatinan¢iu vadovautis nacionaliniais, ES ir
kitais tarptautiniais rySiy ir informaciniy sistemy kibernetinio saugumo standartais ir
specifikacijomis, nereikalaujant taikyti kokios nors konkrecios rusies technologijos ir nesuteikiant
jai pirmenybes.

11. Atsizvelgiant | besikeiCiant] kibernetinio saugumo teisinj reguliavimg, kibernetinio
saugumo principy sarasa siiloma papildyti ir subsidiarumo principu, kurio esmé: uz ry$iy ir
informaciniy sistemy ir jomis teikiamy paslaugy kibernetinj sauguma yra atsakingi $ias sistemas
valdantys ir paslaugas teikiantys kibernetinio saugumo subjektai, o srityse, kurios priklauso
iSimtinai  kibernetinio saugumo subjekty kompetencijai, kibernetinio saugumo politikg
formuojanc¢ios ir jgyvendinanc¢ios institucijos veiksmy imasi tik tada, kai rysiy ir informaciniy
sistemy ir jomis teikiamy paslaugy kibernetinio saugumo negali uZtikrinti $ias sistemas valdantys ir
paslaugas teikiantys kibernetinio saugumo subjektai.

Del  subjekty, kuriems taikoma administraciné atsakomybé uZ administracinius
nusiZengimus, susijusius su rySiy ir informaciniy sistemy atitiktimi kibernetinio saugumo
reikalavimams

12. Administraciniy nusizengimy kodekso 479 straipsnio 3 dalyje siilloma nustatyti
administracing atsakomyb¢ uz informacijos, reikalingos vertinant $iy kibernetinio saugumo
subjekty ir jy rySiy ir informaciniy sistemy atitikt] organizaciniams ir techniniams kibernetinio
saugumo reikalavimams ir kibernetinio saugumo biiklg, nepateikimg visiems kibernetinio saugumo
subjektams, kuriems yra duodamas nurodymas pateikti informacijg, ir jie tokios informacijos
nepateikia.

13. Sitloma pakeisti Administraciniy nusizengimy kodekso 480 straipsnio 4 dalj ir nustatyti
administracing atsakomybe visiems kibernetinio saugumo subjektams uz nustatyty organizaciniy ir
techniniy kibernetinio saugumo reikalavimy nesilaikyma.

14. Atsizvelgiant j siiilomus Administraciniy nusizengimy kodekso 479 ir 480 straipsniy
pakeitimus, silloma keisti Administraciniy nusiZzengimy kodekso 589 straipsnj, kuriame
atsispindety 479 ir 480 straipsniuose atliekami pakeitimai.

15. Siulomomis priemonémis tikimasi uZtikrinti kibernetinio saugumo reikalavimy,
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nustatomy kibernetinio saugumo subjektams, laikymasi.

Dél pertekliniy Kibernetinio saugumo jstatymo nuostaty

16. 2018 m. geguzés 25 d. jsigalioja Bendrasis duomeny apsaugos reglamentas, jam
jsigaliojus esamas Kibernetinio saugumo jstatymo reguliavimas dél Valstybinés duomeny apsaugos
inspekcijos jgaliojimy tampa perteklinis, o TIS direktyvos nuostatas biitina jgyvendinti iki 2018 m.
geguzés 9 d., taigi susidaro situacija, kad neilgai trukus po jstatymo jsigaliojimo tam tikros
Kibernetinio saugumo jstatymo nuostatos tapty perteklinés, nes buty reguliuojamos tiesioginio
taikymo Bendrajame duomeny apsaugos reglamente. Atsizvelgiant j tai, j Kibernetinio saugumo
istatymo pakeitimo projekta sitiloma jtraukti papildomas kai kuriy jstatymo straipsniy jsigaliojimo
nuostatas, kuriomis biity panaikinti reikalavimai dél praneSimy prieZiiiros institucijoms apie asmens
duomeny saugumo pazeidimus ir prieZiliros institucijy kompetencijg, uzduotis ir jgaliojimus.

17. Kibernetinio saugumo jstatyma déstant nauja redakcija, sitiloma atsisakyti Nacionalinio
kibernetinio saugumo centro funkcijy, kurios pagal savo svarbg neturéty buti reguliuojamos
jstatymu. Istatyme sililoma reguliuoti tik nuostatas, susijusias su kibernetinio saugumo uZtikrinimo
priemoniy naudojimu, kibernetinio saugumo subjekty kontrole, asmens duomeny tvarkymu,
tarptautiniu bendradarbiavimu ir bendradarbiavimu plétojant projektus, stiprinan¢ius nacionalinj
kibernetinj sauguma.

Deél kibernetinio saugumo politikq formuojanciy ir jgyvendinanciy institucijy

18. Kibernetinio saugumo jstatyme siiloma patikslinti teisinj reguliavima del dalyvavimo
formuojant kibernetinio saugumo politikg ir nustatyti, kad tai atlieka tik Nacionalinis kibernetinio
saugumo centras (5 straipsnio 2 dalis).

19. Atsizvelgiant j tai, kad kibernetiniy incidenty tyrimu uZsiima Lietuvos kriminalinés
policijos biuras, kuris nejeina j Policijos departamento sudétj, siiiloma keisti esama teisinj
reguliavimg dél kibernetinio saugumo politikg jgyvendinanéiy institucijy, nustatant, kad tai atlieka
ne Policijos departamentas, o policija (5 straipsnio 3 dalis). Lietuvos Respublikos policijos jstatymo
2 straipsnio 4 dalyje nustatyta, kad policija — tai asmens, visuomenés sauguma ir viesaja tvarka
uztikrinanti policijos jstaigy ir policijos pareigiiny sistema. Atsizvelgiant | tai, policijos samprata
yra platesné, apimanti visas policijos jstaigas, teisiskai tiksliau buity laikyti policija kibernetinio
saugumo politika jgyvendinanéia institucija.

20. Atsizvelgiant | tai, kad tipinis kibernetiniy incidenty valdymo ypatingos svarbos
informacineése infrastruktiirose planas yra metodiné priemoné ypatingos svarbos informacinés
infrastruktiros valdytojams rengiant savo kibernetiniy incidenty valdymo planus, siiloma tipinio
kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose plano tvirtinimg
perduoti Krasto apsaugos ministerijai (7 straipsnio 6 punktas).

5. Numatomo teisinio reguliavimo poveikio vertinimo rezultatai (jeigu rengiant
istatymy projektus toks vertinimas turi biiti atliktas ir jo rezultatai nepateikiami atskiru
dokumentu), galimos neigiamos priimty jstatymy pasekmés ir kokiy priemoniy reikéty imtis,
kad tokiy pasekmiy buty iSvengta

Numatomo teisinio reguliavimo poveikio vertinimas neatliekamas. Priemus [statymy
projektus, galima situacija, kad dél nustatytos pareigos atlikti rizikos vertinimg ir diegti papildomas
kibernetinio saugumo priemones iSaugs kai kuriy kibernetinio saugumo subjekty i3laidos
uztikrinant jy valdomy ir (ar) tvarkomy rysiy ir informaciniy sistemy kibernetinj sauguma.

6. Kokig jtakg priimti jstatymai turés kriminogeninei situacijai, korupcijai
Istatymy projektai neturés jtakos kriminogeninei situacijai ir korupcijai.

7. Kaip jstatymuy jgyvendinimas atsilieps verslo salygoms ir jo plétrai
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Istatymy jgyvendinimas turés jtakos Kkuriant saugesng¢ kiberneting erdve Lietuvos
Respublikoje, todel turéty sukurti palankesnes verslo salygas ir skatinti verslo, naudojanéio rysiy ir
informacines technologijas, plétra.

8. Istatymy pakeitimo projekty inkorporavimas j teising sistema, kokius teisés aktus
biitina priimti, kokius galiojanc¢ius teisés aktus reikia pakeisti ar pripaZzinti netekusiais galios

Kartu su Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo
jstatymo projektu teikiamas ir Lietuvos Respublikos administraciniy nusizengimy kodekso 479,
480, 589 straipsniy ir priedo pakeitimo jstatymo projektas.

9. Ar jstatymo projektai parengti laikantis Lietuvos Respublikos valstybinés kalbos,
Teis¢ékiiros pagrindy jstatymy reikalavimu, o jstatymy projekty savokos ir jas jvardijantys
terminai jvertinti Terminy banko jstatymo ir jo jgyvendinamyjy teisés akty nustatyta tvarka

Istatymy projektai parengti laikantis Lietuvos Respublikos valstybinés kalbos jstatymo,
Lietuvos Respublikos teisekiiros pagrindy jstatymo reikalavimy. [statymy projektuose kei¢iamos ir
nustatomos savokos yra jvertintos Terminy banko jstatymo ir jo jgyvendinamyjy teisés akty
nustatyta tvarka.

10. Ar jstatymy projektai atitinka Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos nuostatas ir Europos Sgjungos dokumentus

Istatymy projektai atitinka Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos nuostatas ir ES dokumentus.

11. Jeigu jstatymui jgyvendinti reikia jgyvendinamuyjy teisés akty, — kas ir kada juos
turéty priimti

Istatymui jgyvendinti KraSto apsaugos ministerija iki 2018 m. geguzés 9 d. parengs $iuos
teiseés akty projektus:

1) Lietuvos Respublikos Vyriausybés 2016 m. sausio 25 d. nutarimo Nr. 87 ,Dél
Nacionalinio kibernetiniy incidenty valdymo plano patvirtinimo* pakeitimo projekta;

2) Lietuvos Respublikos Vyriausybés 2016 m. liepos 20 d. nutarimo Nr. 742 ,,Dél Ypatingos
svarbos informacinés infrastruktiiros identifikavimo metodikos patvirtinimo*™ pakeitimo projekta;

3) Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimo Nr. 387 ,Dél
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktiirai ir valstybés informaciniams i$tekliams, apraso patvirtinimo* pakeitimo
projekta;

4) Lietuvos Respublikos Vyriausybés 2016 m. liepos 20 d. nutarimo Nr. 746 ,,Dél Tipinio
kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktirose plano
patvirtinimo* pripazZinimo netekusiu galios projekta;

5) krasto apsaugos ministro jsakymu tvirtinamg Tipinj kibernetiniy incidenty valdymo
ypatingos svarbos informacinése infrastrukttrose plana.

12. Kiek valstybés, savivaldybiy biudZety ir kity valstybés jsteigty fondy léSy prireiks
istatymams jgyvendinti, ar bus galima sutaupyti (pateikiami prognozuojami rodikliai
einamaisiais ir artimiausiais 3 biudzetiniais metais)

Istatymams jgyvendinti papildomy valstybés biudzeto léSy nereikés. [statymy projektuose
sitilomy pakeitimy jgyvendinimas neturés jtakos Zmogiskuyjy, infrastruktiros ar finansiniy istekliy
pokyc¢iams, nes Nacionaliniam kibernetinio saugumo centrui nustatomas funkcijas numatoma
vykdyti naudojantis turimais krasto apsaugos sistemos istekliais.

13. Istatymy projekty rengimo metu gauti specialisty vertinimai ir iSvados
Istatymy projekty rengimo metu specialisty vertinimy ir iSvady negauta.
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14. ReikSminiai ZodZiai, kuriy reikia Siems projektams jtraukti i kompiutering paieskos
sistem3, jskaitant Europos Zodyno ,,Eurovoc* terminus, temas bei sritis

.Kibernetinis saugumas®, ,kibernetinis incidentas”, ,kibernetiniy incidenty valdymas®,
.I'y8iy ir informaciné sistema®, ,,skaitmeninés paslaugos*.

15. Kiti, iniciatoriy nuomone, reikalingi pagrindimai ir paaiskinimai

TIS direktyvos 25 straipsnio 1 dalis nustato, kad valstybés narés ne véliau kaip 2018 m.
geguzeés 9 d. priima ir paskelbia jstatymus ir kitus teisés aktus, butinus, kad bty laikomasi TIS
direktyvos nuostaty, todél sitiloma jstatymo jsigaliojimo data yra 2018 m. balandzio 9 d.

ikaly ministras

1enio

Linas Linkevicius



LIETUVOS RESPUBLIKOS
VYRIAUSYBES KANCELIARIJA
Teisés akto projektas

2018-03-13  Nr TAP-18-357 |
TAIS Nr. 18-1838(2) Projektas

LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO ISTATYMO NR. XII-1428
PAKEITIMO [STATYMAS

2018 m. d. Nr.
Vilnius

1 straipsnis. Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428
nauja redakcija
Pakeisti Lietuvos Respublikos kibernetinio saugumo jstatyma Nr. XII-1428 ir jj iSdeéstyti
taip:

»LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO ISTATYMAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis. Istatymo paskirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo sistemos organizavimg, valdyma ir
kontrole, apibréZia kibernetinio saugumo politika formuojancias ir jgyvendinancias institucijas,
ju kompetencijg, funkcijas, teises ir pareigas, kibernetinio saugumo subjekty pareigas bei
atsakomybg ir kibernetinio saugumo uztikrinimo priemones.

2. Istatymas netaikomas patikimumo uztikrinimo paslaugy teikéjams, kuriems taikomi
Reglamento (ES) Nr. 910/2014 19 straipsnyje nustatyti reikalavimai.

3. Sio jstatymo tikslais asmens duomenys tvarkomi vadovaujantis Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymu.

4. Istatymo nuostatos suderintos su Europos Sajungos teisés aktais, nurodytais $io
jstatymo priede.

2 straipsnis. Pagrindinés Sio jstatymo savokos

1. Debesijos paslaugos — paslaugos, kurias teikiant $iy paslaugy gavéjai nuotoliniu bidu
naudojasi $iy paslaugy teikéjy valdoma ry$iy ir informaciniy sistemy infrastruktiira.

2. Elektroninés informacijos prieglobos paslaugos — paslaugos, apimancios galimybeés
naudotis elektroninés informacijos ir elektroniniy duomeny (toliau — elektroniné informacija)
kiirimo ir tvarkymo priemonémis sudarymg ir (arba) paslaugy gavéjo pateiktos elektronines
informacijos laikyma.

3. Elektroninés prekyvietés paslauga — paslauga, kuria sudaromos salygos vartotojams
ir (arba) komercines veiklos subjektams sudaryti elektroninés prekybos ar paslaugy sutartis su
komercinés veiklos subjektais elektroninés prekyvietés svetainéje arba komercinés veiklos
subjekto svetaingje, kurioje naudojamasi elektroninés prekyvietés teikiamomis kompiuterijos
paslaugomis.

4. Paieskos internete paslauga — paslauga, kuria sudaromos salygos naudotojams atlikti
paieskg svetainése, remiantis bet kurio dalyko uzklausa, naudojant raktinj Zodj, fraz¢ arba kitus
jvesties duomenis; atliekant paieska pateikiamos nuorodos, kuriose gali biiti su ieSkomu turiniu
susijusios informacijos.

5. Ypatingos svarbos informaciné infrastruktiira — rysiy ir informacine sistema ar jos
dalis, ry$iy ir informaciniy sistemy grupé, kurioje jvykes kibernetinis incidentas gali padaryti
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didelj neigiama poveiki nacionaliniam saugumui, valstybés tkiui, valstybés ir visuomenés
interesams.

6. Ypatingos svarbos informacinés infrastruktiiros valdytojas — asmuo, valdantis
ypatingos svarbos informacing infrastruktira.

7. Kibernetiné erdvé — aplinka, kurioje pavieniuose kompiuteriuose ar kitoje rysiy ir
informaciniy technologijy jrangoje yra sukuriama ir (arba) perduodama elektroniné informacija
per elektroniniy rysiy tinklu sujungtus kompiuterius ar kitg ry$iy ir informaciniy technologijy
lranga.

8. Kibernetinis incidentas — jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba
sukeliantys grésme arba neigiama poveikj rysiy ir informacinémis sistemomis perduodamos ar
jose tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir
konfidencialumui, trikdyti ry$iy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis
teikima.

9. Kibernetiniy incidenty valdymas — procediiros, taikomos kibernetiniams incidentams
aptikti, analizuoti ir reaguoti j juos, taip pat jprastinei ry$iy ir informaciniy sistemy veiklai
atkurti.

10. Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, skirty iSlaikyti atsparuma veiksniams, keliantiems grésme rysiy ir
informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, ry$iy ir informaciniy sistemy
netrikdomam veikimui, valdymui arba paslaugy jomis teikimui, taip pat jprastinei rysiy ir
informaciniy sistemy veiklai atkurti.

11. Kibernetinio saugumo krizé — kibernetinis incidentas arba incidentai, kuriy sukelto
neigiamo poveikio Lietuvos Respublika negali pasalinti viena pati arba kurie Lietuvos
Respublikai ir kitoms valstybéms, priklausan¢ioms tarptautinéms organizacijoms, kuriy naré yra
Lietuvos Respublika, arba ty tarptautiniy organizacijy institucijoms sukelia tokio masto ir tokios
techninés arba politinés reik§meés neigiama poveikj, kad iskyla poreikis koordinuoti politika ir
reaguoti ty tarptautiniy organizacijy politiniu lygmeniu.

12. Kibernetinio saugumo subjektai — subjektai, valdantys ir (arba) tvarkantys
valstybés informacinius isteklius, ypatingos svarbos informacinés infrastruktiiros valdytojai,
vieSyjy rysiy tinkly ir (arba) viedyjy elektroniniy rysiy paslaugy, elektroninés informacijos
prieglobos paslaugy ir skaitmeniniy paslaugy teikéjai.

13. Pramoniniy procesy valdymo sistema — i3 rysiy ir informacinémis technologijomis
grindZiamos jrangos sudaryta sistema, skirta technologiniams procesams stebéti ar valdyti
pramonés, energetikos, transporto, vandens tiekimo paslaugy ir kituose wkinés veiklos
sektoriuose.

14. RySiy ir informaciné sistema — elektroniniy ry$iy tinklas, informaciné sistema,
registras, pramoniniy procesy valdymo sistema ir jy valdymo, naudojimo, apsaugos ir prieZidiros
tikslais laikoma, tvarkoma, atkuriama arba perduodama elektroniné informacija.

15. Skaitmeniné paslauga — rySiy ir informacinémis technologijomis grindZiama
paslaugy grupe, apimanti elektronines prekyvietés ir (arba) paieskos internete, ir (arba) debesijos
paslaugas.

16. Skaitmeniniy paslaugy teikéjas — juridinis asmuo, teikiantis skaitmenines paslaugas
Lietuvoje ir (arba) kitose Europos Sgjungos valstybése narése.

17. Kitos Siame jstatyme vartojamos sgvokos suprantamos taip, kaip jos apibréztos
Lietuvos Respublikos elektroniniy rysiy jstatyme, Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme,
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos
zvalgybos jstatyme, Lietuvos Respublikos kriminalinés Zvalgybos jstatyme, Lietuvos
Respublikos nesaziningos komercinés veiklos vartotojams draudimo jstatyme, Lietuvos
Respublikos smulkiojo ir vidutinio verslo plétros jstatyme ir 2012 m. spalio 25 d. Europos
Parlamento ir Tarybos reglamente (ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i3
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dalies keiCiamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir Europos Parlamento ir
Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB,
2007/23/EB, 2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas Nr. 87/95/EEB ir
Europos Parlamento ir Tarybos sprendimas Nr. 1673/2006/EB.

3 straipsnis. Kibernetinio saugumo principai

1. Kibernetinis saugumas grindziamas bendraisiais teisés principais, elektroniniy rysiy
veiklos reguliavimo principais ir $iais kibernetinio saugumo principais:

1) kibernetinés erdvés nediskriminavimo — teisés akty nuostatos yra taikomos, o gériai
yra saugomi vienodai tiek fizinéje, tiek kibernetingje erdvéje;

2) kibernetinio saugumo rizikos valdymo — taikomos kibernetinio saugumo priemonés
turi uztikrinti kibernetinio saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;

3) kibernetinio saugumo proporcingumo — taikomi teisiniai, organizaciniai ir techniniai
kibernetinio saugumo reikalavimai neturi apriboti kibernetinio saugumo subjekty veiklos
kibernetingje erdvéje labiau, negu tai biitina;

4) vieSojo intereso virSenybés — naudojamos kibernetinio saugumo uztikrinimo
priemonés pirmiausia turi uztikrinti visuomenés vie3ojo intereso apsauga, tatiau neturi i§ esmeés
paZeisti atskiry vartotojy teisiy ar neproporcingai apriboti jy laisvés kibernetinéje erdvéje;

5) standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo
uztikrinimo priemones, kibernetinio saugumo subjektai skatinami vadovautis nacionaliniais,
Europos Sajungos ir kitais tarptautiniais ry$iy ir informaciniy sistemy kibernetinio saugumo
standartais ir specifikacijomis, nereikalaujant taikyti kokios nors konkre¢ios riisies technologijos
ir nesuteikiant jai pirmenybes;

6) subsidiarumo — uZ ry3iy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinj
saugumg yra atsakingi Sias sistemas valdantys ir paslaugas teikiantys kibernetinio saugumo
subjektai. Srityse, kurios priklauso iimtinai kibernetinio saugumo subjekty kompetencijai,
kibernetinio saugumo politika formuojanéios ir jgyvendinancios institucijos veiksmy imasi tik
tada, kai rySiy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio saugumo negali
uztikrinti Sias sistemas valdantys ir paslaugas teikiantys kibernetinio saugumo subjektai.

2. Taikant kibernetinj sauguma reglamentuojancias teisés normas, turi buti atsizvelgiama
i visus $io straipsnio 1 dalyje nurodytus principus. Sie principai turi biiti derinami tarpusavyje, né
vienam i$ jy i§ anksto nesuteikiama pirmenybé.

4 straipsnis. Savanoris$kas praneSimas apie kibernetinius incidentus

1. Subjektai, kuriems S$iuo jstatymu néra nustatytos pranesimo apie kibernetinius
incidentus jy rysiy ir informacinése sistemose pareigos, gali savanoriskai informuoti Nacionalinj
kibernetinio saugumo centra apie kibernetinius incidentus, kurie daro didelj neigiama poveiki jy
teikiamy paslaugy testinumui, ir taikytas kibernetiniy incidenty valdymo priemones.
Nacionalinis kibernetinio saugumo centras tokius praneS§imus tvarko Nacionaliniame
kibernetiniy incidenty valdymo plane nustatyta tvarka.

2. Subjektui, savanoriskai praneSusiam apie kibernetinj incidentg, nenustatoma jokiy
pareigy, kurios jam nebiity nustatytos, jei jis nebiity pateikes pranesimo.

II SKYRIUS
KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS IR IGYVENDINIMAS

S straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos

1. Kibernetinio saugumo politikos strateginius tikslus, prioritetus ir jiems pasiekti biitinas
priemones nustato Lietuvos Respublikos Vyriausybé (toliau — Vyriausybé).

2. Kibernetinio saugumo politika formuoja, jos jgyvendinima organizuoja, kontroliuoja ir
koordinuoja Lietuvos Respublikos krasto apsaugos ministerija. Nacionalinis kibernetinio
saugumo centras formuojant kibernetinio saugumo politikg dalyvauja tiek, kiek $iame jstatyme
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nustatytoms funkcijoms atlikti reikia nustatyti kibernetinio saugumo subjekty veiklos teisinj
reguliavima.

3. Kibernetinio saugumo politika jgyvendina Nacionalinis kibernetinio saugumo centras,
Valstybine duomeny apsaugos inspekcija, policija ir kitos institucijos pagal savo kompetencija.

6 straipsnis. Vyriausybés jgaliojimai kibernetinio saugumo srityje

Vyriausybeé:

1) tvirtina Nacionaling kibernetinio saugumo strategija;

2) sudaro Kibernetinio saugumo tarybg ir tvirtina jos reglamenta, tarybos nariy skai¢iy ir
paveda krasto apsaugos ministrui nustatyti tarybos personaline sudétj;

3) tvirtina Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika ir
Ypatingos svarbos informacinés infrastruktiros ir jos valdytojy sarasa;

4) tvirtina Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasa;

5) tvirtina Nacionalinj kibernetiniy incidenty valdymo plana;

6) vadovauja kibernetinio saugumo kriziy valdymui.

7 straipsnis. Krasto apsaugos ministerijos jgaliojimai kibernetinio saugumo srityje

Kradto apsaugos ministerija, formuodama kibernetinio saugumo politikg ir
organizuodama, kontroliuodama ir koordinuodama jos jgyvendinima:

1) koordinuoja Nacionalinés kibernetinio saugumo strategijos rengima, teikia jg tvirtinti
Vyriausybei;

2) rengia ir teikia Vyriausybei tvirtinti Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprasa;

3) rengia ir teikia Vyriausybei tvirtinti Nacionalinj kibernetiniy incidenty valdymo plana;

4) rengia ir teikia Vyriausybei tvirtinti Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodika;

5) teikia Vyriausybei tvirtinti ypatingos svarbos informacinés infrastruktiiros ir jos
valdytojy sgrasa;

6) tvirtina tipinj kibernetiniy incidenty valdymo plana;

7) tvirtina ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos plana;

8) tvirtina Nacionalinio kibernetinio saugumo centro reagavimo j kibernetinio saugumo
subjekty rysiy ir informacinése sistemose jvykusius kibernetinius incidentus tvarka;

9) tvirtina techniniy kibernetinio saugumo priemoniy diegimo ir valdymo valstybés
informaciniuose idtekliuose ir ypatingos svarbos informacinéje infrastruktiiroje tvarka;

10) dalyvauja kibernetinio saugumo kriziy valdyme;

11) steigia Kibernetinio saugumo informacinj tinklg ir tvirtinta jo nuostatus.

8 straipsnis. Kibernetinio saugumo taryba

1. Kibernetinio saugumo taryba yra nuolatiné kolegiali institucija, analizuojanti
kibernetinio saugumo uztikrinimo bukle Lietuvos Respublikoje ir teikianti pasitilymus valstybés
institucijoms, formuojan¢ioms ir jgyvendinan¢ioms kibernetinio saugumo politikg, kibernetinio
saugumo subjektams, mokslo ir studijy institucijoms ir informaciniy technologijy srityje veikla
vykdantiems verslo subjektams (toliau — kibernetinio saugumo dalyviai) dél Sios bikleés
gerinimo. Kibernetinio saugumo taryba yra sudaroma i3 kibernetinio saugumo dalyviy atstovy ir
kity asmeny.

2. Kibernetinio saugumo tarybai vadovauja Krasto apsaugos ministerijos atstovas.

3. Kibernetinio saugumo taryba tkiskai ir techni$kai aptarnauja Krasto apsaugos
ministerija ar jos jgaliota institucija.

4. Kibernetinio saugumo taryba:

1) teikia pasiilymus kibernetinio saugumo dalyviams dél kibernetinio saugumo
prioritety, plétros krypéiy, siektiny rezultaty ir jy jgyvendinimo biudy;
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2) teikia pasitlymus kibernetinio saugumo dalyviams dél platesnio vieSojo sektoriaus,
verslo ir mokslo bendradarbiavimo galimybiy kibernetinio saugumo uztikrinimo srityje;

3) analizuoja kibernetinio saugumo uZtikrinimo tobulinimo tendencijas, teikia
kibernetinio saugumo dalyviams i3vadas ir pasitilymus del kibernetiniy incidenty valdymo;

4) teikia kibernetinio saugumo dalyviams rekomendacijas dél kibernetinio saugumo
stiprinimo.

9 straipsnis. Nacionalinis kibernetinio saugumo centras

1. Nacionalinio kibernetinio saugumo centro funkcijas vykdo jstaiga prie Krasto
apsaugos ministerijos.

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas kibernetinio saugumo
politika:

1) atlicka kibernetinio saugumo subjekty ir jy valdomy ry3iy ir informaciniy sistemy
atitikties Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSo nuostatoms prieziiirg ir kibernetinio saugumo biisenos tyrimus;

2) duoda nurodymus kibernetinio saugumo subjektams pateikti informacijg, biiting
kibernetinio saugumo subjekty ir jy valdomy ry$iy ir informaciniy sistemy atitikties
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprao nuostatoms ir kibernetinio saugumo biisenos jvertinimui atlikti;

3) taiko technines priemones, siekdamas jvertinti valstybés informaciniy istekliy ir
ypatingos svarbos informaciniy infrastruktiiry atsparumg kibernetiniams incidentams;

4) duoda nurodymus, susijusius su kibernetinio saugumo uztikrinimu ir nustatyty
kibernetinio saugumo trikkumy pasalinimu, nustato nurodymy jvykdymo terming subjektams,
valdantiems ir (arba) tvarkantiems valstybés informacinius i3teklius, ypatingos svarbos
informacinés infrastruktiiros valdytojams, vieyjy rysiy tinkly ir (arba) vieSyjy elektroniniy ry3iy
paslaugy teikéjams ir elektroninés informacijos prieglobos paslaugy teikéjams;

5) duoda nurodymus kibernetinio saugumo subjektams, i§skyrus skaitmeniniy paslaugy
teik€jus, savo léSomis atlikti nepriklausoma vieSuju rysiy tinkly ar viedyjy elektroniniy rysiy
paslaugy saugumo auditg ir pateikti $io audito rezultatus, jei jie Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraso nustatyta
tvarka nepateikia techninés informacijos, reikalingos rysiy ir informaciniy sistemy ar jomis
teikiamy paslaugy kibernetinio saugumo biisenai jvertinti;

6) gaves jrodymy i8 kibernetinio saugumo subjekto, skaitmeninés paslaugos vartotojo
arba kitos valstybés nares, kurioje yra teikiama skaitmeniné paslauga, kompetentingos
institucijos, prizidrin¢ios skaitmeniniy paslaugy teikéjy veikla kibernetinio saugumo srityje, kad
skaitmeniniy paslaugy teikéjai neatitinka Sio jstatymo nustatyty reikalavimy, duoda nurodymus
skaitmeniniy paslaugy teikéjams, kad Sie pateikty informacija, reikalinga jy valdomy rysiy ir
informaciniy sistemy kibernetiniam saugumui jvertinti ir pasalinty kibernetinio saugumo
reikalavimy jgyvendinimo trikumus;

7) nacionaliniu lygmeniu stebi kibernetinius incidentus ir vykdo rizikos kibernetingje
erdvéje bei kibernetiniy incidenty analize;

8) pagal diegimo plana, suderinta su subjektais, valdan¢iais ir (arba) tvarkanciais
valstybes informacinius iSteklius, ar ypatingos svarbos informacinés infrastruktiros valdytojais,
laikydamasis krasto apsaugos ministro nustatytos tvarkos, diegia ir valdo technines kibernetinio
saugumo priemones valstybés informaciniuose istekliuose ir ypatingos svarbos informacinése
infrastruktiirose. Nacionalinio kibernetinio saugumo centro léSomis jdiegtos priemonés
naudojamos iSimtinai tik kibernetiniam saugumui uztikrinti. Nacionalinio kibernetinio saugumo
remontas atlieckamas Nacionalinio kibernetinio saugumo centro 1éSomis;

9) nacionaliniu lygmeniu organizuoja kibernetiniy incidenty kibernetinio saugumo
subjekty rysiy ir informacinése sistemose valdyma;
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10) kibernetinio incidento metu taiko bitinas kibernetinio saugumo uztikrinimo
priemones;

11) siekdamas stabdyti kibernetinio incidento poveikj valstybés informaciniy istekliy ar
ypatingos svarbos informaciniy infrastruktiry kibernetiniam saugumui, duoda nurodyma viesyjy
rys$iy tinkly ir (arba) vie$yjy elektroniniy rysiy paslaugy teikéjui ne ilgiau negu 48 valandoms
apriboti vieSyjy rysiy tinkly ir (ar) vieSyjy elektroniniy ry$iy paslaugy teikima Siy paslaugy
gavejui; Nacionalinis kibernetinio saugumo centras apie vieSyjy rysiy tinkly ir (arba) viesyjy
elektroniniy ry$iy paslaugy teikéjams pagal §j punkta duotus nurodymus ne veéliau kaip kitg
darbo dieng informuoja Lietuvos Respublikos ry$iy reguliavimo tarnybg;

12) dalyvauja kibernetinio saugumo kriziy valdyme;

13) jei bitina informuoti visuomeng siekiant iSvengti kibernetinio incidento arba valdyti
vykstantj kibernetinj incidents, pasikonsultaves su kibernetinio saugumo subjektu, praneSusiu
apie kibernetinj incidenta, informuoja visuomeng apie pavienius incidentus arba reikalauja, kad
tai padaryty kibernetinio saugumo subjektas;

14) Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta tvarka
bendradarbiauja su tarptautiniy organizacijy kompetentingomis institucijomis, jy jsteigtomis
bendradarbiavimo grupémis bei wuZsienio valstybiy kompetentingomis institucijomis ir
tarnybomis vykdydamas S$io jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;

15) rengia Ypatingos svarbos informacinés infrastruktiiros ir jos valdytojy sarasa;

16) tvarko asmens duomenis, biitinus funkcijoms kibernetinio saugumo uztikrinimo
srityje atlikti;

17) kartu su verslo subjektais, mokslo ir studijy institucijomis ir kibernetinio saugumo
subjektais plétoja nacionalinj kibernetinj sauguma stiprinanc¢ius projektus;

18) atlieka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio
saugumo uztikrinimo srityje.

10 straipsnis. Valstybinés duomenuy apsaugos inspekcijos jgaliojimai kibernetinio

saugumo srityje

Valstybiné duomeny apsaugos inspekcija jgyvendina kibernetinio saugumo politika
asmens duomeny apsaugos srityje:

1) teisés akty nustatyta tvarka atlieka kibernetinio saugumo subjekty patikrinimus, kai yra
rizikos, kad kibernetiniai incidentai gali turéti jtakos asmens duomeny apsaugai;

2) teikia visuomenei ir suinteresuotoms institucijoms informacijg apie kibernetinio
saugumo, susijusio su asmens duomeny apsauga, rizikos veiksnius, pavojus ir grésmes
kibernetingje erdveje;

3) nustato kibernetinio saugumo subjektams informacijos apie kibernetinius incidentus,
susijusius su asmens duomeny saugumo pazeidimais, ir taikytas $iy incidenty valdymo
priemones pateikimo Valstybinei duomeny apsaugos inspekcijai tvarka;

4) renka, analizuoja ir vertina informacijg apie kibernetinius incidentus, susijusius su
asmens duomeny saugumo pazeidimais, ir taikytas $iy incidenty valdymo priemones;

5) tikrina asmens duomeny tvarkymo teisétumg ir priima sprendimus del asmens
duomeny tvarkymo pazeidimy kibernetinéje erdveéje.

11 straipsnis. Policijos jgaliojimai kibernetinio saugumo srityje

Policija, vykdydama kibernetiniy incidenty, galimai turin¢iy nusikalstamos veikos
pozymiy, uzkardyma ir tyrima:

1) renka, analizuoja ir apibendrina informacija apie kibernetinius incidentus, galimai
turin¢ius nusikalstamos veikos pozymiy;

2) nustato kibernetinio saugumo subjektams informacijos, reikalingos kibernetiniams
incidentams, galimai turintiems nusikalstamos veikos pozymiy, uzkardyti ir tirti, pateikimo
policijai tvarka;
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3) turi teisg, kai paslaugy gavéjas galimai dalyvauja ar jo naudojama rysiy ir informaciniy
technologijy jranga galimai yra naudojama nusikalstamoje veikoje, be teismo sankcijos duoti
nurodyma viesujy rysiy tinkly ir (arba) vieSyjy elektroniniy ry3iy paslaugy teikéjui, elektroninés
informacijos prieglobos paslaugy teikéjui ir skaitmeniniy paslaugy teikéjui ne ilgiau kaip 48
valandoms, ilgesniam laikui — su apylinkés teismo sankcija, apriboti viesyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy ry3iy paslaugy, elektroninés informacijos prieglobos paslaugy ir
skaitmeniniy paslaugy teikima paslaugy gavéjui ir (arba) nurodyti taikyti priemones, Salinan¢ias
nusikalstamy veiky kibernetinéje erdvéje priezastis. Tokiais atvejais apylinkés teismo
pirmininkui ar jo jgaliotam teis¢jui pateikiamas teikimas dél veiksmy teisétumo ar pagrjstumo
patvirtinimo motyvuota nutartimi. Jeigu terminas baigiasi poilsio ar $venéiy diena, teikimas.
pateikiamas ne veliau kaip kita darbo diena po poilsio ar $ven¢iy dienos. Jeigu teiséjas
nepatvirtina nurodyty veiksmy teisétumo ar pagristumo motyvuota nutartimi, nurodymas
nedelsiant stabdomas;

4) turi teis¢ duoti nurodyma vieSyjy rysiy tinkly ir (arba) vie3uyjy elektroniniy rysiy
paslaugy, elektroninés informacijos prieglobos paslaugy teikéjui ir skaitmeniniy paslaugy
teikeéjui i8saugoti informacija, susijusia su jy teikiamomis paslaugomis, i% kurios galima nustatyti
naudotos ry8io paslaugos tipg, taikytas technines priemones ir naudojimo laikg, paslaugos gavéjo
tapatybg, paSto, geografinés padéties adresa, telefono ir bet kokj kita prieigos numer;,
informacijg apie saskaitas ir atliktus mokéjimus paslaugos sutarties arba susitarimo pagrindu ir
kitg informacijg rySiy aparatiiros jrengimo vietoje, turima pagal paslaugos sutartj arba susitarima,
8ig informacija gauti ir, kai yra motyvuota teismo nutartis, gauti paslaugy gavéjo srauto
duomenis ir kontroliuoti perduodamos informacijos turin;.

III SKYRIUS
KIBERNETINIO SAUGUMO SUBJEKTU PAREIGOS

12 straipsnis. Bendrosios kibernetinio saugumo subjekty pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uz jy valdomy ry3iy ir informaciniy sistemy ar teikiamy paslaugy kibernetinj
sauguma, uztikrina jy atitiktj Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraso nuostatoms;

2) Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSo nustatyta tvarka atlieka rizikos vertinima ir jdiegia kitas, naujausiais
technikos laiméjimais paremtas ir proporcingas nustatytai rizikai suvaldyti, technines ir
organizacines kibernetinio saugumo priemones;

3) Nacionaliniame kibernetiniy incidenty valdymo plane nustatytomis salygomis ir tvarka
informuoja Nacionalinj kibernetinio saugumo centrg apie jy valdomose ir (arba) tvarkomose
rySiy ir informacinése sistemose jvykusius kibernetinius incidentus ir taikytas kibernetiniy
incidenty valdymo priemones;

4) teikia Valstybinei duomeny apsaugos inspekcijai informacijg apie jy valdomose ir
(arba) tvarkomose arba vieSosioms elektroniniy rysiy paslaugoms, elektroninés informacijos
prieglobos paslaugoms ir skaitmeninéms paslaugoms teikti naudojamose rysiy ir informacinése
sistemose jvykusius kibernetinius incidentus, susijusius su asmens duomeny saugumo
pazeidimais, ir taikytas $iy incidenty valdymo priemones $ios institucijos nustatyta tvarka;

5) policijos generalinio komisaro nustatyta tvarka teikia policijai informacija, reikalinga
teisés pazeidimams, turintiems nusikalstamos veikos poZymiy, kibernetingje erdvéje uzkardyti ir
tirti, ir vykdo kitus policijos nurodymus, duotus $io jstatymo nustatytais pagrindais. Policijos
nurodymus del paslaugy teikimo jy gavéjui apribojimo privaloma jvykdyti ne véliau kaip per 8
valandas nuo policijos nurodymo gavimo;

6) paskiria kompetentingg asmenj ar padalinj, atsakingg uZz kibernetinio saugumo
organizavimg ir uztikrinimg, ir Nacionaliniam kibernetinio saugumo centrui pateikia paskirto
asmens ar padalinio kontakting informacija;
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7) vykdo Nacionalinio kibernetinio saugumo centro nurodymus, duotus $io jstatymo
nustatytais pagrindais.

2. Siame straipsnyje nustatytos pareigos netaikomos mazoms ir labai mazoms jmonéms,
teikian¢ioms skaitmenines paslaugas Lietuvos Respublikoje ir (arba) kitoje Europos Sajungos
valstybéje naréje.

13 straipsnis. Specialiosios kibernetinio saugumo subjekty pareigos

1. Ypatingos svarbos informacinés infrastruktiiros valdytojai:

1) vadovaudamiesi krasto apsaugos ministro patvirtintu tipiniu kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastruktiirose planu, parengia, patvirtina ir
Nacionaliniam kibernetinio saugumo centrui pateikia kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktiirose planus;

2) Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta tvarka informuoja
skaitmeniniy paslaugy teikéjus apie neigiamg poveikj ypatingos svarbos informacinés
infrastruktiiros veiklai, kurj léme skaitmeniniy paslaugy teikéjy rysiy ir informacinése sistemose
ivyke sutrikimai;

3) ne reciau kaip karta per metus iSbando kibernetiniy incidenty valdymo plany veikima,
o bandymy rezultatus Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase nustatyta tvarka pateikia Nacionaliniam kibernetinio
saugumo centrui;

4) sudaro salygas Nacionaliniam kibernetinio saugumo centrui diegti ir valdyti technines
kibernetinio saugumo priemones ypatingos svarbos informacinéje infrastruktiiroje ir taikyti
technines priemones, siekiant jvertinti ypatingos svarbos informaciniy infrastruktiiry atsparuma
kibernetiniams incidentams.

2. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius isteklius, sudaro
salygas Nacionaliniam kibernetinio saugumo centrui diegti ir valdyti technines kibernetinio
saugumo priemones valstybés informaciniuose iStekliuose ir taikyti technines priemones,
siekiant jvertinti valstybés informaciniy i8tekliy atsparuma kibernetiniams incidentams.

3. Viedyjy rysiy tinkly ir (arba) vieSujy elektroniniy rysiy paslaugy teikéjai viesai skelbia
savo interneto svetaingje ar kitomis visuomenés informavimo priemonémis paslaugy gavéjams
rekomendacijas apie priemones kibernetiniam saugumui uztikrinti naudojantis vieSyjy rysiy
tinkly ir (arba) viesyjy elektroniniy ry$iy paslaugy teikéjy teikiamomis paslaugomis.

4. Elektroninés informacijos prieglobos paslaugy teikéjai vieSai skelbia savo interneto
svetainéje ar kitomis visuomenés informavimo priemonémis elektroninés informacijos
prieglobos paslaugy gavéjams rekomendacijas apie priemones kibernetiniam saugumui uZtikrinti
naudojantis elektroninés informacijos prieglobos paslaugomis.

5. Skaitmeniniy paslaugy teikéjai:

1) vieSai skelbia savo interneto svetainéje ar kitomis visuomenés informavimo
priemonémis paslaugy gavéjams rekomendacijas apie priemones kibernetiniam saugumui
uztikrinti naudojantis skaitmeniniy paslaugy teikéjy teikiamomis paslaugomis;

2) skiria atstova veikti Europos Sajungoje skaitmeniniy paslaugy teikéjo vardu. Atstovas
skiriamas, jei skaitmeniniy paslaugy teikéjas néra jsisteiges Europos Sajungos valstybéje naréje.
Atstovas turi biiti fizinis arba juridinis asmuo, jsisteiges vienoje i$ ty valstybiy nariy, kuriose yra
teikiamos skaitmeninés paslaugos. Kibernetinio saugumo politika jgyvendinancios institucijos
turi teise kreiptis j skaitmeniniy paslaugy teikéjo atstovg dél $iuo jstatymu nustatyty skaitmeniniy
paslaugy teikéjo pareigy vykdymo. Laikoma, kad skaitmeniniy paslaugy teikéjas priklauso
valstybés narés, kurioje yra jsisteiges jo atstovas, jurisdikcijai.

6. Siame straipsnyje nustatytos pareigos netaikomos maZoms ir labai mazoms jmonéms,
teikian¢ioms skaitmenines paslaugas Lietuvos Respublikoje ir (arba) kitoje Europos Sgjungos
valstybéje nar¢je.

IV SKYRIUS
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TARPINSTITUCINIS BENDRADARBIAVIMAS, KEITIMOSI INFORMACIJA
TVARKA IR ATSAKOMYBE UZ KIBERNETINIO SAUGUMO REIKALAVIMU
PAZEIDIMUS

14 straipsnis. Kibernetinio saugumo informacinis tinklas

1. Kibernetinio saugumo informacinio tinklo paskirtis yra dalytis informacija apie
galimus ir jvykusius kibernetinius incidentus, taip pat rekomendacijomis, nurodymais,
techniniais sprendimais ir kitomis priemonémis, uZtikrinan¢iomis kibernetinj sauguma ir
bendradarbiavimg tarp kibernetinio saugumo informacinio tinklo nariy kibernetinio saugumo
srityje.

2. Kibernetinio saugumo informaciniu tinklu gali naudotis tik tie kibernetinio saugumo
subjektai, kurie atitinka Kibernetinio saugumo informacinio tinklo nuostatuose nurodytus
reikalavimus.

3. Kibernetinio saugumo informaciniame tinkle skelbiama aktuali kibernetinio saugumo
subjekty paskirty asmeny ar padaliniy, atsakingy uz kibernetinio saugumo organizavima ir
kibernetiniy incidenty valdyma, kontaktiné informacija.

15 straipsnis. Tarpinstitucinis bendradarbiavimas tiriant kibernetinius incidentus

1. Nacionalinis kibernetinio saugumo centras ir policija konsultuojasi ir bendradarbiauja
tiriant kibernetinius incidentus, kei¢iasi su kibernetiniy incidenty tyrimais susijusia informacija,
reikalinga pagal kompetencijg institucijy vykdomoms funkcijoms atlikti. Prireikus apie
kibernetiniy incidenty tyrima gali bati informuojami kiti kriminalinés Zvalgybos subjektai ir
(arba) zvalgybos institucijos.

2. Nacionalinis kibernetinio saugumo centras ir Valstybiné duomeny apsaugos inspekcija
bendradarbiauja tiriant kibernetinius incidentus, susijusius su asmens duomeny saugumo
pazeidimais, keiCiasi informacija, reikalinga teisés akty nustatytoms funkcijoms, susijusioms su
kibernetiniy incidenty, paZeidZian¢iy asmens duomeny sauguma, tyrimu, atlikti.

3. Tarpinstitucinio bendradarbiavimo valdant ir tiriant kibernetinius incidentus tvarka
nustatoma Nacionaliniame kibernetiniy incidenty valdymo plane.

16 straipsnis. Informacijos apsauga

Kibernetinio saugumo politika jgyvendinan¢ios institucijos kibernetinio saugumo
subjekty pateikta informacija, jskaitant ir konfidencialig informacija, kei¢iasi tik tiek, kiek tai yra
butina institucijy pagal kompetencija vykdomoms funkcijoms atlikti, ir uZtikrina gautos
informacijos apsauga.

17 straipsnis. Atsakomybé uZz Sio jstatymo ir jo jgyvendinamyjy teisés akty
pazeidimus
Uz 3io jstatymo ar jo jgyvendinamyjy teisés akty nustatyty reikalavimy pazeidimus
kibernetinio saugumo subjekty administracijos vadovai atsako Lietuvos Respublikos
administraciniy nusizengimy kodekso nustatyta tvarka.*

2 straipsnis. [statymo jsigaliojimas ir jgyvendinimas

1. Sis jstatymas, i¥skyrus $io straipsnio 2 dalj, jsigalioja 2018 m. balandzio 9 d.

2. Vyriausybé ir kradto apsaugos ministras iki 2018 m. balandZio 9 d. priima $io jstatymo
igyvendinamuosius teisés aktus.

3. 2018 m. geguzés 5 d. jsigalioja tokia $iuo jstatymu patvirtinto Kibernetinio saugumo
jstatymo 9 straipsnio redakcija:

.10 straipsnis. Valstybinés duomeny apsaugos inspekcijos jgaliojimai kibernetinio

saugumo srityje

Valstybine duomeny apsaugos inspekcija jgyvendina kibernetinio saugumo politika

asmens duomeny apsaugos srityje ir vykdo 2016 m. balandZio 27 d. Europos Parlamento ir
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Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) jai pavestas uzduotis.* .

4. 2018 m. geguzes 25 d. jsigalioja tokia $iuo jstatymu patvirtinto Kibernetinio saugumo
jstatymo 12 straipsnio redakcija:

,,12 straipsnis. Bendrosios kibernetinio saugumo subjekty pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uz jy valdomy ry$iy ir informaciniy sistemy ar teikiamy paslaugy kibernetinj
sauguma, uztikrina jy atitikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraso nuostatoms;

2) Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraso nustatyta tvarka atlieka rizikos vertinima ir jdiegia kitas, naujausiais
technikos laiméjimais paremtas ir proporcingas nustatytai rizikai suvaldyti, technines ir
organizacines kibernetinio saugumo priemones;

3) Nacionaliniame kibernetiniy incidenty valdymo plane nustatytomis salygomis ir tvarka
informuoja kibernetinio saugumo institucijg apie jy valdomose ir (arba) tvarkomose rysiy ir
informacinése sistemose jvykusius kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones;

4) policijos generalinio komisaro nustatyta tvarka teikia policijai informacija, reikalinga
teisés pazeidimams, turintiems nusikalstamos veikos pozymiy, kibernetinéje erdvéje uzkardyti ir
tirti, ir vykdo kitus policijos nurodymus, duotus $io jstatymo nustatytais pagrindais. Policijos
nurodymus dél paslaugy teikimo jy gavejui apribojimo privaloma jvykdyti ne véliau kaip per 8
valandas nuo policijos nurodymo gavimo;

5) paskiria kompetentinga asmenj ar padalinj, atsakinga uz kibernetinio saugumo
organizavima ir uztikrinima, ir Nacionaliniam kibernetinio saugumo centrui pateikia paskirto
asmens ar padalinio kontakting informacija;

6) vykdo Nacionalinio kibernetinio saugumo centro nurodymus, duotus $io jstatymo
nustatytais pagrindais.

2. Siame straipsnyje nustatytos pareigos netaikomos maZoms ir labai mazoms jmonéms,
teikianCioms skaitmenines paslaugas Lietuvos Respublikoje ir (arba) kitoje Europos Sajungos
valstybéje naréje.”

Skelbiu 5j Lietuvos Respublikos Seimo priimtq jstatymg.

Respublikos Prezidentas

E0S viceministras




Lietuvos Respublikos
kibernetinio saugumo jstatymo
priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI

1. 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 del
priemoniy auk$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje
uztikrinti (OL 2016 L 194, p. 1-30).

2. 2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/21/EB dél
elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo sistemos (Pagrindy direktyva) (OL
2004 m. specialusis leidimas, 13 skyrius, 29 tomas, p. 349) su paskutiniais pakeitimais,
padarytais 2009 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva 2009/140/EB (OL
2009 L 337, p. 37).

Linas Linkevicius

Kra¥to apsaugos viceministras

tautas Umbr




LIETUVOS RESPUBLIKOS
VYRIAUSYBES KANCELIARIJA
Teisés akto projektas

2018-03-13  Nr.TAP-18-356 |
TAISNr.18-1839(2)  Projektas

LIETUVOS RESPUBLIKOS
ADMINISTRACINIU NUSIZENGIMU KODEKSO 479, 480, 589 STRAIPSNIU IR
PRIEDO PAKEITIMO
ISTATYMAS

2018 m. d. Nr.
Vilnius

1 straipsnis. 479 straipsnio pakeitimas

1. Pakeisti 479 straipsnio 3 dalj ir ja iSdestyti taip:

»3. Nacionalinio kibernetinio saugumo centro nurodymy pateikti informacija, biiting
kibernetinio saugumo subjekty ir jy valdomy rySiy ir informaciniy sistemy atitikties
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, apraso nuostatoms ir kibernetinio saugumo biisenai jvertinti, nevykdymas laiku

uztraukia jspéjima arba bauda juridiniy asmeny vadovams ar kitiems atsakingiems
asmenims nuo trisdesimt iki trijy §imty eury.”

2. Pakeisti 479 straipsnio 4 dalj ir jg i8déstyti taip:

4. Informacijos apie kibernetinius incidentus, galimai turindius nusikalstamos veikos
pozymiy, nepateikimas policijai arba §ios informacijos teikimo tvarkos pazeidimas

uztraukia jspéjimg arba bauda juridiniy asmeny vadovams ar kitiems atsakingiems
asmenims nuo trisdedimt iki trijy Simty eury.”

2 straipsnis. 480 straipsnio pakeitimas

Pakeisti 480 straipsnio 4 dal;j ir jg iSdéstyti taip:

»4. Nustatyty Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraso nuostaty kibernetinio saugumo subjekty ir jy valdomy
ry$iy ir informaciniy sistemy kibernetiniam saugumui uZztikrinti nevykdymas

uzZtraukia jspejimg arba bauda juridiniy asmeny vadovams ar kitiems atsakingiems
asmenims nuo trisdesimt iki vieno tikstan¢io keturiy Simty eury.*

3 straipsnis. 589 straipsnio pakeitimas

1. Pakeisti 589 straipsnio 29 punktg ir jj iSdestyti taip:

,»29) Valstybinés duomeny apsaugos inspekcijos — dél $io kodekso 82, 83 straipsniuose,
224 straipsnio 1 dalyje, 505, 507 straipsniuose numatyty administraciniy nusiZzengimuy;“.

2. Pakeisti 589 straipsnio 46 punkta ir jj iSdestyti taip:

,,46) Nacionalinio kibernetinio saugumo centro — dél §io kodekso 479 straipsnio 1, 2,
4 dalyse, 480, 507 straipsniuose numatyty administraciniy nusiZzengimuy;*.

3. Pakeisti 589 straipsnio 49 punktg ir jj iSdéstyti taip:

»49) policijos — del Sio kodekso 48, 62, 63, 65, 69, 71, 72, 73, 74 straipsniuose,
75 straipsnio 1 dalyje, 76, 77, 78, 80, 88, 89, 95 straipsniuose, 98 straipsnio 1 dalyje, 108, 109,
115, 122, 125, 127, 130, 131, 133, 134, 137, 142, 143, 150, 151, 152, 153, 154, 155, 159, 160,
161, 162, 163, 164, 166, 167, 168, 169, 170, 171 straipsniuose, 172 straipsnio 1, 2 dalyse, 173,
174, 176, 182, 183, 192, 206, 207, 208, 209, 214, 219, 220, 224, 225, 226, 227, 228, 229, 230,
231, 232, 233, 234, 234, 2347 straipsniuose, 281 straipsnio 1, 2 dalyse, 282, 290, 306, 307, 321,
336, 339, 340, 342, 346, 366, 367, 368 straipsniuose, 369 straipsnio 5, 6 dalyse, 414, 415, 416,
417, 420, 421, 422, 423, 424 straipsniuose, 426 straipsnio 1, 2, 3, 5 dalyse, 427, 428, 429, 430,
431, 432, 433 straipsniuose, 434 straipsnio 1, 3 dalyse, 436, 438 straipsniuose, 439 straipsnio
2 dalyje, 450, 451, 452, 453, 454, 455, 456, 458, 459, 460, 461, 462, 463, 473, 474 straipsniuose,




2

479 straipsnio 3, 4 dalyse, 481, 482, 483, 484, 484", 485, 486, 487, 488, 489, 490, 491, 492, 493,
494, 495 straipsniuose, 496 straipsnio 1, 2 dalyse, 506 straipsnio 1, 2, 4, 5, 6 dalyse, 507, 508,
511, 512, 513, 518, 519, 520, 521, 523, 524, 527, 528, 530, 532, 534, 535, 538, 539, 540,
541 straipsniuose, 542 straipsnio 1, 2, 3 dalyse, 543, 546, 553 straipsniuose numatyty
administraciniy nusiZzengimuy;*.

4 straipsnis. Kodekso priedo pakeitimas

Papildyti Kodekso prieda nauju 95 punktu:

.95. 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 del
priemoniy auk$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje
uztikrinti (OL 2016 L 194, p. 1-30).*

S straipsnis. [statymo jsigaliojimas

1. Sis jstatymas, i3skyrus $io jstatymo 3 straipsnj, jsigalioja 2018 m. balandzio 9 d.

2. Sio jstatymo 3 straipsnis jsigalioja 2018 m. geguzés 25 d.

3. 2018 m. geguzés 25 d. jsigalioja tokia $iuo jstatymu patvirtinto Administraciniy
nusiZzengimy kodekso 479 straipsnio redakcija:

479 straipsnis. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatytos

informacijos teikimo pareigos atlikimo pazeidimai

1. Informacijos apie kibernetinius incidentus ir taikytas kibernetiniy incidenty valdymo
priemones nepateikimas Nacionaliniam kibernetinio saugumo centrui arba $ios informacijos
teikimo tvarkos paZeidimas

uztraukia jsp¢jima arba baudg juridiniy asmeny vadovams ar kitiems atsakingiems
asmenims nuo trisdes$imt iki trijy $imty eury.

2. Nacionalinio kibernetinio saugumo centro nurodymy kibernetinio saugumo subjektams
pateikti informacija, biiting kibernetinio saugumo subjekty ir jy valdomy ry3iy ir informaciniy
sistemy atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams ir
kibernetinio saugumo biisenai jvertinti, nevykdymas laiku

uztraukia jspéjimg arba bauda juridiniy asmeny vadovams ar kitiems atsakingiems
asmenims nuo trisdeSimt iki trijy Simty eury.

3. Informacijos apie kibernetinius incidentus, galimai turin¢ius nusikalstamos veikos
pozymiy, nepateikimas policijai arba $ios informacijos teikimo tvarkos pazeidimas

uztraukia jsp¢jima arba bauda juridiniy asmeny vadovams ar kitiems atsakingiems
asmenims nuo trisdesimt iki trijy $imty eury.

4. Sio straipsnio 1, 2, 3 dalyse numatyti administraciniai nusiZengimai, padaryti
pakartotinai,

uztraukia bauda juridiniy asmeny vadovams ar kitiems atsakingiems asmenims nuo trijy
Simty iki vieno tlikstancio keturiy Simty keturiasde$imt eury.*

Skelbiu 5j Lietuvos Respublikos Seimo priimtq jstatymg.

Respublikos Prezidentas




Projekto
lyginamasis variantas

LIETUVOS RESPUBLIKOS
ADMINISTRACINIU NUSIZENGIMU KODEKSO 479, 480, 589 STRAIPSNIU IR
PRIEDO PAKEITIMO
ISTATYMAS

2018 m. d. Nr.
Vilnius

1 straipsnis. 479 straipsnio pakeitimas
1. Pakeisti 479 straipsnio 3 dalj ir jg i§déstyti taip:
3. . g S o At g

Wafkes—pazefdfmas—Nacmnahmo klbernetlmo saugumo centro nurodymy pateikti
informacijg, biiting kibernetinio saugumo subjekty ir jy valdomy rySiy ir informaciniy
sistemy atitikties Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraso nuostatoms ir Kibernetinio saugumo bisenai
ivertinti, nevykdymas laiku

uztraukia jspéjimg arba bauda juridiniy asmeny vadovams ar kitiems atsakingiems
asmenims nuo trisdesimt iki trijy $imty eury.”

2. Pakeisti 479 straipsnio 4 dalj ir ja iSdéstyti taip:

4. Informacijos apie kibernetinius incidentus, galimai turin¢ius nusikalstamos veikos
pozymlq, nepateikimas Pelieijos-departamentuiprie—Vidausreikaly—ministerijos—policijai arba
Sios informacijos teikimo tvarkos pazeidimas

uztraukia jspéjima arba bauda juridiniy asmeny vadovams ar Kitiems atsakingiems
asmenims nuo trisde$imt iki trijy Simty eury.”

2 straipsnis. 480 straipsnio pakeitimas

Pakeisti 480 straipsnio 4 dalj ir jg i§déstyti taip:

»4. Nustatyty erganizaciniy—Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprafo nuostaty kibernetinio
saugumo subjekty ir jy valdomq rySiy ir mformacmlq snstemq klbernetmlam saugumul

uitraukia jspéjima arba baudq juridiniu asmeny Vadovams ar kitiems atsakingiems
asmenims nuo trisdesimt iki vieno tiikstan¢io keturiy §imty eury.”

3 straipsnis. 589 straipsnio pakeitimas

1. Pakeisti 589 straipsnio 29 punktg ir jj iSdéstyti taip:

»,29) Valstybinés duomeny apsaugos inspekcijos — dél $io kodekso 82, 83 straipsniuose,
224 straipsnio 1 dalyje, 4—79—5&&1195519—2%—4&43%— 505, 507 straipsniuose numatyty
administraciniy nusiZzengimuy;".

2. Pakeisti 589 straipsnio 46 punktg ir jj iSdéstyti taip:

,»46) Nacionalinio kibernetinio saugumo centro — dél $io kodekso 479 straipsnio 1, 32, 54
dalyse, 480, 507 straipsniuose numatyty administraciniy nusizengimuy;".

3. Pakeisti 589 straipsnio 49 punkta ir jj iSdéstyti taip:

,»49) policijos — deél Sio kodekso 48, 62, 63, 65, 69, 71, 72, 73, 74 straipsniuose, 75
straipsnio 1 dalyje, 76, 77, 78, 80, 88, 89, 95 straipsniuose, 98 straipsnio 1 dalyje, 108, 109, 115,
122, 125, 127, 130, 131, 133, 134, 137, 142, 143, 150, 151, 152, 153, 154, 155, 159, 160, 161,
162, 163, 164, 166, 167, 168, 169, 170, 171 straipsniuose, 172 straipsnio 1, 2 dalyse, 173, 174,
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176, 182, 183, 192, 206, 207, 208, 209, 214, 219, 220, 224, 225, 226, 227, 228, 229, 230, 231,
232, 233, 234, 234', 234° straipsniuose, 281 straipsnio 1, 2 dalyse, 282, 290, 306, 307, 321, 336,
339, 340, 342, 346, 366, 367, 368 straipsniuose, 369 straipsnio 5, 6 dalyse, 414, 415, 416, 417,
420, 421, 422, 423, 424 straipsniuose, 426 straipsnio 1, 2, 3, 5 dalyse, 427, 428, 429, 430, 431,
432, 433 straipsniuose, 434 straipsnio 1, 3 dalyse, 436, 438 straipsniuose, 439 straipsnio 2 dalyje,
450, 451, 452, 453, 454, 455, 456, 458, 459, 460, 461, 462, 463, 473, 474 straipsniuose, 479
straipsnio 43, 54 dalyse, 481, 482, 483, 484, 484", 485, 486, 487, 488, 489, 490, 491, 492, 493,
494, 495 straipsniuose, 496 straipsnio 1, 2 dalyse, 506 straipsnio 1, 2, 4, 5, 6 dalyse, 507, 508,
511, 512, 513, 518, 519, 520, 521, 523, 524, 527, 528, 530, 532, 534, 535, 538, 539, 540, 541
straipsniuose, 542 straipsnio 1, 2, 3 dalyse, 543, 546, 553 straipsniuose numatyty administraciniy
nusizengimuy;*.

4 straipsnis. Kodekso priedo pakeitimas

Papildyti Kodekso prieda nauju 95 punktu:

»95. 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148
dél priemoniy auk$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje
Sajungoje uztikrinti (OL 2016, L 194, p. 1-30)*

S straipsnis. [statymo jsigaliojimas

1. Sis jstatymas, i3skyrus 3io jstatymo 3 straipsnj, jsigalioja 2018 m. balandzio 9 d.

2. Sio jstatymo 3 straipsnis jsigalioja 2018 m. geguzés 25 d.

3. 2018 m. geguzes 25 d. jsigalioja tokia Siuo jstatymu patvirtinto Administraciniy
nusizengimy kodekso 479 straipsnio redakcija:

D b L o

»479 straipsnis. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatytos
informacijos teikimo pareigos atlikimo pazeidimai
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1. Informacijos apie kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones nepateikimas Nacionaliniam kibernetinio saugumo centrui arba Sios
informacijos teikimo tvarkos pazeidimas

uztraukia jspéjima arba baudg juridiniy asmeny vadovams ar Kitiems atsakingiems
asmenims nuo trisdeSimt iki trijy Simty eury.

2. Nacionalinio Kkibernetinio saugumo centro nurodymy kibernetinio saugumo
subjektams pateikti informacija, biiting kibernetinio saugumo subjekty ir jy valdomy rySiy
ir informaciniy sistemy atitikties organizaciniams ir techniniams Kibernetinio saugumo
reikalavimams ir kibernetinio saugumo biisenai jvertinti, nevykdymas laiku

uZztraukia jspéjima arba baudg juridiniy asmeny vadovams ar kitiems atsakingiems
asmenims nuo trisdeSimt iki trijy Simty eury.

3. Informacijos apie kibernetinius incidentus, galimai turinfius nusikalstamos
veikos poZymiy, nepateikimas policijai arba Sios informacijos teikimo tvarkos paZeidimas

uztraukia jspéjima arba baudj juridiniy asmeny vadovams ar kitiems atsakingiems
asmenims nuo trisdesSimt iki trijy Simty eury.

4. Sio straipsnio 1, 2, 3 dalyse numatyti administraciniai nusizengimai, padaryti
pakartotinai,

uztraukia baudg juridiniy asmeny vadovams ar kitiems atsakingiems asmenims nuo
trijy Simty iki vieno tikstancio keturiy Simty keturiasdeSimt eury.“

Skelbiu 5j Lietuvos Respublikos Seimo priimtq jstatymg.

Respublikos Prezidentas

UZsWniVreikaly ministras

Linas Linkevicius

Wﬁnistras
# \%
Wa_




2016 M. LIEPOS 6 D. EUROPOS PARLAMENTO IR TARYBOS DIREKTYVOS (ES) 2016/1148 DEL PRIEMONIU AUKSTAM BENDRAM
TINKLU IR INFORMACINIU SISTEMU SAUGUMO LYGIUI VISOJE SAJUNGOJE UZTIKRINTI IR NACIONALINIU TEISES AKTU

ATITIKTIES LENTELE
Direktyvos (kito Europos Sajungos (ES) teisés akto) Lietuvos Respublikos nacionalinio teisés akto Direktyvos (kito
pavadinimas ir numeris (teisés akto projekto) pavadinimas ES teisés akto)
perkélimo
(igyvendinimo)
lygis (visiSkas,
dalinis)

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva
(ES) 2016/1148 del priemoniy aukStam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti
(toliau — Direktyva)

1. Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo pakeitimo jstatymas Nr. X-1444 (toliau — ADTAJ)
2. Lietuvos Respublikos Kkibernetinio saugumo jstatymo

Nr. XII-1428 pakeitimo jstatymo projektas (toliau -
Kibernetinio saugumo jstatymo pakeitimo jstatymo
projektas)
3. Lietuvos Respublikos elektroniniy rySiy jstatymas
Nr. IX-2135

4. Lietuvos Respublikos informacinés visuomenés paslaugy
jstatymas Nr. X-614

5. Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo Nr. XI-1807 pakeitimo jstatymo projektas

6. Administraciniy nusizengimy kodekso pakeitimo
jstatymo projektas (toliau — ANKP] projektas)
7. Lietuvos Respublikos Vyriausybés nutarimo ,Dél

Nacionalinés kibernetinio saugumo strategijos patvirtinimo*
projektas (toliau — Strategijos projektas)

8. Lietuvos Respublikos Vyriausybés nutarimo ,Dél
Lietuvos Respublikos Vyriausybés 2016 m. liepos 20 d.
nutarimo Nr. 742 ,Dél Ypatingos svarbos informacinés
infrastruktiiros identifikavimo metodikos patvirtinimo*




pakeitimo“ projektas (toliau - YSII identifikavimo
metodikos projektas)
9. Lietuvos Respublikos Vyriausybés nutarimo ,Dél

Lietuvos Respublikos Vyriausybés 2016 m. sausio 25 d.
nutarimo Nr. 87 ,,Dél Nacionalinio kibernetiniy incidenty
valdymo plano patvirtinimo* pakeitimo* projektas (toliau —
Kibernetiniy incidenty valdymo plano projektas)

10. Lietuvos Respublikos Vyriausybés nutarimo ,Dél
Lietuvos Respublikos Vyriausybés 2016 m. balandZio 20 d.

nutarimo Nr. 387 ,Dél Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos  informacinei infrastruktiarai ir  valstybés

informaciniams iStekliams, apraSo patvirtinimo* pakeitimo*
projektas (toliau — Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy apraso projektas)

11. Lietuvos Respublikos smulkiojo ir vidutinio verslo
plétros jstatymas Nr. VIII-935

1 straipsnis. Dalykas ir taikymo sritis

1. Sioje direktyvoje nustatomos priemonés auk$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui Sajungoje
uztikrinti, kad biity pagerintas vidaus rinkos veikimas.

Sio Direktyvos straipsnio j nacionaline teis¢ perkelti nereikia.

2. Tuo tikslu 3ia direktyva:

a) visoms valstybéms naréms nustatomos pareigos priimti
nacionaling tinkly ir informaciniy sistemy saugumo strategija;

b) sukuriama Bendradarbiavimo grupé, kad bty remiamas ir
lengvinamas valstybiy nariy strateginis bendradarbiavimas ir
keitimasis informacija, taip pat didinama jy atsakomybe ir
tarpusavio pasitikéjimas;

¢) sukuriamas Reagavimo j kompiuterinius saugumo incidentus
tarnyby tinklas (toliau — CSIRT tinklas), kad biity prisidedama
prie valstybiy nariy atsakomybés ir tarpusavio pasitikéjimo
didinimo ir skatinamas greitas bei veiksmingas operatyvinis

Sio Direktyvos straipsnio j nacionaline teise perkelti nereikia.




bendradarbiavimas;

d) nustatomi saugumo ir praneSimo reikalavimai esminiy
paslaugy operatoriams ir skaitmeniniy paslaugy teik¢jams;

e) nustatomos valstybiy nariy pareigos paskirti nacionalines
kompetentingas institucijas, bendruosius informacinius centrus ir
CSIRT, kuriems pavedamos uzduotys, susijusios su tinkly ir
informaciniy sistemy saugumu.

3. Sioje direktyvoje numatyti saugumo ir pranedimo reikalavimai
netaikomi jmonéms, kurioms taikomi Direktyvos 2002/21/EB
13a ir 13b straipsniuose nustatyti reikalavimai, ir patikimumo
uztikrinimo paslaugy teikéjams, kuriems taikomi Reglamento
(ES) Nr. 910/2014 19 straipsnyje nustatyti reikalavimai.

1. Kibernetinio saugumo jstatymas i§ dalies jgyvendina ir
Direktyvos 2002/21/EB 13s ir 13b straipsniy nuostatas dél
saugumo ir praneSimy reikalavimy

2. Kibernetinio saugumo
projektas

jstatymo pakeitimo jstatymo

1 straipsnis. Istatymo paskirtis ir taikymas

L

2. Istatymas netaikomas patikimumo uzZtikrinimo paslaugy
teik¢jams, kuriems taikomi Reglamento (ES) Nr. 910/2014 19
straipsnyje nustatyti reikalavimai.

Visiskas

4. Si direktyva taikoma nedarant poveikio Tarybos direktyvai
2008/114/EB (14) ir Europos Parlamento ir Tarybos
direktyvoms 2011/93/ES (15) ir 2013/40/ES (16).

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.

5. Nedarant poveikio SESV 346 straipsniui, informacija, kuri yra
konfidenciali pagal Sgjungos ir nacionalines taisykles, kaip antai
taisykles dél verslo konfidencialumo, turi buti kei¢iamasi su
Komisija ir kitomis atitinkamomis institucijomis tik kai toks
keitimasis yra biitinas $ios direktyvos taikymui. Kei¢iamasi tik
tokia informacija, kuri atitinka keitimosi tikslg ir yra svarbi tam
tikslui pasiekti. Keiciantis tokia informacija turi biiti saugomas
tos informacijos konfidencialumas, ir esminiy paslaugy
operatoriy bei skaitmeniniy paslaugy teikéjy saugumo ir
komerciniai interesai.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

16 straipsnis. Informacijos apsauga
Kibernetinio saugumo politikg jgyvendinan¢ios institucijos
kibernetinio saugumo subjekty pateikta informacija, jskaitant ir
konfidencialig informacija, keiciasi tik tiek, kiek tai yra butina
institucijy pagal kompetencija vykdomoms funkcijoms atlikti, ir
uztikrina gautos informacijos apsauga.




6. Sia direktyva nedaromas poveikis veiksmams, kuriy
valstybés narés imasi siekdamos apsaugoti savo esmines
valstybines funkcijas, visy pirma uZtikrinti nacionalinj sauguma,
jskaitant veiksmus, skirtus informacijai, kurios atskleidimas,
valstybiy nariy nuomone, priestarauty gyvybiniams jy saugumo
interesams, apsaugoti, taip pat palaikyti vie3ajg tvarka, visy
pirma sudaryti salygas tirti ir iSaiSkinti nusikalstamas veikas, ir
uZ jas patraukti baudZiamojon atsakomybeén.

Sio Direktyvos straipsnio j nacionaling teise perkelti nereikia.

7. Kai pagal konkre¢iam sektoriui taikomg Sajungos teisés akta
reikalauyjama, kad esminiy paslaugy operatoriai arba
skaitmeniniy paslaugy teikéjai uztikrinty savo tinkly ir
informaciniy sistemy sauguma arba pranesty apie incidentus, jei
tokiy reikalavimy poveikis yra bent lygiavertis Sioje direktyvoje
nustatyty pareigy poveikiui, taikomos tos minéto konkreciam
sektoriui taikomo Sajungos teisés akto nuostatos.

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.

2 straipsnis. Asmens duomeny tvarkymas

1. Asmens duomeny tvarkymas pagal $ig direktyva vykdomas
laikantis Direktyvos 95/46/EB.

2. Sajungos institucijos ir jstaigos asmens duomenis pagal Sia
direktyva tvarko laikydamosi Reglamento (EB) Nr. 45/2001.

Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymas Nr. [-1374

Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatymo priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI
1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva
95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir del
laisvo tokiy duomeny judé¢jimo (OL 2004 m. specialusis
leidimas, 13 skyrius, 15 tomas, p. 355).

Visiskas

3 straipsnis. Minimalus suderinimas

Nedarant poveikio 16 straipsnio 10 daliai ir valstybiy nariy
pareigoms pagal Sajungos teisg¢, valstybés narés gali priimti ar
palikti galioti nuostatas auk$tesniam tinkly ir informaciniy
sistemy saugumo lygiui uztikrinti.

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.

4 straipsnis. Terminy apibreéztys
Sioje direktyvoje vartojamy terminy apibréZtys:

1. Lietuvos Respublikos informacinés visuomenés paslaugy
jstatymas

Visiskas




1) tinkly ir informaciné sistema — tai:

a) elektroniniy rySiy tinklas, kaip apibrézta Direktyvos
2002/21/EB 2 straipsnio a punkte;

b) bet koks prietaisas arba tarpusavyje sujungty arba susijusiy
prietaisy, i§ kuriy vienas ar daugiau pagal programg automatiskai
apdoroja skaitmeninius duomenis, grupé arba

¢) skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba
perduodami a ir b punktuose nurodytomis priemonémis jy
valdymo, naudojimo, apsaugos ir priezidros tikslais;

2 straipsnis. Pagrindinés $io jstatymo sgvokos:

.7

9. Informaciné sistema — techniniy ir programiniy priemoniy
visuma, naudojama informacijai kurti, siysti, priimti, i§saugoti ar
kitaip tvarkyti elektroniniu budu.

<..>

2. Lietuvos Respublikos elektroniniy rySiy jstatymas Nr. IX-
2135

3 straipsnis.

S

16. Elektroniniy rySiy tinklas — perdavimo sistemos ir (arba)
komutavimo bei marsruto parinkimo jranga, kitos priemones,
iskaitant pasyviuosius tinklo elementus, leidZian¢ios perduoti
signalus  laidinémis, radijo, optinémis ar  Kkitomis
elektromagnetinémis  priemonémis, jskaitant palydovinius
tinklus, fiksuotuosius (kanaly ir pakety komutavimo, jskaitant
interneta) ir judrivosius antZeminius tinklus, elektros perdavimo
kabelines sistemas (kiek jos naudojamos signalams perduoti),
tinklus, naudojamus radijo ir (arba) televizijos programoms
transliuoti (retransliuoti), ir kabelinés televizijos bei mikrobangy
daugiakanalés televizijos tinklus neatsizvelgiant j perduodamos
informacijos pobidj.

3. Kibernetinio saugumo jstatymo pakeitimo jstatymo
projektas

2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

14. Rysiy ir informaciné sistema — elektroniniy rysiy tinklas,
informaciné sistema, registras, pramoniniy procesy valdymo




sistema ir jy valdymo, naudojimo, apsaugos ir priezitros tikslais
laikoma, tvarkoma, atkuriama arba perduodama elektroniné
informacija.

2) tinkly ir informaciniy sistemy saugumas — tinkly ir | Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas Visiskas
informaciniy sistemy pajégumas tam tikru patikimumo lygiu
iSlikti atsparus bet kuriems veiksmams, keliantiems pavojy | 2 straipsnis. Pagrindinés Sio jstatymo sgvokos
saugomy, perduodamy ar tvarkomy duomeny, arba atitinkamy | <..>
teikiamy ar per tas tinkly ir informacines sistemas gaunamy | 10. Kibernetinis saugumas — visuma teisiniy, informacijos
paslaugy prieinamumui, autentiSkumui, vientisumui ar | sklaidos, organizaciniy ir techniniy priemoniy, skirty islaikyti
konfidencialumui; atsparuma  veiksniams, keliantiems grésme rySiy ir
informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés  informacijos  prieinamumui,  autentiSkumui,
vientisumui ir konfidencialumui, ry3iy ir informaciniy sistemy
netrikdomam veikimui, valdymui arba paslaugy jomis teikimui,
taip pat jprastinei ry$iy ir informaciniy sistemy veiklai atkurti.
3) nacionaliné tinkly ir informaciniy sistemy saugumo | Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas Visiskas
strategija — sistema, kurioje nustatomi strateginiai tikslai ir
prioritetai deél tinkly ir informaciniy sistemy saugumo | 5 straipsnis. Kibernetinio saugumo politikos formavimo ir
nacionaliniu lygmeniu; igyvendinimo institucijos
1. Kibernetinio saugumo politikos strateginius tikslus, prioritetus
ir jiems pasiekti biitinas priemones nustato Lietuvos Respublikos
Vyriausybé (toliau — Vyriausybe).
L,
6 straipsnis. Vyriausybés jgaliojimai Kibernetinio saugumo
srityje
Vyriausybe:
1) tvirtina Nacionaline kibernetinio saugumo strategija;
<.>
4) esminiy paslaugy operatorius — vieSojo arba privaciojo | Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas Visiskas

sektoriaus subjektas, kurio riidis yra nurodyta II priede ir kuris
tenkina 5 straipsnio 2 dalyje nustatytus Kriterijus;

2 straipsnis. Pagrindinés Sio jstatymo savokos
Lo




6. Ypatingos svarbos informacinés infrastruktiiros valdytojas
— asmuo, valdantis ypatingos svarbos informacing infrastruktiira.

5) skaitmeniné paslauga — paslauga, kaip apibrézta Europos
Parlamento ir Tarybos direktyvos (ES) 2015/1535 1 straipsnio 1
dalies b punkte, kuri yra vienos i$ Il priede iSvardyty rusiy;

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

2 straipsnis. Pagrindinés Sio jstatymo sgvokos

<..>

15. Skaitmeniné paslauga - rySiy ir informacinémis
technologijomis  grindZiama  paslaugy grupé, apimanti
elektroninés prekyvietés ir (arba) paieSkos internete, ir (arba)
debesijos paslaugas.

Visiskas

6) skaitmeniniy paslaugy teikéjas — juridinis asmuo, kuris
teikia skaitmenines paslaugas;

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

2 straipsnis. Pagrindinés Sio jstatymo sgvokos

<..>

16. Skaitmeniniy paslaugy teikéjas — juridinis asmuo, teikiantis
skaitmenines paslaugas Lietuvoje ir (arba) kitose Europos
Sajungos valstybése narése.

Visiskas

7) incidentas — jvykis, turintis faktinj neigiamg poveikj tinkly ir
informaciniy sistemy saugumui;

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

8. Kibernetinis incidentas — jvykis ar veika kibernetin¢je
erdveje, galintys sukelti arba sukeliantys grésme arba neigiamg
poveikj ry$iy ir informacinémis sistemomis perduodamos ar jose
tvarkomos elektroninés informacijos prieinamumui,
autentiS$kumui, vientisumui ir konfidencialumui, trikdyti rysiy ir
informaciniy sistemy veikimg, valdyma ir paslaugy jomis
teikima.

Visiskas

8) incidenty valdymas — visos procediros, padedancios
nustatyti, istirti bei suvaldyti incidentg ir j jj reaguoti;

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

2 straipsnis. Pagrindinés Sio jstatymo savokos
e

Visiskas




9. Kibernetiniy incidenty valdymas — procediiros, taikomos
kibernetiniams incidentams aptikti, analizuoti ir reaguoti j juos,
taip pat jprastinei rySiy ir informaciniy sistemy veiklai atkurti.

9) rizika — pagrjstai nustatoma aplinkybe ar jvykis, galintis turéti | Organizaciniy ir  techmniniy  kibernetinio  saugumo Visiskas
neigiama poveikj tinkly ir informaciniy sistemy saugumui; reikalavimy apraSo projektas
10) atstovas — Sgjungoje jsisteiges fizinis arba juridinis asmuo, | Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas Visiskas
aiskiai paskirtas veikti skaitmeniniy paslaugy teikéjo, kuris néra
jsisteiges Sagjungoje, vardu ir j kurj vietoj skaitmeniniy paslaugy | 13 straipsnis. Specialiosios kibernetinio saugumo subjekty
teikéjo gali kreiptis nacionaliné kompetentinga institucija arba | pareigos
CSIRT dél pagal 8ig direktyvg nustatyty to skaitmeniniy | 5. Skaitmeniniy paslaugy teikéjai:
paslaugy teikéjo pareigy; T
2) skiria atstova veikti Europos Sgjungoje skaitmeniniy paslaugy
teikéjo vardu. Atstovas skiriamas, jei skaitmeniniy paslaugy
teikeéjas néra jsisteiggs Europos Sajungos valstybéje naréje.
Atstovas turi biti fizinis arba juridinis asmuo, jsisteiges vienoje
i§ ty valstybiy nariy, kuriose yra teikiamos skaitmeninés
paslaugos. Kibernetinio saugumo politikag jgyvendinancios
institucijos turi teis¢ kreiptis j skaitmeniniy paslaugy teikejo
atstova deél Siuo jstatymu nustatyty skaitmeniniy paslaugy teikéjo
pareigy vykdymo. Laikoma, kad skaitmeniniy paslaugy teikéejas
priklauso valstybés narés, kurioje yra jsisteiggs jo atstovas,
jurisdikcijai.
11) standartas — standartas, kaip apibréZta Reglamento (ES) | Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas Visiskas

Nr. 1025/2012 2 straipsnio 1 punkte;

2 straipsnis. Pagrindinés Sio jstatymo sgvokos

e

17. Kitos Siame jstatyme vartojamos sgvokos suprantamos taip,
kaip jos apibréztos Lietuvos Respublikos elektroniniy rySiy
istatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme, Lietuvos Respublikos informacinés
visuomenés paslaugy jstatyme, Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos




zvalgybos jstatyme, Lietuvos Respublikos kriminalinés
zvalgybos jstatyme, Lietuvos Respublikos viesojo
administravimo jstatyme, Lietuvos Respublikos nesgZziningos
komercinés veiklos vartotojams draudimo jstatyme, Lietuvos
Respublikos smulkiojo ir vidutinio verslo plétros jstatyme ir
2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamente
(ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i§ dalies
kei¢iamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir
Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB,
95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB,
2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas
Nr. 87/95/EEB ir Europos Parlamento ir Tarybos sprendimas
Nr. 1673/2006/EB.

12) specifikacija — techniné specifikacija, kaip apibrézta
Reglamento (ES) Nr. 1025/2012 2 straipsnio 4 punkte;

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

2 straipsnis. Pagrindinés Sio jstatymo sgvokos

o,

17. Kitos 3iame jstatyme vartojamos sgvokos suprantamos taip,
kaip jos apibreztos Lietuvos Respublikos elektroniniy rySiy
istatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme, Lietuvos Respublikos informacinés
visuomenés paslaugy jstatyme, Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos
zvalgybos jstatyme, Lietuvos Respublikos kriminalinés
zvalgybos jstatyme, Lietuvos Respublikos nesgziningos
komercinés veiklos vartotojams draudimo jstatyme, Lietuvos
Respublikos smulkiojo ir vidutinio verslo plétros jstatyme ir
2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamente
(ES) Nr. 1025/2012 del Europos standartizacijos, kuriuo i§ dalies
kei¢iamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir
Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB,
95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB,

Visiskas
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2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas
Nr. 87/95/EEB ir Europos Parlamento ir Tarybos sprendimas
Nr. 1673/2006/EB.

13) interneto duomeny srauty mainy taskas (IXP) — tinklo
jrenginys, kuris sudaro sglygas sujungti daugiau nei dvi
nepriklausomas autonomines sistemas, visy pirma siekiant
palengvinti interneto duomeny srauty mainus; IXP sujungia tik
autonomines sistemas; IXP atveju néra biitina, kad interneto
duomeny srautai, perduodami tarp bet kuriy naudojamy
autonominiy sistemy pory, biity perduodami per bet kurig trecia
autonoming sistema; be to, jis nekei¢ia tokiy srauty ar kitokiu
biidu jy netrikdo;

Si sgvoka bus perkelta j YSII identifikavimo metodikos
pakeitimo projekts.

14) domeny vardy sistema (DNS) — pagal hierarchijg
suskirstyta vardy suteikimo sistema tinkle, kuris persiuncia
domeny vardy uzklausas;

Si savoka bus perkelta j YSII identifikavimo metodikos
pakeitimo projekta.

15) DNS paslaugy teikéjas — subjektas, kuris teikia DNS
paslaugas internetu;

Si sgvoka bus perkelta j YSII identifikavimo metodikos
pakeitimo projekta.

16) auksc¢iausio lygio domeny vardy registras — subjektas,
kuris administruoja ir vykdo interneto domeny vardy
registravimg pagal konkrety auk3¢iausio lygio domeng (ALD);

Si sgvoka bus perkelta j YSII identifikavimo metodikos
pakeitimo projekta.

17) elektroniné prekyvieté — skaitmeniné paslauga, kuria
sudaromos sglygos vartotojams ir (arba) komercinés veiklos
subjektams, apibréztiems atitinkamai Europos Parlamento ir
Tarybos direktyvos 2013/11/ES (18) 4 straipsnio 1 dalies a
punkte ir b punkte, sudaryti elektroninés prekybos ar paslaugy
sutartis su komercinés veiklos subjektais elektroninés
prekyvietés svetainéje arba komercinés veiklos subjekto
svetaingje, kurioje naudojamasi elektroninés prekyvietés
teikiamomis kompiuterijos paslaugomis;

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

3. Elektroninés prekyvietés paslauga — paslauga, kuria
sudaromos saglygos vartotojams ir (arba) komercinés veiklos
subjektams sudaryti elektronines prekybos ar paslaugy sutartis su
komercinés veiklos subjektais elektroninés prekyvietés svetainéje
arba komercinés veiklos subjekto svetaingje, kurioje naudojamasi
elektroninés prekyvietés teikiamomis kompiuterijos paslaugomis.

Visiskas

18) interneto paieSkos sistema — skaitmeniné paslauga, kuria
sudaromos salygos naudotojams vykdyti paieska i§ esmés visose

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

Visiskas
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svetainése arba svetainése konkrecia kalba, remiantis bet kurio
dalyko uzklausa, naudojant raktinj Zodj, fraze arba kitus jvesties
duomenis; Sioje sistemoje pateikiamos nuorodos, kuriose gali
buiti su ieSkomu turiniu susijusios informacijos;

2 straipsnis. Pagrindinés Sio jstatymo savokos

S

4. PaieSKos internete paslauga — paslauga, kuria sudaromos
salygos naudotojams atlikti paieska svetainése, remiantis bet
kurio dalyko uZklausa, naudojant raktinj Zodj, fraze arba kitus
jvesties duomenis; atliekant paieska pateikiamos nuorodos,
kuriose gali biiti su ieSkomu turiniu susijusios informacijos.

19) debesijos kompiuterijos paslauga — skaitmeniné paslauga,
kuri suteikia prieigg prie kintamo masto pritaikomos bendry
kompiuterijos istekliy bazes.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

2 straipsnis. Pagrindinés Sio jstatymo savokos

<>

1. Debesijos paslaugos — paslaugos, kurias teikiant Siy paslaugy
gavéjai nuotoliniu biidu naudojasi $iy paslaugy teikeéjy valdoma
ry$iy ir informaciniy sistemy infrastruktra.

Visiskas

5 straipsnis. Esminiy paslaugy operatoriy identifikavimas

1. Ne véliau kaip 2018 m. lapkri¢io 9 d. valstybés narés
kiekviename i§ II priede nurodyty sektoriy ir subsektoriy
identifikuoja esminiy paslaugy operatorius, kurie yra jsisteige jy
teritorijoje.

Si Direktyvos nuostata bus perkelta | YSII identifikavimo
metodikos pakeitimo projekts.

2. Esminiy paslaugy operatoriy identifikavimo Kkriterijai, kaip
nurodyta 4 straipsnio 4 punkte, yra Sie:

a) subjektas teikia paslaugg, kuri yra butina siekiant uZztikrinti
ypatingos svarbos visuomeninés ir (arba) ekonominés veiklos
vykdyma;

b) tos paslaugos teikimas priklauso nuo tinkly ir informaciniy
sistemy, ir

¢) incidentas turéty didelj trikdomajj poveikj tos paslaugos
teikimui.

YSII identifikavimo metodika

IV skyrius. Ypatingos svarbos informacinés infrastruktiiros
identifikavimas
Cisi”

12. Kriterijai, pagal kuriuos vertinama, kuri informaciné

infrastruktiira biitina ypatingos svarbos paslaugos
nenutriikstamam teikimui uztikrinti:

12.1. ypatingos svarbos infrastruktiiros objekto teikiama
ypatingos svarbos paslauga priklauso nuo $io objekto

informacinés infrastruktiiros tinkamo veikimo;

Visiskas
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12.2. kibernetinis incidentas ypatingos svarbos infrastruktiiros
objekto informacinéje infrastruktiiroje turéty esminj poveikj $io
objekto teikiamos ypatingos svarbos paslaugos sutrikdymui;

12.3. sutrikus ypatingos svarbos infrastruktiros objekto
informacinei infrastruktiirai, néra kity alternatyvy $io objekto
veikimui uztikrinti teikiant ypatingos svarbos paslauga.

3. 1 dalies tikslais kiekviena valstybé naré sudaro 2 dalies a
punkte nurodyty paslaugy sgrasa.

Si Direktyvos nuostata bus perkelta j YSII identifikavimo
metodikos pakeitimo projekta, papildant Sios metodikos II
skyriaus 4 punkte nustatomg ypatingos svarbos sektoriy, ju
subsektoriy ir ypatingos svarbos paslaugy sarasa.

4. 1 dalies tikslais, kai subjektas teikia 2 dalies a punkte
nurodytg paslaugg dviejose ar daugiau valstybiy nariy, tos
valstybés narés konsultuojasi tarpusavyje. Tokios konsultacijos
vyksta prie$ priimant sprendima dél identifikavimo.

Si Direktyvos nuostata bus perkelta j YSII identifikavimo
metodikos pakeitimo projekta.

5. Valstybés nareés reguliariai ir ne re¢iau kaip kas dvejus metus
nuo 2018 m. geguzés 9 d. perzitri ir prireikus atnaujina
identifikuoty esminiy paslaugy operatoriy sarasa.

YSII identifikavimo metodika

IV skyrius. Ypatingos svarbos informacinés infrastruktiiros
identifikavimas

o

19. Atsakingos institucijos ypatingos svarbos infrastruktiiros
objekty ir apibendrintus saradus atnaujina kas dvejus metus arba
atsiradus esminiy ypatingos svarbos infrastruktiros objekty ir

ypatingos svarbos informacinés infrastruktiiros pokyciy
(likvidavimas, reorganizavimas, svarbos pokytis, naujos
infrastruktiiros steigimas ir panaSiai). Nurodyti sarasai

atnaujinami atliekant Metodikos III ir IV skyriuose nurodytus
veiksmus.

Visiskas

6. Bendradarbiavimo grupés vaidmuo, atsizvelgiant | 11
straipsnyje nurodytas uzduotis, yra padéti valstybéms naréms
esminiy paslaugy operatoriy identifikavimo procese laikytis
nuoseklaus poziiirio.

Sio Direktyvos straipsnio j nacionaline teis¢ perkelti nereikia.

7. 23 straipsnyje nurodytos perziiiros tikslais ir ne veéliau kaip

1. Kibernetinio saugumo jstatymo pakeitimo jstatymo
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2018 m. lapkri¢io 9 d., o véliau — kas dvejus metus, valstybeés
narés pateikia Komisijai buting informacija, kad ji galéty
jvertinti Sios direktyvos jgyvendinimg, visy pirma, poziirio,
kurio laikosi valstybés nares identifikuodamos esminiy paslaugy
operatorius, nuoseklumg. Turi biti pateikiama bent §i
informacija:

a) nacionalinés priemonés, Kkuriomis
identifikuoti esminiy paslaugy operatorius;
b) 3 dalyje nurodyty paslaugy sarasas;

c¢) kiekviename II priede nurodytame sektoriuje identifikuoty
esminiy paslaugy operatoriy skai¢ius ir jy svarba tam sektoriui;
d) ribos, jei jy esama, siekiant nustatyti atitinkamg tiekimo lygj
atsizvelgiant j naudotojy, kurie priklauso nuo tos paslaugos, kaip
nurodyta 6 straipsnio 1 dalies a punkte, skaitiy arba to
konkretaus esminiy paslaugy operatoriaus svarbg, kaip nurodyta
6 straipsnio 1 dalies f punkte.

Siekdama prisidéti prie palyginamos informacijos teikimo,
Komisija, kuo jmanoma labiau atsizvelgdama | ENISA
nuomong, gali priimti atitinkamas technines gaires dél
parametry, taikomy $ioje dalyje nurodytai informacijai.

sudaromos salygos

projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

<.>

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

<.>

14) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatyta tvarka bendradarbiauja su tarptautiniy organizacijy
kompetentingomis institucijomis, ju jsteigtomis
bendradarbiavimo grupémis bei uzsienio valstybiy
kompetentingomis institucijomis ir tarnybomis vykdydamas $io
jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;

<>

2. Si Direktyvos nuostata bus perkelta j YSII identifikavimo
metodikos pakeitimo projekta, nustatant informacijos
teikimo Komisijai reikalavimus.

6 straipsnis. Didelis trikdomasis poveikis

1. Nustatydamos, ar trikdomasis poveikis yra didelis, kaip
nurodyta 5 straipsnio 2 dalies c¢ punkte, valstybés nares
atsizvelgia bent j $iuos tarpsektorinius veiksnius:

a) naudotoju, kurie priklauso nuo atitinkamo subjekto teikiamos
paslaugos, skaiciy;

b) kity II priede nurodyty sektoriy priklausomybe nuo to
subjekto teikiamos paslaugos;

¢) poveikj, kurj incidentai del savo masto ir trukmeés galéty
daryti ekonominei ir visuomeninei veiklai arba vieSajam
saugumui;

d) to subjekto uzimama rinkos dalj;

YSII identifikavimo metodika

III skyrius. Ypatingos svarbos infrastruktiiros objekty
nustatymas

<.>

7. Infrastruktiiros objekty svarba nustatoma jvertinus potencialig
zalg, kurig patirty valstybe, jeigu infrastruktiiros objektas bty
sunaikintas, sugadintas ar sutrikty jo veikla. Infrastruktiros
objekto svarba vertinama remiantis $iais bendraisiais potencialios
zalos, padarytos sunaikinus, sugadinus infrastrukttros objektg ar
sutrikus jo veiklai, kriterijais:

7.1. jtaka ypatingos svarbos paslaugos teikimo sutrikdymui;

Visiskas
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e) geografing teritorijos, kurig galéty paveikti incidentas, apréptj;
f) subjekto svarbg pakankamam paslaugos lygiui iSlaikyti,
atsizvelgiant | esamas tos paslaugos teikimo alternatyvas.

2. Siekdamos nustatyti, ar incidentas turéty didelj trikdomajj
poveikj, valstybés narés taip pat prireikus atsizvelgia |
konkretiems sektoriams buidingus veiksnius.

7.2. pavojus gyventojy gyvybei ir sveikatai;

7.3. ekonomine Zala valstybei;

7.4. zala aplinkai;

7.5. jtaka gyventojy pasitikejimui valstybe;

7.6. infrastruktiiros objekto jtaka kito infrastruktiros objekto,
uztikrinan¢io tos pacios ypatingos svarbos paslaugos teikima,
nepertraukiamam funkcionavimui;

7.7. infrastruktiiros objekto jtaka kito infrastruktiiros objekto,
uztikrinan¢io  kity ypatingos svarbos paslaugy teikima,
nepertraukiamam funkcionavimui;

7.8. jtaka vie$ojo saugumo uztikrinimui;

7.9. Zala kitoms Europos Sajungos valstybéms naréms;

7.10. jtaka valstybés integracijos j europines ir transatlantines
institucijas  stiprinimui ir tarptautiniy saugumo garantijy
uzsitikrinimui;

7.11. infrastruktiiros objekto uZimama rinkos dalj.

8. Atsakinga institucija pagal poreikj papildomai nustato ir
jvertina jos veiklos srities sektoriaus specifinius Kriterijus,

galinius tureti jtakos jos veiklos srityje veikian¢iy
infrastrukturos objekty veiklai.
<..>

IV skyrius. Ypatingos svarbos informacinés infrastruktiiros
identifikavimas

<.>

12. Kriterijai, pagal kuriuos vertinama, kuri informaciné
infrastruktiira bitina ypatingos svarbos paslaugos
nenutrikstamam teikimui uZtikrinti:

12.1. ypatingos svarbos infrastruktiiros objekto teikiama
ypatingos svarbos paslauga priklauso nuo $io objekto

informacinés infrastruktiuros tinkamo veikimo;
12.2. kibernetinis incidentas ypatingos svarbos infrastruktiiros
objekto informacingje infrastruktiiroje turéty esminj poveikj Sio
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objekto teikiamos ypatingos svarbos paslaugos sutrikdymui;

12.3. sutrikus ypatingos svarbos infrastruktiros objekto
informacinei infrastruktiirai, néra kity alternatyvy $io objekto
veikimui uZtikrinti teikiant ypatingos svarbos paslauga.

YSII identifikavimo metodikos 1 ir 2 priedai

7 straipsnis. Nacionaliné¢ tinkly ir informaciniy sistemy
saugumo strategija

1. Kiekviena valstybé naré priima nacionaling tinkly ir
informaciniy sistemy saugumo strategija, kurioje apibréziami
strateginiai tikslai ir tinkamos politikos bei reguliavimo
priemones auksto lygio tinkly ir informaciniy sistemy saugumui
pasiekti ir i8laikyti, ir kuri apima bent II priede nurodytus
sektorius ir III priede nurodytas paslaugas. Nacionalin¢je tinkly
ir informaciniy sistemy saugumo strategijoje visy pirma
nagrinéjami $ie klausimai:

a) nacionalinés tinkly ir
strategijos tikslai ir prioritetai;
b) valdymo sistema, skirta nacionalinés tinkly ir informaciniy
sistemy saugumo strategijos tikslams ir prioritetams jgyvendinti,
iskaitant valdzios jstaigy ir kity atitinkamy subjekty vaidmenis ir
isipareigojimus;

c) parengties, reagavimo ir atkiirimo priemoniy, jskaitant vieSojo
ir priva¢iojo sektoriy bendradarbiavima, nustatymas;

d) 3$vietimo, informuotumo didinimo ir mokymo programy,
susijusiy su nacionaline tinkly ir informaciniy sistemy saugumo
strategija, nurodymas;

e) moksliniy tyrimy ir plétros plany, susijusiy su nacionaline
tinkly ir informaciniy sistemy saugumo strategija, nurodymas;

f) rizikos vertinimo planas, skirtas rizikai nustatyti;

g) jvairiy subjekty, dalyvaujan¢iy jgyvendinant nacionaling
tinkly ir informaciniy sistemy saugumo strategija, saraSas.

informaciniy sistemy saugumo

1. Kibernetinio saugumo jstatymo pakeitimo
projektas

jstatymo

S straipsnis. Kibernetinio saugumo politikos formavimo ir
jgyvendinimo institucijos

1. Kibernetinio saugumo politikos strateginius tikslus, prioritetus
ir jiems pasiekti butinas priemones nustato Lietuvos Respublikos
Vyriausybe (toliau — Vyriausybe).

L

6 straipsnis. Vyriausybés jgaliojimai kibernetinio saugumo
srityje

Vyriausybe:

1) tvirtina Nacionaling kibernetinio saugumo strategija;

Ry

2. Strategijos projektas
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2. Valstybés narés gali praSyti ENISA padéti parengti
nacionalines tinkly ir informaciniy sistemy saugumo strategijas.
3. Valstybés narés pateikia Komisijai nacionalines tinkly ir
informaciniy sistemy saugumo strategijas per tris ménesius nuo
ju priemimo. Tai darydamos valstybés narés gali nepranesti apie
su nacionaliniu saugumu susijusius strategijos elementus.

8 straipsnis. Nacionalinés kompetentingos institucijos ir | Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas Visiskas
bendrasis informacinis centras
1. Kiekviena valstybé naré paskiria vieng ar daugiau nacionaliniy | 5 straipsnis. Kibernetinio saugumo politikos formavimo ir
tinkly ir informaciniy sistemy saugumo kompetentingy | jgyvendinimo institucijos
institucijy (toliau — kompetentinga institucija), kuriy veikla | <..>
apima bent II priede nurodytus sektorius ir III priede nurodytas | 2. Kibernetinio saugumo politika formuoja, jos jgyvendinima
paslaugas. Valstybes narés gali paskirti §j vaidmenj esamai | organizuoja, kontroliuoja ir koordinuoja Lietuvos Respublikos
institucijai arba institucijoms. kraSto apsaugos ministerija (toliau — Krasto apsaugos
ministerija). Nacionalinis kibernetinio saugumo centras
formuojant kibernetinio saugumo politikg dalyvauja tiek, kiek
Siame jstatyme nustatytoms funkcijoms atlikti reikia nustatyti
kibernetinio saugumo subjekty veiklos teisinj reguliavima.
3. Kibernetinio saugumo politikg jgyvendina Nacionalinis
kibernetinio saugumo centras, Valstybiné duomeny apsaugos
inspekcija, policija ir kitos institucijos pagal savo kompetencija.
2. Kompetentingos institucijos stebi Sios direktyvos taikyma | Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas Visiskas

nacionaliniu lygmeniu.

5 straipsnis. Kibernetinio saugumo politikos formavimo ir
igyvendinimo institucijos

o

2. Kibernetinio saugumo politika formuoja, jos jgyvendinimg
organizuoja, kontroliuoja ir koordinuoja Lietuvos Respublikos
kraSto apsaugos ministerija (toliau — Krasto apsaugos
ministerija). Nacionalinis kibernetinio saugumo centras
formuojant kibernetinio saugumo politikg dalyvauja tiek, kiek
Siame jstatyme nustatytoms funkcijoms atlikti reikia nustatyti
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kibernetinio saugumo subjekty veiklos teisinj reguliavima.

3. Kibernetinio saugumo politikag jgyvendina Nacionalinis
kibernetinio saugumo centras, Valstybiné duomeny apsaugos
inspekcija, policija ir kitos institucijos pagal savo kompetencija.

3. Kiekviena valstybe naré paskiria nacionalinj bendrajj tinkly | Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas Visiskas
ir informaciniy sistemy saugumo informacinj centrg (toliau —
bendrasis informacinis centras). Valstybés narés gali paskirti §j | 9 straipsnis. Nacionalinis kibernetinio saugumo centras
vaidmenj esamai institucijai. Kai valstybé naré paskiria tik vieng | 2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kompetentingg institucijg, ta kompetentinga institucija taip pat | kibernetinio saugumo politikg:
vykdo bendrojo informacinio centro funkcijas. <.>
14) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatyta tvarka bendradarbiauja su tarptautiniy organizacijy
kompetentingomis institucijomis, ju jsteigtomis
bendradarbiavimo  grupémis  bei  uZsienio  valstybiy
kompetentingomis institucijomis ir tarnybomis vykdydamas $io
jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;
e
4. Bendrasis informacinis centras atliecka ry$iy palaikymo | Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas Visiskas

funkcija, kad biity uztikrintas tarpvalstybinis valstybiy nariy
institucijy bendradarbiavimas ir bendradarbiavimas su Kity
valstybiy nariy atitinkamomis institucijomis, 11 straipsnyje
nurodyta Bendradarbiavimo grupe ir 12 straipsnyje nurodytu
CSIRT tinklu.

9 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

<.>

14) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatyta tvarka bendradarbiauja su tarptautiniy organizacijy
kompetentingomis institucijomis, ju jsteigtomis
bendradarbiavimo  grupémis  bei  uZsienio  valstybiy
kompetentingomis institucijomis ir tarnybomis vykdydamas $io
jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;

<...>
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5. Valstybés nares uztikrina, kad kompetentingos institucijos ir
bendrieji informaciniai centrai turéty tinkamy istekliy, kad
efektyviai ir veiksmingai vykdyty jiems pavestas uzduotis ir taip
igyvendinty 8ios direktyvos tikslus. Valstybés narés uZtikrina
efektyvy, veiksminga ir saugy | Bendradarbiavimo grupe
paskirty atstovy bendradarbiavima.

Sio Direktyvos straipsnio j nacionaline teise perkelti nereikia.

6. Kompetentingos institucijos ir bendrasis informacinis centras
prireikus ir pagal nacionaling teis¢ konsultuojasi ir
bendradarbiauja su atitinkamomis nacionalinémis teisésaugos
institucijomis  ir  nacionalinémis  duomeny  apsaugos
institucijomis.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

15 straipsnis. Tarpinstitucinis bendradarbiavimas tiriant
kibernetinius incidentus

1. Nacionalinis kibernetinio saugumo centras ir policija
konsultuojasi ir bendradarbiauja tiriant kibernetinius incidentus,
keiciasi su kibernetiniy incidenty tyrimais susijusia informacija,
reikalinga pagal kompetencija institucijy vykdomoms funkcijoms
atlikti. Prireikus apie kibernetiniy incidenty tyrimg gali bati
informuojami kiti kriminalinés Zvalgybos subjektai ir (arba)
zvalgybos institucijos.

2. Nacionalinis kibernetinio saugumo centras ir Valstybine

duomeny apsaugos inspekcija  bendradarbiauja tiriant
kibernetinius incidentus, susijusius su asmens duomeny saugumo
pazeidimais, kei¢iasi informacija, reikalinga teisés akty

nustatytoms funkcijoms, susijusioms su kibernetiniy incidenty,
pazeidZian¢iy asmens duomeny sauguma, tyrimu, atlikti.

3. Tarpinstitucinio bendradarbiavimo valdant ir tiriant
kibernetinius incidentus tvarka nustatoma Nacionaliniame
kibernetiniy incidenty valdymo plane.

Visiskas

7. Kiekviena valstybé nar¢ nedelsdama prane$a Komisijai apie
kompetentingos institucijos ir bendrojo informacinio centro
paskyrimg, juy uZduotis ir visus vélesnius jy pakeitimus.
Kiekviena valstybé naré vieSai paskelbia apie kompetentingos
institucijos ir bendrojo informacinio centro paskyrima. Komisija
paskelbia paskirty bendrujy informaciniy centry sarasa.

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.
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9 straipsnis. Reagavimo ] kompiuterinius saugumo
incidentus tarnybos (CSIRT)

1. Kiekviena valstybé naré paskiria vieng ar daugiau CSIRT,
atitinkan¢ig I priedo 1 punkte nustatytus reikalavimus, kurios
veikla apima bent II priede nurodytus sektorius ir III priede
nurodytas paslaugas, ir kuri yra atsakinga uZ rizikos bei
incidenty valdyma vadovaujantis tiksliai apibréZtu procesu.
CSIRT gali bati jsteigta kompetentingoje institucijoje.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

7) nacionaliniu lygmeniu stebi kibernetinius incidentus ir vykdo
rizikos kibernetinéje erdvéje bei kibernetiniy incidenty analize;
S

9) nacionaliniu lygmeniu organizuoja kibernetiniy incidenty
kibernetinio saugumo subjekty rySiy ir informacinése sistemose
valdyma;

<.>

12) dalyvauja kibernetinio saugumo kriziy valdyme;

Ca

Visiskas

2. Valstybeés narés uztikrina, kad CSIRT tureéty tinkamy istekliy,
kad galety efektyviai vykdyti savo uzduotis, nustatytas I priedo 2
punkte.
Valstybés narés uztikrina efektyvy, veiksmingg ir saugy ju
CSIRT bendradarbiavimg 12 straipsnyje nurodytame CSIRT
tinkle.

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.

3. Valstybés narés uztikrina, kad jy CSIRT turéty prieigg prie
tinkamos, saugios ir atsparios nacionalinio lygmens ryS$iy ir
informacinés infrastruktiiros.

Sio Direktyvos straipsnio j nacionaline teise¢ perkelti nereikia.

4. Valstybeés nares informuoja Komisija apie jy CSIRT incidenty
valdymo proceso mastg ir pagrindinius elementus.

1. Kibernetinio saugumo jstatymo pakeitimo jstatymo
projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

Lo

14) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatyta tvarka bendradarbiauja su tarptautiniy organizacijy
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kompetentingomis institucijomis, ju isteigtomis
bendradarbiavimo  grupémis  bei  uzsienio  valstybiy
kompetentingomis institucijomis ir tarnybomis vykdydamas $io
jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;

A

2. Sio direktyvos straipsnio nuostata dél Komisijos
informavimo bus perkelta j Kibernetiniy incidenty valdymo
plano projekta.

5. Valstybeés narés gali paprasyti ENISA padeti kurti
nacionalines CSIRT.

Sio Direktyvos straipsnio j nacionaline teise perkelti nereikia.

10 straipsnis. Bendradarbiavimas nacionaliniu lygmeniu

1. Kai tos paCios valstybés narés kompetentinga institucija,
bendrasis informacinis centras ir CSIRT yra atskiri, jie
bendradarbiauja, kad vykdyty Sioje direktyvoje nustatytas
pareigas.

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia,
nes kompetentinga institucija, bendrasis informacinis centras
ir CSIRT yra ta pati institucija.

2. Valstybés narés uztikrina, kad kompetentingos institucijos
arba CSIRT gauty pagal $ia direktyvag pateiktus pranesimus apie
incidentus. Kai valstybé naré nusprendzia, kad CSIRT neturi
gauti prane$imy, minétai CSIRT, kiek tai biitina jos uzduotims
vykdyti, suteikiama prieiga prie duomeny apie incidentus, apie
kuriuos prane$¢ esminiy paslaugy operatoriai pagal 14 straipsnio
3 ir 5 dalis arba skaitmeniniy paslaugy teikéjai pagal 16
straipsnio 3 ir 6 dalis.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

12 straipsnis. Bendrosios Kibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

p -

3) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatytomis sglygomis ir tvarka informuoja Nacionalinj
kibernetinio saugumo centrg apie jy valdomose ir (arba)
tvarkomose rySiy ir informacinése sistemose jvykusius
kibernetinius incidentus ir taikytas kibernetiniy incidenty

valdymo priemones.
< 0oy

Visigkas
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3. Valstybés narés uztikrina, kad kompetentingos institucijos
arba CSIRT informuoty bendruosius informacinius centrus apie
pagal $ig direktyva pateiktus praneSimus apie incidentus.

Ne véliau kaip 2018 m. rugpjtcio 9 d. ir po to kiekvienais metais
bendrasis informacinis centras Bendradarbiavimo grupei pateikia
suvesting ataskaita apie gautus pranesimus, kurioje, be kita ko,
nurodomas praneSimy skai¢ius ir incidenty, apie kuriuos
pranesta, pobudis, taip pat veiksmai, kuriy buvo imtasi pagal 14
straipsnio 3 ir 5 dalis bei 16 straipsnio 3 ir 6 dalis.

1. Direktyvos nuostatos dél bendrojo informacijos centro
informavimo j nacionaling teise perkelti nereikia, nes
kompetentinga institucija, bendrasis informacinis centras ir
CSIRT yra ta pati institucija.

2. Sio direktyvos straipsnio nuostata dél Bendradarbiavimo
grupés informavimo bus perkelta | Kibernetiniy incidenty
valdymo plano projekts.

11 straipsnis. Bendradarbiavimo grupé

1. Siekiant remti ir palengvinti valstybiy nariy strateginj
bendradarbiavima ir keitimasi informacija, didinti atsakomybe
bei tarpusavio pasitikéjima ir uZtikrinti auk3ta bendrg tinkly ir
informaciniy sistemy saugumo lygj Sajungoje, jsteigiama
Bendradarbiavimo grupé.

Bendradarbiavimo grupé vykdo savo uZduotis remdamasi
dvimetémis darbo programomis, nurodytomis 3 dalies antroje
pastraipoje.

2. Bendradarbiavimo grupe sudaro valstybiy nariy, Komisijos ir
ENISA atstovai.

Prirecikus Bendradarbiavimo grupé gali pakviesti atitinkamy
suinteresuotyjy subjekty atstovy dalyvauti jos darbe.

Komisija teikia sekretoriato paslaugas.

3. Bendradarbiavimo grupé vykdo $ias uzduotis:

a) teikia strategines gaires dél CSIRT tinklo, jsteigto pagal 12
straipsnj, veiklos;

b) keiCiasi geriausia keitimosi informacija, susijusia su
praneSimu apie incidentus, kaip nurodyta 14 straipsnio 3 ir 5
dalyse bei 16 straipsnio 3 ir 6 dalyse, srityje, praktika;

c) keiciasi valstybiy nariy geriausia  praktika ir,
bendradarbiaudama su ENISA, padeda valstybéms naréms
stiprinti  geb¢jimus tinkly ir informaciniy sistemy saugumo

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.
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srityje;

d) aptaria valstybiy nariy pajégumus bei parengtj ir savanoriskai
vertina nacionalines tinkly ir informaciniy sistemy saugumo
strategijas ir CSIRT veiksminguma, taip pat nustato geriausig
praktika;

e) keiCiasi informacija ir geriausia informuotumo didinimo ir
mokymo srities praktika;

f) keiciasi informacija ir geriausia praktika tinkly ir informaciniy
sistemy saugumo moksliniy tyrimy ir plétros srityje;

g) prireikus kei¢iasi patirtimi su tinkly ir informaciniy sistemy
saugumu susijusiais klausimais su atitinkamomis Sajungos
institucijomis, jstaigomis, tarnybomis ir agentiiromis;

h) aptaria 19 straipsnyje nurodytus standartus ir specifikacijas su
atitinkamy Europos standartizacijos organizacijy atstovais;

1) renka geriausig praktika, susijusig su rizika ir incidentais;

J) kasmet nagrin¢ja 8 straipsnio 8 dalies antroje pastraipoje
nurodytas suvestines ataskaitas;

k) aptaria darba, vykdomg pratyby, susijusiy su tinkly ir
informaciniy sistemy saugumu, $vietimo programy ir mokymo
srityje, iskaitant ENISA atliekamg darba;

) padedant ENISA keiCiasi geriausia praktika, susijusia su
valstybiy nariy vykdomu esminiy paslaugy operatoriy
identifikavimu, be kita ko, susijusiu su valstybiy tarpusavio
priklausomybe rizikos ir incidenty atveju;

m) aptaria praneSimy apie incidentus, kaip nurodyta 14 ir 16
straipsniuose, teikimo tvarka.

Bendradarbiavimo grupé ne veliau kaip 2018 m. vasario 9 d., o
veliau — kas dvejus metus, parengia darbo programg dél
veiksmy, kuriy reikia imtis siekiant jgyvendinti tikslus ir
uzduotis, kurie turi atitikti Sios direktyvos tikslus.

4. 23 straipsnyje nurodytos perzitros tikslais ir ne véliau kaip
2018 m. rugpjucio 9 d., o veéliau — kas pusantry mety,
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Bendradarbiavimo grupé parengia ataskaita, kurioje jvertina
patirtj, jgyta vykdant strateginj bendradarbiavimg pagal 3§j
straipsnj.

5. Komisija priima jgyvendinimo aktus, kuriais nustatoma
procediiriné tvarka, biitina Bendradarbiavimo grupeés veikimui
uztikrinti. Tie jgyvendinimo aktai priimami laikantis 22
straipsnio 2 dalyje nurodytos nagrin¢jimo procediiros.

Pirmos pastraipos taikymo tikslais Komisija pateikia pirmajj
jgyvendinimo akto projekta 22 straipsnio 1 dalyje nurodytam
komitetui ne veliau kaip 2017 m. vasario 9 d.

12 straipsnis. CSIRT tinklas

1. Siekiant prisidéti prie valstybiy nariy tarpusavio pasitikéjimo
bei atsakomybés didinimo ir skatinti greita bei veiksmingg
operatyvinj bendradarbiavima, jsteigiamas nacionaliniy CSIRT
tinklas.

2. CSIRT tinklg sudaro valstybiy nariy CSIRT ir ES CERT
atstovai. Komisija dalyvauja CSIRT tinklo veikloje stebétojos
teisémis. ENISA teikia sekretoriato paslaugas ir aktyviai remia
CSIRT tarpusavio bendradarbiavima.

3. CSIRT tinklas vykdo $ias uzduotis:

a) keiciasi informacija apie CSIRT paslaugas, operacijas ir
bendradarbiavimo pajégumus;

b) wvalstybés narés, kurig galé¢jo paveikti incidentas, CSIRT
atstovo praSymu keiciasi skelbtina komercine informacija,
susijusia su tuo incidentu bei susijusia rizika, ir ja aptaria; taciau
bet kurios valstybés narés CSIRT gali atsisakyti prisidéti prie tos
diskusijos, jei kyla rizika, kad bus pakenkta incidento tyrimui;

¢) savanoriSkai keiciasi skelbtina informacija apie pavienius
incidentus ir jg skelbia;

d) valstybés narés CSIRT atstovo praSymu aptaria ir, kai
imanoma, apibréZzia koordinuotus tos valstybés narés
jurisdikcijai priklausan¢ius reagavimo | incidenta, kuris buvo

Sio Direktyvos straipsnio | nacionaling teis¢ perkelti nereikia.
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nustatytas, veiksmus;

e) padeda valstybéms naréms 3alinti tarpvalstybinius incidentus
remiantis savanoriSko valstybiy nariy savitarpio pagalbos
teikimo principu;

f) aptaria, nagringja ir nustato tolesnes operatyvinio
bendradarbiavimo formas, be kita ko, susijusias su:

i) rizikos ir incidenty kategorijomis,

i1) i8ankstiniais jspéjimais,

ii1) savitarpio pagalba,

iv) koordinavimo principais ir tvarka tuo atveju, kai valstybés
narés reaguoja j tarpvalstybing rizika ir incidentus;

g) informuoja Bendradarbiavimo grupe apie savo veikla ir
tolesnes operatyvinio bendradarbiavimo formas, aptartas pagal
punkta, ir praso tuo klausimu rekomendacijy;

h) aptaria per pratybas, susijusias su tinkly ir informaciniy
sistemy saugumu, jskaitant per ENISA rengtas pratybas, jgyta
patirtj;

i) atskiros CSIRT prasymu aptaria tos CSIRT pajégumus ir
parengti;

j) teikia gaires siekiant palengvinti operatyvinés praktikos
konvergencija taikant $io straipsnio nuostatas dél operatyvinio
bendradarbiavimo.

4. 23 straipsnyje nurodytos perzitiros tikslais ir ne veliau kaip
2018 m. rugpjucio 9 d., o veliau — kas pusantry mety, CSIRT
tinklas parengia ataskaita, jskaitant i§vadas ir rekomendacijas,
kurioje  jvertina  patirtj, jgyta vykdant operatyvinj
bendradarbiavimg pagal § straipsnj. Ta ataskaita taip pat
pateikiama Bendradarbiavimo grupei.

5. CSIRT tinklas nustato savo darbo tvarkos taisykles.

13 straipsnis. Tarptautinis bendradarbiavimas
Pagal SESV 218 straipsnj Sgjunga gali sudaryti tarptautinius
susitarimus su treCiosiomis Salimis ar tarptautinémis

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.
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organizacijomis, pagal kuriuos joms biity leidziama dalyvauti
tam tikroje Bendradarbiavimo grupés veikloje ir toks
dalyvavimas biity organizuojamas. Tokiuose susitarimuose
atsizvelgiama j poreikj uZtikrinti tinkama duomeny apsauga.

14 straipsnis. Saugumo reikalavimai ir praneSimas apie
incidentus

1. Valstybés narés uztikrina, kad esminiy paslaugy operatoriai
imtysi tinkamy ir proporcingy techniniy ir organizaciniy
priemoniy, kad galéty wvaldyti rizika, kylan¢ig tinkly ir
informaciniy sistemy, kuriais jie naudojasi vykdydami savo
veikla, saugumui. Remiantis naujausiais technikos laime¢jimais,
tomis priemonémis turi biti uZtikrinamas toks tinkly ir
informaciniy sistemy saugumo lygis, kuris atitinka atsiradusia
rizikg.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

12 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uz jy valdomy ry3iy ir informaciniy sistemy ar teikiamy
paslaugy kibernetinj sauguma, uztikrina jy atitiktj Organizaciniy
ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraso nuostatoms;

2) Organizaciniy ir techniniy kibernetinio saugumo reikalavimuy,
taikomy kibernetinio saugumo subjektams, apraSo nustatyta
tvarka atlieka rizikos vertinimg ir jdiegia kitas, naujausiais
technikos laiméjimais paremtas ir proporcingas nustatytai rizikai
suvaldyti, technines ir organizacines Kkibernetinio saugumo
priemones;

%I

Visiskas

2. Valstybés narés uztikrina, kad esminiy paslaugy operatoriai
imtysi tinkamy priemoniy, kad biity iSvengta incidenty,
paveikianc¢iy tinkly ir informaciniy sistemy, naudojamy tokiy
esminiy paslaugy teikimui, sauguma, poveikio ir jis biity kuo
labiau sumazintas, siekiant uztikrinti ty paslaugy testinuma.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

12 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uz jy valdomy ry$iy ir informaciniy sistemy ar teikiamy
paslaugy kibernetinj sauguma, uZtikrina jy atitiktj Organizaciniy
ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraso nuostatoms;

2) Organizaciniy ir techniniy kibernetinio saugumo reikalavimuy,
taikomy kibernetinio saugumo subjektams, apraSo nustatyta
tvarka atlieka rizikos vertinima ir jdiegia kitas, naujausiais

Visiskas
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technikos laiméjimais paremtas ir proporcingas nustatytai rizikai
suvaldyti, technines ir organizacines kibernetinio saugumo
priemones;

L

6) paskiria kompetentinga asmenj ar padalinj, atsakingg uz
kibernetinio  saugumo  organizavimg ir uztikrinimg, ir
Nacionaliniam kibernetinio saugumo centrui pateikia paskirto
asmens ar padalinio kontaktine informacijg;

L

13 straipsnis. Specialiosios kibernetinio saugumo subjekty
pareigos

>

1. Ypatingos svarbos informacinés infrastruktiros valdytojai:

1) vadovaudamiesi krasto apsaugos ministro patvirtintu tipiniu
kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktlirose planu, parengia, patvirtina ir Nacionaliniam
kibernetinio saugumo centrui pateikia kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastruktiirose
planus;

<, >

3) ne reciau kaip kartg per metus isbando kibernetiniy incidenty
valdymo plany veikimg, o bandymy rezultatus Organizaciniy ir
techniniy  kibernetinio  saugumo  reikalavimy, taikomy
kibernetinio saugumo subjektams, apraSe nustatyta tvarka
pateikia Nacionaliniam kibernetinio saugumo centrui;

4) sudaro salygas Nacionaliniam kibernetinio saugumo centrui
diegti ir valdyti technines kibernetinio saugumo priemones
ypatingos svarbos informacingje infrastruktiiroje ir taikyti
technines priemones, siekiant jvertinti ypatingos svarbos
informaciniy  infrastruktiiry atsparumg  kibernetiniams
incidentams.
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3. Valstybés nares uztikrina, kad esminiy paslaugy operatoriai be
nepagrjsto delsimo pranesty kompetentingai institucijai arba
CSIRT apie incidentus, kurie turi didelj poveikj jy teikiamy
esminiy paslaugy testinumui. PraneSimuose pateikiama
informacija, kuria remdamasi kompetentinga institucija arba
CSIRT galéty nustatyti tarpvalstybinj incidento poveikj.
PraneS$anciajai $aliai dél to netenka didesné atsakomybe.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

12 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos
1. Kibernetinio saugumo subjektai:

L
3) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatytomis salygomis ir tvarka informuoja Nacionalinj

kibernetinio saugumo centrg apie jy valdomose ir (arba)

Visiskas

tvarkomose rySiy ir informacinése sistemose jvykusius
kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones.
<...>

4. Siekiant nustatyti incidento poveikio masta, visy pirma | Sio Direktyvos straipsnio nuostata bus perkelta i

atsizvelgiama j $iuos parametrus: Kibernetiniy incidenty valdymo plano projekts.

a) naudotojy, kuriuos paveikeé esminés paslaugos sutrikdymas,

skaiciy;

b) incidento trukme;

c) geografing teritorijos, kurig paveiké incidentas, aprépt;.

5. Remdamasi esminiy paslaugy operatoriaus prane$ime pateikta | Sio  Direktyvos straipsnio nuostata bus perkelta j

informacija, kompetentinga institucija arba CSIRT informuoja
kita (-as) paveikta (-as) valstybe (-es) narg¢ (-es), ar incidentas
daro didelj poveikj esminiy paslaugy tgstinumui toje valstybéje
nar¢je. Tai darydama kompetentinga institucija arba CSIRT,
laikydamosi Sajungos teisés arba Sajungos teis¢ atitinkanciy
nacionalinés teisés akty, saugo esminiy paslaugy operatoriaus
saugumo ir komercinius interesus, taip pat jo praneSime
pateiktos informacijos konfidencialuma.

Atsizvelgdamos } aplinkybes, kompetentinga institucija arba
CSIRT pranedanfiajam esminiy paslaugy operatoriui pateikia
atitinkama informacija apie tolesn¢ veiklg, susijusig su jo

Kibernetiniy incidenty valdymo plano projekts.
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praneSimu, kaip antai informacijg, kuria remiantis incidentas
biity veiksmingai valdomas.

Kompetentingos institucijos arba CSIRT praSymu bendrasis
informacinis centras perduoda pirmoje pastraipoje nurodytus
praneSimus kity paveikty valstybiy nariy bendriesiems
informaciniams centrams.

6. Pasikonsultavusi su prane$anfiuoju esminiy paslaugy
operatoriumi, kompetentinga institucija arba CSIRT gali
informuoti visuomen¢ apie pavienius incidentus, jei bitina
informuoti visuomeng siekiant i§vengti incidento arba valdyti
vykstantj incidenta.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

e

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

-

13) jei butina informuoti visuomen¢ siekiant iSvengti
kibernetinio incidento arba valdyti vykstantj kibernetinj
incidentg, pasikonsultaves su kibernetinio saugumo subjektu,
praneSusiu apie kibernetinj incidentg, informuoja visuomeng¢ apie
pavienius incidentus arba reikalauja, kad tai padaryty
kibernetinio saugumo subjektas;

<...>

Visiskas

7.  Kompetentingos institucijos, veikdamos kartu su
Bendradarbiavimo grupe, gali parengti ir priimti gaires dél
aplinkybiy, kuriomis esminiy paslaugy operatoriai privalo
pranesti apie incidentus, jskaitant apie parametrus, pagal kuriuos
biity nustatytas incidento poveikio mastas, kaip nurodyta 4
dalyje.

Sio Direktyvos straipsnio i nacionaline teis¢ perkelti nereikia.

15 straipsnis. Igyvendinimas ir vykdymo uZtikrinimas

1. Valstybés narés uztikrina, kad kompetentingos institucijos
turéty reikiamus jgaliojimus ir priemones jvertinti, ar esminiy
paslaugy operatoriai vykdo savo pareigas pagal 14 straipsnj, ir
kokj poveikj tai daro tinkly ir informaciniy sistemy saugumui.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

<.>

Visiskas
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1) atlieka kibernetinio saugumo subjekty ir jy valdomy rysiy ir
informaciniy sistemy atitikties Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraso nuostatoms priezitrg ir kibernetinio
saugumo biisenos tyrimus:

L

2) duoda nurodymus kibernetinio saugumo subjektams pateikti
informacija, biiting kibernetinio saugumo subjekty ir jy valdomy
rysiy ir informaciniy sistemy atitikties Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apra$o nuostatoms ir kibernetinio saugumo
biisenos jvertinimui atlikti;

L

2. Valstybés narés uztikrina, kad kompetentingos institucijos
turéty jgaliojimus ir priemones reikalauti, kad esminiy paslaugy
operatoriai pateikty:

a) informacijg (jskaitant dokumentus apie saugumo politikg),
kuri yra biitina norint jvertinti jy tinkly ir informaciniy sistemy
sauguma;

b) irodymus, kad saugumo politika veiksmingai jgyvendinama,
kaip antai, kompetentingos institucijos ar kvalifikuoto
auditoriaus atlikto saugumo audito rezultatus, ir pastaruoju
atveju jo rezultatus, jskaitant pagrindinius jrodymus, pateikty
kompetentingai institucijai.

Pra§ydama tokios informacijos ar jrodymy, kompetentinga
institucija nurodo pradymo tikslg ir kokios informacijos prasoma.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

<...>

2) duoda nurodymus kibernetinio saugumo subjektams pateikti
informacija, biiting kibernetinio saugumo subjekty ir jy valdomy
rySiy ir informaciniy sistemy atitikties Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apra$o nuostatoms ir kibernetinio saugumo
biisenos jvertinimui atlikti;

L.

Visiskas

3. Ivertinusi 2 dalyje nurodyta informacijg arba saugumo audity
rezultatus, kompetentinga institucija gali pateikti privalomus
nurodymus esminiy paslaugy operatoriams iStaisyti nustatytus
trakumus.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

St

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

Visiskas
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4) duoda nurodymus, susijusius su kibernetinio saugumo
uztikrinimu ir nustatyty kibernetinio saugumo trikumy
pasalinimu, nustato nurodymy jvykdymo terming subjektams,
valdantiems ir (arba) tvarkantiems valstybés informacinius
iSteklius, ypatingos svarbos informacinés infrastruktiros
valdytojams, vieSyjy ry$iy tinkly ir (arba) vieSyjy elektroniniy
rySiy paslaugy teikéjams ir elektroninés informacijos prieglobos
paslaugy teikéjams;

<...>

4. Kompetentinga institucija, nagrinédama incidentus, dél kuriy
pazeidziamas  asmens duomeny saugumas, glaudziai
bendradarbiauja su duomeny apsaugos institucijomis.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

15 straipsnis. Tarpinstitucinis bendradarbiavimas tiriant
kibernetinius incidentus

K

2. Nacionalinis kibernetinio saugumo centras ir Valstybine
duomeny apsaugos inspekcija  bendradarbiauja tiriant
kibernetinius incidentus, susijusius su asmens duomeny saugumo
pazeidimais, kei¢iasi informacija, reikalinga teisés akty
nustatytoms funkcijoms, susijusioms su kibernetiniy incidenty,
pazeidzian¢iy asmens duomeny sauguma, tyrimu, atlikti.

Visiskas

16 straipsnis. Saugumo reikalavimai ir praneSimas apie
incidentus

1. Valstybés narés uztikrina, kad skaitmeniniy paslaugy teikéjai
nustatyty tinkamas ir proporcingas technines ir organizacines
priemones ir jy imtysi, kad galéty valdyti rizika, kylancig tinkly
ir informaciniy sistemy, kuriais jie naudojasi teikdami III priede
nurodytas paslaugas Sajungoje, saugumui. Remiantis naujausiais
technikos laiméjimais, tomis priemonémis uZztikrinamas toks
tinkly ir informaciniy sistemy saugumo lygis, kuris atitinka
atsiradusig rizika, ir atsizvelgiama j Siuos elementus:

a) sistemy ir jrenginiy sauguma;

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

12 straipsnis. Bendrosios Kkibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

B

2) Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraSo nustatyta
tvarka atlieka rizikos vertinimg ir jdiegia kitas, naujausiais
technikos laiméjimais paremtas ir proporcingas nustatytai rizikai
suvaldyti, technines ir organizacines kibernetinio saugumo

Visiskas
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b) incidenty valdyma;

¢) veiklos testinumo valdyma;

d) stebesena, auditg ir bandymus;

e) atitiktj tarptautiniams standartams.

priemones;
L F

2. Valstybés narés uztikrina, kad skaitmeniniy paslaugy teikéjai
imtysi priemoniy, kad biity i§vengta incidenty, daran¢iy poveikj
ju tinkly ir informaciniy sistemy saugumui, poveikio III priede
nurodytoms Sgjungoje teikiamoms paslaugoms ir jis biity kuo
labiau sumazintas, siekiant uztikrinti ty paslaugy testinuma.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

12 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uz jy valdomy ry3iy ir informaciniy sistemy ar teikiamy
paslaugy kibernetinj sauguma, uZtikrina jy atitiktj Organizaciniy
ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraso nuostatoms;

2 5

Visiskas

3. Valstybes narés uztikrina, kad skaitmeniniy paslaugy teikejai
be nepagrjsto delsimo pranes$ty kompetentingai institucijai arba
CSIRT apie incidentg, kuris turi didelj poveikj III priede
nurodytos paslaugos, kurig jie teikia Sgjungoje, teikimui.
Prane§imuose pateikiama informacija, kuria remdamasi
kompetentinga institucija arba CSIRT galéty nustatyti
tarpvalstybinio poveikio mastg. PraneSanciajai $aliai deél to
netenka didesné atsakomybe.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

12 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos
1. Kibernetinio saugumo subjektai:

L
3) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatytomis sglygomis ir tvarka informuoja Nacionalinj

kibernetinio saugumo centrg apie jy valdomose ir (arba)
tvarkomose rySiy ir informacinése sistemose jvykusius

kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones.
<.>

Visiskas

4. Siekiant nustatyti, ar incidentas sukelia didelj poveikj, visy
pirma atsizvelgiama j $iuos parametrus:

a) naudotojy, kuriuos paveiké incidentas, skaifiy, visy pirma
naudotojy, kuriy paciy paslaugy teikimas priklauso nuo tos
paslaugos;

1. Kibernetinio saugumo jstatymo pakeitimo jstatymo
projektas

12 straipsnis. Bendrosios Kkibernetinio saugumo subjekty
pareigos
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b) incidento trukme;

¢) geografing teritorijos, kurig paveiké incidentas, apreptj;

d) paslaugos veikimo sutrikdymo masta;

e) poveikio ekonominei ir visuomeninei veiklai masta.

Pareiga pranesti apie incidentg taikoma tik tuo atveju, kai
skaitmeniniy paslaugy teikejas gali naudotis informacija, kuri
reikalinga jvertinti incidento poveikj atsizvelgiant | pirmoje
pastraipoje nurodytus parametrus.

1. Kibernetinio saugumo subjektai:

LS

3) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatytomis sglygomis ir tvarka informuoja Nacionalinj
kibernetinio saugumo centrg apie jy valdomose ir (arba)
tvarkomose rySiy ir informacinése sistemose jvykusius
kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones.

Saa

2. Sio Direktyvos straipsnio nuostatos dél incidento poveikio
nustatymo parametry bus perkeltos | Nacionalinio
kibernetiniy incidenty valdymo plano pakeitimo projekta.

5. Kai esminiy paslaugy teikéjas priklauso nuo tre¢iosios 3alies
skaitmeniniy paslaugy teikéjo teikdamas paslauga, kuri yra
biitina siekiant uztikrinti ypatingos svarbos visuomeninés ir
ekonominés veiklos vykdyma, tas operatorius pranesa apie bet
kokj didelj poveikj esminiy paslaugy testinumui, kurj padaré
incidentas, paveikes skaitmeniniy paslaugy teikeja.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

13 straipsnis. Specialiosios kibernetinio saugumo subjekty
pareigos

1. Ypatingos svarbos informacinés infrastruktiiros valdytojai:
S

2) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatyta tvarka informuoja skaitmeniniy paslaugy teikéjus apie
neigiamg poveikj ypatingos svarbos informacinés infrastrukturos
veiklai, kurj lémeé skaitmeniniy paslaugy teikéjuy rySiy ir
informacinése sistemose jvyke sutrikimai;

<,

Visiskas

6. Atitinkamais atvejais, ir visy pirma jei 3 dalyje nurodytas
incidentas susijgs su dviem ar daugiau valstybiy nariy,
kompetentinga institucija arba CSIRT informuoja kitas paveiktas
valstybes nares. Tai darydamos kompetentingos institucijos,
CSIRT ir bendrieji informaciniai centrai, laikydamiesi Sgjungos
teisés arba Sajungos teis¢ atitinkan¢iy nacionalinés teisés akty,
saugo skaitmeniniy paslaugy teikéjo saugumo ir komercinius
interesus, taip pat pateiktos informacijos konfidencialuma.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

S

14) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatyta tvarka bendradarbiauja su tarptautiniy organizacijy

Visiskas
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kompetentingomis institucijomis, ju isteigtomis
bendradarbiavimo  grupémis  bei uzsienio  valstybiy
kompetentingomis institucijomis ir tarnybomis vykdydamas $io
jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;

S

7. Pasikonsultavusi su atitinkamu skaitmeniniy paslaugy teikéju,
kompetentinga institucija arba CSIRT ir, prireikus, Kkity
atitinkamy valstybiy nariy institucijos arba CSIRT gali
informuoti visuomen¢ apie pavienius incidentus arba reikalauti,
kad tai padaryty skaitmeniniy paslaugy teikéjas, jei bitina
informuoti visuomeng¢ siekiant i$vengti incidento ar valdyti
vykstant] incidenta arba jei incidento atskleidimas Kkitais atvejais
atitinka viesgjj interesa.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

o

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politikg:

<...”>
13) jei batina informuoti visuomen¢ siekiant i§vengti
kibernetinio incidento arba wvaldyti vykstantj kibernetinj

incidenta, pasikonsultaves su kibernetinio saugumo subjektu,
praneSusiu apie kibernetinj incidenta, informuoja visuomeng apie
pavienius incidentus arba reikalauja, kad tai padaryty

kibernetinio saugumo subjektas;
e

Visiskas

8. Komisija priima jgyvendinimo aktus, kuriais toliau
apibréziami $io straipsnio 1 dalyje nurodyti elementai ir 4 dalyje
iSvardyti parametrai. Tie jgyvendinimo aktai priimami laikantis
22 straipsnio 2 dalyje nurodytos nagrinéjimo procediiros ne
veliau kaip 2017 m. rugpjicio 9 d.

Sio Direktyvos straipsnio j nacionaline teise perkelti nereikia.

9. Komisija gali priimti jgyvendinimo aktus, kuriais nustato
praneSimo reikalavimams taikytinus formatus ir procediras. Tie
jgyvendinimo aktai priimami laikantis 22 straipsnio 2 dalyje
nurodytos nagrinejimo procediiros.

Sio Direktyvos straipsnio j nacionaling teise perkelti nereikia.

10. Nedarant poveikio 1 straipsnio 6 daliai, valstybés narés
nenustato jokiy papildomy saugumo ar praneSimo reikalavimy
skaitmeniniy paslaugy teikéjams.

Sio Direktyvos straipsnio j nacionaline teise¢ perkelti nereikia.
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11. V skyrius netaikomas mikrojmonéms ir mazosioms
jmonéms, kaip apibrézta Komisijos rekomendacijoje
2003/361/EB.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas
12 straipsnis. Bendrosios kibernetinio saugumo subjekty
pareigos

<>

2. Siame straipsnyje nustatytos pareigos netaikomos maZoms ir
labai maZoms jmonéms, teikianioms skaitmenines paslaugas
Lietuvos Respublikoje ir (arba) kitoje Europos Sgjungos
valstybéje nareje.

13 straipsnis. Specialiosios kibernetinio saugumo subjekty
pareigos

R

6. Siame straipsnyje nustatytos pareigos netaikomos mazoms ir
labai mazoms jmonéms, teikian¢ioms skaitmenines paslaugas
Lietuvos Respublikoje ir (arba) kitoje Europos Sajungos
valstyb¢je naréje.

Visiskas

17 straipsnis. Jgyvendinimas ir vykdymo uZtikrinimas

1. Valstybés narés uztikrina, kad kompetentingos institucijos
imtysi veiksmy, jei bitina, vykdydamos ex post prieziiros
priemones, kai gauna jrodymy, kad skaitmeniniy paslaugy
teikéjas neatitinka 16 straipsnyje nustatyty reikalavimy. Tokius
jrodymus gali pateikti kitos valstybés narés, kurioje paslauga
teikiama, kompetentinga institucija.

2. 1 dalies taikymo tikslais kompetentingos institucijos turi
butinus jgaliojimus ir priemones reikalauti, kad skaitmeniniy
paslaugy teikejai:

a) pateikty informacija (jskaitant saugumo  politikos
dokumentus), kuri reikalinga jy tinkly ir informaciniy sistemy
saugumui jvertinti;

b) iStaisyty 16 straipsnyje nustatyty reikalavimy vykdymo
pazeidimus.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

<o

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

<..>

6) gaves jrodymy i§ skaitmeniniy paslaugy teikéjo, subjekto,
skaitmeninés paslaugos vartotojo arba kitos valstybés nareés,
kurioje yra teikiama skaitmeniné paslauga, kompetentingos
institucijos, prizitrin¢ios skaitmeniniy paslaugy teikéjy veikla
kibernetinio saugumo srityje, kad skaitmeniniy paslaugy teikéjai
neatitinka $io jstatymo nustatyty reikalavimy, duoda nurodymus
skaitmeniniy paslaugy teikéjams, kad Sie pateikty informacija,
reikalingg jy valdomy rySiy ir informaciniy sistemy
kibernetiniam saugumui jvertinti ir pa3alinty kibernetinio

Visiskas
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3. Jei skaitmeniniy paslaugy teikéjo pagrindiné verslo vieta arba
atstovas yra valstybéje nar¢je, bet jo tinkly ir informacinés
sistemos yra vienoje ar daugiau kity valstybiy nariy, valstybés
narés, kurioje yra pagrindiné verslo vieta arba atstovas,
kompetentinga institucija ir ty kity valstybiy nariy
kompetentingos institucijos prireikus bendradarbiauja ir padeda
viena kitai. Tokia pagalba ir bendradarbiavimas gali apimti
keitimasi informacija tarp atitinkamy kompetentingy institucijy
ir praSymus vykdyti 2 dalyje nurodytas prieziiiros priemones.

saugumo reikalavimy jgyvendinimo trilkumus;

b

14) Nacionaliniame kibernetiniy incidenty valdymo plane
nustatyta tvarka bendradarbiauja su tarptautiniy organizacijy
kompetentingomis institucijomis, ju jsteigtomis
bendradarbiavimo  grupémis  bei  uzsienio  valstybiy
kompetentingomis institucijomis ir tarnybomis vykdydamas $io
jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;

18 straipsnis. Jurisdikcija ir teritoriSkumas

1. Sios direktyvos tikslais laikoma, kad skaitmeniniy paslaugy
teik¢jas priklauso valstybés narés, kurioje yra jo pagrindiné
verslo vieta, jurisdikcijai. Laikoma, kad skaitmeniniy paslaugy
teik¢jo pagrindiné verslo vieta yra valstybéje naréje, kai jo
pagrindiné buveiné yra toje valstybéje naréje.

2. Skaitmeniniy paslaugy teikéjas, kuris néra jsisteiges
Sajungoje, bet teikia III priede nurodytas paslaugas Sajungoje,
paskiria atstova Sajungoje. Atstovas turi biti jsisteiges vienoje i3
ty valstybiy nariy, kuriose teikiamos paslaugos. Laikoma, kad
skaitmeniniy paslaugy teikéjas priklauso valstybés narés, kurioje
yra jsisteiges jo atstovas, jurisdikcijai.

3. Skaitmeniniy paslaugy teikéjo atstovo skyrimas nedaro
poveikio teisiniams veiksmams, kurie gali bati inicijuoti prie$
patj skaitmeniniy paslaugy teikéja.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

13 straipsnis. Specialiosios kibernetinio saugumo subjekty
pareigos

<

5. Skaitmeniniy paslaugy teikéjai:

L

2) skiria atstova veikti Europos Sgjungoje skaitmeniniy paslaugy
teikejo vardu. Atstovas skiriamas, jei skaitmeniniy paslaugy
teikéjas néra jsisteiges Europos Sajungos valstybéje naréje.
Atstovas turi buti fizinis arba juridinis asmuo, jsisteiggs vienoje
1§ ty wvalstybiy nariy, kuriose yra teikiamos skaitmeninés
paslaugos. Kibernetinio saugumo politikag jgyvendinancios
institucijos turi teis¢ kreiptis j skaitmeniniy paslaugy teikéjo
atstova deél Siuo jstatymu nustatyty skaitmeniniy paslaugy teikéjo
pareigy vykdymo. Laikoma, kad skaitmeniniy paslaugy teikéjas
priklauso valstybés narés, kurioje yra jsisteiges jo atstovas,
jurisdikcijai.

Visiskas

19 straipsnis. Standartizacija

1. Siekdamos skatinti vienodg 14 straipsnio 1 ir 2 daliy bei 16
straipsnio 1 ir 2 daliy jgyvendinima, valstybés nares,
nereikalaudamos taikyti kokios nors konkreCios rusies
technologijos ir nesuteikdamos jai pirmenybés, skatina naudotis

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

3 straipsnis. Kibernetinio saugumo principai
1. Kibernetinis saugumas grindZziamas bendraisiais teisés
principais, elektroniniy ry$iy veiklos reguliavimo principais ir

Visiskas
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europiniais ar tarptautiniu mastu pripazintais standartais ir
specifikacijomis, kurie yra svarbiis tinkly ir informaciniy sistemy
saugumui.

2. ENISA, bendradarbiaudama su valstybémis narémis, parengia
rekomendacijas ir gaires dél techniniy sri¢iy, kurios turi buti
apsvarstytos 1 dalies atzvilgiu, taip pat del jau galiojanciy
standarty, be kita ko, valstybiy nariy nacionaliniy standarty,
kuriuose biity numatyta jtraukti tas sritis.

Siais kibernetinio saugumo principais:

Ker

5) standartizacijos ir technologinio neutralumo — jgyvendinant
kibernetinio saugumo uzZtikrinimo priemones, kibernetinio
saugumo subjektai skatinami vadovautis nacionaliniais, Europos
Sajungos ir kitais tarptautiniais ry$iy ir informaciniy sistemy
kibernetinio  saugumo  standartais ir  specifikacijomis,
nereikalaujant taikyti kokios nors konkrecios rusies technologijos
ir nesuteikiant jai pirmenybés.

20 straipsnis. SavanoriSkas praneSimas

1. Nedarant poveikio 3 straipsniui, subjektai, kurie nebuvo
identifikuoti kaip esminiy paslaugy operatoriai ir kurie néra
skaitmeniniy paslaugy teikéjai, gali savanori$kai pranesti apie
incidentus, kurie daro didel} poveikj jy teikiamy paslaugy
testinumui.

2. Tvarkydamos tokius praneSimus valstybés narés veikia pagal
14 straipsnyje nustatyta procediira. Valstybés narés gali teikti
pirmenyb¢ privalomy praneSimy tvarkymui, lyginant su
savanori$kais praneSimais. Savanori$ki praneS§imai tvarkomi tik
tuo atveju, jei del tokio tvarkymo atitinkamoms valstybéms
naréms neuzkraunama neproporcinga arba netinkama nasta.

De¢l  savanoridko  prane$imo  praneSanCiajam  subjektui
nenustatoma jokiy pareigy, kurios jam nebiity buvusios
nustatytos, jei jis nebiity pateikes to pranesimo.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

4 straipsnis. SavanoriSkas praneSimas apie Kkibernetinius
incidentus

1. Subjektai, kuriems $iuo jstatymu néra nustatytos prane$imo
apie kibernetinius incidentus jy ry$iy ir informacinése sistemose
pareigos, gali savanoriskai informuoti Nacionalinj kibernetinio
saugumo centrg apie kibernetinius incidentus, kurie daro didelj
neigiama poveikj jy teikiamy paslaugy testinumui, ir taikytas
kibernetiniy incidenty valdymo priemones. Nacionalinis
kibernetinio saugumo centras tokius praneS§imus tvarko
Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta
tvarka.

2. Subjektui, savanoriskai praneSusiam apie kibernetinj incidenta,
nenustatoma jokiy pareigy, kurios jam nebiity nustatytos, jei jis
nebiity pateikes pranesimo.

Visiskas
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21 straipsnis. Sankcijos

Valstybés narés nustato sankcijy, taikomy paZeidus pagal $ig
direktyva priimtas nacionalines nuostatas, taisykles ir biitiny
priemoniy uZztikrinti, kad Sios sankcijos baty jgyvendinamos.
Numatytos sankcijos turi buti veiksmingos, proporcingos ir
atgrasomos. Valstybés narés praneSa apie tas taisykles ir tas
priemones Komisijai ne veéliau kaip 2018 m. geguzés 9 d. ir jai
pranesa apie visus velesnius joms jtakos turinCius pakeitimus.

1. Kibernetinio saugumo jstatymo pakeitimo jstatymo
projektas

17 straipsnis. Atsakomybé wuZz Sio jstatymo ir jo
igyvendinamuyjy teisés akty pazeidimus

Uz 3io jstatymo ar jo jgyvendinamuyjy teisés akty nustatyty
reikalavimy paZeidimus kibernetinio saugumo  subjekty
administracijos  vadovai  atsako Lietuvos  Respublikos
administraciniy nusiZzengimy kodekso nustatyta tvarka.

2. ANKPI] projektas

479 straipsnis. Lietuvos Respublikos kibernetinio saugumo
jstatyme nustatytos informacijos teikimo pareigos atlikimo
pazeidimai

3. Nacionalinio kibernetinio saugumo centro nurodymy pateikti
informacija, biiting kibernetinio saugumo subjekty ir jy valdomy
ry$iy ir informaciniy sistemy atitikties Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apra$o nuostatoms ir kibernetinio saugumo
biisenai jvertinti, nevykdymas laiku

uztraukia jspéjima arba bauda juridiniy asmeny vadovams ar
kitiems atsakingiems asmenims nuo trisdeSimt iki trijy Simty
eury.

480 straipsnis. Lietuvos Respublikos kibernetinio saugumo
jstatyme nustatyty Kkibernetinio saugumo uZtikrinimo
pareigy atlikimo paZeidimai

1. Teisety Nacionalinio kibernetinio saugumo centro nurodymy,
susijusiy su kibernetinio saugumo uztikrinimu, nejvykdymas
laiku

uztraukia jspejimg arba bauda juridiniy asmeny vadovams ar
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kitiems atsakingiems asmenims nuo dviejy imty penkiasdesimt
iki trijy tikstanciy eury.

2. Kibernetiniy incidenty valdymo ypatingos svarbos
informacingéje  infrastruktiiroje = plano neparengimas ar
nepatvirtinimas arba nepateikimas Nacionaliniam kibernetinio
saugumo centrui

uztraukia jsp¢jimg arba baudg juridiniy asmeny vadovams ar
kitiems atsakingiems asmenims nuo dviejy Simty penkiasde$imt
iki trijy tikstan¢iy eury.

3. Nustatyty Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, apraso
nuostaty kibernetinio saugumo subjekty ir jy valdomy rysiy ir
informaciniy  sistemy kibernetiniam saugumui uZtikrinti
nevykdymas

uztraukia jspé€jimg arba baudg juridiniy asmeny vadovams ar
kitiems atsakingiems asmenims nuo dviejy Simty penkiasdesimt
iki trijy tikstan¢iy keturiy Simty eury.

4. Sio straipsnio 1, 2, 3 dalyse numatyti administraciniai
nusizengimai, padaryti pakartotinai,

uztraukia bauda juridiniy asmeny vadovams ar kitiems asmenims
nuo dviejy tikstan¢iy iki Sesiy tikstanéiy eury.

22 straipsnis. Komiteto procediira

1. Komisijai padeda Tinkly ir informaciniy sistemy saugumo
komitetas. Tas komitetas — tai komitetas, kaip nustatyta
Reglamente (ES) Nr. 182/2011.

2. Kai daroma nuoroda j 8ig dalj, taikomas Reglamento (ES)
Nr. 182/2011 5 straipsnis.

Sio Direktyvos straipsnio j nacionaling teise perkelti nereikia.

23 straipsnis. Perziiira

1. Ne veliau kaip 2019 m. geguzés 9 d. Komisija pateikia
Europos Parlamentui ir Tarybai ataskaita, kurioje jvertina
pozitrio, kurio laikosi valstybés narés identifikuodamos esminiy
paslaugy operatorius, nuosekluma.

Sio Direktyvos straipsnio j nacionaling teise perkelti nereikia.
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2. Komisija periodiskai perzitri $ios direktyvos taikyma ir teikia
ataskaitg Europos Parlamentui ir Tarybai. Siuo tikslu ir siekiant
tolesnés  paZzangos vykdant strateginj ir  operatyvinj
bendradarbiavima, Komisija atsizvelgia j Bendradarbiavimo
grupes ir CSIRT tinklo ataskaitas apie patirtj, jgytg strateginiu ir
operatyviniu lygmeniu. Atlikdama perzitira Komisija taip pat
jvertina II ir III prieduose pateiktus sgraSus ir esminiy paslaugy
operatoriy bei paslaugy Il priede nurodytuose sektoriuose
identifikavimo nuoseklumg. Pirmoji ataskaita pateikiama ne
veliau kaip 2021 m. geguzés 9 d.

24 straipsnis. Pereinamojo laikotarpio priemonés

1. Nedarant poveikio 25 straipsniui ir siekiant suteikti
valstybéms naréms papildomy tinkamo bendradarbiavimo
galimybiy direktyvos perkélimo j nacionaling teis¢ laikotarpiu,
Bendradarbiavimo grupé ir CSIRT tinklas pradeda atlikti
uzduotis, nustatytas atitinkamai 11 straipsnio 3 dalyje ir 12
straipsnio 3 dalyje, ne véliau kaip 2017 m. vasario 9 d.

2. Laikotarpiu nuo 2017 m. vasario 9 d. iki 2018 m. lapkricio
9 d. bei siekiant remti valstybes nares, kad jos esminiy paslaugy
operatoriy identifikavimo procese laikytysi nuoseklaus poziirio,
Bendradarbiavimo grupé aptaria nacionaliniy priemoniy,
kuriomis sudaromos sglygos identifikuoti esminiy paslaugy
operatorius konkrec¢iame sektoriuje remiantis 5 ir 6 straipsniuose
nustatytais  kriterijais, taikymo procesg, turinj ir rasj.
Bendradarbiavimo grupé, valstybés narés prasymu, taip pat
aptaria konkrec¢ius tos valstybés narés nacionaliniy priemoniy
projektus, kuriais sudaromos salygos identifikuoti esminiy
paslaugy operatorius konkrec¢iame sektoriuje remiantis 5 ir 6
straipsniuose nustatytais kriterijais.

3. Valstybés narés ne véliau kaip 2017 m. vasario 9 d. ir $io
straipsnio tikslais uztikrina, kad buty tinkamai atstovaujama
Bendradarbiavimo grupéje ir CSIRT tinkle.

Sio Direktyvos straipsnio j nacionaline teis¢ perkelti nereikia.
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25 straipsnis. Perkélimas j nacionaling teise¢

1. Valstybeés narés ne véliau kaip 2018 m. geguzés 9 d. priima ir
paskelbia jstatymus ir kitus teisés aktus, butinus, kad bty
laikomasi Sios direktyvos. Apie tai jos nedelsdamos pranesa
Komisijai.

Tas nuostatas jos taiko nuo 2018 m. geguzés 10 d.

Valstybés narés, priimdamos tas nuostatas, daro jose nuoroda j
Sia direktyva arba tokia nuoroda daroma jas oficialiai skelbiant.
Tokios nuorodos darymo tvarka nustato valstybés narés.

2. Valstybés narés pateikia Komisijai Sios direktyvos taikymo
srityje priimty nacionalinés teisés akty pagrindiniy nuostaty
tekstus.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

2 straipsnis. [statymo jsigaliojimas ir jgyvendinimas
1. Sis jstatymas, i§skyrus $io straipsnio 2 dalj, jsigalioja 2018 m.
balandzio 9 d.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projekto
priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI
1. 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva
(ES) 2016/1148 deél priemoniy auk$tam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti
(OL 2016 L 194, p. 1-30).

Visiskas

26 straipsnis. Jsigaliojimas
Si direktyva jsigalioja dvidesimta diena po jos paskelbimo
Europos Sajungos oficialiajame leidinyje.

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.

27 straipsnis. Adresatai

Si direktyva skirta valstybéms naréms.
Priimta Strasbiire 2016 m. liepos 6 d.
Europos Parlamento vardu
Pirmininkas M. SCHULZ

Tarybos vardu

Pirmininkas I. KORCOK

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.

1 priedas. Reagavimo j kompiuterinius saugumo incidentus
tarnyboms (CSIRT) keliami reikalavimai ir jy uzduotys
CSIRT keliami reikalavimai ir jy uzduotys yra tinkamai ir aiskiai
apibrézti ir grindziami nacionaline politika ir (arba) taisyklémis.
Juos sudaro:

1) CSIRT keliami reikalavimai

a) CSIRT wuztikrina, kad jy rySio paslaugos bity lengvai
prieinamos i§vengiant kritiniy funkcionavimo trikties tasky, taip

Sio Direktyvos straipsnio j nacionaline teis¢ perkelti nereikia.
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pat nustato keletg btidy, kaip bet kuriuo metu susisiekti su jomis
ir kitais subjektais. Be to, rySio kanalai yra aiskiai apibreézti ir
gerai Zinomi klientams ir bendradarbiavimo partneriams.

b) CSIRT biurai ir pagalbinés informacinés sistemos veikia
saugiose vietose.

¢) Veiklos testinumas:

i) CSIRT apriipinamos tinkama pra§ymy valdymo ir nukreipimo
sistema, siekiant palengvinti perdavima;

ii) CSIRT turi pakankamai darbuotojy, kad biity uZtikrintas
pasiekiamumas bet kuriuo metu;

iii) CSIRT turi infrastruktira, kurios tgstinumas yra uztikrintas.
Tuo tikslu sukuriamos rezerviniy komponenty sistemos ir
atsargineés darbo patalpos.

d) CSIRT, kai jos to pageidauja, turi galimybg¢ dalyvauti
tarptautiniuose bendradarbiavimo tinkluose.

2) CSIRT uzduotys:

a) CSIRT uzduotys yra bent 3ios:

i) stebéti incidentus nacionaliniu lygmeniu;

ii) teikti su jvairia rizika ir incidentais susijusius iSankstinius
ispéjimus, persp¢jimus, skelbimus ir skleisti apie juos
informacijg atitinkamiems suinteresuotiesiems subjektams;

iii) reaguoti ] incidentus;

iv) uztikrinti operatyvig rizikos bei incidenty analizg ir
informuotuma apie padétj;

v) dalyvauti CSIRT tinkle.

b) CSIRT uZmezga bendradarbiavimo santykius su privaciuoju
sektoriumi.

¢) Siekiant palengvinti bendradarbiavimg, CSIRT skatina priimti
ir naudoti bendrus ar standartizuotus metodus del:

i) incidenty ir rizikos valdymo procediiry;

ii) incidenty, rizikos ir informacijos klasifikavimo sistemy.

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

9 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

1) atlieka kibernetinio saugumo subjekty ir jy valdomy rysiy ir
informaciniy sistemy atitikties Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apra$o nuostatoms prieziiirg ir kibernetinio
saugumo biisenos tyrimus;

o

7) nacionaliniu lygmeniu stebi kibernetinius incidentus ir vykdo
rizikos kibernetingje erdvéje bei kibernetiniy incidenty analizg;
I

9) nacionaliniu lygmeniu organizuoja kibernetiniy incidenty
kibernetinio saugumo subjekty rysiy ir informacinése sistemose
valdyma;

Visiskas
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S
13) jei biatina informuoti visuomene siekiant i$vengti
kibernetinio incidento arba valdyti vykstantj kibernetinj

incidenta, pasikonsultaves su kibernetinio saugumo subjektu,
praneSusiu apie kibernetinj incidenta, informuoja visuomeng apie
pavienius incidentus arba reikalauja, kad tai padaryty
kibernetinio saugumo subjektas;

LS

14) Nacionaliniame Kkibernetiniy incidenty valdymo plane
nustatyta tvarka bendradarbiauja su tarptautiniy organizacijy
kompetentingomis institucijomis, ju jsteigtomis
bendradarbiavimo  grupémis  bei  uzsienio  valstybiy
kompetentingomis institucijomis ir tarnybomis vykdydamas Sio
istatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;

17) kartu su verslo subjektais, mokslo ir studijy institucijomis ir
kibernetinio saugumo subjektais plétoja nacionalinj kibernetinj
sauguma stiprinanc¢ius projektus;

Cene?

2 priedas. Subjekty riasys 4 straipsnio 4 punkto taikymo
tikslais

7. Skaitmenine IXP

infrastruktiira

DNS paslaugy teikejai

ALD vardy registrai

'Sio Direktyvos priedo nuostatos bus perkeltos j YSII
identifikavimo metodikos projekts.

3 priedas. Skaitmeniniy paslaugy riiSys 4 straipsnio 5 punkto
taikymo tikslais

1. Elektroniné prekyviete

2. Interneto paieskos sistema

3. Debesijos kompiuterijos paslauga

Kibernetinio saugumo jstatymo pakeitimo jstatymo projektas

2 straipsnis. Pagrindinés Sio jstatymo savokos
<.>

15. Skaitmeniné paslauga - rySiy ir informacinémis

Visigkas
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technologijomis  grindZiama paslaugy grupé, apimanti
elektronines prekyvietés ir (arba) paieSkos internete, ir (arba)
debesijos paslaugas.

Linas Linkevidius

© apsaugos viceministras

:—63

ufa ASA8




LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO JSTATYMO NR. XII-1428 PAKEITIMO JSTATYMO IR LIETUVOS
RESPUBLIKOS ADMINISTRACINIU NUSIZENGIMU KODEKSO 479, 480, 589 STRAIPSNIU IR PRIEDO PAKEITIMO [STATYMO
PROJEKTU DERINIMO PAZYMA

Institucijos
pavadinimas, rasto
data ir numeris

Pastabos ir pasiilymai

Argumentai, kodél neatsizvelgta arba tik i§ dalies atsizvelgta j
suinteresuoty institucijy ir asmeny pastabas ir pasiilymus

Dél Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XI1-1428 pakeitimo jstatymo projekto

Europos teisés
departamento prie
Lietuvos Respublikos
teisingumo ministerijos
2018-02-23 isvada
Nr. NR-120

6. lgyvendinant Direktyvos (ES) 2016/1148 8
straipsnio 5 dalj, 9 straipsnio 2, 3 dalis KSI
projektas arba kitas nacionalinés teisés aktas turéty
nustatyti Nacionalinio kibernetinio saugumo centro
veiklos garantijas, kurios pagal Direktyva (ES)
2016/1148 yra Sios: pakankami istekliai uzduociy
atlikimui, prieiga prie tinkamos infrastruktiiros.
Tac¢iau nei KS| projektas, nei Kkiti teisés akty
projektai, remiantis atitikties lentele, neuZtikrina
minéty nuostaty jgyvendinimo.

Neatsizvelgta. Nurodytos Direktyvos (ES) 2016/1148 8
straipsnio 5 dalies, 9 straipsnio 2, 3 daliy nuostatomis dél
Nacionalinio kibernetinio saugumo centro veiklos garantijy yra
sukuriama pareiga valstybéms naréms uztikrinti, kad Nacionalinis
kibernetinio saugumo centras turéty pakankamai istekliy uzduotims
atlikti. Sig pareigg valstybé atlieka kiekvienais metais priimdama
biudZeto jstatymg, kuriuo ir yra sukuriamos prielaidos veiklos
garantijy uztikrinimui. [statyme sukuriant formuluote, kurios esmeé,
kad institucijai turi bati skiriami pakankami itekliai, tikslas nebiuty
pasiektas. Visy pirma, kilty klausimas, kas yra pakankami istekliai.
Antra, buty sukuriama dviprasmiska situacija, kad, jeigu tam tikros
institucijos atzvilgiu jstatyme néra jtvirtinama panasi formuluoté, tai
reiSkia, kad jai pakankami iStekliai neturi biiti skiriami. Tredia,
valstybé pati sau sukurty pareiga, kurios jgyvendinimas niekaip
nebiity uztikrinamas. Atsizvelgiant | tai, Krasto apsaugos
ministerijos nuomone, tokiy Direktyvos (ES) 2016/1148 nuostaty
perkélimas j nacionaling teise nesukurty pridétinés vertés.

8. Nesutinkame su atitikties lenteléje pateikta
nuomone, kad Direktyvos (ES) 2016/1148 1 priedas
nereikalauja jgyvendinanéiy priemoniy. Siame
priede reagavimo j kompiuterinius saugumo

Neatsizvelgta. Krasto apsaugos ministerijos nuomone,
Direktyvos (ES) 2016/1148 1 priedo 1 dalyje nustatyti reikalavimai
(atkreiptinas démesys, kad 1 priedo 2 dalyje nustatytas uzduotis
sitloma perkelti j nacionaling teis¢ nustatant Nacionalinio




incidentus  tarnyboms  nustatomi  atitinkami
reikalavimai ir uzduotys. Pagal KSI| projekta
Nacionalinis kibernetinio saugumo centras atliks
nacionalinés reagavimo j kompiuterinius saugumo
incidentus tarnybos funkcijas, todeél jis turi atitikti
Direktyvos (ES) 2016/1148 1 priedo reikalavimus.
Be to, $ie reikalavimai, miisy nuomone, turéty biti
nustatyti jstatymu.

kibernetinio saugumo centro kompetencija) yra pakankamai bendro
pobudzio, neapibrezti, todel, laikantis nacionaliniy teisékiiros
taisykliy, atskirai teisés aktuose néra nustatomi. Be to, Direktyvos
(ES) 2016/1148 1 priede nustatoma, kad $ie reikalavimai yra
grindZiami nacionaline politika ir (arba) taisyklémis, todél kei¢iantis
nacionalinei politikai Direktyvos (ES) 2016/1148 1 priede nustatyty
reikalavimy reikdmé taip pat gali kisti. Manome, kad S3ie
reikalavimai turéty buiti uZtikrinami individualaus pobiidzio teisés
aktais, todel tokios nuostatos j norminio pobudZio nacionalinés
teisés aktus neturéty biiti perkeliamos. Atsizvelgiant j tai, teisés
aktuose sitlytina nejvesti deklaratyviy, pridétinés vertés nekurian¢iy
formuluoéiy.

Asociacijos ,,Infobalt*
2018-02-27 rastas
Nr. 20180227/02

Kibernetinio saugumo jstatymo 2 straipsnio
12 punktas:

Kibernetinio saugumo subjektai — subjektai,
valdantys ir (arba) tvarkantys valstybés
informacinius  iSteklius,  ypatingos  svarbos
informacinés infrastruktiros valdytojai, vieujy
rySiy tinkly ir (arba) vieSyjy elektroniniy ry3iy
paslaugy  teikejai, elektroninés  informacijos
prieglobos paslaugy teikéjai ir skaitmeniniy
paslaugy teikéjai.

Sitlymas:

Sitlome praplésti taikymo sritj ir jvardinti, kad
Jstatymas galioja ir savivaldybéms, savivaldybiy
imonéms ir tt. nes traktuojama, kad VIIV]
savivaldybéms netaikomas, nes VII kurti ne i3
valstybés biudzeto 1éSy, o savivaldybés. Kas pagal
Biudzeto sandaros jstatymg yra du skirtingi
objektai.

Savivaldybiy jmonése biudZetai dar labiau ne

Atkreiptinas deémesys, kad Valstybés informaciniy istekliy
jstatymas taikomas toms valstybés ir savivaldybiy jmonéms,
savivaldybiy jstaigoms ir vieSosioms jstaigoms ir tais atvejais, jeigu
apdorojant informacija informaciniy technologijy priemonémis per
valstybés informaciniy sistemy ar registry sgveikg reikia gauti
duomenis i§ valstybés informaciniy sistemy ir (arba) registry (1
straipsnio 3 dalis), todel sieti valstybés informacinius iteklius vien
per tai, ar jie parengti i§ valstybés biudZeto, ar ne, biity netikslu.

Suprantama, kad ne visos savivaldybés, savivaldybiy jmonés
valdo valstybés informacinius isteklius, kas lemia, kad ne visos
savivaldybes, savivaldybiy jmonés yra laikomos kibernetinio
saugumo subjektais. Taciau visy jy priskirti kibernetinio saugumo
subjektams néra poreikio, todél pasirenkami kriterijai, kuriuos
atitinkantys bet kokie subjektai bty laikomi kibernetinio saugumo
subjektais, t. y. valstybés informaciniy istekliy valdymas ir (arba)
tvarkymas ir priskyrimas ypatingos svarbos informacinés
infrastruktiiros valdytojams.




valstybiniai, o teikiamos paslaugos gal ir ne YSII,
bet kai kurios turi strateging reik§me¢ nacionaliniam
saugumui (vandentiekis, §ildymas).

Kibernetinio saugumo jstatymo 11 straipsnio
3 punktas:

turi teisg, kai paslaugy gavejas galimai dalyvauja
ar jo naudojama rysiy ir informaciniy technologijy
jranga galimai yra naudojama nusikalstamoje
veikoje, be teismo sankcijos duoti nurodymg
vieSyjy rysiy tinkly ir (arba) vieduyjy elektroniniy
ry$iy paslaugy teikéjui, elektroninés informacijos
prieglobos paslaugy teikéjui ir skaitmeniniy
paslaugy teikéjui ne ilgiau kaip 48 valandoms,
ilgesniam laikui — su apylinkés teismo sankcija,
apriboti vieSyjy ry$iy tinkly ir (arba) vieSyjy
elektroniniy  ry8iy  paslaugy, elektroninés
informacijos prieglobos paslaugy ir skaitmeniniy
paslaugy teikimg paslaugy gaveéjui ir (arba)
nurodyti taikyti priemones, Salinancias
nusikalstamy veiky kibernetineje erdveje priezastis.
Tokiais atvejais apylinkés teismo pirmininkui ar jo
igaliotam teis¢jui pateikiamas teikimas del veiksmy
teisétumo ar pagristumo patvirtinimo motyvuota
nutartimi. Jeigu terminas baigiasi poilsio ar §venciy
diena, teikimas pateikiamas ne veliau kaip kita
darbo dieng po poilsio ar $venéiy dienos. Jeigu
teis¢jas nepatvirtina nurodyty veiksmy teisétumo ar
pagristumo motyvuota nutartimi, nurodymas
nedelsiant stabdomas;

Sitilymas:

Néra aisku kaip elgtis vykdytojams jei terminas
baigiasi poilsio ar $venc¢iy dienomis.

Neatsizvelgta. Nurodymas be teismo sprendimo apriboti
paslaugy teikima gali bati nustatomas ne ilgiau kaip 48 valandy
terminui. Si teisé neturi i¥imé&iy, nepriklausomai nuo to, kada
baigiasi terminas. Kitaip tariant, jeigu 48 valandy terminas baigiasi
poilsio ar $ven¢iy dienomis, o teismy sprendimo vis dar néra,
kibernetinio saugumo subjektui nelieka pareigos apriboti paslaugy
teikimag.




Punkte reikia i3aiskinti kaip elgtis vykdytojams.
Jei palikti tai iki kada.

Kibernetinio saugumo jstatymo 11 straipsnio
4 punktas:

turi teis¢ duoti nurodyma viesyjy ry$iy tinkly ir
(arba) vieSuyjy elektroniniy rySiy paslaugy,
elektroninés informacijos prieglobos paslaugy
teikéjui ir skaitmeniniy paslaugy teikéjui i§saugoti
informacija, susijusia su jy teikiamomis
paslaugomis, i§ kurios galima nustatyti naudotos
ry$io paslaugos tipa, taikytas technines priemones ir
naudojimo laika, paslaugos gavéjo tapatybe, pasto,
geografinés padéties adresg, telefono ir bet kokj kita
prieigos numerj, informacija apie saskaitas ir
atliktus mokéjimus paslaugos sutarties arba
susitarimo pagrindu ir kitag informacijg rySiy
aparatliros jrengimo vietoje, turima pagal paslaugos
sutartj arba susitarima, $ig informacijg gauti ir, kai
yra motyvuota teismo nutartis, gauti paslaugy
gavéjo  srauto  duomenis ir  kontroliuoti
perduodamos informacijos turinj.

Sitillymas:

Labai viskas neapibrézta. Turéty buti paruosta
tvarka, kurioje biity apradyta pvz. uz kokj laikotarpj
gali pradyti iSsaugoti duomenis ir pan. Tada Siame
punkte radyti, kad duodami nurodymai pagal tam
tikrg tvarkg. Arba duoti nuoroda | jau
egzistuojancias tvarkas.

Nurodymas i$saugoti informacijg yra neatsiejamas nuo teisés ja
gauti ir, esant motyvuotai teismo nutar¢iai, paslaugy gaveéjo srauto
duomeny gavimo ir perduodamos informacijos kontrolés. Ne visa
informacija, esanti ry$iy aparatiros jrengimo vietoje, yra
automatidkai isaugoma. Siekdama ja gauti, policija turi turéti teis¢
duoti nurodyma pradeti iSsaugoti nurodyta informacijg ir tik ja
surinkus biity galima reikalauti ja perduoti. Kitas svarbus aspektas
yra tai, kad aplinkybés, kurios yra pagrindas reikalauti informacijos,
atsiranda anksciau, nei iSduodama teismo nutartis. AtsiZvelgiant j tai
ir siekiant neprarasti informacijos per tg laikg, kol gaunama teismo
nutartis, policijai ir suteikiama teis¢ duoti nurodymg iSsaugoti
nurodytg informacija.

12 straipsnio 1 dalies 5 punktas:

policijos generalinio komisaro nustatyta tvarka
teikia policijai informacija, reikalingg teisés
pazeidimams, turintiems nusikalstamos veikos

Neatsizvelgta. Sia norma teikiamas prioritetas visuomenés
saugumui. Galimos situacijos, kai, siekiant i§vengti nepageidaujamy
pasekmiy, reikéty reaguoti isties greitai, todel policija turi turéti
galimybe reaguoti kaip jmanoma grei¢iau, nepriklausomai nuo to, ar




pozymiy, kibernetin¢je erdvéje uzkardyti ir tirti, ir
vykdo kitus policijos nurodymus, duotus $io
jstatymo  nustatytais  pagrindais.  Policijos
nurodymus dél paslaugy teikimo jy gavéjui
apribojimo privaloma jvykdyti ne véliau kaip per 8
valandas nuo policijos nurodymo gavimo;

Sitilymas:

Sio punkto jgyvendinimas uZkrauna finansine ir
administracing naSta, nes jo jgyvendinimui
subjektai privales uztikrinti personalo darbg 24x7
rezimu.

Sitlome tikslinti punkta ir rasyti ,,privaloma
ivykdyti ne véliau kaip per 8 darbo valandas*

incidentas jvyko darbo, ar nedarbo valandy metu (ypa¢ poilsio ar
Sventinemis dienomis).

Klr 0gos viceministras

e ..V“.‘?'.’tas Umbrasz;




LIETUVOS RESPUBLIKOS VYRIAUSYBES KANCELIARIJA
TEISES GRUPE

ISVADA

DEL LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO ISTATYMO NR. X11-1428
PAKEITIMO ISTATYMO PROJEKTO (toliau- Projektas Nr.1) IR LIETUVOS
RESPUBLIKOS ADMINISTRACINIU N USIZENGIMU KODEKSO 479, 480, 589
STRAIPSNIU IR PRIEDO PAKEITIMO ISTATYMO PROJEKTO
(toliau — Projektas Nr.2, toliau kartu — Projektai))
(TAP-18-356-18-358) ( TAIS NR.18-2648)

2018-03-21 Nr.nv-748
Vilnius

Iverting Projekty atitiktj jstatymams bei teisés technikos reikalavimams teikiame Sias pastabas ir
pasitilymus:

1. Sitlome tikslinti Projektu Nr.1 nauja redakcija déstomo Lietuvos Respublikos kibernetinio
saugumo jstatymo Nr. XII-1428 pakeitimo jstatymo (toliau — Kibernetinio saugumo jstatymas) 1
straipsnio 1 dalyje nustatoma jstatymo reguliavimo sritj, kuri §iuo atveju apibréziama netiksliai, nes
jstatymo turinys neatitinka 1 dalyje nurodytos jstatymo reguliavimo srities, pavyzdziui, vartojama
»kibernetinio saugumo sistemos* sgvoka, kuri Siame jstatyme néra apibrézta ir jos turinys néra
atskleidziamas; kibernetinio saugumo politikg formuojanciy ar jgyvendinanciy institucijy funkcijos
turéty buti institucijy veiklos nuostaty reguliavimo dalykas; $io jstatymo III skyriuje reguliuojamos
kibernetinio saugumo subjekty pareigos, bet ne teisés; siiilomas atsakomybés reguliavimas yra
fragmentiskas ir perteklinis Lietuvos Respublikos administraciniy nusiZzengimy kodekso atzvilgiu
ir pan.

2. Pastebétina, kad Kibernetinio saugumo jstatymo nuostaty formuluotése skirtingy savoky
,Kkibernetinio saugumo uztikrinimo priemonés* (pavyzdziui, 1 straipsnio 1 dalis) ir ,kibernetinio
saugumo priemones‘ (pavyzdziui, 3 straipsnio 1 dalies 2 punktas) vartojimas sukelia neaiSkumg dél
ju turinio bei taikymo aplinkybiy, todél turi biiti sistemiSkai perzitirétas ir tikslinamas.

3. Pastebétina, kad Kibernetinio saugumo jstatymo 1 straipsnio 2 dalyje turéty bati nurodomas ir
Europos Sajungos teisés akto pavadinimas, kadangi Sis teisés aktas nenurodomas jstatymo priede,
bei pateikiama nuoroda j paskelbimo 3altinj. Siuo aspektu tikslintina ir Kibernetinio saugumo
jstatymo 2 straipsnio 17 dalis. Be to, tikslinga tikslinti ir 1 straipsnio 3 dalies formuluote dél asmens
duomeny tvarkymo pagrindo, nes pastebétina, kad asmens duomeny tvarkymo pagrindimas
istatymo tikslais, kurie néra konkreciai apibrézti, nelaikytinas tinkamai reglamentuojanciu duomeny
tvarkymo teisétuma.

4. Siekiant aiSkumo ir déstymo nuoseklumo, Kibernetinio saugumo jstatymo 1 straipsnyje
siilome suderinti nuostaty ,,8is jstatymas® ir ,,jstatymas* vartojima.

5. Kibernetinio saugumo jstatymo 2 straipsnyje teikiamy visy naujy sagvoky apibréztys turi biiti
suderintos (aprobuotos) Terminy banko jstatymo ir jo jgyvendinamyjy teisés akty nustatyta tvarka

(Teisés akty projekty rengimo rekomendacijy, patvirtinty teisingumo ministro 2013 m. gruodzio 23
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d. jsakymu Nr.1R-298 (toliau — Rekomendacijos), 6.5 papunktis) iki Projekto Nr.1 pateikimo
Lietuvos Respublikos Seimui. Jvertinus $io jstatymo 2 straipsnio 3 ir 4 dalyse teikiamy sgvoky
apibréztis, pastebétina, kad skirtingy sgvoky ,vartotojai“ ir ,,naudotojai” vartojimas, arba S$io
straipsnio 5 ir 11 dalyse nustatomy sgvoky apibréztyse vertinamojo pobiidzio nuostaty ,,neigiamas
poveikis“ ir ,,didelis neigiamas poveikis* vartojimas, kai jy turinys néra atskleistas ir nenurodoma,
kokiuose teisés aktuose tai buty reglamentuojama, sudaro neaiSkumg bei galimybe interpretuoti
teikiamas sgvokas. Taipogi, sitilytina jvertinti, ar 2 straipsnio 3 ir 4 dalyse neturéty buti vartojamas
terminas ,,interneto svetainé* (vietoj zodzio ,,svetainé®).

6. Sitlytina perzitréti Kibernetinio saugumo jstatymo 2 straipsnio 11 dalies apibréztj, ypaé
neapibréztas nuostatas ,,tokio masto®, ,,politinés reikSmés* ,,iSkyla poreikis koordinuoti politikg
(kokig?) ir reaguoti ty tarptautiniy organizacijy politiniu lygmeniu*, suteikiant norminj pobadj, nes
prieSingu atveju sitiloma apibréztis neatitinka aiskumo ir tikslumo reikalavimo.

7. Atsizvelgiant j 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyvos (ES)
2016/1148 del priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje
Sajungoje uztikrinti (toliau — Direktyva (ES) 2016/1148 ) 4 straipsnio 4 punkto bei 5 straipsnio 2
dalies a papunktj, manytina, kad siekiant iSvengti netikslumy, Kibernetinio saugumo jstatymo 2
straipsnio 6 dalyje, apibréziant ypatingos svarbos informacinés infrastruktiiros valdytoja, turéty bati
detaliau apibréziama, koks asmuo turimas mintyje Siuo atveju, pavyzdziui, kad tai fizinis ar juridinis
asmuo, veikiantis viesajame ar privaciame sektoriuje, o taip pat nurodoma ir nuostatos ,,valdantis*
apimtis.

8. Sitlome jvertinti, ar Kibernetinio saugumo jstatymo 2 straipsnio 9 dalyje, apibréziant
kibernetiniy incidenty valdymo savoka, neturéty biiti nurodytos procediiros, apimancios ir incidenty
prevencija, kaip viena i§ rizikos valdymo priemoniy, nurodyty Direktyvos (ES) 2016/1148
preambulés 46 punkte. Be to, manome, kad siekiant reguliavimo aiSkumo, Kibernetinio saugumo
Jstatymo 2 straipsnis pildytinas ,,rizikos* sgvoka, prieSingu atveju, Kibernetinio saugumo jstatymo
nuostatos, kuriose minima rizika bei jos valdymas, pavyzdziui, 3 straipsnio 1 dalies 2 punkto, 9
straipsnio 2 dalies 7 punkto, 12 straipsnio 1 dalies 2 punkto ir kt., licka neaiskios, nors butent
Istatymuose, o ne jy jgyvendinamuosiuose teisés aktuose, ir turi biiti apibréziamos jstatymuose
vartojamos sgvokos (Rekomendacijy 6.5 papunktis.). Kartu pastebétina, kad Sio straipsnio 9 ir 10
dalyse procediroms bei priemonéms apibuidinti vartojama tapati nuostata ,jprastinei rysiy
informaciniy sistemy veiklai atkurti“ sudaro neaiskuma dél skirtingy sagvoky dubliavimosi.

9. Kibernetinio saugumo jstatymo 2 straipsnio 16 dalyje turéty buti nurodyta ,,Lietuvos
Respublikoje®.

10. Atsizvelgiant j Kibernetinio saugumo jstatymo 3 straipsnio pavadinimag bei reguliavimo
turinj, sitlytina 1 dalyje atsisakyti nuorodos | bendruosius teisés principus bei elektroniniy rysiy
veiklos principus kaip perteklinio reguliavimo. Be to, Kibernetinio saugumo jstatymo 3 straipsnio 1
dalies 3 punkte siilome vietoj nuostatos ,kibernetinio saugumo reikalavimai® vartoti nuostata

,»Kibernetinio saugumo priemonés®, kaip tai yra nustatyta ,,Kibernetinio saugumo* savokoje.
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11. Kibernetinio saugumo jstatymo 4 straipsnis ir jame nustatytas reguliavimas vertintinas
kaip ne Sio skyriaus reguliavimo dalykas, nes reguliuoja ir Nacionalinio Kibernetinio saugumo
centro veiksmus. Sillytina jvertinti galimybe Siomis nuostatomis pildyti Kibernetinio saugumo
istatymo III skyriy, atitinkamai papildant ir Sio skyriaus pavadinima.

12. Siulytina tikslinti Kibernetinio saugumo jstatymo 4 straipsnio 2 dalyje sitloma
reguliavima, tiksliai apibréZiant subjekty, kuriems taikytina §i nuostata, ratg, t.y., suvienodinant
subjekty savoka, jeigu tai yra subjektai, nurodyti $io straipsnio 1 dalyje, arba atskleidZiant subjekto,
savanoriSkai praneSusio apie kibernetinj incidents, taikymo apimtj: ar taikytina kibernetinio
saugumo subjektams, nurodytiems 12 straipsnio 2 dalyje, kuriems netaikomos 12 straipsnyje
nustatytos kibernetinio saugumo subjekty pareigos. Taipogi, sitilome tikslinti vertinamo straipsnio
1 dalies nuostatg ,,gali savanoriskai informuoti“, suteikiant asmeniui teise¢ savanoriskai pranesti
apie kibernetinj incidenta. Pastebétina ir tai, kad vertinama 4 straipsnio 2 dalies nuostata tikslintina
kaip stokojanti loginio rySio, nes nenustatant ,,jokiy“ pareigy, nurodytos salygos negaléty buti
tenkinamos.

13. Siidlytina apibréZztumo stokojanc¢ig Kibernetinio saugumo jstatymo 5 straipsnio 3 dalies
nuostatg ,,ir Kitos institucijos pagal savo kompetencijg“ keisti nuostata ,,ir kitos institucijos, kuriy
vykdomos funkcijos, susijusios su kibernetiniu saugumu* ar pan.

14. Kibernetinio saugumo jstatymo II skyriuje ,,Kibernetinio saugumo politikos formavimas
ir jgyvendinimas®“ nustatomi jgaliojimai institucijoms parengti konkreius teisés aktus ar juos
priimti. Miisy nuomone, Kibernetinio saugumo jstatyme minimi konkrettis planavimo dokumenty
pavadinimai ir konkretiis pojstatyminio teisés akto pavadinimai riboja Vyriausybés ar jos jgaliotos
institucijos diskrecija spresti, kokius konkre€ius teisés aktus (ir kokios formos) bitina priimti. Be
to, aukStesnés galios teisés akte turéty biiti vengiama nuorody j konkrecius Zemesnés galios teisés
aktus (Rekomendacijy 13 punktas). Taip pat, atkreipiame démesj, kad jgaliojimas Vyriausybei
tvirtinti Nacionaling kibernetinio saugumo strategija, neatitinka Lietuvos Respublikos Vyriausybés
2002 m. birzelio 6 d. nutarimu Nr.827 patvirtintos Strateginio planavimo metodikos ir joje
nustatytos strateginio planavimo sistemos, nes ilgos trukmés planavimo dokumentus — strategijas
tvirtina Lietuvos Respublikos Seimas.

15. Sitlytina atsisakyti Kibernetinio saugumo jstatymo 7 straipsnio pirmosios pastraipos
nuostatos kaip atkartojancios 5 straipsnio 2 dalies pirmojo sakinio nuostata.

16. Sidlytina pildyti Kibernetinio saugumo jstatymo 8 straipsnj, aiSkiai apibréziant
Kibernetinio saugumo tarybos teisinj statusg ir atskleidziant nuostatos ,,nuolatiné* turinj,
pavyzdziui, ar tai nepriklausoma institucija, vykdanti stebésenos ar patariamosios institucijos
funkcija, ar tai institucija, veikianti prie Krasto apsaugos ministerijos, ar pan. Be to, siekiant
aiskesnio Sios tarybos sudarymo ir veiklos reguliavimo, tikslinga tikslinti Kibernetinio saugumo
jstatymo 6 straipsnio 2 punkta, o taip pat ir 8 straipsnio 1 dalj, vienam subjektui — krasto apsaugos
ministrui, pavesti nustatyti Kibernetinio saugumo tarybos sudarymo tvarka, patvirtinti jos veiklos

nuostatus bei personaling sudétj. Taipogi, sitilytume 8 straipsnio 1 dalyje atsisakyti neapibréztuma
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saglygojan¢ios nuostatos ,kity asmeny“ (neaiSku, kokie kiti asmenys galéty bati Sios tarybos
sudétyje) ir 4 dalies 2 punkte — vertinamojo pobiidZio nuostatos ,,platesnio®.

17.  Atsizvelgiant | Kibernetinio saugumo jstatymo 9 straipsnyje sitilomg reguliavima,
pazymétina, kad Lietuvos Respublikos Vyriausybés jstatymo 22 straipsnio 9 punkte Vyriausybei
pavesta tvirtinti ministerijy, Vyriausybés jstaigy ir jstaigy prie ministerijy nuostatus. Vyriausybe,
jgyvendindama S$iuos jgaliojimus, yra kompetentinga nustatyti ministerijy, jstaigy prie ministerijy
veiklos sritis ir funkcijas, spresti su Vyriausybés ir jai atskaitingy jstaigy veiklos organizavimu
susijusius klausimus. Todél manome, kad jstaigy prie ministerijy veiklos funkcijos (iSskyrus tas,
kurioms reikalingas jstatyminis pagrindas) apskritai neturéty biti jtvirtintos jstatymuose, tokiu biidu
sukuriant situacija, kai tam tikros funkcijos turinys gali biiti keiCiamas ar funkcija gali buti
perduodama kitai jstaigai, tik atitinkamai koreguojant jstatymus. Civilinio kodekso 2.46 straipsnyje,
BiudZzetiniy jstaigy jstatymo 6 straipsnyje numatyta, jog juridiniai asmenys savo veikloje
vadovaujasi jstatais (nuostatais), Civilinio kodekso 2.47 straipsnyje, BiudZetiniy jstaigy jstatymo
6 straipsnyje jtvirtinta, kad bitent jstatuose (nuostatuose) turéty buti nurodomi juridinio asmens
veiklos tikslai, biudzetinés jstaigos veiklos tikslai ir funkcijos. Atsizvelgiant j tai, manytume, kad,
buty tikslinga jvertinti ir Kibernetinio saugumo jstatymo 9 straipsnyje numatyty detaliy
Nacionalinio kibernetinio saugumo centro funkcijy nustatymo jstatyme poreikj bei jy atsisakymo
galimybe, nes nurodytos funkcijos gali biiti numatytos jgyvendinamuosiuose teisés aktuose. Be to,
tokiu budu bty uztikrinta ir teisés akty hierarchija ir ekonomiskumo principg atitinkanti teisékiira.
Taipogi, Siuo atveju buty tikslinga pakartotinai jvertinti Europos teisés departamento prie
Teisingumo ministerijos i§vadoje dél Projekty pateiktag 8 pastabg dél reikalavimy, kurie taikytini
Nacionalinio kibernetinio saugumo centrui pagal Direktyva (ES) 2016/1148, nustatymo jstatyme
tikslinguma.

18.  Pastebime, kad Kibernetinio saugumo jstatymo 9 straipsnyje 2 dalies 1 punkte, 8
punkte vartojamos jstatyme neapibréztos nuostatos ,.kibernetinio saugumo biisena“ bei ,,diegimo
planas®, todél sitlome atskleisti jy turinj, nurodyti subjekta, kuris tvirtinty plana, arba, siekiant
aiSkumo, sitiloma reguliavimg susieti su $io jstatymo 7 straipsnio 9 punkto nuostata. Kartu
tikslintina ir 9 straipsnio 2 dalies 6 punkto nuostata ,,valstybés narés* (turéty bati ,,Europos
Sajungos valstybés narés®, jraSant atitinkamai ir Kituose Sio jstatymo straipsniuose, pavyzdziui, 13
straipsnio 5 dalies 2 punkte) bei 2 dalies 11 punkte — nurodytinas nustatyto termino pradzios
momentas, 0 17 punkte - vietoj nurodyty subjekty jrasytinas 8 straipsnio 1 dalyje jvestas trumpinys
,Kkibernetinio saugumo dalyviai‘.

19.  Kibernetinio saugumo jstatymo 12 straipsnio 1 dalies 7 punkto formuluoté tikslintina,
nes néra aiSkiai nustatyta, kokie pagrindai (kuriame straipsnyje nustatyti) Siuo atveju turi bati
taikomi.

20.  Kibernetinio saugumo jstatymo 13 straipsnio 1 dalies 1 punkte silome atsisakyti

nuostatos ,,parengia®, o 3 punkte nurodytg terming skaiciuoti kalendoriniais metais.
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21.  Tikslinga jvertinti Kibernetinio saugumo jstatymo 13 straipsnio 5 dalies 2 punkte
sitilomo reguliavimo pakankamuma bei nuostatos ,,veikti* aiSkuma.

22.  Manome, kad tikslinga keisti Kibernetinio saugumo jstatymo IV skyriaus pavadinima,
pavyzdziui, ,, Tarpinstitucinis bendradarbiavimas®, nes vertiname skyriuje néra nustatoma keitimosi
informacija tvarka, o siilomas atsakomybés reguliavimas §iuo atveju laikytinas pertekliniu.

Taipogi, pazymime, kad Teisés grupés 2018-02-19 iSvadoje Nr. NV-435 dél Lietuvos
Respublikos Vyriausybés nutarimo ,,Dél Lietuvos Respublikos Vyriausybés 2016 m. sausio 25 d.
nutarimo Nr. 87 ,,D¢l Nacionalinio kibernetiniy incidenty valdymo plano patvirtinimo* pakeitimo*
projekto buvo pateikta 1 pastaba, kuria sitiloma j Kibernetinio saugumo jstatyma jtraukti nuostatos,
aiSkiai apibréziancCios Nacionalinio kibernetiniy incidenty valdymo plano (toliau — Planas) turinj
(regulivojamy santykiy apimtj), kadangi pagal $iuo metu galiojanc¢io Kibernetinio saugumo
ijstatymo 18 straipsnio 3 dalj Nacionaliniame kibernetiniy incidenty valdymo plane nustatoma
tarpinstitucinio bendradarbiavimo tiriant kibernetinius incidentus tvarka ir kibernetiniy incidenty
klasifikavimo tvarka, tuo tarpu Plano turinys apima ne tik tuos aspektus, bet ir institucijy veiksmus,
atliekamus siekiant suvaldyti kibernetinius incidentus, galin¢ius sutrikdyti ar sutrikdancius
valstybés informaciniy iStekliy, ypatingos svarbos informacinés infrastruktiiros ir (ar) kity
elektroniniy rys$iy tinkly ir paslaugy ir (ar) informaciniy sistemy darba, taip pat tarpinstitucing
kibernetiniy incidenty valdymo sgveika. Taigi, siekiant iSvengti jgyvendinamyjy teisés akty
jstatyminio pagrindo problemy, sitilytume jvertinti $ig pastabg ir tikslinti Kibernetinio saugumo
jstatymo IV skyriuje sitlomg teisinj reguliavimg. Pavyzdziui, ar nebuty tikslinga tikslinti
Kibernetinio saugumo jstatymo 15 straipsnio pavadinimg bei straipsnio nuostatas, kuriuose
nustatomas bendradarbiavimas ne tik tiriant, bet ir valdant kibernetinius incidentus, ir, atsizvelgiant
] kibernetiniy incidenty valdymo sgvoka, nustatant tarpinstitucinio bendradarbiavimo valdant
kibernetinius incidentus reguliavima.

23. Sialome tikslinti Kibernetinio saugumo jstatymo 16 straipsnio nuostatg, nes formuluotéje
néra tiksliai apibrézta, kokiems subjektams §i nuostata taikytina, kokias pareigas subjektams
siiloma nustatyti.

24. Sitlome Projekto Nr.1 2 straipsnio 1 dalyje nurodyta jsigaliojimo terming tikslinti,
nustatant realy jsigaliojimo terming, jvertinant teisés akty projekty svarstymo ir priémimo Lietuvos
Respublikos Seime procediiras bei terminus, bei tai, jog pakeitimams jgyvendinti turi biiti priimami
ir jgyvendinamieji teisés aktai. Atitinkama pastaba taikytina ir Projektui Nr.2.

25. Sialome Projekto Nr.1 2 straipsnio nuostatas tikslinti teisés technikos aspektu: 1 dalies
iSimtyje nurodyti ne tik 2, bet ir 3 ir 4 dalis; 2 dalyje nurodyti pilnus oficialius institucijy ir pareigy
pavadinimus ,Lietuvos Respublikos Vyriausybé ir Lietuvos Respublikos krasto apsaugos
ministras®; 3 dalyje tikslinti jsigaliojimo data, be to, vietoj nuostatos ,,Siuo jstatymo patvirtinto
Kibernetinio saugumo jstatymo 9 straipsnio* sitilytina jraSyti nuostata ,,$i0 jstatymo 1 straipsnyje
18déstyto Lietuvos Respublikos kibernetinio saugumo jstatymo 10 straipsnio®; analogiskai sitilytina

formuluoti ir 4 dalies pakeitimo esmg.
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26. Atsizvelgiant j tai, kad Kibernetinio saugumo jstatymo priedas dél jgyvendinamy
Europos Sajungos teisés akty yra nauja redakcija déstomo jstatymo, o ne [statymo projekto Nr.1
dalis, $is priedas turi buti déstomas prie§ Jstatymo projekto Nr. 2 straipsnj. Be to, pagal Europos
Sajungos teisés akty nuorody pateikimo jstatymuose ir kituose teisés aktuose rekomendacijy,
patvirtinty Europos teisés departamento prie Lietuvos Respublikos teisingumo ministerijos
generalinio direktoriaus 2006 m. rugséjo 25 d. jsakymo Nr.129kkk, 17 punkts, Kibernetinio
saugumo jstatymo priede jgyvendinami Europos Sajungos teisés aktai turi buti nurodomi
chronologine tvarka, pradedant nuo anksciausiai priimto teisés akto, todé¢l siiilytina prieda tikslinti.
Taipogi, vadovaujantis $iy rekomendacijy 12.2 papunkciu, nuorodoje j Direktyvos (ES) 2016/1148
oficialy paskelbimo S$altinj vietoj nuorodos i puslapj ,,p.1-30* turi biiti nustatyta nuoroda j puslapj,
kuriame prasideda teisés aktas, t. y., ,,p.1“ (atitinkamai §i pastaba taikytina ir Projekto Nr.2 4
straipsniui).

27. Atkreipiame démesj, kad Teisingumo ministerija yra parengusi Lietuvos Respublikos
kibernetinio saugumo jstatymo Nr. XII-1428 4, 11, 13, 14, 15 ir 18 straipsniy pakeitimo jstatymo
projekta ir Lietuvos Respublikos administraciniy nusizengimy kodekso 79, 479 ir 589 straipsniy
pakeitimo ir 82 straipsnio pripazinimo netekusiu galios jstatymo projekta, kurie jau buvo teikti
svarstyti Vyriausybei (TAIS Nr. 17-7650(2) ir yra grazinti rengéjams tobulinti. Atsizvelgiant | tai,
kad nurodytais projektais yra keiCiami tie paties Kibernetinio saugumo jstatymo bei Lietuvos
Respublikos administraciniy nusizengimy kodekso (toliau — ANK) straipsniai bei numatoma ta pati
ju jsigaliojimo data, kei¢iamos nuostatos turi baiti suderintos tarpusavyje, nesudarant situacijos, kai
siekiant pasirengti tiesiogiai taikyti Bendrajj duomeny apsaugos reglamentg, siilomos skirtingos tg
pacia dieng jsigaliojanciy jstatymy pakeitimy nuostatos.

28. Del Projekto Nr.2 pastebétina, kad 1 straipsnyje teikiamo ANK 479 straipsnio
pakeitimy, galiosianciy tik iki 2018 m. geguzés 25 d., tikslingumas kelia pagrjsty abejoniy, nes
galiojantis ANK 479 straipsnis nustato atsakomybe dél Lietuvos Respublikos kibernetinio saugumo
jstatyme nustatytos informacijos teikimo pareigos atlikimo pazeidimy, be to, galiojanti Sio
straipsnio 3 dalies nuostata yra taikytina subjekty, kurie laikytini Kibernetinio saugumo subjektais,
atzvilgiu. Analogiskai vertintinas ir Projekto Nr.2 2 straipsnyje teikiamas ANK 480 straipsnio
pakeitimas. Kartu pastebétina, kad aukStesnés galios teisés aktuose nuorody j zemesnés galios
konkrecius teisés aktus pateikimas neatitinka teisés akty rengimo rekomendacijy, todél ANK 479
straipsnio 3 dalies pakeitimas, o taip pat ir teikiamas ANK 480 straipsnio 4 dalies pakeitimas,
tikslintini ir $iuo aspektu. Taipogi, siilytina tikslinti ir Projekto Nr.2 lyginamajj variantg, kuriame
netiksliai pateikiamas sitilomas ANK 479 straipsnio 3 dalies pakeitimas.

29. Projekto Nr.2 1 straipsnyje teikiamo ANK 479 straipsnio3 dalies pakeitime vartojama
»kibernetinio saugumo biisenos* savoka, kuri Kibernetinio saugumo jstatyme néra apibrézta, todél
normos dispozicija tampa neaiski.

30. Projekto Nr.2 5 straipsnyje sitilytina braukti 2 dalies nuostatg kaip pertekling.
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31. Siillome tikslinti nutarime, kuriuo Projektai teikiami Seimui, nurodyta skubos motyva.
Manome, kad Siuo atveju praSymg svartyti Projektus skubos tvarka bity tikslingiau pagrjsti
nurodant ne Direktyvos (ES) 2016/1148 jsigaliojimo data, o siekj laiku j nacionaling teis¢ perkelti
minétos direktyvos nuostatas.

32.  Siulytina tikslinti Projekty aiskinamojo rasto 3 dalies 2 ir 3 punkte teikiamas netikslias
nuorodas j Kibernetinio saugumo jstatymo 2 straipsnyje déstomas sgvokas, o 9 punkte atsisakyti
netikslios ir klaidinancios nuostatos ,,nustatyti atsakomybe Vyriausybei vadovauti® ir formuluoti

Kitaip, pavyzdziui, suteikti jgaliojimus, pavesti ar pan.

Teisés grupés pataréja Tatjana Knyziené

Teisés grupés vyresnioji pataréja Eglé Gasiiinaite

Tatjana Knyziené, tel. 870663862, el. p. tatjana.knyziene@Irv.t



