2016 M. LIEPOS 6 D. EUROPOS PARLAMENTO IR TARYBOS DIREKTYVOS (ES) 2016/1148 DEL PRIEMONIU AUKSTAM BENDRAM
TINKLU IR INFORMACINIY SISTEMU SAUGUMO LYGIUI VISOJE SAJUNGOJE UZTIKRINTI 7 STRAIPSNIO IR NACIONALINIUY
TEISES AKTU ATITIKTIES LENTELE

Direktyvos (kito Europos Sajungos (ES) teisés akto)
pavadinimas ir numeris

Lietuvos Respublikos nacionalinio teisés akto
(teisés akto projekto) pavadinimas

Direktyvos (kito
ES teisés akto)

perkélimo
(igyvendinimo)
lygis (visiskas,
dalinis)
2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva | 1. Lietuvos Respublikos Vyriausybés nutarimo projektas
(ES) 2016/1148 del priemoniy auk3$tam bendram tinkly ir | ,,Dél Nacionalinés kibernetinio saugumo  strategijos
informaciniy  sistemy saugumo lygiui visoje Sajungoje patvirtinimo* (toliau — Strategijos projektas).
uztikrinti (toliau — Direktyva) 2. Lietuvos Respublikos kibernetinio saugumo jstatymo
Nr. XII-1428 pakeitimo jstatymo projektas (toliau —
Kibernetinio saugumo statymo pakeitimo jstatymo
projektas)
7 straipsnis. Nacionaliné tinkly ir informaciniy sistemy | 1. Kibernetinio saugumo jstatymo pakeitimo jstatymo Visiskas

saugumo strategija

. Kiekviena valstybé nar¢ priima nacionalinge tinkly ir
informaciniy sistemy saugumo strategija. kurioje apibréziami
strateginiai tikslai ir tinkamos politikos bei reguliavimo
priemones auksto lygio tinkly ir informaciniy sistemy saugumui
pasiekti ir iSlaikyti, ir kuri apima bent II priede nurodytus
sektorius ir I11 priede nurodytas paslaugas. Nacionalinéje tinkly
ir informaciniy sistemy saugumo strategijoje visy pirma
nagrin¢jami Sie klausimai:

projektas

1 straipsnis. Istatymo paskirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo  principus,
kibernetinio saugumo politikos formavimo ir jgyvendinimo
institucijas, Siy institucijy jgaliojimus kibernetinio saugumo

srityje, kibernetinio saugumo subjekty pareigas, taip pat
tarpinstitucinj bendradarbiavima.
<.>




(8]

2 straipsnis. Pagrindinés $io jstatymo sgvokos

<>

8. Kibernetinio saugumo subjektas — subjektas, valdantis ir
(arba) tvarkantis valstybés informacinius iteklius, ypatingos
svarbos informacinés infrastruktiiros valdytojas, viesyjy rysiu
tinkly ir (arba) viedyjy elektroniniy rysiy paslaugy, elektroninés
informacijos prieglobos paslaugy ir skaitmeniniy paslaugy
teikéjas.

<.t>

5 straipsnis. Vyriausybés jgaliojimai kibernetinio saugumo
srityje

Vyriausybeé:

1) tvirtina Nacionaling kibernetinio saugumo strategija;

<>

2. Strategijos projektas

a) nacionalines tinkly ir informaciniy sistemy saugumo
strategijos tikslai ir prioritetai:

I. Kibernetinio saugumo
projektas

jstatymo pakeitimo jstatymo

4 straipsnis. Kibernetinio saugumo politikos formavimo ir
igyvendinimo institucijos

I. Kibernetinio saugumo politikos strateginius tikslus, prioritetus
ir jiems pasiekti butinas priemones nustato Lietuvos Respublikos
Vyriausybé.

<.>

2. Strategijos projektas

1. Nacionaliné¢ kibernetinio saugumo strategija (toliau —
Strategija) parengta siekiant nustatyti nacionalinio kibernetinio
saugumo uztikrinimo tikslus ir uzdavinius, uztikrinti veiksminga
ir kryptingg kibernetinio saugumo sistemos plétra Lietuvos
Respublikoje ki 2023 m.

2. Strategija nustato svarbiausias nacionalinés kibernetinio

Visiskas




saugumo politikos vieSajame ir priva¢iame sektoriuose nuostatas
ir orientuojama | valstybés kibernetinio atsparumo didinima,
kibernetiniy gynybos pajégumy plétrg, kibernetinio saugumo
kultiros  pletojimg,  vieSojo  ir  privataus  sektoriaus
bendradarbiavimo  stiprinimg,  kovos  su  nusikaltimais
kibernetinéje erdvéje efektyvinima ir tarptautinio
bendradarbiavimo plétojima.

sl
8. Strategijos  pagrindinis  tikslas —  bendradarbiaujant
visuomenei, vie$ajam ir privaciam sektoriui, mokslo ir $vietimo
institucijoms  tarpusavyje ir su tarptautiniy organizacijy
kompetentingomis institucijomis, Ju jsteigtomis
bendradarbiavimo  grupémis  bei uzsienio  valstybiy
kompetentingomis institucijomis ir tarnybomis, dalijantis
atsakomybe kibernetinio saugumo srityje, reikSmingai sustiprinti
valstybés kibernetinj atsparuma ir valstybés kiberneting gynybg
bei numatyti tam reikalingus isteklius siekiant ekonominés ir
socialinés geroves.

9. Pirmasis Strategijos tikslas — stiprinti valstybés kibernetinj
atsparuma ir kibernetiniy gynybos pajégumy pletra.

< ~

20. Antrasis Strategijos tikslas — efektyviau kovoti su

nusikaltimais kibernetin¢je erdveje.
<z, >

26. Treciasis Strategijos tikslas — skatinti kibernetinio saugumo
kultlirg ir inovacijy pletra.

Lo

34. Ketvirtasis Strategijos tikslas — stiprinti glaudy privataus ir
viesojo sektoriy bendradarbiavima.

Ree?




40. Penktasis Strategijos tikslas — stiprinti tarptautinj
bendradarbiavima ir uztikrinti tarptautiniy jsipareigojimy
kibernetinio saugumo srityje vykdyma.

b) valdymo sistema, skirta nacionalinés tinkly ir informaciniy
sistemy  saugumo  strategijos tikslams ir  prioritetams
igyvendinti, jskaitant valdzios jstaigy ir Kkity atitinkamy
subjekty vaidmenis ir jsipareigojimus;

1. Kibernetinio saugumo jstatymo pakeitimo jstatymo

projektas

4 straipsnis. Kibernetinio saugumo politikos formavimo ir
jgyvendinimo institucijos
<..>

2. Kibernetinio saugumo politika formuoja, jos jgyvendinimg
organizuoja, kontroliuoja ir koordinuoja Lietuvos Respublikos
kraSto apsaugos ministerija. Nacionalinis kibernetinio saugumo
centras formuojant kibernetinio saugumo politikg dalyvauja tiek,
kiek Siame jstatyme nustatytoms funkcijoms atlikti reikia
nustatyti  kibernetinio saugumo subjekty veiklos teisinj
reguliavima.

3. Kibernetinio saugumo politikg jgyvendina Nacionalinis
kibernetinio saugumo centras, Valstybineé duomeny apsaugos
inspekcija, Lietuvos policija ir kitos institucijos, kuriy funkcijos
yra susijusios su kibernetiniu saugumu.

2. Strategijos projektas
<>

45. Strategijos jgyvendinimg organizuoja Lictuvos Respublikos
Vyriausybe, koordinuoja  KrasSto  apsaugos  ministerija.
lgyvendinant Strategija, pagal savo kompetencija dalyvauja
ministerijos, kitos valstybés ir (arba) savivaldybiy institucijos,
jstaigos ir (arba) organizacijos, nurodytos Strategijos priede
(toliau — Strategijos vykdytojai). Nevyriausybinés organizacijos,

Visiskas




suinteresuotos visuomeninés grupés ir privataus sektoriaus
subjektai gali savo veiksmais prisidéti prie Strategijos vykdymo,
jos tiksly ir uzdaviniy pasiekimo.

¢) parengties, reagavimo ir atkiirimo priemoniy, jskaitant
vie$ojo ir privaciojo sektoriy bendradarbiavima, nustatymas;

Strategijos projektas

R

9. Pirmasis Strategijos tikslas — stiprinti valstybes kibernetinj
atsparumag ir kibernetiniy gynybos pajégumy plétra.

Laar

19. Uzdaviniai pirmajam Strategijos tikslui pasiekti:

19.1. Pirmasis pirmojo tikslo uZdavinys — Kurti sisteminj poziiirj |
kibernetinj saugumg ir prevencine veikla. Sis uzdavinys bus
lgyvendinamas  tobulinant  kibernetinio  saugumo  rizikos
nustatymo, vertinimo ir prognozavimo budus, formuojant
kibernetinio saugumo atpazinties paveiksla ir rizikos zemelapy,
kuris atskleisty atskiriems sektoriams budingas rizikas, kuriant
kibernetinio saugumo operacijy centrg ir kompleksinémis
kibernetinio saugumo priemonémis didinant valstybés valdomo
elektroninio  rysiy tinklo kibernetinj sauguma, atliekant
kibernetinio saugumo biisenos tyrimus, pazangos matavimus ar
brandos vertinimus, uztikrinant visuomenes informavima apie
kibernetinio saugumo biiklg, vykdant kitas kibernetinj saugumg
ir prevencing veikla stiprinancias priemones ir veiksmus.

19.2. Antrasis pirmojo tikslo uZdavinys — didinti kibernetinio
saugumo politikos formavimo ir jgyvendinimo efektyvuma,
mazinant administracing nasta kibernetinio saugumo subjektams.
Sis uzdavinys bus jgyvendinamas tobulinant kibernetinio
saugumo teisinj reguliavimg, parengiant standartizuotus, bet
diferencijuojamus kibernetinio saugumo reikalavimus, atliekant
gerosios praktikos, standarty, taikomy uztikrinant kibernetinj
sauguma, atranka, skatinant jomis vadovautis Lictuvoje
veikiancias organizacijas ir kibernetinio saugumo paslaugy
teikéjus, nustatant nacionalinj integruota kriziy valdymo

Visiskas




mechanizma, uztikrinant visy lygmeny struktiry sklandy
bendradarbiavimg tarpusavyje, atnaujinant kibernetinio saugumo
rizikos vertinimo sistemg, jvertinant metodines galimybes
vykdyti kibernetiniam saugumui reikalingy ¢Sy stebésena ir
kontrolg, nustatant jy skyrimo ir naudojimo pirmuma, vykdant
kitas kibernetinio saugumo politikos formavimo ir jgyvendinimo
plétojimo priemones.

19.3. Treciasis pirmojo tikslo uZdavinys - skatinti nacionaliniy
pratyby vykdyma ir dalyvavima tarptautinése pratybose. Sis
uzdavinys bus jgyvendinamas periodiskai rengiant kompleksines
nacionalines kibernetinio saugumo pratybas, dalyvaujant
Europos Sagjungos, NATO ir kity Saliy organizuojamose
pratybose, integruojant nacionaliniy ir tarptautiniy pratyby patirtj
atliekant situacijy valdymo, incidenty vertinimo, informacijos
komunikavimo ar kitus veiksmus.

19.4. Ketvirtasis pirmojo tikslo uZdavinys — plétoti valstybes
kibernetinés  gynybos  pajégumus.  Sis  uzdavinys  bus
igyvendinamas uztikrinant efektyvia Lietuvos kariuomenés
sgveika su valstybés civiliniais pajégumais, plétojant kibernetinés
gynybos pajégumus ir teikiant pagalba kitoms Lietuvos
Respublikos institucijoms ir jstaigoms.

Liges

34. Ketvirtasis Strategijos tikslas — stiprinti glaudy privataus ir
vie$ojo sektoriy bendradarbiavima.

<...”>

39. Uzdaviniai ketvirtajam Strategijos tikslui pasiekti:

39.1. Pirmasis ketvirtojo tikslo uZdavinys — gerinti vieSojo ir
privataus  sektoriy  bendradarbiavimo  koordinavima.  Sis
uzdavinys bus jgyvendinamas kuriant tvary privataus ir vie$ojo
sektoriaus  bendradarbiavimo  kibernetinio saugumo srityje




modelj, nustatant atsakomybes ir pajégumus didinant valstybes
kibernetinj atsparuma, efektyvinant vieSojo ir privataus sektoriy
atstovy keitimgsi aktualia informacija apie kibernetines grésmes,
jvykusius kibernetinius incidentus, i$moktas pamokas, plétojant
ankstyvojo perspéjimo sistema ir abipusio keitimosi informacija
apie kibernetines grésmes mechanizmus, kuriant naujus arba
tobulinant esamus komunikacijos metodus ir procesus, tobulinant
kibernetinio saugumo informacijos mainy platformos veiklos
efektyvuma.

39.2. Antrasis ketvirtojo tikslo uZdavinys — didinti mazy ir
vidutiniy privataus sektoriaus organizacijy kibernetinio saugumo
branda. Sis uzdavinys bus jgyvendinamas skatinant mazas ir
vidutines privataus sektoriaus jmones tikrintis kibernetinio
saugumo bikle, taisyti kibernetinio saugumo spragas.

39.3. Treciasis ketvirtojo tikslo uZdavinys — Kkurti atsakingg
vieSojo ir privataus sektoriaus rys$iy ir informaciniy sistemy
saugumo spragy atskleidimo praktika. Sis uzdavinys bus
jgyvendinamas inicijuojant atsakingg vieSojo ir privataus
sektoriaus ry$iy ir informaciniy sistemy spragy atskleidimo
praktikg, nustatant Sios srities veiklos principus, metody,
techniniy gebejimy ar kity priemoniy taikymo tvarka.

d) $vietimo, informuotumo didinimo ir mokymo programuy,
susijusiy su nacionaline tinkly ir informaciniy sistemy saugumo
strategija, nurodymas:

Strategijos projektas

<..>

26. Treciasis Strategijos tikslas — skatinti kibernetinio saugumo
kultiirg ir inovacijy plétra.

<>

33. Uzdaviniai tre¢iajam Strategijos tikslui pasiekti:

33.1. Pirmasis treciojo tikslo uZdavinys — plétoti kibernetinio
saugumo zinias, mokslinius tyrimus ir didel¢ prideéting vertg
kurian¢ias veiklas. Sis uzdavinys bus jgyvendinamas sudarant
palankias salygas kurti naujas, pazangius geb¢jimus plétojancias

Visiskas




kibernetinio saugumo iniciatyvas, skatinant kibernetinio
saugumo rinkos augima, kibernetinio saugumo paslaugy eksporta
i uzsienio rinkas, plétojant finansiniy technologijy kibernetinio
saugumo sektoriy, atliekant mokslinius tyrimus, tobulinant
asmeny, dirban¢iy su jautriais duomenimis, kibernetinio
saugumo zinias.

33.2. Antrasis treciojo tikslo uZdavinys — ugdyti kurybiskuma.
pazangius  gebe¢jimus ir rinkos poreikius  atitinkancius
kibernetinio saugumo jgidzius ir kvalifikacija. Sis uzdavinys bus
jgyvendinamas verslui, akademinei bendruomenei ir valstybei
kuriant kibernetinio saugumo kompetencijy modelj, formuojant
kibernetinio saugumo kompetencijy standartus, plétojant Sios
srities mokymy, akreditavimo ir sertifikavimo sistemas,
orientuotas | darbo rinkos poreikius, pritraukiant ir ugdant
talentus, kuriant kibernetinio saugumo mokymuy ir testavimo

aplinka, mokant naujokus ir sudarant persikvalifikavimo
galimybes informaciniy technologijy srityje  dirbantiems
asmenims.

33.3. Treciasis treciojo tikslo uzdavinys — skatinti jvairiy sektoriy
ir mokslo bendradarbiavima, kuriant kibernetinio saugumo srities
inovacijas. Sis uzdavinys bus jgyvendinamas nustatant bendrus
viesojo ir privataus sektoriy poreikius ir jy svarba moksliniams
kibernetinio saugumo tyrimams ir jy svarbg, skatinant mokslo,
vieSojo ir privataus sektoriy bendradarbiavima, kuriant technines
priemones, metodus ar kitus isteklius, ugdant gebéjimus iSspresti
kibernetinio saugumo problemas ar vykdyti specifines
kibernetinio saugumo uzduotis.

¢) moksliniy tyrimy ir plétros plany, susijusiy su nacionaline
tinkly ir informaciniy sistemy saugumo strategija, nurodymas:

Strategijos projektas

<.>

26. Trediasis Strategijos tikslas — skatinti kibernetinio saugumo
kultarg ir inovacijy plétra.

Visiskas
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33. Uzdaviniai trec¢iajam Strategijos tikslui pasiekti:

33.1. Pirmasis treciojo tikslo uZdavinys — plétoti kibernetinio
saugumo Zzinias, mokslinius tyrimus ir didel¢ pridéting verte
kuriancias veiklas. Sis uzdavinys bus jgyvendinamas sudarant
palankias sglygas kurti naujas, pazangius gebéjimus plétojancias
kibernetinio saugumo iniciatyvas, skatinant Kkibernetinio
saugumo rinkos augimg, kibernetinio saugumo paslaugy eksporta
1 uzsienio rinkas, plétojant finansiniy technologijy kibernetinio
saugumo sektoriy, atlieckant mokslinius tyrimus, tobulinant
asmeny, dirban¢iy su jautriais duomenimis, kibernetinio
saugumo zinias.

33.2. Antrasis treciojo tikslo uZdavinys — ugdyti kurybiskuma,
pazangius  gebéjimus ir rinkos poreikius atitinkancius
kibernetinio saugumo jgadzius ir kvalifikacija. Sis uzdavinys bus
jgyvendinamas verslui, akademinei bendruomenei ir valstybei
kuriant kibernetinio saugumo kompetencijy modelj, formuojant
kibernetinio saugumo kompetencijy standartus, plétojant Sios
srities mokymy, akreditavimo ir sertifikavimo sistemas,
orientuotas | darbo rinkos poreikius, pritraukiant ir ugdant
talentus, kuriant kibernetinio saugumo mokymy ir testavimo
aplinka, mokant naujokus ir sudarant persikvalifikavimo
galimybes informaciniy technologijy srityje  dirbantiems
asmenims.

33.3. Treciasis treciojo tikslo uZdavinys — skatinti jvairiy sektoriy
ir mokslo bendradarbiavima, kuriant kibernetinio saugumo srities
inovacijas. Sis uzdavinys bus jgyvendinamas nustatant bendrus
vieSojo ir privataus sektoriy poreikius ir jy svarbg moksliniams
kibernetinio saugumo tyrimams, skatinant mokslo, vie$ojo ir
privataus  sektoriy  bendradarbiavimg,  kuriant  technines
priemones, metodus ar kitus isteklius, ugdant gebéjimus isspresti
kibernetinio  saugumo problemas ar vykdyti specifines
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kibernetinio saugumo uzduotis.

f) rizikos vertinimo planas, skirtas rizikai nustatyti;

Strategijos projektas

6. lgyvendinant Strategijos nuostatas visuomenes, verslo
subjekty ir valstybés institucijy veikla turi biiti grindziama Siais
principais:

L >

6.3. kibernetinio saugumo rizikos valdymo - taikomos
kibernetinio saugumo priemonés turi uztikrinti kibernetinio
saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;
L

9. Pirmasis Strategijos tikslas — stiprinti valstybes kibernetinj
atsparuma ir kibernetiniy gynybos pajégumy plétrg.

<..>

19. Uzdaviniai pirmajam Strategijos tikslui pasiekti:

19.1. Pirmasis pirmojo tikslo uZdavinys — Kurti sisteminj pozidrj |
kibernetinj sauguma ir prevencing veikla. Sis uzdavinys bus
jgyvendinamas tobulinant  kibernetinio  saugumo  rizikos
nustatymo, vertinimo ir prognozavimo budus, formuojant
kibernetinio saugumo atpazinties paveikslg ir rizikos Zzemelapj,
kuris atskleisty atskiriems sektoriams budingas rizikas, kuriant
kibernetinio saugumo operacijy centrg ir kompleksinemis
kibernetinio saugumo priemonémis didinant valstybés valdomo
elektroninio  rySiy tinklo kibernetinj saugumg, atlickant
kibernetinio saugumo biisenos tyrimus, pazangos matavimus ar
brandos vertinimus, uztikrinant visuomenes informavimg apie
kibernetinio saugumo bikl¢, vykdant kitas kibernetinj sauguma
ir prevencing veikla stiprinancias priemones ir veiksmus.

19.2. Antrasis pirmojo tikslo uZdavinys — didinti kibernetinio
saugumo politikos formavimo ir jgyvendinimo efektyvuma,
mazinant administracine nasta kibernetinio saugumo subjektams.
Sis uzdavinys bus jgyvendinamas tobulinant kibernetinio
saugumo teisinj reguliavima, parengiant standartizuotus, bet

Visiskas
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diferencijuojamus kibernetinio saugumo reikalavimus, atliekant
gerosios praktikos, standarty, taikomy uztikrinant kibernetinj
saugumg, atrankg, skatinant jomis vadovautis Lietuvoje
veikian¢ias organizacijas ir kibernetinio saugumo paslaugy
teik¢jus, nustatant nacionalinj integruotg kriziy valdymo
mechanizmg, uZtikrinant visy lygmeny struktiry sklandy
bendradarbiavimg tarpusavyje, atnaujinant kibernetinio saugumo
rizikos vertinimo sistemg, jvertinant metodines galimybes
vykdyti Kibernetiniam saugumui reikalingy léSy stebéseng ir
kontrole, nustatant jy skyrimo ir naudojimo pirmuma, vykdant
kitas kibernetinio saugumo politikos formavimo ir jgyvendinimo
plétojimo priemones.

g) jvairiy subjekty, dalyvaujanciy jgyvendinant nacionaling
tinkly ir informaciniy sistemy saugumo strategija, sarasas.

<...”>

Strategijos projektas

<.>

45. Strategijos jgyvendinimg organizuoja Lietuvos Respublikos
Vyriausybé,  koordinuoja  KraSto  apsaugos  ministerija.

Jgyvendinant Strategija, pagal savo kompetencijg dalyvauja
ministerijos, kitos valstybés ir (arba) savivaldybiy institucijos,
jstaigos ir (arba) organizacijos, nurodytos Strategijos priede
(toliau — Strategijos vykdytojai). Nevyriausybines organizacijos,
suinteresuotos visuomeninés grupés ir privataus sektoriaus
subjektai gali savo veiksmais prisidéti prie Strategijos vykdymo,
jos tiksly ir uzdaviniy pasiekimo.

46. Sieckdama jgyvendinti Strategijos tikslus ir uzdavinius.
Lietuvos Respublikos Vyriausybe tvirtina tarpinstitucinj veiklos
plang, kuriame nustatomos Strategijos jgyvendinimo priemones
ir 1¢Sos joms jgyvendinti. Sio plano rengima koordinuoja Krasto
apsaugos ministerija, dalyvaujant Nacionaliniam kibernetinio
saugumo centrui.

Visiskas

2. Valstybés narés gali pradyti ENISA padéti parengti

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.
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nacionalines tinkly ir informaciniy sistemy saugumo strategijas.

3. Valstybes nares pateikia Komisijai nacionalines tinkly ir
informaciniy sistemy saugumo strategijas per tris ménesius nuo
ju priemimo. Tai darydamos valstybes narés gali nepranesti
apie su nacionaliniu saugumu susijusius strategijos elementus.

Sio Direktyvos straipsnio j nacionaling teis¢ perkelti nereikia.
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