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Projekto rengéjas. Krasto apsaugos ministerija.

Projekto tikslas. Patvirtinti Nacionalinés kibernetinio saugumo strategijos jgyvendinimo
tarpinstitucinj veiklos plang (toliau — TVP), kurio jgyvendinimas 2019-2021 m. laikotarpiu
uztikrinty galimybe Lietuvos visuomenei saugiai naudotis informaciniy ir rySiy technologijy
teikiamomis galimybémis.

Dabartiné situacija.

Seimas 2018 m. birzelio 27 d. priémé naujos redakcijos Kibernetinio saugumo jstatyma,
kuris nustaté Vyriausybei pareigg patvirtinti Nacionaling kibernetinio saugumo strategija,
Vyriausyb¢ 2018 m. rugpjicio 13 d. priémé nutarimg ,,Dél Kibernetinio saugumo jstatymo
igyvendinimo®, kuriuo patvirtino Nacionaling kibernetinio saugumo strategija ir pavedé
Krasto apsaugos ministerijai parengti ir pateikti tvirtinti TVP projekta, o taip pat pasiiilé
nevyriausybinéms organizacijoms, suinteresuotiems vies$ojo ir privataus sektoriy atstovams,
Lietuvos mokslo ir studijy institucijoms dalyvauti jgyvendinant Nacionaling kibernetinio
saugumo strategija;

Siuo metu galiojangios Elektroninés informacijos saugos (Kibernetinio saugumo) plétros
2011-2019 m. programos esminiai darbai yra atlikti. Nuo programos patvirtinimo 2011 m.
kibernetinio saugumo situacija ir teisin¢ aplinka Lietuvoje ir visame pasaulyje yra labai
pasikeitusi ir toliau pastoviai keiciasi todél programa neteko aktualumo.

Projekto esmé. Sitloma:

Patvirtinti Nacionalinés kibernetinio saugumo strategijos jgyvendinimo 2019-2021 m.
tarpinstitucinj veiklos plang; Plane nurodyta aktuali bendra informacija, konkrecios
priemonés, asignavimai, vertinimo kriterijai ir uz Siy priemoniy jgyvendinimg atsakingos
valstybés institucijos ir jstaigos;

TVP jgyvendinimas i§ viso 2019-2021 m. kainuos kiek daugiau nei 7 mln. eury. Siag suma
sudaro valstybés biudZeto asignavimai ir Europos sgjungos paramos 1€Sos.

Igyvendinus TVP bus sudarytos salygos Lietuvos visuomenei saugiai naudotis informaciniy
ir rySiy technologijy teikiamomis galimybémis, efektyviai ir laiku identifikuoti kibernetinius
incidentus, uzkertant kelig jy atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas
pasekmes.



e Pripazinti netekusiu galios Vyriausybés 2011 m. birzelio 29 d. nutarimg Nr. 796 ,,Dél
Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais
programos parvirtinimo;

e Vyriausybés posédzio protokoliniu sprendimu pritarti Nacionalinés kibernetinio saugumo
strategijos tikslus ir uzdavinius jgyvendinanciy privataus sektoriaus atstovy ir Lietuvos
mokslo ir studijy institucijy priemoniy planui;

Derinimas. Projektas suderintas su Teisingumo, Vidaus reikaly, Uzsienio reikaly, Finansy ir
Ekonomikos ir inovacijy ministerijomis, Valstybés tarnybos departamentu prie Vidaus reikaly
ministerijos, Rysiy reguliavimo tarnyba, Lietuvos mokslo taryba, Mokslo, inovacijy ir technologijy
agentura ir Policijos departamentu prie Vidaus reikaly ministerijos. Krasto apsaugos ministerija
pazymi, kad | Finansy ministerijos pastabg dél TVP priemoniy, kurios nenumatytos asignavimy
valdytojy 2019-2021 m. veiklos planuose, kad bus atsizvelgta, patvirtinus TVP. TVP priemonéms
igyvendinti biitini asignavimai bus perskirstomi nevirSijant valstybés institucijoms numatyty
maksimaliy asignavimy riby. D¢l Ekonomikos ir inovacijy ministerijos pastabos pateikta derinimo
pazyma. Ekonomikos ir inovacijy ministerija sitilo TVP papildyti priemone ,,Kibernetinio saugumo
gairiy rengimas Pramonei 4.0“. Krasto apsaugos ministerijos nuomone §iuo metu netikslinga
itraukti sitiloma priemon¢ § TVP, nes ilgai uztrukty priemonés pagristumo, 1éSy poreikio ir Saltinio,
galimy vykdytojy nustatymas ir derinimas, todél TVP tvirtinimas nusikelty vélesniam laikui.
Vyriausybés kanceliarijos Teisés grupé pateiké pastaby ir pasialymy.

Atitiktis Vyriausybés programai. Projektas jgyvendina Vyriausybés programos jgyvendinimo
plano 5.2.1 darbo ,,Kibernetiniy incidenty prevencija ir valdymo sistemos tobulinimas* nuostatas.

Dalykinio vertinimo iSvada.

e Lydimojoje medziagoje nepateikta informacija, ar Nacionalinés kibernetinio saugumo
strategijos tikslus ir uZdavinius jgyvendinanciy privataus sektoriaus atstovy bei Lietuvos
mokslo ir studijy institucijy priemoniy planas suderintas su atsakingais vykdytojais.
Neaisku, kaip privataus sektoriaus subjektai ir mokslo ir studijy institucijos buvo parinktos
juos jtraukiant j plana, taip pat néra nurodyta, kas iSvardintas priemones finansuos;

e Manytina, kad ne visi Kibernetinio saugumo strategijos uzdaviniai pilna apimtimi
lgyvendinami TVP numatomomis priemonémis, pvz. antrasis antrojo tikslo uzdavinys —
stiprinti nusikalstamy veiky kibernetinéje erdvéje prevencija ir kontrolg, antrasis pirmojo
tikslo uzdavinys, inovacijy plétra — didinti kibernetinio saugumo politikos formavimo ir
1gyvendinimo efektyvuma, mazinant administracing nasta kibernetinio saugumo subjektams;

e Sitlytina jvertinti, ar TVP dalyvauja visos institucijos, kurios turéty dalyvauti jgyvendinant
Nacionaling kibernetinio saugumo strategija. Pvz. jgyvendinant tre€iajj strateginj tiksla —
skatinti kibernetinio saugumo kultiirg ir inovacijy plétra manytume, kad turéty dalyvauti
Svietimo, mokslo ir sporto ministerija ir Ekonomikos ir inovacijy ministerija, nes io tikslo
jgyvendinimas apima mokymg orientuota j darbo rinkos poreikius, pedagogy rengima,
akreditavima, sertifikavima, mokslinius tyrimus, kibernetinio saugumo rinkos augimo
skatinima, inovacijy plétra ir t.t.

e Sitlytina patikslinti kai kuriy priemoniy formuluotes:

» 1§ 1.4.3. priemonés ,Uztikrinti efektyvig Lietuvos kariuomenés kibernetinio

saugumo pajégumy saveikg su valstybés kibernetiniais pajégumais, remiant
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Nacionalinj; kibernetinio saugumo centrg prie KraSto apsaugos ministerijos®
formuluotés neaisku, kas konkreciai bus daroma uz 25 tiikst. eury 2019 m.;

» i§ 2.1.2. priemonés ,Stiprinti teismo eksperty profesinius gebéjimus tirti
nusikalstamas veikas kibernetinéje erdvéje formuluotés neaiSku, kam bus
panaudotas 1 tukst. eury 2020 metais;

» sitlytina trumpinti 2.2.2. priemonés ,,Vykdyti interneto karStosios linijos veikla,
priimant ir tiriant praneSimus apie patycias bei kitg draudziamg ar ribojamg skleisti
vie$aja informacijg kibernetingje erdvéje ir siekiant, kad §i informacija biity

operatyviai paSalinta ar buity panaikinta galimyb¢ ja pasiekti* formuluote. Gal galéty
buti tokia: ,,Operatyviai pasalinti draudziamq ar ribojamq skleisti viesgjq
informacijq kibernetinéje erdvéje ar pan.

» Neaisku, kaip 4.1.1 Priemoné ,Tobulinti ir palaikyti Kibernetinio saugumo
informacinio tinklo funkcionaluma® prisidés prie 4.1 uzdavinio ,,Gerinti vieSojo ir
privataus sektoriy bendradarbiavimo koordinavima* jgyvendinimo.

e Sillytina paaiskinti 1 efekto kriterijaus ,Lietuvos Respublikos vieta pasauliniame
kibernetinio saugumo indekse, ne mazesné nei nurodyta“ 2017 mety reik§més (57) ir
planuojamos 2019 m. reikSmés (10) skirtumga.

o Reikéty paaiskinti, kodél tik nuo 2021 mety Policijos departamentas planuoja vykdyti P-2-1-
1 kriterijy ,,Policijos departamente prie VRM sukurty ar jdiegty pazangiy veiklos metody ir
procediiry, analizés platformy ar techniniy jrankiy, skirty kovai su nusikalstamomis

veikomis kibernetinéje erdvéje, skaicius®.

Sitllome Projekta svarstyti tarpinstituciniame pasitarime.
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