PATVIRTINTA
Lietuvos Respublikos Vyriausybeés
nutarimu Nr.

NACIONALINIS KIBERNETINIU INCIDENTU VALDYMO
PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinis kibernetiniy incidenty valdymo planas (toliau — Planas) nustato
kibernetiniy incidenty kategorijas, informavimo apie kibernetinius incidentus, kibernetiniy
incidenty tyrimo ir kibernetiniy incidenty analizés baigus kibernetiniy incidenty tyrimg tvarka,
valdant kibernetinius incidentus.

2. Plane vartojamos sgvokos apibréztos Lietuvos Respublikos elektroniniy rysiy
istatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme, Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés ir tarnybos
paslapéiy jstatyme ir Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme.

3. Uz kibernetiniy incidenty valdymo organizavima, stebéseng ir analize nacionaliniu
lygiu atsakingas Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos.
Valstybiné duomeny apsaugos inspekcija, Lietuvos policija ir kitos institucijos, kuriy
funkcijos susijusios su kibernetiniu saugumu pagal Kibernetinio saugumo jstatymu priskirtg
kompetencija, tiria ar dalyvauja valdant kibernetinius incidentus.

4. Nacionalinis kibernetinio saugumo centras, Valstybiné duomeny apsaugos
inspekcija ir Lietuvos policija (toliau bendrai kibernetinius incidentus valdanios ir (ar)
tirian¢ios institucijos — KIVT institucijos, o atskirai — KIVT institucija) paskiria asmenis, su
kuriais buty galima susisiekti visg parg ir kurie buty atsakingi uZ keitimgsi informacija
kibernetinio incidento valdymo metu, numato $iy asmeny pakei¢iamumg. Valstybiné
duomeny apsaugos inspekcija ir Lietuvos policija pateikia Nacionaliniam kibernetinio
saugumo centrui atsakingy asmeny, su kuriais galima susisiekti visg para, telefono numerius,
elektroninio pasto adresus, kita kontakting informacija, sudarancia sglygas visg parg keistis
informacija kibernetinio incidento valdymo metu.

5. Lietuvos Respublikos Vyriausybés kanceliarija, Lietuvos Respublikos Seimo
kanceliarija, Lietuvos Respublikos Prezidento kanceliarija, Lietuvos Respublikos valstybés
saugumo departamentas, Lietuvos Respublikos kraSto apsaugos ministerija paskiria asmenis,
atsakingus uz informacijos perdavimg pagal Plane nustatyta tvarka, ir pateikia Siy asmeny
kontakting informacijg Nacionaliniam kibernetinio saugumo centrui.

6. Kibernetinio saugumo subjektai pateikia Nacionaliniam kibernetinio saugumo
centrui atsakingy asmeny, su Kkuriais galima susisiekti visa para, telefono numerius,
elektroninio pa$to adresus, kitg kontakting informacijg, sudaran¢ia sglygas visa para keistis

informacija kibernetinio incidento valdymo metu.




7. Pasikeitus atsakingiems asmenims ar jy kontaktinei informacijai, atnaujinta
informacija ne veéliau kaip kita darbo dieng nuo duomeny pasikeitimo teikiama Plano
4-6 punktuose nustatyta tvarka.

II1 SKYRIUS
KIBERNETINIU INCIDENTU KATEGORIJOS

8. Kibernetiniy incidenty kategorijos nustatomos pagal poveikj kibernetinio saugumo
subjekty rySiy ir informacinéms sistemoms ir (ar) paslaugy teikimui ir (ar) jtakg rySiy ir
informaciniy sistemy teikiamy paslaugy gavéjams.

9. Kibernetiniai incidentai skirstomi j keturias kategorijas:

9.1. pavojingi kibernetiniai incidentai;

9.2. didelio poveikio kibernetiniai incidentai;

9.3. vidutinio poveikio kibernetiniai incidentai;

9.4. nereik§mingo poveikio kibernetiniai incidentai.

10. Kriterijai, kuriais vadovaujantis kibernetiniai incidentai priskiriami Plano
9 punkte nustatytoms kategorijoms, nustatyti Plano priede.

11. Kibernetinius incidentus Plano 9.2-9.4 papunké&iuose nustatytoms kategorijoms,
atsizvelgdami j Plano priede nustatytus kriterijus, priskiria kibernetinio saugumo subjektai,
kuriy ry8$iy ir informacinése sistemose nustatyti kibernetiniai incidentai. Jeigu nustatytas
kibernetinis incidentas ir (ar) jo poveikis atitinka bent vieng i§ kriterijy, nurodyty Plano
priede, buidingy Plano 9.1 papunktyje nustatytai pavojingo kibernetinio incidento kategorijai,
kibernetinio saugumo subjektai kibernetinj incidentg priskiria 9.2 papunktyje nustatytai
didelio poveikio kibernetinio incidento kategorijai.

12. Kibernetinius incidentus Plano 9.1 papunktyje nustatytai pavojingo kibernetinio
incidento kategorijai turi teis¢ priskirti tik Nacionalinis kibernetinio saugumo centras, jeigu
nustatytas kibernetinis incidentas ir (ar) jo poveikis atitinka bent vieng i$ kriterijy, nurodyty

Plano priede, buidingy pavojingo incidento kategorijai.

I1I SKYRIUS
INFORMAVIMAS APIE KIBERNETINIUS INCIDENTUS

13. Kibernetinio saugumo subjektai Nacionalinj kibernetinio saugumo centrg
informuoja apie:

13.1. didelio poveikio kibernetinius incidentus — nedelsiant, bet ne véliau kaip per
vieng valandg nuo jy nustatymo;

13.2. vidutinio poveikio kibernetinius incidentus — ne véliau kaip per keturias valandas
nuo jy nustatymo;

13.3. nereikdmingo poveikio kibernetinius incidentus — periodiskai kiekvieno
kalendorinio ménesio pirmg darbo dieng teikiant apibendrintg informacija apie kiekvienos

grupés incidenty, jvykusiy nuo paskutinio pranesimo teikimo dienos, skai€iy.



14. Nacionalinis kibernetinio saugumo centras informuojamas apie didelio ar vidutinio
poveikio kibernetinius incidentus kibernetinio saugumo subjekto praneSimu, kuriame
nurodoma:

14.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio
kategorija, nustatyta pagal Plano priede pateiktus kriterijus;

14.2. trumpas kibernetinio incidento apibiidinimas;

14.3. tikslus laikas, kada kibernetinis incidentas jvyko ir buvo nustatytas;

14.4. kibernetinio incidento $alinimo tvarka (nurodant, ar tai prioritetas, ar ne);

14.5. tikslus laikas, kada bus teikiama kibernetinio incidento tyrimo ataskaita.

15. Skaitmeniniy paslaugy teikéjai Nacionalinj kibernetinio saugumo centrg
informuoja tik apie didelio poveikio kibernetinius incidentus ir tik tuo atveju, kai
skaitmeniniy paslaugy teikéjas gali naudotis informacija, kuri reikalinga incidento poveikiui
jvertinti.

16. Ypatingos svarbos informacinés infrastruktiros valdytojai, kuriy paslaugy
teikimas priklauso nuo skaitmeniniy paslaugy teikéjy teikiamy paslaugu, nustat¢ neigiamg
poveikj jy valdomos ypatingos svarbos informacinés infrastruktiros veiklai, kurj lémé
skaitmeniniy paslaugy teikéjy rySiy ir informacinése sistemose jvyke sutrikimai, apie §j
neigiamg poveikj nedelsdami, bet ne véliau kaip per vieng valandg nuo neigiamo poveikio
nustatymo informuoja Nacionalinj kibernetinio saugumo centrg ir skaitmeniniy paslaugy
teikéjus, kuriy rys$iy ir informacinése sistemose jvyko nurodyti sutrikimai.

17. Asmenys, kuriems teisés aktuose néra nustatytos pareigos pranesti apie
kibernetinius incidentus jy valdomose ry3iy ir informacinése sistemose, turi teis¢ savanoriskai
pranesti Nacionaliniam kibernetinio saugumo centrui apie kibernetinius incidentus ir taikytas
kibernetiniy incidenty tyrimo ar valdymo priemones Nacionalinio kibernetinio saugumo
centro interneto svetainéje nurodytais kontaktais.

18. Nacionalinis kibernetinio saugumo centras, apie kibernetinj incidenta gaves
informacijos i§ asmeny, kuriems néra nustatytos pareigos pranesti apie kibernetinius
incidentus jy valdomose ryS$iy ir informacinése sistemose, §j kibernetinj incidenta
savarankikai priskiria kibernetinio incidento kategorijai ir tiria ta pacia tvarka, kaip ir
kibernetinius incidentus, apie kuriuos suZinoma gavus kibernetinio saugumo subjekty
praneSimus.

19. Atsizvelgdamas j kibernetinio incidento paplitimo mastg, nustatytus kriterijus,
kuriais vadovaujantis kibernetinis incidentas priskiriamas Plano 9.2-9.4 papunk¢iuose
nustatytoms kategorijoms, ar kibernetinio incidento poveikj rysiy ir informacinei sistemai,
Nacionalinis kibernetinio saugumo centras, gaves informacija apie kibernetinj incidenta, turi
teisg:

19.1. patikslinti kibernetinio incidento kategorija (priskirti didesnés ar maZesnés

reik§meés kibernetiniy incidenty kategorijai);




19.2. prasyti papildomos informacijos, reikalingos kibernetinio saugumo subjekto
ry$iy ir informacinés sistemos kibernetinio saugumo biisenai vertinti, nurodant informacijos
pateikimo terming.

20. Nacionalinis kibernetinio saugumo centras, jvertings gautg informacijg, patvirtina,
patikslina arba savarankiSkai priskiria kibernetinio incidento kategorija, nustatyta Plano
9 punkte, ir ne veliau kaip per vieng valanda nuo informacijos gavimo arba, jeigu kibernetinio
saugumo subjekto praSoma papildomos informacijos, nuo papildomos informacijos gavimo
informuoja apie tai pranes¢)a.

21. Kai bitina informuoti visuomeng¢ siekiant iSvengti kibernetinio incidento arba
valdyti vykstant] kibernetinj incidentg, Nacionalinis kibernetinio saugumo centras,
pasikonsultaves su kibernetinio saugumo subjektu, praneSusiu apie kibernetinj incidenta,
informuoja visuomen¢ apie pavienius kibernetinius incidentus arba reikalauja, kad tai
padaryty kibernetinio saugumo subjektas.

IV SKYRIUS
KIBERNETINIU INCIDENTU TYRIMAS

PIRMASIS SKIRSNIS
DIDELIO, VIDUTINIO IR NEREIKSMINGO POVEIKIO KIBERNETINIU
INCIDENTU TYRIMAS

22. Kibernetinio saugumo subjektai kibernetiniy incidenty tyrimg atlieka
vadovaudamiesi savo patvirtintais kibernetinio saugumo teisés aktais tiek, kiek to
nereglamentuoja Planas, ir imasi visy jmanomy priemoniy, biitiny kibernetiniam incidentui
suvaldyti ir jprastai ry$iy ir informaciniy sistemy veiklai atkurti.

23. Kibernetinio saugumo subjektai Nacionaliniam kibernetinio saugumo centrui
pateikia kibernetinio incidento tyrimo ataskaitg apie:

23.1. didelio poveikio kibernetiniy incidenty valdymo biikl¢ — ne véliau kaip per
keturias valandas nuo jy nustatymo ir ne reciau kaip kas keturias valandas atnaujintg
informacijg, iki kibernetinis incidentas suvaldomas ar pasibaigia;

23.2. vidutinio poveikio kibernetiniy incidenty valdymo biukle — ne veliau kaip per
dvideS§imt keturias valandas nuo jy nustatymo ir ne re¢iau kaip kas dvideSimt keturias
valandas atnaujintg informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;

23.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldymg ar pasibaigimg —
ne véliau kaip per keturias valandas nuo jy suvaldymo ar pasibaigimo.

24. Nacionaliniam kibernetinio saugumo centrui teikiant didelio ar vidutinio poveikio
kibernetinio incidento tyrimo ataskait nurodoma kibernetinio saugumo subjektui Zinoma
informacija:

24.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio
kategorija, nustatyta pagal Plano priede pateiktus kriterijus;



24.2. ry$iy ir informacinés sistemos, kurioje nustatytas kibernetinis incidentas, tipas
(elektroniniy ry$iy tinklas, informaciné sistema, registras, pramoniniy procesy valdymo
sistema, tarnybiné stotis ir panaSiai);

24 3. kibernetinio incidento veikimo trukmeé;

24.4. kibernetinio incidento 3altinis;

24.5. kibernetinio incidento poZymiai;

24.6. kibernetinio incidento veikimo metodas;

24.7. galimos ir (ar) nustatytos kibernetinio incidento pasekmeés;

24 8. kibernetinio incidento poveikio pasireikimo (galimo i$plitimo) mastas;

24.9. kibernetinio incidento busena (aktyvus, pasyvus);

24.10. priemonés, kuriomis kibernetinis incidentas nustatytas;

24.11. galimos ir (ar) taikomos kibernetinio incidento valdymo priemonés;

24.12. tikslus laikas, kada bus teikiama pakartotiné kibernetinio incidento tyrimo
ataskaita remiantis Plano 23 punktu.

25. Kibernetinio saugumo subjektai, jverting, kad negalés savarankikai iStirti ar
suvaldyti kibernetinio incidento per maksimaliai leisting paslaugos neveikimo laika, nustatytg
savo patvirtintuose kibernetinio saugumo teisés aktuose, ne véliau kaip per dvideSimt keturias
valandas nuo $iy aplinkybiy nustatymo kreipiasi pagalbos j Nacionalinj kibernetinio saugumo
centra.

26. Nacionalinis kibernetinio saugumo centras imasi batiny veiksmy kibernetiniam
isiaiskinti:

26.1. didelio poveikio kibernetiniy incidenty tyrimai pradedami nedelsiant ta pacia
darbo diena, kai gaunamas kibernetinio saugumo subjekty praneSimas;

26.2. vidutinio poveikio kibernetiniy incidenty tyrimai pradedami tik atlikus didelio
poveikio kibernetiniy incidenty tyrimus, bet ne véliau kaip per tris darbo dienas nuo
kibernetinio saugumo subjekty pranesimo apie kibernetinj incidenta gavimo.

27. Nereikdmingo poveikio kibernetiniy incidenty stebéseng vykdo Nacionalinis
kibernetinio saugumo centras ir kibernetinio saugumo subjektai. Jei nereikdmingo poveikio
kibernetiniai incidentai Plane nustatyta tvarka priskiriami didesnés reikSmeés kibernetiniy
incidenty kategorijai, jie tiriami vadovaujantis Plane nustatytais reikalavimais.

28. Didelio ar vidutinio poveikio kibernetiniy incidenty tyrimas baigiamas ir
kibernetinis incidentas laikomas suvaldytu ar pasibaigusiu, kai iSnyksta kibernetinio incidento
poveikis ry$iy ir informacinei sistemai ir (ar) atkuriama jprasta ry$iy ir informaciniy sistemy
veikla, atitinkanti kriterijus, kuriuos kibernetinio saugumo subjektai nustato savo kibernetinio
saugumo teisés aktuose.

29. Kibernetinio saugumo subjektai ne véliau kaip per aStuonias valandas nuo
kibernetinio incidento suvaldymo ar pasibaigimo informuoja ry$iy ir informacinés sistemos
teikiamy paslaugy gavéjus (jeigu tokiy yra), jeigu kibernetinio incidento poveikis padare arba
gali ateityje padaryti Zalos ry$iy ir informacinés sistemos teikiamy paslaugy gavéjui.




ANTRASIS SKIRSNIS
PAVOJINGU KIBERNETINIU INCIDENTU TYRIMAS

30. Nacionalinis kibernetinio saugumo centras, priskyres kibernetinj incidentg
pavojingo kibernetinio incidento kategorijai, atsizvelgdamas j kibernetinio saugumo situacija
nedelsdamas, bet ne véliau kaip per viena valanda nuo informacijos apie pavojinga kibernetinj
incidenta gavimo informuoja kitas KIVT institucijas Plano 44.2-44.3 papunkéiuose
nustatytais pagrindais ir nurodo kibernetinio saugumo subjektams, kad pavojingas
kibernetinis incidentas toliau turi buati tiriamas ir valdomas vadovaujantis kibernetinio
saugumo subjekto patvirtintais teisés aktais, arba perima pavojingo kibernetinio incidento
tyrimg ir (ar) valdymo organizavima.

31. Kibernetinio saugumo subjektai, Nacionalinio kibernetinio saugumo centro
nurodymu toliau tiriantys ir valdantys pavojingg kibernetinj incidents, ne refiau kaip kas
keturias valandas teikia Nacionaliniam kibernetinio saugumo centrui atnaujintg informacija
apie pavojingo kibernetinio incidento valdymo bikle, kurig sudaro Plano 24 punkte nurodyta
informacija. Nacionalinis kibernetinio saugumo centras, atsizvelgdamas j kibernetinio
saugumo subjekty teikiamg informacija, turi teis¢ perimti pavojingo kibernetinio incidento
tyrimg ir (ar) valdymo organizavima.

32. Nacionaliniam kibernetinio saugumo centrui perémus tirti ir (ar) organizuoti
pavojingo kibernetinio incidento valdyma, kibernetinio saugumo subjektai:

32.1. nuolat renka, apdoroja informacijg, susijusig su kibernetiniu incidentu, ir ne
re¢iau kaip kas keturias valandas jg teikia Nacionaliniam kibernetinio saugumo centrui;

32.2. ne re€iau kaip kas keturias valandas teikia Nacionaliniam kibernetinio saugumo
centrui informacijg apie atliktus kibernetinio incidento tyrimo ir (ar) valdymo veiksmus ir jy
rezultatus, kurig sudaro Plano 24 punkte nurodyta informacija;

32.3. vykdo Nacionalinio kibernetinio saugumo centro nurodymus, susijusius su
kibernetinio incidento tyrimu ir (ar) valdymo organizavimu, ir dalyvauja kibernetinio
incidento valdymo procese, taikydami kibernetinio saugumo uztikrinimo priemones.

33. Nacionalinis kibernetinio saugumo centras, perémes kibernetinio incidento tyrimg
ir (ar) valdymo organizavimag, imasi biitiny veiksmy kibernetiniam incidentui istirti ir visoms
kibernetinio saugumo subjekty nurodytoms aplinkybéms issiaidkinti:

33.1. vertina kibernetinio saugumo subjekty pateikta informacijg apie kibernetinj
incidenta;

33.2. priima sprendimus dél kibernetinio incidento tyrimo ir (ar) valdymo;

33.3. duoda kibernetinio saugumo subjektams nurodymus, susijusius su kibernetinio
incidento tyrimu ir (ar) valdymu;

33.4. turi teis¢ surengti koordinacinj pasitarimg dél kibernetinio incidento tyrimo ir
(ar) valdymo, kuriame privalo dalyvauti suinteresuoty KIVT institucijy atstovai, kibernetinio
saugumo subjekty paskirti kompetentingi asmenys, atsakingi uz kibernetinio saugumo




organizavimg ir uztikrinima, ir kiti kibernetinio saugumo subjekty atstovai, kuriems bitina
dalyvauti, siekiant suvaldyti kibernetinj incidentg. Nacionalinis kibernetinio saugumo centras
turi teis¢ | koordinacinj pasitarimg pakviesti kity kompetentingy eksperty.

34. Tuo paiu metu vykstant keliems pavojingiems kibernetinio saugumo
incidentams, Nacionalinis kibernetinio saugumo centras pirmiausia tiria ir valdo tuos
pavojingus kibernetinius incidentus, kuriy sukeliama Zala gali biiti ar yra didZiausia.

35. Nacionalinis kibernetinio saugumo centras, nustates, kad pavojingo kibernetinio
incidento organizatorius (-iai), vykdytojas (-ai) ar S$altinis yra ne Lietuvos Respublikos
teritorijoje, turi teis¢ kreiptis pagalbos j kity valstybiy institucijas ar tarptautines
organizacijas, kurios atlicka kibernetinio saugumo uZtikrinimo funkcijas ir su kuriomis
bendradarbiaujama kibernetinio saugumo srityje, ir pateikti informacija, susijusia su
kibernetiniu incidentu.

36. Nacionalinis kibernetinio saugumo centras apie pavojingo kibernetinio incidento
tyrimo ir (ar) valdymo veiksmy eiga nedelsdamas, bet ne véliau kaip per vieng valanda nuo
kibernetinio incidento priskyrimo pavojingo kibernetinio incidento kategorijai, informuoja
Vyriausybés, Seimo ir Prezidento kanceliarijy ir KraSto apsaugos ministerijos paskirtus
atsakingus asmenis ir ne véliau kaip per keturias valandas nuo kibernetinio incidento
priskyrimo pavojingo kibernetinio incidento kategorijai pateikia jiems apibendrintg pavojingy
kibernetiniy incidenty tyrimo ataskaitg, kurig sudaro Plano 24 punkte nurodyta informacija.

37. Vyriausybés, Seimo ir Prezidento kanceliarijos, jvertinusios informacijg apie
pavojingg kibernetinj incidenta, informuoja atitinkamai institucijos vadovus, Ministra
Pirmininkg, Seimo Pirmininkg ir Prezidenta.

38. Nacionalinis kibernetinio saugumo centras apie pavojingo kibemetinio incidento
tyrimg ir (ar) valdyma reguliariai, bet ne re¢iau kaip kas keturias valandas informuoja Plano
36 punkte nurodytus informacijos gavéjus, pateikdamas atnaujintg pavojingy kibernetiniy
incidenty tyrimo ataskaita, o informacija apie pavojingo kibernetinio incidento suvaldyma ar
pasibaigimg Siems gavéjams ir kibernetinio saugumo subjektui pateikia ne véliau kaip per
vieng valandg suvaldZius pavojingg kibernetinj incidents ar jam pasibaigus. Pavojingo
kibernetinio incidento tyrimas baigiamas ir kibernetinis incidentas laikomas suvaldytu ar
pasibaigusiu, kai iSnyksta kibernetinio incidento poveikis ry$iy ir informacinei sistemai ir (ar)
atkuriama jprasta ry§iy ir informaciniy sistemy veikla, atitinkanti kriterijus, kuriuos
kibernetinio saugumo subjektai nustato savo kibernetinio saugumo teisés aktuose.

39. Nacionalinis kibernetinio saugumo centras, nustatgs, kad nepakanka turimy KIVT
institucijy ir kibernetinio saugumo subjekty istekliy pavojingam kibernetiniam incidentui
iStirti ir (ar) suvaldyti, nedelsdamas, bet ne véliau kaip per vieng valandg nuo $iy aplinkybiy
nustatymo informuoja Vyriausybés kanceliarijos ir Kra$to apsaugos ministerijos paskirtus
atsakingus asmenis, taip pat krasto apsaugos ministra, o $is ne véliau kaip per dvideSimt
keturias valandas priima sprendimg dél pavojingo kibernetinio incidento tyrimo ir (ar)
valdymo priemoniy.




40. Pavojingo kibernetinio incidento nesuvaldZius krasto apsaugos ministro skirtomis
papildomomis priemonémis, Nacionalinis kibernetinio saugumo centras nedelsdamas, bet ne
veliau kaip per vieng valandg nuo $ios aplinkybés nustatymo informuoja apie tai kraSto
apsaugos ministrg ir Vyriausybés kanceliarijos paskirta atsakinga asmenj, pateikdamas
pavojingy kibernetiniy incidenty tyrimo ataskaita.

41. Kradto apsaugos ministras ne véliau kaip per dvideSimt keturias valandas nuo
Plano 40 punkte nurodytos informacijos gavimo teikia Lietuvos Respublikos Vyriausybei
nutarimo projekta, kuriuo sitiloma kibernetinj incidenta pripazinti kibernetinio saugumo krize.

TRECIASIS SKIRSNIS
TARPINSTITUCINIS BENDRADARBIAVIMAS IR KEITIMASIS INFORMACIJA

TIRIANT KIBERNETINIUS INCIDENTUS

42. KIVT institucijos, nustatiusios, kad kibernetinio saugumo subjekto rySiy ir
informacinése sistemose galimai vyksta kibernetinis incidentas, nedelsdamos, bet ne véliau
kaip per keturias valandas nuo $iy aplinkybiy nustatymo informuoja kibernetinio saugumo
subjekta.

43. Kibernetinio saugumo subjektai, i§ KIVT institucijy, kity juridiniy asmeny ar kity
valstybiy arba tarptautiniy organizacijy ar institucijy, atlickan¢iy kibernetinio saugumo
uztikrinimo funkcijas, gave informacijos apie galima kibernetinj incidenta jy tvarkomose ar
valdomose ry$iy ir informacinése sistemose, imasi veiksmy, reikalingy kibernetiniam
incidentui nustatyti ir patvirtinti. Nenustacius kibernetinio incidento poZymiy, kibernetinio
saugumo subjektai KIVT institucijas apie tai informuoja ne véliau kaip per keturias valandas
nuo prane§imo apie kibernetinj incidentg gavimo.

44. KIVT institucija, gavusi informacijg apie kibernetinj incidentg, nedelsdama, bet
ne véliau kaip per dvideSimt keturias valandas nuo informacijos apie kibernetinj incidentg
gavimo informuoja kitas KIVT institucijas:

44.1. Nacionalinj kibernetinio saugumo centrg — nustaciusi, kad kibernetinis
incidentas taip pat gali paveikti kibernetinio saugumo subjekty ry$iy ir informacines sistemas;

44.2. Lietuvos policija — nustadiusi, kad kibernetinis incidentas gali turéti
nusikalstamos veikos poZymiy;

44.3. Valstybine duomeny apsaugos inspekcija — nustaciusi, kad kibernetinis
incidentas gali biti susijes su asmens duomeny saugumo pazeidimais.

45. KIVT institucija, pagal kompetencijg tirianti kibernetinj incidenta, nustaciusi
papildomos informacijos apie kibernetinj incidenta poreikj, turi teis¢ kreiptis j kitas KIVT
institucijas ar kibernetinius subjektus, kurie papildomg informacija turi pateikti per KIVT
institucijos, pagal kompetencijg tirian¢ios kibernetinj incidents, praSyme nurodytg terming.

46. Kibernetinio saugumo subjektai ir KIVT institucijos Siame Plane nurodyta
informacija, susijusig su kibernetiniais incidentais ir jy valdymu, perduoda per kibernetinio
saugumo informacinj tinkla, o jeigu tokios galimybés néra, kitomis saugiomis informacijos
perdavimo priemonémis.



47. Valstybés saugumo departamento praSymu Nacionalinis kibernetinio saugumo
centras ne veliau kaip per septynias darbo dienas nuo tokio praSymo gavimo informuoja
Valstybés saugumo departamento paskirtg atsakingg asmenj apie jvykusius didelés reik§més ir
pavojingus kibernetinius incidentus per kibernetinio saugumo informacinj tinkla, o jeigu
tokios galimybés néra, kitomis saugiomis informacijos perdavimo priemonémis.

48. KIVT institucijos, gavusios i§ kity valstybiy arba tarptautiniy organizacijy ar
institucijy, atliekan¢iy kibernetinio saugumo uZtikrinimo funkcijas, informacijg apie kitose
valstybése jvykusius kibernetinius incidentus, kurie galéty buti klasifikuojami kaip didelio
poveikio ar pavojingi, nedelsdamos, bet ne véliau kaip per vieng valanda nuo kibernetinio
incidento aplinkybiy suZinojimo pateikia informacija apie kibernetinj incidenta kibernetinio
saugumo subjektams, kuriuos gali paveikti kitose valstybése jvykes kibernetinis incidentas.

KETVIRTASIS SKIRSNIS
TARPTAUTINIS BENDRADARBIAVIMAS IR KEITIMASIS INFORMACIJA

TIRIANT KIBERNETINIUS INCIDENTUS

49. Nacionalinis kibernetinio saugumo centras koordinuoja pasikeitimg duomenimis ir
informacija, perduodama tarp kity valstybiy arba tarptautiniy organizacijy ar institucijy,
atliekanc¢iy kibernetinio saugumo uztikrinimo funkcijas, KIVT institucijy ir kibernetinio
saugumo subjekty.

50. Nacionalinis kibernetinio saugumo centras, koordinuodamas tarptautinio ir
tarpinstitucinio bendradarbiavimo veiksmus:

50.1. uztikrina tarpvalstybinj Lietuvos Respublikos ir kity Europos Sgjungos valstybiy
nariy institucijy bendradarbiavimg ir bendradarbiavimg su §iy valstybiy bendradarbiavimo
grupémis, reagavimo j kompiuterinius saugumo incidentus tarnybomis (toliau — CSIRT) ir
kitomis institucijomis, kad biity galima vykdyti efektyvia kibernetinio saugumo prieziirg ir
operatyviai keistis informacija tarp suinteresuoty asmeny;

50.2. informuoja Europos Komisijg apie kibernetiniy incidenty valdymo proceso
mastg (nurodydamas jvykusiy kibernetiniy incidenty grupes, poveikj, skai¢iy, kibernetinius
incidentus, galimai turéjusius poveikj kitoms Europos Sajungos valstybéms, ir kita aktualig
informacijg) ir pagrindinius elementus ir kiekvienais metais bendradarbiavimo grupei pateikia
suvesting ataskaitg apie gautus prane$imus, kurioje, be kita ko, nurodomas prane3imy skaicius
ir incidenty, apie kuriuos pranesta, pobudis, taip pat veiksmai, kuriy buvo imtasi;

50.3. informuoja kitas Europos Sajungos valstybes nares, jy CSIRT apie pavojingus ir
didelio poveikio kibernetinius incidentus, kai gali buti paveiktas daugiau negu vienos
valstybés narés ypatingos svarbos informacings infrastruktiiros paslaugy teikimas;

50.4. teikia su kibernetiniu saugumu susijusius iSankstinius jsp&jimus, perspéjimus ir
rekomendacijas suinteresuotiems asmenims.

51. Koordinuodamas tarptautinio ir tarpinstitucinio bendradarbiavimo veiksmus,

Nacionalinis kibernetinio saugumo centras kibernetinio saugumo subjekty pateikta
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informacija, jskaitant konfidencialig informacijg ir komercines paslaptis, turi teis¢ keistis tik
tiek, kiek tai yra bitina tarptautiniam ir tarpinstituciniam bendradarbiavimui koordinuoti, ir
uztikrina gautos informacijos apsauga.

52. Krasto apsaugos ministrui pritarus, Nacionalinis kibernetinio saugumo centras,
atlikdamas Plane nustatytas funkcijas, turi teis¢ pasitelkti tarptautiniy organizacijy
kompetentingas institucijas, jy jsteigtas bendradarbiavimo grupes ir uZsienio valstybiy
kompetentingas institucijas bei tarnybas. Uz pasitelkty tarptautiniy organizacijy
kompetentingy institucijy, juy isteigty bendradarbiavimo grupiy ir uZsienio valstybiy
kompetentingy institucijy bei tarnyby veiklg vykdant jy funkcijas Lietuvos Respublikoje
atsako Nacionalinis kibernetinio saugumo centras.

V SKYRIUS
KIBERNETINIU INCIDENTU ANALIZE BAIGUS KIBERNETINIU
INCIDENTU TYRIMA

53. Kibernetinio saugumo subjektai ir KIVT institucijos po kibernetinio incidento
suvaldymo ar pasibaigimo pagal kompetencijg atlieka jo analiz¢. D¢l kibernetiniy incidenty,
priskirty nereikdmingo kibernetinio incidento kategorijai, kibernetinio incidento analize
neatliekama.

54. Kibernetinio saugumo subjektas, kurio ry$iy ir informacinéje sistemoje tirtas
kibernetinis incidentas, iSanalizaves ir jvertings visg informacijg, susijusig su kibernetiniu
incidentu, atliktus veiksmus ir panaudotas priemones:

54.1. ne véliau kaip per trisde§imt darbo dieny po kibernetinio incidento suvaldymo ar
pasibaigimo pateikia kibernetinio incidento analizés rezultatus Nacionaliniam kibernetinio
saugumo centrui ir kibernetinio saugumo informaciniame tinkle paskelbia susistemintg ir
aktualig nejslaptintg informacijg apie kibernetinio incidento nustatymg ir suvaldyma;

54.2. imasi priemoniy, kad buty paSalintas rySiy ir informacinés sistemos
pazeidZiamumas;

54.3. jvertina ry8iy ir informacinés sistemos rizika ir atitiktj Vyriausybés nustatytiems
organizaciniams ir techniniams kibernetinio saugumo reikalavimams;

54.4. nustacius teisinio reglamentavimo spragy, pakei¢ia savo kibernetinio saugumo
teisés aktus ir (ar) inicijuoja kity institucijy priimty teisés akty pakeitimus.

55. KIVT institucijos turi teis¢ reikalauti kibernetinio saugumo subjekty ne véliau kaip
per trisde§imt darbo dieny po kibernetinio incidento suvaldymo ar pasibaigimo pateikti
papildomg informacija, reikalingg kibernetinio incidento analizei atlikti.

56. KIVT institucijos, iSanalizavusios ir jvertinusios visg informacija, susijusig su
jvykusiu kibernetiniu incidentu, atliktus veiksmus ir panaudotas priemones:

56.1. nustadiusios nepakankamg teisinj reglamentavimg, pakei¢ia teisés aktus
(inicijuoja teises akty pakeitimus), reglamentuojancius kibernetinj sauguma;

56.2. prireikus inicijuoja ypatingos svarbos informaciniy infrastruktiiry kibernetinés
gynybos plano pakeitimus;
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56.3. jvertina organizaciniy ir techniniy kibernetinio saugumo uZztikrinimo priemoniy
tobulinimo ar atnaujinimo poreikj, suplanuoja priemones §iam poreikiui patenkinti ir uztikrina
ju igyvendinima.

57. Nacionalinis kibernetinio saugumo centras, atlikgs kibernetinio incidento analizg
arba gaves kibernetinio incidento analizés rezultatus i§ kibernetinio saugumo subjekto ar
KVIT institucijy, naudingg apibendrintg nejslaptinta informacija apie atlikta kibernetinio
incidento analize ne véliau kaip per trisde$imt darbo dieny nuo $ios informacijos gavimo
paskelbia kibernetinio saugumo informaciniame tinkle arba savo interneto svetaingje.
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