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LIETUVOS RESPUBLIKOS VYRIAUSYBES KANCELIARIJA
VIESOJO VALDYMO IR SOCIALINES APLINKOS DEPARTAMENTO
INFORMACINES VISUOMENES SKYRIUS

PAZYMA

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO , DEL NACIONALINIO
KIBERNETINIU INCIDENTU VALDYMO PLANO PATVIRTINIMO“ PROJEKTO
(NR. 15-0635-02-N) (TAIS NR. 15-6282(6))
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1. Projekto rengéja: Krasto apsaugos ministerija.
2. Projekto tikslas, esmé. Nutarimo projekto tikslas — jgyvendinant Kibernetinio saugumo
jstatyma, reglamentuoti nacionaling kibernetinio saugumo incidenty valdymo sistema, t. y.
nustatyti kibernetinio saugumo politikg jgyvendinanéiy institucijy, kity vieSojo administravimo
subjekty, valdan¢iy ir (arba) tvarkanciy valstybés informacinius isteklius, ypatingos svarbos
informacinés infrastruktiros valdytoju, vieSuyju rySiy tinkly ir (arba) vieuyjy elektroniniy rysiy
paslaugy teikéju ir elektroninés informacijos prieglobos paslaugy teikéjy veikas, atlickamas
sickiant suvaldyti kibernetinius incidentus, galinéius sutrikdyti ar sutrikdan¢ius valstybés
informaciniy iStekliy, ypatingos svarbos informacinés infrastruktiiros ir (ar) kity elektroniniy
rySiy tinkly ir (ar) informaciniy sistemy darba ir taip sukelianCius grésme nacionaliniam
saugumui, Zmoniy sveikatai ar gyvybei, visuomeneés gerovei ar valstybés funkeijy atlikimui, taip
pat nustatyti tarpinstitucine kibernetiniy incidenty valdymo sgveika, kibernetiniy incidenty
klasifikavimo tvarka ir tarpinstitucinj bendradarbiavima tiriant kibernetinius incidentus.
Nustatoma, kad uz kibernetiniy incidenty valdyma bus atsakingi Nacionalinis kibernetinio
saugumo centras ir RySiy reguliavimo tarnyba. Sitiloma jteisinti informavimo apie kibernetinius
incidentus tvarkg ir patvirtinti, kad jvykus kibernetiniam incidentui informacija apie jj kei¢iamasi
kibernetinio saugumo informaciniame tinkle ir §j incidentg i§ pradziy bando valdyti tvarkytojas.
Jeigu nepakanka istekliy incidentui suvaldyti, jo valdymg pagal kompetencija perima Nacionalinis
kibernetinio saugumo centras arba RySiy reguliavimo tarnyba. Jeigu iStekliy incidentui suvaldyti
vis dar trikty, informuojamas kraSto apsaugos ministras, o, pavojingo kibernetinio incidento
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nesuvaldZius plr maksimaiy aCisting 1Crming, - Spréndiing adi S jO Vald_yuxu pruma
Vyriausybé. Prireikus informuojami Seimas ir Respublikos Prezidento kanceliarija.

3. Derinimas. Nutarimo projektas derintas su Energetikos ministerija, Finansy ministerija,
Lietuvos banku, Policijos departamentu prie Vidaus reikaly ministerijos, Ry$iy reguliavimo
tarnyba, Susisiekimo ministerija, Valstybine duomeny apsaugos inspekcija, Vidaus reikaly
ministerija, Ukio ministerija, Teisingumo ministerija ir visuomene.

Nutarimo projektas svarstytas 2015 m. rugsé€jo 1 d. ir 2015 m. gruodZio 1 d. ministerijy atstovy
pasitarimuose ir patikslintas pagal pasitarimuose pateiktas pastabas. Papildomai patikslintas nutarimo
projektas derintas su Valstybés saugumo departamentu, Respublikos Prezidento kanceliarija ir Seimo
kanceliarija.

‘Deél pastaby ir pasililymy, i kuriuos neatsiZvelgta arba atsizvelgta i§ dalies, pridedama
nutarimo projekto derinimo paZzyma.

4. Dalykinio vertinimo iSvada.

Feikiamas projektas is atitinka Vyriausybés darbo reglamento reikalavimus.
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Edmundas Kazakevidius, tel. 8 706 63 889, el. p. edmundas.kazakevicius@lrv.lt
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DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO PROJEKTO

Lietuvos Respublikos krasto apsaugos ministerija, atsizvelgdama i 2015 m. gruodzio 1 d.
ministerijy atstovy pasitarime Vyriausybés kanceliarijos Teisés departamento ir VieSojo valdymo ir
socialinés aplinkos departamento Informacinés visuomeneés skyriaus pateiktas pastabas, patikslino ir
pakartotinai teikia Lietuvos Respublikos Vyriausybés nutarimo ,,Dél Nacionalinio kibernetiniy
incidenty valdymo plano patvirtinimo* projekta (toliau — Nutarimo projektas).

Nutarimo projekto tikslas — jgyvendinant [statyma, nustatyti nacionaling kibernetinio
saugumo incidenty valdymo sistema, t. y. nustatyti kibernetinio saugumo politikg jgyvendinanciy
institucijy, kity vie$ojo administravimo subjekty, valdan¢iy ir (arba) tvarkanéiy valstybes
informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros valdytoju, vieSyjy rySiu
tinkly ir (arba) vie$yjy elektroniniy rysiy paslaugy teikeéjy ir elektroninés informacijos prieglobos
paslaugy teikéjy veikas, atliekamas siekiant suvaldyti kibernetinius incidentus, galinCius sutrikdyti
ar sutrikdancius valstybés informaciniy iStekliy, ypatingos svarbos informacines infrastruktiros ir
(ar) kity elektroniniy ry$iy tinkly ir (ar) informaciniy sistemy darbg ir taip sukelianCius grésme
nacionaliniam saugumui, Zmoniy sveikatai ar gyvybei, visuomenes gerovei ar valstybés funkcijy
vykdymui, taip pat nustatyti tarpinstitucing kibernetiniy incidenty valdymo saveikg, kibernetiniy
incidenty klasifikavimo tvarkg ir tarpinstitucinj bendradarbiavima tiriant kibernetinius incidentus.

Nutarimo projekto numatomo teisinio reguliavimo poveikis pateikiamas vertinimo
pazymoje.

Nutarimo projektas neperkelia Europos Sajungos teisés akty ir atitinka Lietuvos
Respublikos Vyriausybés programa.

Nutarimo projektas paskelbtas Lietuvos Respublikos Seimo teis¢s akty informacingje
sistemoje.

Del pastaby, | kurias neatsizvelgta, teikiama derinimo pazyma. D¢l VieSojo valdymo ir
socialinés aplinkos departamento Informacinés visuomenes skyriaus 2015 m. lapkri¢io 24 d.
i§vadoje Nr. NV-3771 pateiktos pastabos (4.5 p.) patikslintas Nutarimo projekto 33 p. darbo tvarka
suderintas su Valstybés saugumo departamentu.

Nutarimo projekta parengé KraSto apsaugos ministerijos Kibernetinio saugumo ir
informaciniy technologijy departamento (direktorius Arvydas Pleéstys, tel. 8 706 80 800)
Kibernetinio saugumo ir elektroninés informacijos saugos skyriaus (vedéjas plk. ltn. Artlras

Litvaitis, tel. 8 706 80 806) vyriausiasis specialistas Miroslavas Tribockis (tel. 8 706 80 807, el.
pastas m1roslavas.tr1bockls@kam.lt).
PRIDEDAMA:

1. Lietuvos Respublikos Vyriausybés nutarimo ,,Dél Nacionalinio kibernetiniy incidenty
valdymo plano patvirtinimo® projektas, 11 lapy.

2. Nutarimo projekto numatomo teisinio reguliavimo poveikio vertinimo pazyma, 2 lapai.

3. Nutarimo projekto derinimo pazyma, 5 lapai.
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4. Lietuvos Respublikos Vyriausybés kanceliarijos Teisés departamento 2015 m. lapkricio
26 d. iSvados Nr. NV-3781 kopija, 2 lapai.

5. Lietuvos Respublikos Vyriausybés kanceliarijos Vie$ojo valdymo ir socialinés aplinkos
departamento Informacinés visuomenés skyriaus 2015 m. lapkri¢io 24 d. iSvados Nr. NV-3771
kopija, 2 lapai.

Krasto apsaugos ministras Juozas Olekas

Miroslavas Tribockis tel. 8 706 80 807, el. pastas miroslavas.tribockis@kam.lt
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Projektas
LIETUVOS RESPUBLIKOS VYRIAUSYBE
_ NUTARIMAS
DEL NACIONALINIO KIBERNETINIY INCIDENTU VALDYMO PLANO
PATVIRTINIMO
2016 m. d. Nr.
Vilnius

Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 5 straipsnio 4 punktu,
Lietuvos Respublikos Vyriausybé nutaria:

1. Patvirtinti Nacionalinj kibernetiniy incidenty valdymo plang (pridedama).

2. Ipareigoti:

2.1. Lietuvos Respublikos krasto apsaugos ministerijg ir Lietuvos Respublikos Vyriausybés
kanceliarija paskirti asmenis, atsakingus uz informacijos apie pavojingus kibernetinius incidentus
jvertinimg ir perdavima Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta tvarka, ir
S$iy asmeny kontakting informacijg ne véliau kaip per 10 darbo dieny nuo Sio nutarimo jsigaliojimo
dienos pateikti Kibernetinio saugumo ir telekomunikacijy tarnybai prie KraSto apsaugos
ministerijos;

2.2. Valstybine duomeny apsaugos inspekcija, Policijos departamenta prie Vidaus reikaly
ministerijos, Kibernetinio saugumo ir telekomunikacijy tarnybg prie KraSto apsaugos ministerijos
paskirti kontaktinius asmenis, atsakingus uz keitimgsi informacija, susijusia su kibernetiniy
incidenty tyrimu ir analize, tarp Lietuvos Respublikos rysSiy reguliavimo tarnybos, Valstybinés
duomeny apsaugos inspekcijos, Policijos departamento prie Vidaus reikaly ministerijos,
Kibernetinio saugumo ir telekomunikacijy tarnybos prie Krasto apsaugos ministerijos ir iy asmeny
kontaktine informacija ne véliau kaip per 10 darbo dieny nuo $io nutarimo jsigaliojimo dienos
pateikti minétoms institucijoms.

3. Rekomenduoti:

3.1. Lietuvos Respublikos rysiy reguliavimo tarnybai paskirti kontaktinius asmenis,
atsakingus uz keitimasi informacija, susijusia su kibernetiniy incidenty tyrimu ir analize, tarp

Lietuvos Respublikos ry$iy reguliavimo tarnybos, Valstybinés duomeny apsaugos inspekcijos,
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tarnybos prie Krasto apsaugos ministerijos ir $iy asmeny kontakting informacijg ne veliau kaip per
10 darbo dieny nuo Sio nutarimo jsigaliojimo dienos pateikti minétoms institucijoms.
3.2. Valstybés saugumo departamentui paskirti asmenj, kuriam Nacionaliniame kibernetiniy

incidenty valdymo plane nustatyta tvarka bity pateikiama informacija apie kibernetinius incidentus,
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ir §io asmens kontaktine informacijg ne véliau kaip per 10 darbo dieny nuo S$io nutarimo
isigaliojimo dienos pateikti Kibernetinio saugumo ir telekomunikacijy tarnybai prie Krasto
apsaugos ministerijos;

3.3. Lietuvos Respublikos Seimo kanceliarijai ir Lietuvos Respublikos Prezidento
kanceliarijai paskirti asmenis, atsakingus uZ informacijos apie pavojingus kibernetinius incidentus
jvertinima ir perdavimg Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta tvarka, ir
$iy asmeny kontakting informacija ne véliau kaip per 10 darbo dieny nuo $io nutarimo jsigaliojimo
dienos pateikti Kibernetinio saugumo ir telekomunikacijy tarnybai prie KraSto apsaugos

ministerijos.

Ministras Pirmininkas

Krasto apsaugos ministras

AISENEOS Ministrae




PATVIRTINTA
Lietuvos Respublikos Vyriausybeés
2016 m. d. nutarimu Nr.

NACIONALINIS KIBERNETINIU INCIDENTU VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinis kibernetiniy incidenty valdymo planas (toliau — Planas) nustato
kibernetinio saugumo politika jgyvendinanciy institucijy, kity vieSojo administravimo subjekty,
valdanéiy valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros
valdytojy, vieSujy rySiy tinkly ir (arba) vieSujy elektroniniy rySiy paslaugy teikéjy ir elektroninés
informacijos prieglobos paslaugy teikéjy (toliau — valdytojai) ir vieSojo administravimo subjekty,
tvarkanciy valstybés informacinius iSteklius (toliau — tvarkytojai), veiksmus, atlickamus siekiant
suvaldyti kibernetinius incidentus, galinc¢ius sutrikdyti ar sutrikdancius valstybés informaciniy
iStekliy, ypatingos svarbos informacinés infrastruktiiros ir (ar) kity elektroniniy rysiy tinkly ir
paslaugy ir (ar) informaciniy sistemy darbg ir taip sukelti grésme nacionaliniam saugumui, Zmoniy
sveikatai ar gyvybei, visuomenés gerovei ar valstybés funkcijy vykdymui, taip pat tarpinstitucine
kibernetiniy incidenty valdymo saveika, kibernetiniy incidenty klasifikavimo tvarka ir
tarpinstitucinj bendradarbiavima tiriant kibernetinius incidentus.

2. Plane vartojamos savokos atitinka Lietuvos Respublikos elektroniniy rySiy jstatyme,
Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme, Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybes ir tarnybos paslapCiy jstatyme ir
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme vartojamas sgvokas.

3. Uz kibernetiniy incidenty valdyma atsakingos institucijos:

3.1. Kibernetinio saugumo ir telekomunikacijy tarnyba prie Krasto apsaugos ministerijos,
vykdanti Nacionalinio kibernetinio saugumo centro funkcijas (toliau — Nacionalinis kibernetinio
saugumo centras), kai kibernetinis incidentas identifikuotas valstybés informaciniuose iStekliuose ar
ypatingos svarbos informacingje infrastruktiiroje arba gali paveikti valstybes informaciniy iStekliy ir
ypatingos svarbos informacinés infrastruktiiros ir jy valdytojy ar tvarkytoju veikla;

3.2. Lietuvos Respublikos ry$iy reguliavimo tarnyba (toliau — RySiy reguliavimo tarnyba)

— visais kitais kibernetiniy incidenty atvejais.

I SKYRIUS
KIBERNETINIU INCIDENTU KLASIFIKAVIMO TVARKA

4. Kibernetiniai incidentai klasifikuojami pagal poveikj valstybés informaciniams

itekliams, ypatingos svarbos informacinei infrastruktirai, vieSiesiems rySiy tinklams ar
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informacinéms sistemoms, naudojamoms elektroninés informacijos prieglobos ar vieSosioms
elektroniniy ry$iy paslaugoms teikti (toliau — Rysiy ir informaciné sistema arba RIS), ir (ar) jtaka
Rysiy ir informacinés sistemos teikiamy paslaugy gavéjams.

5. Kibernetiniai incidentai skirstomi j keturias kategorijas:

5.1. pavojingi kibernetiniai incidentai;

5.2. dideleés reikSmeés kibernetiniai incidentai;

5.3. vidutinés reikSmeés kibernetiniai incidentai;

5.4. nereikSmingi kibernetiniai incidentai.

6. Kriterijus, kuriais vadovaujantis kibernetinis incidentas priskiriamas Plano 5.2-5.4
papunkc¢iuose nustatytoms kategorijoms, nustato:

6.1. Lietuvos Respublikos Vyriausybé (toliau — Vyriausybé) — tvirtinamuose
Organizaciniuose ir techninivose kibernetinio saugumo reikalavimuose valstybés informaciniams
iStekliams ir ypatingos svarbos informacinei infrastruktiirai, kai kibernetinis incidentas nustatomas
valstybés informaciniuose iStekliuose ar ypatingos svarbos informacinéje infrastruktiiroje;

6.2. RyS$iy reguliavimo tarnyba — tvirtinamame Informacijos apie kibernetinius incidentus
ir taikytas §iy incidenty valdymo priemones teikimo RyS$iy reguliavimo tarnybai tvarkos ir salygu
aprase.

7. Atsizvelgdami | nustatytus kriterijus, Plano 5.2-5.4 papunk¢iuose nustatytoms
kibernetiniy incidenty kategorijoms kibernetinius incidentus priskiria tvarkytojas, ypatingos svarbos
informacinés infrastruktiiros valdytojas, vieSujy ry$iy tinkly ir (arba) vieSyju elektroniniy rysiy
paslaugy teikéjas ar elektronineés informacijos prieglobos paslaugy teikejas, kurio RIS identifikuotas
kibernetinis incidentas.

8. Nacionalinis kibernetinio saugumo centras ar RyS$iy reguliavimeo tarnyba pagal
kompetencijg kibernetinj incidentg gali priskirti Plano 5.1 papunktyje nustatytai pavojingo
kibernetinio incidento kategorijai, jei identifikuotas didelés reikSmeés kibernetinis incidentas ir (ar)
jo poveikis gali sukelti (sukelia) bent vieng i$ §iy padariniy:

8.1. gali sutrikdyti (arba sutrikdo) valstybés funkcijy ir (ar) prisiimty jsipareigojimy
vykdyma ilgiau nei 24 val.;

8.2. gali visiskai sutrikdyti (arba visiSkai sutrikdo) RIS veiklg ir taip gali sutrikdyti
(sutrikdo) RIS teikiamy paslaugy teikima maksimaly leisting neveikimo terming, nustatyta
valdytojo teisés aktuose, reglamentuojanéivose kibernetinj sauguma, ar kituose valdytojo vadovo
patvirtintuose dokumentuose, kuriuose nustatyti valdytojy ar tvarkytojy veiksmai, funkcijos ir
atsakomybé jvykus kibernetiniam incidentui, taip pat kibernetiniy incidenty prevencijos priemonés

(toliau — valdytojo kibernetinio saugumo teisés aktai) (toliau — maksimalus leistinas neveikimo



terminas). Maksimalus leistinas neveikimo terminas pagal kompetencijg turi biiti suderintas su
Nacionaliniu kibernetinio saugumo centru arba RySiy reguliavimo tarnyba;

8.3. gali visiSkai sutrikdyti (arba visiskai sutrikdo) keliy valdytojy ar tvarkytojy ir (ar) ju
valdomy RIS veiqu ir taip sutrikdyti RIS teikiamq paslaugq teikimq;
ivykiy kriterijy sarase.

9. Atsizvelgdami | kibernetinio incidento paplitimo mastg, nustatytus kriterijus, kuriais
vadovaujantis kibernetinis incidentas priskiriamas Plano 5.2-5.4 papunkCiuose nustatytoms
kategorijoms ar kibernetinio incidento poveikj RIS, Nacionalinis kibernetinio saugumo centras arba
Rysiy reguliavimo tarnyba, i§ tvarkytojo, ypatingos svarbos informacinés infrastruktiiros valdytojo,
vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjo ar elektroninés informacijos
prieglobos paslaugy teikéjo gave informacijg apie identifikuotg kibernetinj incidents, turi teis¢
patikslinti tvarkytojo, ypatingos svarbos informacinés infrastruktiiros valdytojo, vieSuyjy rySiy tinkly
ir (arba) vieSyjy elektroniniy rydiy

paslaug éjo ar elektroninés informacijos prieglobos

4

paslaugy teikéjo priskirtg kibernetinio incidento kategorijg (priskirti didesnés ar mazesnés reikSmeés

kibernetiniy incidenty kategorijai).

III SKYRIUS
KIBERNETINIU INCIDENTU VALDYMAS

PIRMASIS SKIRSNIS
KIBERNETINIU INCIDENTU PREVENCIJA, IDENTIFIKAVIMAS IR VERTINIMAS

10. Kibernetiniy incidenty prevencija RySiy ir informacinése sistemose vykdo jy
tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rySiy paslaugy teikéjai ir elektroninés informacijos prieglobos paslaugy
teikéjai, atsizvelgdami j Lietuvos Respublikos teisés aktus, reglamentuojancius kibernetinj sauguma
ir elektroninés informacijos sauga, Nacionalinio kibernetinio saugumo centro, RySiy reguliavimo
tarnybos, Policijos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos ir jam
pavaldZiy jstaigy (toliau — policija), Valstybinés duomeny apsaugos inspekcijos (toliau bendrai —
kibernetinius incidentus valdancios ir (ar) tirian¢ios (toliau — KIVT) institucijos, o atskirai — KIVT
institucija) ir Kibernetinio saugumo tarybos rekomendacijas, Lietuvos ir tarptautinius standartus ir
valdytojo kibernetinio saugumo teises aktus.

11. Tvarkytojai, ypatingos svarbos informacinés infrastruktiros valdytojai, vieSyjy rySiy
tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjai ar elektroninés informacijos prieglobos
paslaugy teikéjai i§ KIVT institucijy, kity juridiniy asmeny ar kity valstybiy ar tarptautiniy

organizacijy ar institucijy, vykdan&iy kibernetinio saugumo uztikrinimo funkcijas, gave
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informacijos apie galimg Kkibernetinj incidents jy tvarkomose ar valdomose RIS, nedelsdami imasi
veiksmu, reikalingy kibernetiniam incidentui patvirtinti ir identifikuoti.

12. KIVT institucijos informacijg apie galimag kibernetinj incidentg tvarkytojui, ypatingos
svarbos informacinés infrastruktiiros valdytojui, vieSyjy rysiy tinkly ir (arba) vieSujy elektroniniy
rySiy paslaugy teikéjui ir elektroninés informacijos prieglobos paslaugy teikéjui pateikia
nedelsdamos, bet ne véliau kaip per 30 minu¢iy nuo kibernetinio incidento aplinkybiy aptikimo.

13. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjai ir elektroninés informacijos prieglobos
paslaugy teikéjai, identifikave kibernetinj incidenta, apie §j fakta informuoja KIVT institucijas
pagal jy kompetencijg, naudodami kibernetinio saugumo informacinj tinklg ar kitas informacijos
perdavimo priemones (pastu, el. pastu, telefonu, per pasiuntinius ir pan.).

14. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSuyjy rySiy
tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjai ir elektroninés informacijos prieglobos
paslaugy teikéjai, identifikave kibernetinj incidenta, per kaip imanoma trumpesnj laikg turi jvertinti
kibernetinj incidents, surinkti ir KIVT institucijoms pagal ju kompetencija pateikti informacijg,
reikalingg kibernetiniam incidentui apibadinti, taip pat informacija apie priemones, reikalingas
kibernetiniam incidentui suvaldyti.

15. Nacionalinis kibernetinio saugumo centras arba Rysiy reguliavimo tarnyba, pagal
kompetencijg jvertine gautg informacija apie kibernetinj incidenta, patvirtina arba, atsizvelgdami |
Plano 9 punkta, patikslina kibernetinio incidento kategorija ir apie tai nedelsdami informuoja
pranedusj tvarkytoja, ypatingos svarbos informacinés infrastruktiiros valdytojg, vieSyjy rySiy tinkly
ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéja ar elektroninés informacijos prieglobos
paslaugy teikejg.

16. KIVT institucija, pagal kompetencija jvertinusi gauta informacija apie kibernetinj
incidentg, apie kibernetinio incidento identifikavimo fakta nedelsdama informuoja kitas KIVT
institucijas:

16.1. Nacionalinj kibernetinio saugumo centrag — nustaciusi, kad kibernetinis incidentas
taip pat gali paveikti valstybés informacinius isteklius ir ypatingos svarbos informacing
infrastruktiirg;

16.2. Rysiy reguliavimo tarnyba — nustadiusi, kad kibernetinis incidentas taip pat gali
paveikti vie3uosius rysiy tinklus, vie3asias elektroniniy rysiy ir elektroninés informacijos prieglobos
paslaugas;

16.3. policija — nustadiusi, kad kibernetinis incidentas gali turéti nusikalstamos veikos

poZymiy;




16.4. Valstybine duomeny apsaugos inspekcija — nustaciusi, kad kibernetinis incidentas

gali biiti susijes su asmens duomeny saugumo pazeidimais.

ANTRASIS SKIRSNIS
REAGAVIMAS ] KIBERNETINIUS INCIDENTUS

17. Tvarkytojai, ypatingos svarbos informacinés infrastruktiros valdytojai, vieSyju rysiy
tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjai ir elektroninés informacijos prieglobos
paslaugy teikéjai j kibernetinius incidentus reaguoja vadovaudamiesi valdytojo kibernetinio
saugumo teisés aktais.

18. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjai ir elektroninés informacijos prieglobos
paslaugy teikéjai privalo imtis visy jmanomy organizaciniy, techniniy ir teisiniy priemoniy, biitiny
kibernetiniam incidentui suvaldyti ir jprastai RIS veiklai atkurti.

19. Tvarkytojai ir ypatingos svarbos informacinés infrastruktiiros valdytojai, jverting, kad
negalés savarankiSkai suvaldyti kibernetinio incidento per maksimaly leisting neveikimo terming,
pirmiausia pagalbos kreipiasi j Nacionalinj kibernetinio saugumo centra, o vieSyju rysiy tinkly ir
(arba) vieujy elektroniniy ry$iy paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy
teikéjai ir gavéjai, jei jie néra tvarkytojai ar ypatingos svarbos informacinés infrastruktiros
valdytojai, — ] RyS$iy reguliavimo tarnyba.

20. Pavojingo kibernetinio incidento atveju Nacionalinis kibernetinio saugumo centras
arba Rysiy reguliavimo tarnyba, atsiZvelgdami j kibernetinio saugumo situacija, pagal kompetencija
nurodo tvarkytojui, ypatingos svarbos informacinés infrastruktiros valdytojui, vieSuju rySiy tinkly
ir (arba) vieSujy elektroniniy ry$iy pasiaugy teikéjui ar eiektroninés informacijos prieglobos
paslaugy teikéjui, kad pavojingas kibernetinis incidentas toliau turi biiti valdomas vadovaujantis
valdytojo kibernetinio saugumo teisés aktais, arba pagal kompetencija perima pavojingo
kibernetinio incidento valdyma.

21. Nacionaliniam kibernetinio saugumo centrui arba Ry$iy reguliavimo tarnybai pagal
kompetencijg perémus valdyti kibernetinj incidents, tvarkytojas, ypatingos svarbos informacines
infrastruktiiros valdytojas, vie$yjy ry§iy tinkly ir (arba) vieSyju elektroniniy rySiy paslaugy teikéjas
ir elektroninés informacijos prieglobos paslaugy teikéjas:

21.1. nuolat renka, apdoroja informacija, susijusig su kibernetiniu incidentu, ir jg teikia
KIVT institucijoms pagal jy kompetencijg;

21.2. nuolat teikia Nacionalinio kibernetinio saugumo centrui arba RyS3iy reguliavimo
tarnybai pagal kompetencijg informacija apie atliktus kibernetinio incidento valdymo veiksmus ir jy

rezultatus;
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21.3. vykdo Nacionalinio kibernetinio saugumo centro arba Rysiy reguliavimo tarnybos
nurodymus, susijusius su kibernetinio incidento valdymu, ir dalyvauja kibernetinio incidento
valdymo procese, taikydami kibernetinio saugumo uztikrinimo priemones.

22. Nacionalinis kibernetinio saugumo centras arba RySiy reguliavimo tarnyba, pagal
kompetencijg peréme valdyti kibernetinj incidenta:

22.1. vertina tvarkytojo, ypatingos svarbos informacinés infrastruktiros valdytojo, vieSyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjo ir (ar) elektroninés informacijos
prieglobos paslaugy teikéjo pateikta informacija apie kibernetinj incidenta;

22.2. priima sprendimus dél kibernetinio incidento valdymo;

22.3. duoda tvarkytojui, ypatingos svarbos informacinés infrastrukttiros valdytojui, vieSuyju
ry$iy tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjui ir (ar) elektroninés informacijos
prieglobos paslaugy teikéjui nurodymus, susijusius su kibernetinio incidento valdymu;

22.4. turi teise surengti koordinacinj pasitarimg del kibernetinio incidento valdymo,
rivalo dalyvauti suinteresuoty KIVT instituciju atstovai, tvarkytojy, ypatingos svarbos
informacinés infrastruktiros valdytojy, vieSyjy ry$ig tinkly ir (arba) vieSujy elektroniniy rySiy
paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy paskirti kompetentingi
asmenys, atsakingi uz kibernetinio saugumo organizavimg ir uztikrinima, ir pagal poreikj kit
tvarkytojy, ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSuyjy rySiy tinkly ir (arba)
vieSyjy elektroniniy rys$iy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy
atstovai, kuriems biitina dalyvauti, siekiant suvaldyti kibernetinj incidenta;

22.5. turi teise j koordinacinj pasitarima pakviesti kitus kompetentingus ekspertus.

23. Tuo patiu metu vykstant keliems pavojingiems kibernetinio saugumo incidentams,
Nacionalinis kibernetinio saugumo centras arba Ry$iy reguliavimo tarnyba, pagal kompetencija
jverting informacijg apie pavojingus kibernetinius incidentus, pirmiausia valdo tuos pavojingus
kibernetinius incidentus, kuriy galimas poveikis ir zala gali bGiti didZiausia.

24. RySiy reguliavimo tarnyba apie pavojingo kibernetinio incidento identifikavimg ir
pavojingo kibernetinio incidento valdymo veiksmy eiga nedelsdama, bet ne veéliau kaip per I
valandg nuo pavojingo kibernetinio incidento Aidentiﬂkavimo, informuoja Nacionalinj kibernetinio
saugumo centrg bei Vyriausybés kanceliarijos, Lietuvos Respublikos Seimo (toliau — Seimas)
kanceliarijos ir Lietuvos Respublikos Prezidento (toliau — Prezidentas) kanceliarijos paskirtus
asmenis ir kartu pateikia apibendrintg informacijg apie kibernetinj incidenta ir galimag jo poveikj.

25. Nacionalinis kibernetinio saugumo centras apie pavojingo kibernetinio incidento
identifikavima ir pavojingo kibernetinio incidento valdymo veiksmy eiga nedelsdamas, bet ne
véliau kaip per 1 valandg nuo pavojingo kibernetinio incidento identifikavimo, informuoja Rysiy

reguliavimo tarnybg, Lietuvos Respublikos krasto apsaugos ministerijos (toliau — Krasto apsaugos
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ministerija), Vyriausybes kanceliarijos, Seimo kanceliarijos ir Prezidento kanceliarijos paskirtus
asmenis ir kartu pateikia apibendrintg informacijg apie kibernetinj incidentg ir galima jo poveik].

26. Nacionalinis kibernetinio saugumo centras arba Rysiy reguliavimo tarnyba apie
pavojingo kibernetinio incidento valdyma reguliariai, ne reciau kaip kartg per 4 valandas,
informuoja Plano 24 ir 25 punktuose nurodytus informacijos gavéjus, o informacija apie pavojingo
kibernetinio incidento suvaldymg Siems gavéjams pateikiama ne véliau kaip per 1 valanda
suvaldzius pavojinga kibernetinj incidenta.

27. Kibernetinis incidentas laikomas suvaldytu ar pasibaigusiu, kai iSnyksta kibernetinio
incidento poveikis RIS ir RIS atitinka veiklos kriterijus, kuriuos valdytojai nustato valdytojo
kibernetinio saugumo teisés aktuose.

28. Vyriausybés kanceliarija, Seimo kanceliarija ir Prezidento kanceliarija, jvertinusios
informacija apie pavojingg kibernetinj incidents, informuoja atitinkamai institucijos vadovus,
Ministrg Pirmininkg, Seimo Pirmininkg ir Prezidenta.

29. Nacionalinis kibernetinio saugumo centras arba RyS$iy reguliavimo tarnyba apie
rengiamg koordinacinj pasitarimg dél pavojingo kibernetinio incidento valdymo atsakingus asmenis,
paskirtus tvarkytojy, ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSyjy rysiy tinkly
ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy
teikéjy, ir suinteresuoty KIVT institucijy atstovus informuoja, naudodamiesi kibernetinio saugumo
informaciniu tinklu ar kitomis saugiomis informacijos perdavimo priemonémis.

30. Rysiy reguliavimo tarnyba, nustaciusi, kad jos turimy istekliy nepakanka pavojingam
kibernetiniam incidentui suvaldyti, nedelsdama informuoja apie tai Nacionalinj kibernetinio
saugumo centrg.

31. Nacionalinis kibernetinio saugumo centras, nustates, kad nepakanka turimy KIVT
institucijy ir tvarkytojy, ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSyjy rySiy
tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy ir elektroninés informacijos prieglobos
paslaugy teikéjy iStekliy pavojingam kibernetiniam incidentui suvaldyti, nedelsdamas informuoja
Kragto apsaugos ministerijos ir Vyriausybés kanceliarijos paskirtus asmenis, taip pat nedelsdamas
informuoja krasto apsaugos ministra, kuris priima sprendima dél pavojingo kibernetinio incidento
valdymo priemoniy.

32. Rysiy reguliavimo tarnyba arba Nacionalinis kibernetinio saugumo centras, pagal
kompetencija nustate, kad pavojingo kibernetinio incidento organizatorius (-iai), vykdytojas (-ai) ar
Saltinis yra ne Lietuvos Respublikos teritorijoje, turi teis¢ kreiptis pagalbos j kity valstybiy ar
tarptautines organizacijas ar institucijas, vykdandias kibernetinio saugumo uZtikrinimo funkcijas ir
su kuriomis bendradarbiaujama kibernetinio saugumo srityje, ir pateikti informacijg, susijusia su

kibernetiniu incidentu.




kibernetiniy incidenty informacijos gavimo, apie kibernetinius incidentus informuoja Valstybés

saugumo departamento paskirtg asmenj.

34. Pavojingo kibernetinio incidento nesuvaldZius per maksimaly leisting neveikimo
terming, Nacionalinis kibernetinio saugumo centras arba Ry$iy reguliavimo tarnyba nedelsdami
informuoja apie tai Vyriausybés kanceliarijos paskirtg atsakingg asmenj, taip pat informacijg apie
kibernetinj incidenta ir tolesnius kibernetinio incidento valdymo veiksmus ir priemones (kartu su
Vyriausybés pasitarimo protokolo projektu) pateikia Vyriausybei, kuri §ig informacijg apsvarsto

Vyriausybés pasitarime.

TRECIASIS SKIRSNIS

KIBERNETINIO INCIDENTO ANALIZE IR TARPINSTITUCINIS
BENDRADARBIAVIMAS TIRIANT KIBERNETINIUS INCIDENTUS

RS RML BRI LBEREDRL IV RIVRLRWT R AAWR

35. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSujy rySiy
tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjai, elektroninés informacijos prieglobos
paslaugy teikéjai ir KIVT institucijos pagal jy kompetencijg atlieka kibernetinio incidento analize.
Nacionalinis kibernetinio saugumo centras ir RySiy reguliavimo tarnyba naudinga apibendrintg
informacija, gautg kibernetiniy incidenty analizés metu, paskelbia kibernetinio saugumo
informaciniame tinkle.

36. KIVT institucijos, kartu su tvarkytoju, ypatingos svarbos informacinés infrastruktiiros
valdytoju, vieSuju rySiy tinkly ir (arba) vieSyju elektroniniu rvSiu paslaugu teikéju ir (ar)
elektroninés informacijos prieglobos paslaugy teikéju iSanalizavusios ir jvertinusios visg
informacijg, susijusig su jvykusiu kibernetiniu incidentu, atliktus veiksmus ir panaudotas
priemones:

36.1. nustaciusios nepakankamg teisinj reglamentavima, keicia teisés aktus (inicijuoja
teisés akty pakeitimus), reglamentuojancius kibernetinj sauguma;

36.2. prireikus atnaujina (inicijuoja atnaujinimg) ypatingos svarbos informaciniy
infrastruktiiry kibernetinés gynybos planus;

36.3. jvertina organizaciniy ir techniniy kibernetinio saugumo uztikrinimo priemoniy
tobulinimo ar atnaujinimo poreikj, suplanuoja priemones $iam poreikiui patenkinti ir uZtikrina jy
igyvendinima.

37. Tvarkytojas, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSuju rySiy

tinkly ir (arba) vie§yjy elektroniniy rysiu paslaugy teikéjas ar elektroninés informacijos prieglobos
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paslaugy teikéjas, kurio RIS identifikuotas kibernetinis incidentas, iSanalizaves ir jvertings visg
informacija, susijusig su kibernetiniu incidentu, atliktus veiksmus ir panaudotas priemones:

37.1. privalo imtis priemoniy, kad biity pasalintas RIS pazeidZiamumas;

37.2. jvertina RIS rizikg ir (ar) atitiktj Vyriausybés nustatytiems ar RyS$iy reguliavimo
tarnybos patvirtintiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams;

37.3. KIVT institucijoms pareikalavus, pateikia papildomg informacija, reikalinga
kibernetiniam incidentui tirti;

37.4. nustadius teisinio reglamentavimo spragas, inicijuoja valdytojo kibernetinio saugumo
teisés akty atnaujinimg;

37.5. kibernetinio saugumo informaciniame tinkle paskelbia susistemintg ir aktualia
nejslaptintg informacijg apie kibernetinio incidento identifikavimg ir jo suvaldymag;

37.6. ne véliau kaip per 8 valandas nuo kibernetinio incidento suvaldymo informuoja RIS
teikiamy paslaugy gavéjus (jei tokiy yra), jei kibernetinio incidento poveikis padaré arba gali
ateityje padaryti zalg RIS teikiamy paslaugy gavéjui.

38. KIVT institucijos, tirdamos kibernetinius incidentus, bendradarbiauja operatyviai,
duomenis ir informacija perduoda KIVT institucijy paskirtiems kontaktiniams asmenims,
atsakingiems uz keitimgsi informacija, susijusia su kibernetiniy incidenty tyrimu ir analize, tarp
KIVT institucijy, elektroniniu biidu per kibernetinio saugumo informacinj tinkla, o jei tokios
galimybés néra — kitomis saugiomis informacijos perdavimo priemonémis.

39. KIVT institucija, pagal savo kompetencija tirianti kibernetinj incidentg, nustaciusi
papildomos informacijos apie kibernetinj incidenta poreiki, kreipiasi j kitas KIVT institucijas,
kurios papildoma informacijg turi pateikti per KIVT institucijos, pagal kompetencijg tirianios

kibernetinj incidenta, praSyme nurodytg terming.

Junras Olekay
Krallo apsaugos ministras




NUMATOMO TEISINIO REGULIAVIMO POVEIKIO VERTINIMO PAZYMA

Projekto
pavadinimai

Projekto rengéjas

Projekto tikslas

Poveikis atitinkamai
sri¢iai

Poveikis
valstybés finansams

Poveikis
administracinei
- naStai

Lietuvos Respublikos Vyriausybés nutarimo ,.Dél Nacionalinio kibernetiniy
incidenty valdymo plano patvirtinimo® projektas (toliau — Nutarimo projektas).

Lietuvos Respublikos krasto apsaugos ministerija.

Nutarimo projekto tikslas — jgyvendinant Lietuvos Respublikos kibernetinio
saugumo jstatyma, nustatyti nacionaling kibernetinio saugumo incidenty
valdymo sistema, t. y. nustatyti kibernetinio saugumo politika jgyvendinanciy
institucijy, kity vie$ojo administravimo subjekty, valdanciy ir (arba) tvarkanciy
valstybés  informacinius  iSteklius, ypatingos  svarbos  informacinés
infrastruktiiros valdytojy, vieyjy rysiy tinkly ir (arba) viesuju elektroniniy rySiy
paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy veikas,
atlieckamas siekiant suvaldyti kibernetinius incidentus, galin¢ius sutrikdyti ar
sutrikdan¢ius valstybés informaciniy i$tekliy, ypatingos svarbos informacinés
infrastruktdros ir (ar) kity elektroniniy ry$iy tinkly ir (ar) informaciniy sistemy
darbg ir taip sukelti grésme nacionaliniam saugumui, Zmoniy sveikatai ar
gyvybei, visuomeneés gerovei ar valstybés funkcijy vykdymui, taip pat nustatyti
tarpinstitucing kibernetiniy incidenty valdymo saveika, kibernetiniy incidenty
klasifikavimo tvarkg ir tarpinstitucinj bendradarbiavima tiriant kibernetinius
incidentus.

Sidilomo projekto poveikio jvertinimas
(teigiamos ir (ar) neigiamos pasekmeés)

Priemus Nutarimo projektg, bus jtvirtinta nacionaliné kibernetiniy incidenty
valdymo sistema, t. y. nustatyta kibernetinio saugumo politikg jgyvendinanCiy
institucijy, kity vieSojo administravimo subjekty, valdanciy ir (arba) tvarkanciy
valstybés informacinius isteklius, ypatingos svarbos informacinés infrastrukttros
valdytojy, vieSyjy rySiy tinkly ir (arba) viesyjy elektroniniy rySiy paslaugy
teikejy ir elektroninés informacijos prieglobos paslaugy teikéjuy veikla, atliekama
siekiant suvaldyti kibernetinius incidentus, tarpinstituciné kibernetiniy incidenty
valdymo saveika, kibernetiniy incidenty klasifikavimo tvarka ir tarpinstitucinis
bendradarbiavimas tiriant kibernetinius incidentus. Tai leis geriau valdyti
kibernetinius incidentus, kurie kyla keliy instituciju ar jstaigy informacinése
sistemose ar elektroniniy rySiy tinkluose ar gali sutrikdyti keliy institucijy ar
jstaigy veikla, taip pat bus sudarytos salygos institucijoms, tirian¢ioms
kibernetinius incidentus, operatyviai gauti informacija, reikalinga kibernetiniams
incidentams tirti.

Priemus Nutarimo projekta, neigiamy pasekmiy nenumatoma.

Priémus Nutarimo projekta, poveikio valstybés finansams nebus.
Nutarimo projektas jgyvendina Kibernetinio saugumo jstatymo nuostatas.

Poveikis administracinei nastai buvo jvertintas rengiant Kibernetinio saugumo
istatymo projekta. Priémus Nutarimo projekta, administraciné naSta nepadidés.

Kita svarbi informacija Néra.

Informacija apie asmenj ir institucija, atsakinga uz poveikio vertinimg

Vardas ir pavarde

Miroslavas Tribockis

Pareigos

Vyriausiasis specialistas




Institucija (padalinys) Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy
technologijy departamento Kibernetinio saugumo ir elektroninés
informacijos saugos skyrius

Telefono numeris ir Tel. 8 706 80 807, el. pastas miroslavas.tribockis@kam. It
elektroninio pasto adresas
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LIETUVOS RESPUBLIKOS VYRIAUSYBES KANCELIARLIOS

VIESOGJO VALDYMO IR SOQIALTNES APLINKOS DEPARTAMENTO
INFORMACINES VISUOMENES SKYRIUS '

PAZYMA

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,DEL NACIONALINIO
KIBERNETINIY INCIDENTY VALDYMO PLANO PATVIRTINIMO® PROJEKTO
(Nr. 15-0635-01-N) (TAIS Nr. 15-6282(3))

2015-11-24 Nr. NV-3771
Vilnius

L. Projekto rengéja: Krasto apsaugos ministerija.

2. Projekto tikslas, esmé. Nutarimo projekto tikslas - igyvendinant Kibernctinio saugumo
jstatyma, reglamentuoti nacionaling kibernetinio saugumo incidenty valdymo sistema, t. y.
nustatyti  kibernetinio  saugumo  politikg igyvendinanéiy institucijy, kity viedojo
administravimo subjekty, valdandiy ir (arba) tvarkandiy valstybés informacinius i$teklius,
ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSujy rysiy tinkly ir (arba) viesujy
elektroniniy rysiy paslaugy teikejy ir elektronings informacijos prieglobos paslaugy teikéjy
veikas, atliekamas siekiant suvaldyti kibernetinius incidentus, galincius  sutrikdyti ar
sutrikdanéius valstybés informaciniy idtekliu, ypatingos svarbos informacinés infrastruktiiros
ir (ar) kity elektroniniy ry$iy tinkly ir (ar) informaciniy sistemy darby ir taip sukeliandius
grésme nacionaliniam saugumui, Zmoniy sveikatai ar gyvybel, visuomenés gerovei ar
valstybés funkeijy atlikimui, taip pat nustatyti tarpinstitucing kibernetiniy incidenty valdymo
sgveiky, kibernetiniy incidenty klasifikavimo tvarkg ir tarpinstitucinj bendradarbiavimg tiriant
kibernetinius incidentus.

Nustatoma, kad uZ kibernetiniy incidenty valdyma bus atsakingi Nacionalinis kibernetinio
saugumo centras ir Ry8iy reguliavimo tarnyba, Sitiloma jteisinti informavimo apie kibernetinius
incidentus tvarkg ir patvirtinti, kad jvykus kibernetiniam incidentui informacija apie jj
kei¢iamasi kibernetinio saugumo informaciniame tinkle ir § incidents i§ pradziy bando valdyti
tvarkytojas. Jeigu nepakanka iStekliy incidentui suvaldyti, jo valdyma pagal kompetencija
perima Nacionalinis kibernetinio saugumo centras arba Rysiy reguliavimo tarnyba. Jeigu
idtekliy incidentui suvaldyti vis dar trikty, informuojamas kragto apsaugos ministras, o,
pavojingo kibernetinio incidento nesuvaldZius per maksimaly leisting termina, sprendimg del
tolesnio jo valdymo priima Vyriausybé. Prireikus informuojami Seimas ir Respublikos
Prezidento kanceliarija,

3. DPerinimas, Nutarimo projektas derintas su Energetikos ministerija, Finansy ministerija,
Lietuvos banku, Policijos departamentu prie Vidaus reikaly ministerijos, Ry$iy reguliavimo
tarnyba, Susisickimo ministerija, Valstybine duomeny apsaugos inspekeija, Vidaus reikaly
ministerija, Ukio ministerija, Teisingumo ministerija ir visuomene.

Nutarimo projektas svarstytas 2015 m. rugséjo 1 d. ministerijy atstovy pasitarime ir
patikslintas pagal pasitarime pateiktas pastabas. Papildomai patikslintas nutarimo projektas
derintas su Valstybés saugumo departamentu, Respublikos Prezidento kanceliarija ir Seimo
kanceliarija.

Dél pastaby ir pasitilymy, | kuriuos neatsizvelgta arba atsiZvelgta i§ dalies, pridedama
nutarimo projekto derinimo paZzyma,

4. Dalykinio vertinimo i¥vada.
Derinimo paZymos pagrindinés pastabos: o
4.1. Teisingumo ministerija, atsiZvelgdama j tai, kad nereik¥mingy incidenty gali bt
iki keliy 8imty per dieng, pasifilé¢ jpareigoti pranesti ne apiec kickvieng i§ jy. Krasto




apsaugos ministerija argumentavo, kad tokia nuostata itvirtinta Kibernetinio saugumo
istatyme,

4.2, Vyriausybés kanceliarijos Teisés departamentas suabejojo, kad nutarimo
projektu, be kita ko, siiloma plagiau, negu nustatyta Kibernetinio saugumo jstatyme,
reguliuoti kibernetinj saugumg igyvendinandiy institucijy ir kity subjekty veiksmus,
Krasto apsaugos ministerijos nuomone, siiilomas teisinis reglamentavimas yra
pagristas ir atitinka Kibernetinio saugumo istatymo tikslus. Be to, fiame jstatyme
nustatyta, kad Nacionalinis kibernetinio saugumo centras atlicka ir kitas feises
aktuose nustatytas funkeijas kibernetinio saugumo uZtikrinimo srityje.

4.3. Vyriausybés kanceliarijos Teisés departamentas nurodé, kad kai kurios
Nacionalinio kibernetiniy incidenty valdymo plano (toliau ~ Planas) projekto
nuostatos dublivoja Kibernetinio saugumo jstatymo nuostatas. Pritariame Kragto
apsaugos ministerijos nuomonei, kad, neperkélus kai kuriy $io jstatymo nuostaty,
kibernetinio saugumo sistema ir incidenty valdymo mechanizmas nebiity nuoseklis ir
aifkis.

4.4. Vyriausybés kanceliarijos VieSojo valdymo ir socialinés aplinkos departamento
Informacinés visuomenés skyrius pasifilé nutarimo projekto nutariamaja dalj papildyti
nuostatomis, iki kada turés biti parengti Organizaciniai ir techniniai kibernetinio
saugumo reikalavimai, nurodyti Plano projekto 5.1 papunktyje, ir Kibemetinio
saugumo informacinio tinklo nuostatai, Krasto apsaugos ministerija nurodé, kad 3iy
dokumenty parengimas turés biiti organizuotas nedelsiant po Plano priémimo. Tadiau
lieka neailku, iki kada jie turi biiti parengti.

4.5. Valstybés saugumo departamentas pasiiilé Plano projekto turinyje uZsiminti apie
metodika, pagal kurig biity nustatoma, ar incidentas gali turéti jtakos nacionaliniam
saugumui. Krafto apsaugos ministerija nurodé, kad apie tokius incidentus bus
informuojamas Valstybés saugumo departamentas, bet i§ esmés neatsaké, ar tokia
metodika bty reikalinga. Akivaizdu, kad tam tikrais atvejais gali biiti sunku nustatyti,
ar reikin kreiptis | Valstybés saugumo departaments. Todél sifilome tiksliau
reglamentuoti, kaip i§skirti tokius atvejus.

Teikiamas projektas i§ esmés atitinka Vyriausybes darbo reglamento reikalavimus.

Informacinés visuomenés skyriaus vedéja D Kirkilaite-Cheteuti

E. KazakeviCius, tel. 8 706 63 889, edmundas.kazakevicius@lrv It




LIETUVOS RESPUBLI}QOS VYRIAUSYBES KANCELIARIIOS
TEISES DEPARTAMENTAS

ISVADA
DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL NACIONALINIO
KIBERNETINIY INCIDENTU VALDYMO PLANO PATVIRTINIMOS PROJEKTO
(toliau — Projektas)
(Nr. 15-0635-02-N) (TAIS Nr. 15-6282(5))

2015-11-26 Nr, NV-3781
Vilnius

Iverting Projekto  atitiktj istatymams, Vyriausybés nutarimams ir teisés technikos
reikalavimams, teikiame Sias pastabas:

I.  PaZymétina, kad Projektu sitlomo tvirtinti Nacionalinio kibernetiniy incidenty valdymo
plano (toliau ~ Planas) 5 punkie nustatyta, kad i$skiriamos keturios kibernetiniy incidenty
kategorijos (pavojingi, didelés reikimes, vidutines reikdmes, nereikSmingi), o pagal Plano 6 punkta
kriterijus, kuriais remiantis kibernetinis incidentas priskiriamas atitinkamai kategorijai, nustato
Lictuvos Respublikos Vyriausybeé ir Lietuvos Respublikos rysiy reguliavimo tarnyba. Be to, Plano 8
punkte nustatyta, kad Nacionalinis kibernetinio saugumo centras ar Ry$iy reguliavimo tarnyba
pagal kompetencijg kibernetin incidentg gali priskirti pavojingam kibernetiniam incidentui, jet
identifikuotas didelés reikdmés kibernetinis incidentas ir (ar} jo poveikis gali sukelti (sukelia) bent
vieng i§ Plano 8 punkte nurodyty padariniy. Sistemigkai vertinant anks&iau minétas Plano nuostatas,
tritksta aifkwmo, ar vis délto Lietuvos Respublikos Vyriausybé ir (ar) Lietuvos Respublikos rysiy
reguliavimo tarnyba nustatys ir tuos kriterijus, pagal kuriuos incidentai bus priskiriami
pavojingiems, ar $iuo atveju incidenty klasifikavimas bus palickamas spresti kompetentingoms
institucijoms Plano 8 punkte nustatyta tvarka. Sitilome Plano reguliavimg tikslinti &a apimtimi,
prireikus atsisakyti nepagristos minéty institucijy diskrecijos (,kibernetinj incidenta gali priskirti
pavojingam kibernetiniam incidentui®).

2. Siekiant teisinio ai¥kumo, Plano 9 punkte sitilytume patikslinti, kad Nacionalinis
kibernetinio saugumo centras arba Rykiy reguliavimo tamybe turi teise patikstinti kibernetinio
incidento kategorijg (priskirti didesnés ar maZesnés reik¥mes kibernetiniy incidenty kategorijai)
tokiems incidentams, kuriems, atsizvelgdami | nustatytus kriterijus, Plano 5.2-5.4 papunké&iuose
numatytoms  kibernetiniy incidenty kategorijoms priskiria tvarkytojas, ypatingos  svarbos
informacines infrastruktiiros valdytojas, vieSyjy rysiy tinkly ir (arba) viedujy elektroniniy ry$iy
paslaugy teikéjas ar elektroninés informacijos prieglobos paslaugy teikéjas, kurio RIS identifikuotas
kibernetinis incidentas. Kartu pafymétina, kad, kaip minéta ankstesnése Lietuvos Respublikos
Vyriausybés kanceliarijos Teisés departamento pastabose Projektui, pagal sitlomg Plano 9 punkto
redakcijg neaiSku, kokiais kriterijais vadovaujantis Nacionalinis kibernetinio saugumo centras arba
Ry3iy reguliavimo tarnyba turés teise patikslinti kibernetinio incidento kategorija, kokia tvarka ir
kada tai bus atliekama ir pan. Be kita ko, neaiSkus Plano 9 punkto nuostatos santykis su Plano 8
punkte aptariamais minéty institucijy jgaliojimais priskirti didelés reik¥més incidenty pavojingam,
ty. suteikti jam didesng kategorija. '

3. Pakartotinai norétume pastebéti, kad musy nuomone, Plano 10 punkio turinys yra
perteklinis, atsizvelgiant | tai, kad Lietuvos Respublikos kibernetinio saugumo ist.‘atymo-m f'skyrm‘)‘c
regulivojamos ypatingos svarbos informacinés infrastruktiros valdytojy, vi&%zgpq rySiy tinkly ir
(arba) vieSyjy elektroniniy ry¥iy paslaugy teikéjy, elektroninés informacijos 'pncgfgbf;}s paslaugy
teikejy, taip pat vieSojo administravimo subjekty pareigos, jgyvendinant kibernetinio saugumo
uZtikrinimo priemones, tame tarpe ir kibernetiniy incidenty prevencija. Kartu paZzymime, kad
Projekto rengéjy derinimo paZymoje pateikti argumentai dél Plano 10 punltatc? tlksfmgump yra
daugiau praktinio, nei teisinio pobiidZio. Be to, Plano 10 punkto pirmo 531(}1‘110 fcsmmlqgte yra
netiksli ,.kibernetiniy incidenty prevencijg Rysiy ir informaciniy sistemy vykdo jy tvarkytojai®,



4. Plano 12 punkie sitlome vartoti Plano 11 punkte nurodyta formuluote ,.galimg
kibernetinj incidenty* (vietoj ,.galimas dalykas, vykstantj kibernetin incidentg®).

5. Plano Il skyriaus pirmasis skirsnis pavadintas , Kibernetiniy incidenty prevencija,
identifikavimas ir vertinimas®, tadiau minéto skirsnio turinyje apie incidenty vertinima néra
uZsimenama, Plano 15 punkte tik nurodoma, kad KIVT institucija, pagal kompetencijg jvertinusi
gautg informacijy apie kibernetinj incidentq, apie kiberetinio incidento identifikavimo fakty
nedelsdama informuoja kitas KIVT institucijas. AtsiZvelgiant | tai, siiilytume apsvarstyti, ar
kibernetiniy incidenty vertinimas i$skiriamas pagristai.

6. Projekto rengéjai derinimo pazymoje dél ankséiau teikty Lietuvos Respublikos
Vyriausybés kanceliarijos Teisés departamento pastaby paZymi, kad Lietuvos Respublikos
kibernetinio saugumo jstatymas nenustato, kaip tvarkytojai ar valdytojai turi reaguoti j kibernetinius
incidentus, tuo tarpu Plano 16 punkie sidloma jtvirtinti, kad tvarkytojai, ypatingos svarbos
informacinés infrastruktiiros valdytojai, vieSyjy rydiy tinkly ir (arba) vieSujy elektroniniy rysiy
paslaugy teikéjai ir elektroninés informacijos prieglobos paslaugy teikéjai | kibernetinius incidentus
reaguoja  vadovaudamiesi valdytojo kibernetinio saugumo  teises aktais. Misy nuomone,
svarstytina, ar pagristai jstatymo igyvendinamajame teisés akte iSplediamas jstatyminis
reguliavimas ¥iuo aspektu, Atsizvelgiant | tai, silytume atsisakyti Plano 16 punkto, be kita ko,
Plano 17 punktas vertintinas kaip nesukuriantis pridétinés vertés, jvertinant tai, kad Lietuvos
Respublikos kibernetinio saugumo jstatymo 13, 14, 15, 16 straipsniy nuostatose jvardintos
valdytojy ir tvarkytojy pareigos kibernetinio saugumo srityje,

7. Sistemikai vertinant Lietuvos Respublikos kibernetinio saugumo jstatymo nuostatas,
vis delto lieka neaiSku (Projekto rengéjai derinimo paZymoje taip pat ncaptaria argumenty dél
ankstiau teiktos tapafios pastabos), kuo remiantis Plano 19 punkte pavedama nustatyti KIVT
institucijy (RySiy reguliavimo tarnybos, Valstybinés duomeny apsaugos inspekcijos ir policijos)
reagavimo | kibernetinius incidentus tvarka, kadangi minéto jstatymo 10 straipsnio 2 dalies 10
punkte minima tik kaip Nacionalinis kibernetinio saugumo centras, ty. laikydamasis kradto
apsaugos ministro nustatytos tvarkos, reaguoja i kibernetinius incidentus valstybés informaciniuose
iteklivose ir ypatingos svarbos informacinése infrastruktiirose.

8. Plano 22 punkte yra nurodyta, kad Nacionalinis kibernetinio saugumo centras arba
Ry3iy reguliavimo tarnyba pagal kompetencija peréme valdyti kibernetinj incidenty turi tam tikrus
igaliojimus, pvz., priimii sprendimus, duoti nurodymus ir pan., tuo tarpu pagal Plano 29 punkig
minetos institucijos, be kita ko, turi teise surengti koordinacinj pasitarima dél kibernetinio incidento
valdymo. Siekiant sistemi¥kumo, manytina, kad Nacionalinio kibernetinio saugumo centro, Rydiy
reguliavimo tarnybos jgaliojimai turéty biti déstomi nuosekliai, pvz., Plano 22 punkte, Kartu
paZymetina, kad Plano 29, 30 punkty reguliavimas yra pernelyg detalus, pvz., tokios nuostatos, kaip
wkartu pateikiama informacija apie numatoma pasitarimo data, laika ir viets, jei pasitarimas
rengiamas ne elektroninio rysio priemonémis”, ,Nacionalinis kibernetinio saugumo centras arba
Rysiy reguliavimo tarnyba pagal kompetencijg | koordinacinj pasitarimg turi teise pakviesti kitus
kompetentingus ekspertus”, misy manymu, galéty biti, pvz., KIVT institucijy teisés akty
reguliavimo dalyku,

9. Pastebétina, kad Plano 39 punkto nuostatos, kad KIVT institucijos privalo paskirti
kontaktinius asmenis, i§ esmés dubliuoja Projekto 2.2 papunkéio reguliavima. Be to, pastebétina,
kad neaiSku, kokia jstatyminio reguliavimo nuostata remdamasi Lietuvos Respublikos Vyriausybé
Projekto 2.2 papunktyje jpareigoja jai nepavaldZius subjektus, pvz., Rydiy reguliavimo tarnyba, kai

LA ] AL

0 tarpu Projclzt{) 3 punkte nepavaldiems subjektams yra teikiama rekomendacija.

Teisés departamento direktoriaus pavaduotojas Aleksandr Radéenko

Eglé Gasilinaité, 8 706 63 766, el. p. e.gasiunaite@lrv.t




Elektroninio dokumento nuorasas

LIETUVOS RESPUBLIKOS VYRIAUSYBES KANCELIARIJA
TEISES DEPARTAMENTAS

ISVADA
VYRIAUSYBES NUTARIMO ,,DEL NACIONALINIO
KIBERNETINIU INCIDENTUY VALDYMO PLANO PATVIRTINIMO“ PROJEKTO
(toliau — Projektas)

(TAIS Nr. 15-6282(6))

2016 01 19 . WI-1£5

Vilnius

Iverting po Ministerijy atstovy (viceministry, ministerijy kancleriy) 2015 m. gruodZzio 1 d.
pasitarimo patikslinto Projekto atitiktj jstatymams, Vyriausybés nutarimams bei teisés technikos

IRdiaVvitiialliy, a/Z vt

Vyriausybés kanceliarijos Teisés departamento 2015 m. lapkri¢io 26 d. i§vadoje Nr. NV-3781,
neturime.

Teisés departamento direktoriaus pavaduotojas Aleksandr Radéenko

Egle Gasitinaite, tel. 8 706 63 766, ¢l. p. egle.gasiunaite@lrv.lt




LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL NACIONALINIO KIBERNETINIU INCIDENTU VALDYMO
PLANO PATVIRTINIMO“ DERINIMO PAZYMA

Institucijos Pasiiilymai ir pastabos Zyma apie pritarimg pastaboms ir pasiiilymams
pavadinimas,
raSto data,
numeris

Lietuvos 1. Pazymétina, kad Projektu sitilomo tvirtinti Nacionalinio | Atsizvelgta i§ dalies.
Respublikos kibernetiniy incidenty valdymo plano (toliau — Planas) 5 | Patikslintas Plano 6 punktas ir iSdéstytas taip:
Vyriausybés punkte nustatyta, kad iSskiriamos keturios kibernetiniy | ,,6. Kriterijus, kuriais vadovaujantis kibernetinis incidentas
kanceliarijos incidenty kategorijos (pavojingi, didelés reikSmés, | priskiriamas Plano 5.2-5.4 papunkdiuose nustatytoms
Teisés vidutines reikSmes, nereik$mingi), o pagal Plano 6 punkty | atitinkamat kategorijatoms, nustato:*
departamentas, kriterijus, kuriais remiantis kibernetinis incidentas | Manome, kad, patikslinus Plano 8 punkta, kiekvienas

2015-11-26,  Nr.

NV-3781

priskiriamas atitinkamai kategorijai, nustato Lietuvos
Respublikos Vyriausybé ir Lietuvos Respublikos rysiy
reguliavimo tarnyba. Be to, Plano 8 punkte nustatyta, kad
Nacionalinis kibernetinio saugumo centras ar RysSiy
reguliavimo tarnyba pagal kompetencija kibernetinj
incidenta  gali  priskirti  pavojingam  kibernetiniam
incidentui, jei identifikuotas didelés reik8més kibernetinis
incidentas ir (ar) jo poveikis gali sukelti (sukelia) bent
vieng i§ Plano 8 punkte nurodyty padariniy. Sistemiskai
vertinant anksCiau minétas Plano nuostatas, triiksta
aiSkumo, ar vis délto Lietuvos Respublikos Vyriausybé ir
(ar) Lietuvos Respublikos ry$iy reguliavimo tarnyba
nustatys ir tuos kriterijus, pagal kuriuos incidentai bus
priskiriami pavojingiems, ar $iuo atveju incidenty
klasifikavimas bus palieckamas spresti kompetentingoms
institucijoms Plano 8 punkte nustatyta tvarka. Sidilome
Plano reguliavimg tikslinti §ia apimtimi, prireikus
atsisakyti nepagristos minéty institucijy diskrecijos
(,.kibernetinj  incidenta gali  priskirti  pavojingam
kibernetiniam incidentui®).

kibernetinis  incidentas,  atitinkantis Plano  8.1-8.4
papunkCiuose  pateiktus  poZymius, biity  prisikirtas
pavojingiems kibernetiniams incidentams, ir kartu biity
pasunkintas kibernetinio incidento valdymas. Pavyzdziui, jei
kibernetinis incidentas atitinka bent vieng i§ Plano 8.1-8.4
papunk¢iy, bet gali biiti suvaldytas per 10 minuciy, nepatyrus
zalos, tokio kibernetinio incidento priskyrimas pavojingam
kibernetiniam incidentui sutrukdyty operatyviai incidentg
suvaldyti, nes pavojingo kibernetinio incidento metu isijungty
kitas kibernetinio incidento valdymo procesas ir bity
atliekamos papildomos RySiy reguliavimo tarnybos ar
Nacionalinio kibernetinio saugumo centro funkcijos.

3. Pakartotinai norétume pastebeti, kad miisy nuomone,

Atsizvelgta iS dalies.




¥

Plano 10 punkto turinys yra perteklinis, atsizvelgiant | tai,
kad Lietuvos Respublikos kibernetinio saugumo jstatymo
III skyriuje reguliuojamos ypatingos svarbos informacinés
infrastruktiiros valdytojy, vieSyjy rySiy tinkly ir (arba)
vieSyjy elektroniniy ry$iy paslaugy teikéju, elektroninés
informacijos prieglobos paslaugy teikéjy, taip pat viesojo
administravimo subjekty  pareigos, igyvendinant
kibernetinio saugumo uZtikrinimo priemones, tame tarpe ir
kibernetiniy incidenty prevencija. Kartu paZymime, kad
Projekto rengéjy derinimo pazymoje pateikti argumentai
dél Plano 10 punkto tikslingumo yra daugiau praktinio, nei
teisinio pobudzio. Be to, Plano 10 punkto pirmo sakinio
formuluoté yra netiksli ,.kibernetiniy incidenty prevencija
Rysiy ir informaciniy sistemy vykdo jy tvarkytojai®.

Patikslinta Plano 10 punkto pirmo sakinio formuluoté.
Sutinkame su Teisés departamento nuomone, kad Plano 10
punkto tikslingumas yra daugiau praktinio nei teisinio
pobudZio. Taciau kartu norime atkreipti démesi, kad Planas
bus jgyvendinamas praktiSkai ir jame, miisy nuomone, turi
atsispindéti visas kibernetinio incidento valdymo ciklas.

5. Plano Il skyriaus pirmasis skirsnis pavadintas
,.Kibernetiniy incidenty prevencija, identifikavimas ir
vertinimas®, ta¢iau minéto skirsnio turinyje apie incidenty
vertinimg néra uZsimenama, Plano 15 punkte tik
nurodoma, kad KIVT institucija, pagal kompetencija
jvertinusi gautq informacijq apie kibernetinj incidentq,
apie  kibernetinio  incidento  identifikavimo  fakig
nedelsdama  informuoja  kitas KIVT institucijas.
Atsizvelgiant | tai, sidlytume apsvarstyti, ar kibernetiniy
incidenty vertinimas i$skiriamas pagristai.

Atsizvelgta iS dalies.

Plano 14 punkte nustatyta, kad tvarkytojai, ypatingos svarbos
informacinés infrastruktiiros valdytojai, vieSyjy rySiy tinkly ir
(arba) vieSyjy elektroniniy rySiy paslaugy teikéjai ir
elektroninés informacijos prieglobos paslaugy teikéjai,
identifikave kibernetinj incidents, per kaip jmanoma
trumpesn;] laikg turi jvertinti kibernetinj incidenta, surinkti ir
KIVT institucijoms pagal ju kompetencija pateikti
informacijg, reikalingg kibernetiniam incidentui apibtdinti,
taip pat informacijg apie priemones, reikalingas
kibernetiniam incidentui suvaldyti. Informacijos surinkimas
buvo prilygintas  kibernetinio  incidento  vertinimui.
Atsizvelgdami | pateikta pastabg, patikslinome ir aiSkiau
i8déstéme Plano 14 punkta.

6. Projekto rengéjai derinimo pazymoje dél anksciau teikty
Lietuvos Respublikos Vyriausybés kanceliarijos Teisés
departamento pastaby pazymi, kad Lietuvos Respublikos
kibernetinio saugumo jstatymas nenustato, kaip tvarkytojai
ar valdytojai turi reaguoti ] kibernetinius incidentus, tuo
tarpu Plano 16 punkte siiloma jtvirtinti, kad tvarkytojai,

Neatsizvelgta.

VieSyjy ry8iy tinkly, vieSyjy elektroniniy rySiy paslaugy ir
elektroninés informacijos prieglobos paslaugy saugumo ir
vientisumo uZtikrinimo  taisykliy, patvirtinty Lietuvos
Respublikos rysiy reguliavimo tarnybos direktoriaus 2011 m.
spalio 21 d. jsakymu Nr. 1V-1013 , D¢l VieSujy rySiy tinkly,




ypatingos svarbos informacinés infrastruktiiros valdytojai,
vieSyjy ry$iy tinkly ir (arba) viesyjy elektroniniy rySiy
paslaugy teikéjai ir elektroninés informacijos prieglobos
paslaugy teikéjai | kibernetinius incidentus reaguoja
vadovaudamiesi valdytojo kibernetinio saugumo teisés
aktais. Misy nuomone, svarstytina, ar pagristai jstatymo
igyvendinamajame teisés akte i3pleCiamas jstatyminis
reguliavimas §iuo aspektu. Atsizvelgiant ] tai, sitilytume
atsisakyti Plano 16 punkto, be kita ko, Plano 17 punktas
vertintinas kaip nesukuriantis pridétinés vertés, jvertinant
tai, kad Lietuvos Respublikos kibernetinio saugumo
istatymo 13, 14, 15, 16 straipsniy nuostatose jvardintos
valdytojy ir tvarkytojy pareigos kibernetinio saugumo
srityje.

vieSyjy elektroniniy rySiy paslaugy ir elektroninés
informacijos prieglobos paslaugy saugumo ir vientisumo
uztikrinimo taisykliy patvirtinimo™ (Lietuvos Respublikos
ry$iy reguliavimo tarnybos direktoriaus 2015 m. birzelio 23
d. jsakymo Nr. 1V-776 redakcija), 3.1 papunktyje nustatyta,
kad vieSyjy rysiy tinkly ir (arba) vieSujuy elektroniniy rysiy
paslaugy teikéjai privalo jgyvendinti tinkamas technines ir
organizacines priemones savo teikiamy vieSujy rySiy tinkly ir
(arba) vieSyjy elektroniniy rySiy paslaugy saugumui
uztikrinti; $ios priemonés turi uztikrinti saugumo lygj,
atitinkantj i$kilusia grésme, ir uzkirsti kelig incidentams arba
sumazinti jy poveikj vieSiesiems ry$iy tinklams ir (arba)
vie$yjy elektroniniy ry$iy paslaugy gavéjams, o pagal 5.1
papunktj elektroninés informacijos prieglobos paslaugu
teikéjai privalo jgyvendinti tinkamas kibernetinio saugumo
uztikrinimo technines ir organizacines priemones savo
teikiamy elektroninés informacijos prieglobos paslaugu
saugumui uZtikrinti; $ios priemonés turi uZtikrinti saugumo
lygi, atitinkantj i8kilusig grésme, ir uzkirsti kelig incidentams
arba sumazinti jy poveiki.

Atitinkamai pagal Organizaciniy ir techniniy kibernetinio

saugumo  reikalavimy, taikomuy  ypatingos  svarbos
informacinei infrastruktrai ir valstybés informaciniams
istekliams, apraSg, tvirtinama Lietuvos Respublikos

Vyriausybés nutarimo ,,Dél Organizaciniy ir techniniuy
kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos  informacinei  infrastruktirai  ir  valstybés
informaciniams iStekliams, apraSo patvirtinimo*™ projektu,
ypatingos svarbos informacinés infrastruktiiros ir valstybés

informaciniy  iStekliy  valdytojai teiseés aktuose,
reglamentuojan¢iuose RIS  kibernetini sauguma, turés
nustatyti kibernetinio incidento valdymo organizavimo
principus.

Atsizvelgdami j tai, kad auk$Ciau nurodyti teisés aktai yra




Kibernetinio saugumo jstatymo jgyvendinamieji teisés aktai,
manome, kad Plane néra iSpleCiamas jstatymy galios
reguliavimas, o kaip tik nustatomi subjekty veiksmai, susije¢
su kibernetinio incidento valdymu, pagal kituose Kibernetinio
saugumo jstatymo jgyvendinamuosiuose teisés aktuose
patvirtintus reikalavimus.

Kodél neatsizvelgta | sitlyma atsisakyti Plano 17 punkto
(Projekto 18 punktas), Zr. 3 pastabos argumentus.

Lietuvos
Respublikos
Vyriausybés
kanceliarijos
VieSojo valdymo ir
socialinés aplinkos
departamento
Informacinés
visuomenés
skyrius, 2015-11-
24, Nr. NV-3771

4.1. Teisingumo ministerija, atsizvelgdama | tai, kad
nereikdmingy incidenty gali buti iki keliy Simty per diena,
pasitlé jpareigoti prane$ti ne apie kiekviena i$ jy. Krasto
apsaugos ministerija argumentavo, kad tokia nuostata
jtvirtinta Kibernetinio saugumo jstatyme.

Neatsizvelgta.

Reikalavimai dél informacijos apie kibernetinius incidentus
pateikimo yra ne Sio teisés akto reguliavimo dalykas ir
nustatomi  kitame  Kibernetinio  saugumo  jstatymo
igyvendinamajame teisés akte — Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos  informacinei  infrastruktirai ir  valstybés
informaciniams iStekliams, aprase. Projektas $iuo metu yra
parengtas ir derinamas su Teisingumo ministerija.

4.2. Vyriausybés kanceliarijos Teisés departamentas
suabejojo, kad nutarimo projektu, be kita ko, sitiloma
pladiau, negu nustatyta Kibernetinio saugumo jstatyme,
regulivoti  kibernetinj sauguma igyvendinanciy institucijy
ir kity subjekty veiksmus. KraSto apsaugos ministerijos
nuomone, sitilomas teisinis reglamentavimas yra pagristas
ir atitinka Kibernetinio saugumo jstatymo tikslus. Be to,
Siame jstatyme nustatyta, kad Nacionalinis kibernetinio
saugumo centras atlieka ir kitas teisés aktuose nustatytas
funkcijas kibernetinio saugumo uztikrinimo srityje.

NeatsiZvelgta.
Zr. argumentus dél Teisés departamento 6 pastabos.

4.4, Vyriausybés kanceliarijos VieSojo valdymo ir
socialinés aplinkos departamento Informacinés visuomenés
skyrius pasitlé nutarimo projekto nutariamaja dalj
papildyti nuostatomis, iki kada  turés biiti parengti
Organizaciniai ir techniniai kibernetinio  saugumo
reikalavimai, nurodyti Plano projekto 5.1 papunktyje, ir
Kibernetinio saugumo informacinio tinklo nuostatai.

Neatsizvelgta

Kibernetinio saugumo jstatymo 20 straipsnio 2 dalis nustato,
kad ,,Vyriausybé, krasto apsaugos ministras, vidaus reikaly
ministras, Ry$iy reguliavimo tarnyba, Valstybiné duomeny
apsaugos inspekcija, Policijos departamentas iki 2014 m.
gruodzio 31 d. priima §io jstatymo jgyvendinamuosius teisés
aktus®, todél manome, kad Vyriausybés nutarimu nustacius




Krasto apsaugos ministerija nurodé, kad dokumenty
parengimas turés biti organizuotas nedelsiant po Plano
priémimo. Taciau iSlieka neaiSku, iki kada jie turi biti
parengti.

naujas teisés
jgaliojimus.

akty rengimo datas Vyriausybe virSyty
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1. Pasinlyti Krasto apsaugos ministerijai atsizvelgti | Vyriausybés kanceliarijos Teisés
departamento ir VieSojo valdymo ir socialinés aplinkos departamento Informacinés
visuomeneés skyriaus pastabas.
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