LIETUVOS RESPUBLIKOS VYRIAUSYBES KANCELIARIJA
TEISES GRUPE

ISVADA
DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL NACIONALINES
KIBERNETINIO SAUGUMO STRATEGIJOS PATVIRTINIMO“ PROJEKTO
(TOLIAU — PROJEKTAS)
(TAP NR. 18-1032) (TAIS NR. 18-3923(2))

Nr.

Vilnius

Iverting Projekto atitiktj jstatymams, Lietuvos Respublikos Vyriausybés nutarimams bei
teisés technikos reikalavimams, teikiame Sias pastabas:

1. Lietuvos Respublikos kibernetinio saugumo jstatymu yra jgyvendinama 2016 m. liepos
6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukS$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (zr. jstatymo prieda), todél
Projekto preambuléje nuoroda j direktyva yra pertekling, teisiniu pagrindu pakanka nurodyti minéto
Lietuvos Respublikos kibernetinio saugumo jstatymo (toliau — Istatymas) 5 straipsnio 1 punkta.

2. Projektas turéty buti papildytas nauju punktu, jpareigojan¢iu konkrecig institucija
parengti ir iki konkrec¢ios datos pateikti (rekomenduotume ne véliau kaip iki 2018 m. rugs¢jo 1 d.,
atsizvelgiant ] valstybés biudZzeto formavimo principus ir terminus) Vyriausybei tvirtinti
tarpinstitucin} veiklos plang, kad biity numatytos Nacionalinés kibernetinio saugumo strategijos
(toliau — Strategija) jgyvendinimo priemonés ir bty uztikrintas $§iy priemoniy jgyvendinimo
testinumas pereinamuoju laikotarpiu, jvertinus tai, kad Projekto 2 punktu siiiloma pripaZinti
netekusiu galios Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimg Nr. 796 ,,Dél
Elektroninés informacijos saugos (kibernetinio saugumo) plétros  2011-2019 programos
patvirtinimo*.

3. Strategija parengta penkeriy mety laikotarpiui (iki 2023 m.). Siame kontekste
pastebétina, kad néra aisku, kodél pasirinktas toks terminas, kadangi pagal Strateginio planavimo
metodikos, patvirtintos Lietuvos Respublikos Vyriausybés 2002 m. birzelio 6 d. nutarimu Nr. 827
(toliau — Metodika), 4 punktg planavimo dokumentai pagal terminus skirstomi j ilgos trukmés (10 ir

daugiau mety), vidutinés trukmés (iki 4 mety arba 7-9 mety) ir trumpos trukmés (iki 3 mety)



planavimo dokumentus. Kartu pazymétina, kad Strategija savo esme néra priskirtina ilgos trukmeés
dokumentams, kuriuos tvirtina Seimas, nors tai suponuoty aptariamo dokumento pavadinimas.

4. Siekiant Strategijos aiSkumo ir nuoseklumo, sitilome apjungti Strategijos 1 ir 2 punktus
ir, pirma, aiSkiai apibrézti Strategijos kaip planavimo dokumento turinj, antra, iSdéstyti siekius, ]
kuriuos bus orientuojamasi.

5. Strategijos 4 punkte duodama nuoroda, kad dokumentas parengtas atsizvelgiant |
aplinkos analize, tyrimy rezultatus, visuomenés, valstybés ir savivaldybiy jstaigy pasitilymus. Miisy
nuomone, esminés analizés ar tyrimy nuostatos turéty biiti detalizuotos, kadangi pasiiilyta redakcija
nekuria pridétinés vertés, neapibiidina Siuo metu esancios situacijos ir nenurodo krypciy, kuriomis
kibernetinio saugumo uztikrinimas bus plétojamas.

Aptariamoje nuostatoje, miisy manymu, pertekliné nuoroda j 2016 m. liepos 6 d. Europos
Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukStam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti, nuoroda j [statyma turéty buti
teikiama vadovaujantis Teisés akty projekty rengimo rekomendacijy, patvirtinty teisingumo
ministro 2013 m. gruodzio 23 d. jsakymu Nr. 1R-298 (toliau — Rekomendacijos), 15.1 papunk¢iu
(be numerio).

6. Sickiant teisés akto aiSkumo ir vartojamy formuluociy tikslumo, sitilytume Strategijos
tekstg perziiiréti sistemiskai. Pateikiame keletg pavyzdziy: formuluoté ,kibernetinis atsparumas‘
tikslintina paaiSkinant, kokiems veiksniams turi biiti atsparumas; formuluotés ,kibernetiniy
grésmiy“, ,,priesisky valstybiy* turinys néra aiSkus, formuluoté ,,nusikaltimai kibernetinéje erdvéje®
arba ,,kibernetiniai nusikaltimai‘ tikslintini pagal Lietuvos Respublikos baudziamojo kodekso XXX
skyriaus formuluotes; formuluotes ,,vieSojo ir privataus sektoriaus®, ,,verslo subjekty ir valstybés
institucijy* tikslinga suvienodinti tarpusavyje; formuluotes ,,kibernetiniai iSpuoliai® ir ,,kibernetiniai
incidentai® tikslinga suderinti tarpusavyje, nuorodos ,,visuomené®, ,,suinteresuotos visuomeninés
grupés* taip pat tikslintinos ir pan.

Be to, Strategijos 23 punkte, 25.2 papunktyje vartojama formuluoté ,,nusikalstamy veiky*
derintina su tekste vartojama formuluote ,,nusikaltimai®, Strategijos 33.3 papunktyje vartojama
formuluote ,,jvairiy sektoriy* — su tekste vartojama formuluote ,,vieSo ir privataus sektoriy®.

7. Atkreipiame démesj, kad pagal Rekomendacijy 6.5 papunktj teisés akty terminai turi biiti
tikslus ir taisyklingi, deréti su jau galiojanciy nacionaliniy, ypac tos pacios srities, teisés akty terminais.
Atsizvelgiant ] tai, Strategijoje vartojamos sgvokos tikslintinos, pvz., Strategijos 13 punkte vartojama
formuluoté ,, viesojo ir privataus sektoriaus kibernetiniai subjektai* derintina su Istatyme vartojama
formuluote |, kibernetinio saugumo subjektas”. Kartu atkreiptinas démesys, kad jstatymy

1gyvendinamuosiuose teises aktuose neturi biiti apibréziamos jstatymuose vartojamos ar jau apibréztos



savokos, taciau gali buti apibréziamos tik tame jgyvendinamajame teisés akte vartojamos sgvokos
(pvz., valstybés kibernetinis atsparumas, valstybés kibernetiné gynyba, kibernetiniai gynybos
pajégumai, kibernetinio saugumo kulttra ar kt.).

8. I8 Strategijos 6 punkte iSvardinty principy du principai yra nauji, o like perrasyti i§ Jstatymo
3 straipsnio. Sitlytume atsisakyti Strategijos Il skyriuje vardinti Strategijos principus, kurie yra i§
esmes identiski Jstatyme iSdéstytiems principams. Be to, pasirinkta praktika ydinga ir tuo aspektu, kad
Istatyme iSskirti kibernetinio saugumo principai Strategijoje yra tapatinami su Strategijos principais,
tokiu budu sukuriant teisinj netikrumg. Kartu pazymime, kad, Strategijos 6.2 papunktyje nurodytas
kibernetinio saugumo kaip nacionalinio saugumo sistemos visumos principas yra Nacionalinio
saugumo strategijos, patvirtintos Lietuvos Respublikos Seimo 2002 m. geguzés 28 d. nutarimu Nr.
IX-907, reguliavimo dalykas. Inovacijy skatinimo principas derintinas su Lietuvos Respublikos
technologijy ir inovacijy jstatymo (2018 m. birzelio 30 d. jstatymo Nr. XI1l1-1414 redakcija)
nuostatomis bei su rengiama mokslo, technologijy ir inovacijy plétros programa. Siekiant uztikrinti
teisékliros sistemiskumo principg, sitilytume jvertinti Strategijos II skyriaus nuostaty atitikt] minéty
istatymy, Nacionalinio saugumo strategijos nuostatoms ir aptariama reguliavimg koreguoti i§ esmés.
Sio pastebéjimo kontekste taip pat atkreiptinas démesys, kad Vyriausybé sau nepavaldziy subjekty
atzvilgiu gali teikti tik tam tikras rekomendacijas, tod¢l Strategijos 6 punkto nuostatos dél nurodyty
subjekty (pvz., visuomenés, verslo) perziiirétinos, be kita ko, jvertinant tai, kad Istatyme yra
i§skiriamos kibernetinio saugumo subjekty pareigos. Kartu sitilytina atitinkamai tikslinti Strategijos 45
punkta, formuluojant nepavaldiems subjektams sitilyma dalyvauti jgyvendinant Strategija.

9. Strategijos pagrindinis tikslas (8 punktas) tikslintinas i§gryninat objektyviais kriterijais
pamatuojamg tiksla, nenurodant aplinkybiy, kurios vertintinos kaip priemonés tikslui pasiekti. Be to,
siilytume vengti vertinamojo pobiidzio nuostaty, pvz. ,reikSmingai sustiprinti“. AnalogiSkas
pastebejimas dél Strategijos 20 punkto, kuriame iSkeliamas tikslas ,,efektyviau kovoti®.

10. Strategijos 11 punkte, taip pat 15.2 papunktyje (prireikus ir kitur) turi biti nuosekliai
vartojamas Nacionalinio kibernetinio centro pavadinimas — arba taip, kaip jis nurodomas [statyme,
arba pilnas institucijos pavadinimas. Kartu tikslintinas ir Strategijos 11 punkte minimo
departamento pavadinimas (iSbraukiant Zodzius ,,Lietuvos Respublikos®) .

11. Strategijoje nurodant tam tikry reiSkiniy dinamika, pateikiant duomenis, turéty biiti
nurodomi pateikiamos informacijos $altiniai, statistiniai duomenys, atlikty tyrimy rezultatai. Siuo
aspektu tikslintini Strategijos 11 punktas ,,kasmet didéja*, 12 punktas , kasmet fiksuojama vis
daugiau®, 13 punktas , paplitimo mastas didelis*, 21 punktas , skaicius nuolat auga, daugéja

sukciavimo ir turto prievartavimo*, , didelj neigiamg poveikj“, ,,ypac didelé problema*“, 23



punktas , pastaraisiais metais daugéja“, 28 punktas ,atlikta daug tyrimy*, 29 punktas , yra
nedaug* ir pan.

12. Sidillytume jvertinti, ar Strategijos 17 punkto antros pastraipos paskutinis sakinys yra Sios
Strategijos reguliavimo dalykas.

13. Strategijos 19.2 papunktyje neaisku, kokios Lietuvoje veikian¢ios organizacijos turimos
omenyje.

14. Strategijos 19.4 papunkcio nuostata, kad pagalba bus teikiama Lietuvos Respublikos
institucijoms ir jstaigoms, suponuoja, kad pagalba privaciam sektoriui nebus teikiama.

15. Strategijos 22 punkte iSvardinty konvencijy pavadinimai tikslintini pagal oficialius jy
pavadinimus. Strategijos 28 punkto antroje pastraipoje tikslintina nuoroda j ,,Lietuvos Respublikos
Vyriausybés programa®, kadangi toks trumpinys néra nurodytas. Kartu sitilytume tekste nuosekliai
vartoti pilng oficialy valstybés pavadinima, nuoroda ,,Europos Sgjungos valstybés narés®.

16. Strategijos 31 punkte nurodoma Ilgalaiké mokslo, technologijy ir inovacijy plétros
programa, kuri $iuo metu dar néra patvirtinta, taigi, tokia nuoroda nepagrijsta.

17. Pagal Rekomendacijy 6.2 papunkt] kitos kalbos zodis (daZniausiai terminas) gali buti
nurodomas skliaustuose greta lietuviskojo, todél atitinkamai tikslintinas Strategijos 32 punktas.

18. Strategijos 33.1 ir 33.2 papunkciuose nurodomi uzdaviniai savo esme yra tapatis.

19. Strategijos 44 punktas (kartu zr. 48 punkta) turéty buti perkeltas j IV skyriy. Minimas
priedo pavadinimas turéty atitikti Strategijos priedo pavadinimg.

20. Strategijos 45 punkte nustatyta, kad Strategijos jgyvendinimg organizuoja Lietuvos
Respublikos Vyriausybé, koordinuoja Krasto apsaugos ministerija. Atkreiptinas démesys, kad
Vyriausybé sau negali nustatyti organizaciniy pavedimy, be to, tai neatitinka Metodikos nuostaty.
Sialytume Strategijos 45 punkto atsisakyti kaip perteklinio, jo antrg sakinj perkeliant j Strategijos 46
punkta. Dél formuluojamy pavedimy Vyriausybei nepavaldiems subjektams Zr. 8 pastabg.

21. Strategijos priede sitlytume vertinimo kriterijaus reik§mes vietoj ,,2022° mety nustatyti
,2023%“ metus arba koreguoti Strategijos terming.

22. Sitlytina tikslinti Strategijos priedo 2 eilutéje iSdeéstyta vertinimo kriterijaus pavadinima,
kad kriterijus buity pamatuojamas objektyviai.

23. Strategijos priedo 2 eilutéje vietoj ,,Strategijos vykdytojai“ reikéty iSvardinti Strategijos
vykdytojus arba vartoti formuluote ,,visos ministerijos®. Kartu sistemiSkai perzitirétinas Strategijos 45
punktas, kuriama nurodoma, kad Strategijos vykdytojai nustatyti priede, tac¢iau jame pateikiama tik
apibendrintas jvardijimas ,,KraSto apsaugos ministerija kartu su Strategijos vykdytojais*.

24. Strategijos priedo stulpelyje ,,Pradiné reikSmé* reikalinga jraSyti pradines reikSmes ir

atitinkamai metus (pagal tai, kokiy mety duomenis turime). Biitina atkreipti démesj, kad Siuvo metu



galioja Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 programa,

todé¢l abejotina, kad néra jokiy duomeny pradinéms reikSméms nustatyti.
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