LIETUVOS RESPUBLIKOS VALSTYBES INFORMACINIY ISTEKLIY VALDYMO

ISTATYMO NR. XI-1807 1, 2, 5, 6 IR 43 STRAIPSNIU PAKEITIMO IR ISTATYMO

PAPILDYMO 43’ IR 43° STRAIPSNIAIS J[STATYMO PROJEKTO AISKINAMASIS
RASTAS

1. Istatymo projekto rengimg paskatinusios prieZastys, parengto projekto tikslai ir
uzdaviniai

Lietuvos Respublikos valstybés informaciniy i§teklilg valdymo jstatymo Nr. XI-1807 1, 2,
5 6 ir 43 straipsniy pakeitimo ir [statymo papildymo 43 ir 43 straipsniais jstatymo projekto (toliau
— Projektas) rengimg paskatino siekis pakelti kibernetinio saugumo biuklés lygj Lietuvos
Respublikoje. Projektu jgyvendinamos Nacionalinés kibernetinio saugumo strategijos, patvirtintos
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. posédyje, nuostatos ir Lietuvos
Respublikos Vyriausybés 2018 m. geguzés 20 d. pasitarimo protokolo Nr. 27 7 klausimo 2 punkte
jtvirtinti pavedimai.

2016 m. NATO virdtiniy susitikimo VarSuvoje metu kibernetiné erdvé pripaZinta penktuoju
kariavimo domenu. Taip dar kartg patvirtinama, kad kibernetinémis priemonémis gali bati paZeistas
valstybés suverenitetas, panaudojama jéga ar net surengta ginkluota ataka. Kibernetinis saugumas
laikytinas esminiu valstybés interesu, nacionalinio saugumo dalimi.

Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos (toliau —
NKSC) parengtoje 2017 m. nacionalinio kibernetinio saugumo buklés ataskaitoje nurodoma, kad
2017 m. kibernetinio saugumo reikalavimy jgyvendinimo lygis tvarkant valstybés informacinius
isteklius ir ypatingos svarbos informacine infrastruktiira kilo, tac¢iau reikalavimai yra jgyvendinami
ad hoc, ne visa apimtimi ir formaliai, o didéjantis fiksuojamy incidenty kiekis ir atlikti tyrimai rodo,
kad organizacijos laiku netaiko biitiny priemoniy, kad uzkardyty Zinomus paZeidZiamumus ir
grésmes. Be to, atsizvelgiant | pasaulio ir Lietuvos kibernetiniy grésmiy tendencijas,
prognozuojama, kad 2018 m. ir toliau bus iefkoma saugumo spragy tvarkant Lietuvos valstybés
informacinius iSteklius ir ypatingos svarbos informacines infrastrukturas, toliau didés
susidoméjimas technologiniuose procesuose dalyvaujanciais ir turiniais sgsajg su internetu
jrenginiais.

Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos, Lietuvos
Respublikos valstybés saugumo departamento ir Antrojo operatyviniy tarnyby departamento prie
Lietuvos Respublikos krasto apsaugos ministerijos surinkti duomenys rodo, kad Lietuva nuolat
susiduria su jvairaus tipo kibernetiniais incidentais, skirtais valstybés informaciniams iStekliams ir
ypatingos svarbos informacinei infrastruktirai paZeisti, ir prognozuojama, kad ateityje jy skaicius ir
mastas nemazes.

2017 m. Nacionalinio kibernetinio saugumo biiklés ataskaitos duomenimis, 2017 m. Lietuvos
Respublikos nacionalinis elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo padalinys
CERT-LT apdorojo 54 414 kibernetiniy incidenty. 2017 m. kibernetiniy incidenty uZregistruota
desimtadaliu daugiau nei 2016 m. Lietuvos valstybés informaciniai iStekliai tebéra prioritetinis
kibernetinio $nipinéjimo taikinys, bet taikomasi ir j privataus sektoriaus ypatingos svarbos informacing
infrastruktiirg, kitas jmones, turindias strateging ar svarbig reik§me¢ nacionaliniam saugumui. NKSC,
taikydamas technines kibernetinio saugumo priemones, daugiausiai kenkimo programinés jrangos
paplitimo atvejy nustaté energetikos (27 proc.), vieSojo saugumo ir teisinés tvarkos (22 proc.) bei
uZsienio reikaly ir saugumo politikos (21 proc.) sektoriuose. Palyginti su 2016 m., kenkimo
programiné jranga labiau plito vieSojo saugumo ir teisinés tvarkos, uZsienio reikaly ir saugumo
politikos, energetikos sektoriuose. Salies kibernetinio saugumo situacijai jtaka daro ir vieSojo
sektoriaus interneto svetainiy buklé, kuri, 2017 m. Nacionalinio kibernetinio saugumo biuklés
ataskaitos duomenimis, 2017 m. pablogéjo.

Atsizvelgiant j tai, kad kibernetinio saugumo plétra valstybés informaciniuose istekliuose
yra netolygi, o tam tikrais atvejais ir nepakankama, Projektu siekiama pakelti kibernetinio saugumo
bukles lygj Lietuvoje.
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Siekiant jgyvendinti nurodyts tiksla, siiloma nustatyti pareiga valstybés ir savivaldybiy
institucijoms ir jstaigoms, dalyvaujan¢ioms vykdant valstybines mobilizacines uZduotis gyvybiskai
svarbioms valstybés funkcijoms atlikti, naudoti saugy valstybinj duomeny perdavimo tinklg (toliau
— Saugusis tinklas) ir visy jy valdomy tarnybiniy stodiy ir (arba) registry ir valstybés bei kity
informaciniy sistemy jrangg ir duomenis laikyti biudZetinés jstaigos patiké¢jimo teise valdomose
patalpose jrengtuose ir biudZetiniy jstaigy eksploatuojamuose duomeny centruose (toliau —
valstybinis duomeny centras) bei jstatyme jtvirtinti valstybinio duomeny centro savokg. Taip pat
siiloma numatyti galimybe Saugiuoju tinklu bei valstybiniais duomeny centrais naudotis ir kitoms
institucijoms, nedalyvaujangioms vykdant valstybines mobilizacines uzduotis. Dél tokiy institucijy
poreikio naudotis Saugiuoju tinklu teikiamomis elektroniniy rySiy ir valstybiniy duomeny centry
paslaugomis biity sprendZiama gavus kompetentingos institucijos i¥vadg dél poreikio uZztikrinti
nacionalinj sauguma.

2. Jstatymo projekto iniciatoriai (institucija, asmenys ar pilie€iy jgalioti atstovai) ir
rengéjai

Projekto rengima inicijavo Lietuvos Respublikos krasto apsaugos ministerija. Projekta
parengé Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy technologijy
departamento direktorius Jonas Skardinskas (tel. 8 706 80 800, el. p. jonas.skardinskas@kam.lt) ir
Kradto apsaugos ministerijos Teisés departamento (direktore Judita Nagiene, tel. (8 5) 273 5545,
el. p. judita.nagiene@kam.lt) Teisékiros skyriaus ([staigy teisinés prieziliros skyriaus patareja,
atliekanti Teisékiiros skyriaus virdininko funkcijas, Svetlana Lapéniene, tel. (8 5) 273 5563, el. p.
svetlana.lapeniene@kam.lt) vyr. specialistas Mantas Keliotis (tel. (8 5) 273 5597, el. p.
mantas.keliotis@kam.It).

3. Kaip Siuo metu yra reguliuojami jstatymo projekte aptarti teisiniai santykiai

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo (toliau — VIIV]) 2
straipsnio 13 dalyje jtvirtinta Saugiojo tinklo sgvoka. Saugusis tinklas skirtas visoms Lietuvos
Respublikos valstybés ir savivaldybiy institucijoms, jstaigoms ir jmonéms bei kitiems juridiniams
asmenims, tatiau nurodytiems subjektams néra tiesiogiai nustatyta pareiga naudoti tik Sauguji
tinkla.

Lietuvos Respublikos jstatymuose nejtvirtinta nei valstybinio duomeny centro, nei
duomeny centro savoka, bet Lietuvos Respublikos Vyriausybés 2015 m. geguzés 13 d. nutarime Nr.
498 ,Dél valstybés informaciniy i3tekliy infrastruktiros konsolidavimo ir jos valdymo
optimizavimo® vartojama duomeny centro sgvoka ir nustatoma pareiga Informacinés visuomenés
plétros komitetui prie Susisiekimo ministerijos laikyti biudZetinés jstaigos patikejimo teise
valdomose patalpose jrengtuose ir biudZetiniy jstaigy eksploatuojamuose duomeny centruose
informaciniy technologijy paslaugoms teikti reikalingg valstybés informaciniy iStekliy
infrastruktira. Toks reguliavimas nepakankamas, $iuo nutarimu nenustatoma pareiga visiems
valstybés informaciniy istekliy valdytojams, nes nesant jstatyme jtvirtinto pagrindo Vyriausybe
negali nustatyti pareigy jai nepavaldiems subjektams.

4. Kokios siiilomos naujos teisinio reguliavimo nuostatos ir kokiy teigiamy rezultaty
laukiama

Dél Saugiojo tinklo

Projektu sitiloma tikslinti VIIV] 2 straipsnyje jtvirtint3 Saugiojo tinklo savoka ir ja
supaprastinti nurodant tik esminius Saugiojo tinklo bruoZus, t. y. jtvirtinti, kad saugus valstybinis
duomeny perdavimo tinklas yra valstybés valdomas specialiuosius organizacinius ir techninius
reikalavimus atitinkantis nepriklausomas nuo vie§uju rysiy tinkly elektroniniy ry3iy tinklas.

Be to, Projektu sitloma papildyti VIIV] 43% straipsniu, kuriame biity nustatoma pareiga
naudoti Saugyjj tinklg ir jtvirtinamas Saugiojo tinklo naudojimo mechanizmas.

Projektu sitilomo teisinio reguliavimo bendrieji bruoZai:

1. Privalomumas.




3

1.1. VIIV] 43? straipsnio 1 dalimi ribotam ratui juridiniy asmeny nustatoma pareiga
naudoti Saugujj tinklg. Tai grindZiama tuo, kad Lietuvos Respublikos Konstitucijoje jtvirtinta
valstybés saugumo pareiga, ir valstybé, uZtikrindama nurodyta konstitucing pareigg, turi teis¢
apsispresti, kokiy institucijy informacinius isteklius laiko svarbiausiais, ir tokiems juridiniams
asmenims nustatyti pareigas, kuriomis remiantis blity stiprinamas valstybés informaciniy iStekliy
kibernetinis saugumas.

1.2. Pagrindiniai kriterijai, kuriais remiantis pasirenkama, kuriems juridiniams asmenims
Saugiojo tinklo naudojimas tampa privalomas, yra: 1) valstybés informaciniy istekliy, batiny
gyvybiskai svarbioms valstybés funkcijoms atlikti ir mobilizacinéms uzduotims vykdyti, valdymas
ir tvarkymas; 2) dalyvavimas uZtikrinant gyvybiskai svarbiy valstybés funkcijy vykdyma.
Gyvybiskai svarbios valstybés funkcijos jtvirtintos Lietuvos Respublikos mobilizacijos ir
priimanéios %alies paramos jstatyme ir nustatytos Gyvybiskai svarbiy valstybes funkcijy sarase,
patvirtintame Lietuvos Respublikos Vyriausybés 2012 m. geguZés 29 d. nutarimu Nr. 631 ,.Del
Gyvybiskai svarbiy valstybés funkeijy sgraso patvirtinimo®. Valstybés ir savivaldybes institucijos ir
jstaigos, tiesiogiai atsakingos uZ gyvybiskai svarbiy valstybés funkeijy vykdyma, jtvirtinamos
Lietuvos Respublikos Vyriausybés 2013 m. kovo 27 d. nutarime Nr. 256 ,De¢l valstybiniy
mobilizaciniy uzduoéiy valstybés ir savivaldybiy institucijoms ir jstaigoms skyrimo*.

1.3. Pastebétina, kad $iame nutarime nurodomos tik tiesiogiai atsakingos valstybés ir
savivaldybés institucijos ir jstaigos, bet jy valdymo sritis apima ir kitas institucijas ir jstaigas,
valstybés jmones ir viedgsias jstaigas, kurios taip pat dalyvauja vykdant valstybines mobilizacines
uzduotis gyvybidkai svarbioms valstybés funkcijoms atlikti. AtsiZzvelgiant j tai, numatoma, kad
Vyriausybé arba jos jgaliota institucija tvirtinty Saugiojo tinklo naudotojy saradg ir tik Siame sarase
nurodytoms valstybés ir savivaldybés institucijoms ir jstaigoms, valstybés jmonems ir vieSosioms
jstaigoms (toliau — Institucijos) blity nustatoma pareiga privalomai naudoti Saugujj tinkla. Saugiojo
tinklo naudotojy saradas biity tvirtinamas atsiZvelgiant | tai, ar dalyvauti vykdant valstybines
mobilizacines uzduotis i3 tiesy reikalingos informacinés sistemos ir rySys su kitomis institucijomis.
Nesant tokio poreikio, nepriklausomai nuo dalyvavimo vykdant valstybines mobilizacines uZduotis,
valstybés ir savivaldybés institucijos ir jstaigos nebity traukiamos j Saugiojo tinklo naudotojy
sgrasg, todél joms nebity sukuriama pareiga naudoti Saugyjj tinkla. Sialomu teisiniu reguliavimu
urtikrinama, kad pareiga naudoti Saugyjj tinkla bus nustatoma tik toms institucijoms ir jstaigoms,
kurios dalyvauja vykdant gyvybiskai svarbias valstybés funkcijas.

1.4. Atkreiptinas démesys, kad, priémus Projektu sililomg teisinj reguliavima, bity
reguliuojamas svarbiausius valstybés informacinius isteklius valdan¢iy institucijy duomeny
perdavimas elektroniniy ry3iy tinklais. Institucijy, kurios nepatenka j siulomg teisinj reguliavima,
duomeny perdavimo kibernetinio saugumo reikalavimai nustatomi vadovaujantis Lietuvos
Respublikos kibernetinio saugumo jstatymu. AtsiZvelgiant j tai, Projekte siuloma atsisakyti
valstybés informaciniy istekliy valdymo jstatymo 43 straipsnio 6 dalies kaip perteklines.

1.5. Ribotam ratui juridiniy asmeny nustacius pareiga naudoti Saugyjj tinkla, sudaromos
salygos stiprinti kibernetinio saugumo bukle, t. y. Saugyjj tinkla, tinkla naudojantiems juridiniams
asmenims biity teikiamas standartizuotas ir saugus paslaugy paketas, uZtikrinamas greitesnis ir
efektyvesnis reagavimas j kibernetinius incidentus, taupomi kibernetiniam saugumui skiriami
istekliai, nes buty centralizuojamas saugos uZtikrinimas, uZtikrinami minimalts pasiruo$imo
mobilizacijai pagrindai kibernetinio saugumo srityje. Be to, nustadius privalomuma naudoti Saugyjj
tinkla, biity sudarytos salygos efektyviau taikyti Nacionalinio kibernetinio saugumo centro prie
Kra§to apsaugos ministerijos taikomas kolektyvinés gynybos priemones, ypa¢ kriziniy situacijy
metu.

2. Nepriklausomumas.

2.1. Specialiuosiuose organizaciniuose ir techniniuose reikalavimuose, kuriuos tvirtinty
saugiojo tinklo valdytojas, biity nustatoma tik viena prieiga prie vieSyjy elektroniniy ry$iy tinkly,
kuria valdyty tik Saugyji tinkla tvarkanti biudZetiné jstaiga (toliau — Saugiojo tinklo tvarkytojas).
Tai reiskia, kad prie viesyjy elektroniniy rySiy tinkly institucijos jungtysi tik per Saugiojo tinklo
tvarkytojo valdomus ,,vartus*, o institucijy valdomus valstybés informacinius iteklius kiti subjektai
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turéty galimybe pasiekti taip pat tik per Saugiojo tinklo tvarkytojo valdomus ,vartus®. Esant
poreikiui ar kritinei situacijai ,vartai galéty buti ,uzdaromi“ ir iSorés subjektai svarbiausiy
valstybés informaciniy iStekliy neturéty galimybés pasiekti. Be to, net ir uZdarius ,vartus® j
vieSuosius elektroninius rySius, nustatytos spartos duomeny perdavimas tarp Saugiojo tinklo
naudotojy ir jy padaliniy biity i§laikomas, todél ry8ys tarp Saugiojo tinklo naudotojy islikty.

2.2. Atsizvelgiant j tai, VIIV] pildant 43° straipsnio 1 dalimi, nustatoma esmine salyga,
nurodanti, kad Saugiojo tinklo naudotojai gauti elektroniniy ry3iy paslaugas ir jungtis prie vieSyjy
elektroniniy ry$iy tinkly gali tik per Saugujj tinkla. Nejgyvendinus Sios sglygos, saugumas
Saugiuoju tinklu negalés bati uZtikrinamas, nes kibernetinio saugumo grésmeés paprasCiausiai turéty
galimybe pasiekti valstybés informacinius isteklius keliu, kuris nebiity kontroliuojamas Saugiuoju
tinklu.

3. Neatlygintinumas.

3.1. VIIV] 43% straipsnio 3-5 dalyse nustatomas hibridinis atsiskaitymo uZ Saugiuoju
tinklu teikiamas paslaugas modelis. AtsiZvelgiant j tai, kad saugiojo tinklo ir valstybiniy duomeny
centry paslaugy teikimas laikomas valstybés funkcija, atliekama biudZetinés jstaigos, standartinés
Saugiojo tinklo ir valstybiniy duomeny centry paslaugos Saugiojo tinklo naudotojams bus teikiamos
neatlygintinai, o atlyginimas uz Saugiuoju tinklu teikiamas papildomas paslaugas nevirsys sgnaudy,
patiriamy teikiant $ias paslaugas. Taigi nebiity siekiama komercinio tikslo.

3.2. Standartines paslaugas apimty: 1) duomeny perdavimas Saugiuoju tinklu institucijoms
ar jstaigoms ir jy padaliniams nustatyta sparta; 2) nustatytos spartos prieiga prie vieSyjy rysiy tinkly;
3) kolektyviné apsauga kibernetinio saugumo priemonémis; 4) saveika su Europos Sgjungos ir jos
valstybiy nariy institucijy valdomais informaciniais i3tekliais; 5) sujungimas tarp valstybes valdomy
tinkly, kurie naudojami vykdant valstybines mobilizacines uZduotis, segmenty.

3.3. Pastebétina, kad visos standartinés paslaugos biity teikiamos visiems Saugiojo tinklo
naudotojams. Kitaip tariant, standartines paslaugas i§ esmés reikéty suprasti kaip viena
kompleksiska Saugiojo tinklo paslauga, nes kiekvienos ar keliy standartiniy paslaugy teikimas ne
visa apimtimi neatitikty Saugiojo tinklo koncepcijos ir nebiity pasiekti kibernetinio saugumo
uztikrinimo tikslai.

3.4. Papildomos paslaugos biity nustatomos atsiZvelgiant j galimus i3skirtinius Saugiojo
tinklo naudotojy poreikius, kuriy nebiity galima patenkinti standartinémis paslaugomis. Papildomos
paslaugos savo esme nesiskirty nuo standartiniy paslaugy, tiesiog galimai skirtysi tam tikro
parametro kiekybinis ar kokybinis kriterijus. PavyzdZiui, paslaugy gavejo netenkina nustatyta
duomeny perdavimo sparta, nes siekiant naujai uZsibréZty tiksly iSauga didesnés nei nustatyta
duomeny perdavimo spartos poreikis, todél paslaugy gavéjas gali visiskai pagristai reikalauti didinti
duomeny perdavimo spartg. Siekiant uZtikrinti, kad pra§ymas padidinti duomeny perdavimo sparta
buty racionalus ir pagristas, Saugiojo tinklo tvarkytojas duomeny perdavimo didesne sparta
paslaugg teikty kaip papildoma, kurig paslaugy gavéjas turéty Saugiojo tinklo tvarkytojui
kompensuoti. Tokiu teisiniu reguliavimu siekiama, kad Saugiojo tinklo tvarkytojui nebity
nepagristai perkeliama didesnés spartos (ar kitos papildomos paslaugos) racionalaus poreikio
jvertinimo pareiga.

3.6. Pazymétina, kad papildomy paslaugy teikimo sgnaudas Saugiojo tinklo tvarkytojo
lé3omis tikrinty auditorius ar audito jmoné.

3.7. Tiek standartinés, tiek papildomos Saugiojo tinklo paslaugos buty nustatomos
Saugiuoju tinklu teikiamy paslaugy sarase, patvirtintame Vyriausybés ar jos jgaliotos institucijos.

4. Valstybés funkcijos vykdymas.

4.1. Sitlomu teisiniu reguliavimu siekiama uZtikrinti esminj valstybés interesg -
svarbiausiy valstybés informaciniy istekliy kibernetinj saugumg, todél kibernetinio saugumo
uztikrinimas laikytinas, visy pirma, valstybés funkcija. Valstybés funkcijos vykdyma sitloma
pavesti biudZetinei jstaigai.

42. Nors tam tikry funkcijy vykdyma valstybé gali perduoti vykdyti privatiems
subjektams, kiekvienu atveju tai yra valstybés apsisprendimo reikalas. Funkcijy, susijusiy su
nacionalinio saugumo uZtikrinimu, vykdymas paprastai neperduodamas privatiems subjektams, nes
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biitina uZtikrinti, kad valstybés funkcija buty nuolatos vykdoma (net ir force majeure
aplinkybémis), o funkcijg pavedus atlikti privatiam subjektui, valstybés gynybiniai interesai buty
priklausomi nuo rinkos sglygy, sutartiniy jsipareigojimy ir privataus subjekto interesy.

4.3. Kibernetinéje erdvéje i3skirtinas ir kitas aspektas: nors sékmingai gintis nuo
kibernetiniy ataky galima nepriklausomai nuo to, valstybinis ar privatus subjektas tai daro,
valstybés funkcijy vykdymas sukuria tam tikras pasekmes. Saugiojo tinklo paslaugy teikimas yra
susijes su ypatinga reikdme valstybés saugumui pasiZymincios informacijos valdymu, dél kurios $i
informacija negali biiti saugiai patikéta privatiems subjektams, ypa¢ atsiZvelgiant | augant]
kibernetiniy grésmiy mastg. Saugiajam tinklui dél jo specifiskumo ir dél galimos didelés Zalos
nacionaliniam saugumui jstatymy pagrindu yra suteiktas ypatingos reikSmés statusas.

4.4. Tinklo topologija, naudojamos techninés ir organizacinés priemonés yra jslaptintos
pagal Lietuvos Respublikos valstybés tarnybos paslapiy jstatyma, todél visos Siame tinkle
naudojamos ir ketinamos naudoti Zvalgybinio pobudZio specifinés kibernetinés priemonés negali
biiti atskleistos jokiems privatiems tikio subjektams ar kitoms teisés su jslaptinta informacija dirbti
neturinéioms institucijoms. NATO ir ES lygmeniu valstybiy nariy Zvalgybos institucijos,
pasitelkdamos specialigsias priemones, keiiasi jslaptinta informacija, taip pat ir apie 3aliy
sgjungininkiy valdomuose tinkluose esancias spragas bei tinklo kibernetinj paZeidziamumg.
Saugiojo tinklo perduodama ypatingos svarbos informacija yra uZ3ifruojama ir iSSifruojama,
atitinkamos ir techninés saugojimo priemonés, kuriy nebiity galima atskleisti privatiems paslaugy
tickéjams. Saugiojo tinklo tvarkytojo darbuotojai privalo turéti leidimus dirbti su valstybés paslaptj
sudaranéia informacija, kurie, remiantis Valstybés ir tarnybos paslapéiy jstatymu, suteikiami tik
atitinkamoms tarnyboms atlikus patikrinimus. Privataus operatoriaus atveju kilty rizika, jog dalis
Saugyjj tinklg aptarnaujanéiy darbuotojy reikiamy leidimy neturés arba dél tam tikry priezasciy jy
negaus. Dél iy ir kity su nacionalinio saugumo reikalavimais susijusiy aplinkybiy Saugiajam
tinklui priskiriamy funkcijy negaléty jgyvendinti bet koks tikio subjektas ar kita tam jgaliojimy ar
reikiamy kompetencijy neturinti jstaiga ar institucija.

4.5. Reaguojant | tarptautinio pobuidZio kibernetines atakas, nepaisant subjekto
priklausomumo, veiksmai, atliekami vykdant valstybes funkcijas, laikomi valstybés veiksmais. Taip
privatus subjektas gali sukurti situacija, kai besigindamas nuo kibernetiniy ataky atheka veiksmus,
kurie tarptautinés teisés pozitriu buty laikomi net ginkluota ataka pries kitg valstybe'.

4.6. Planuojama, kad valstybés funkcijos vykdymas biudZetinei jstaigai buty perduodamas
reorganizuojant krasto apsaugos ministro valdymo sriciai priskirtg valstybés jmong ,,Infostruktara®,
kuri $iuo metu yra jgaliota Saugiojo tinklo tvarkytoja ir atitinka kitus reikalavimus Saugiajam
tinklui tvarkyti, j biudZeting jstaiga.

Dél valstybiniy duomeny centry

Projektu sitiloma VIIV] 2 straipsnyje jtvirtinti dvi naujas savokas: duomeny centro ir
valstybinio duomeny centro. Duomeny centras biity suprantamas kaip patalpos, skirtos serveriy ir
(arba) registry ir valstybés bei kity informaciniy sistemy jrangai ar duomenims laikyti, o valstybinis
duomeny centras, kaip biudZetinés jstaigos patikéjimo teise valdomose patalpose jrengtas ir jos
eksploatuojamas duomeny centras, jradytas i Vyriausybés ar jos jgaliotos institucijos tvirtinama
valstybiniy duomeny centrq sgrasa.

Be to, VIIV] 43% 1 straipsnyje siiiloma numatyti pareiga Institucijoms, kurios valdo ir
tvarko valstybés informacinius isteklius, butinus gyvybiskai svarbioms valstybés funkcijoms atlikti
ir mobilizacinéms uZduotims vykdyti, atlikdamos gyvybiskai svarbias valstybés funkcijas,

! Pvz., valstybés A institucijai Saugiojo tinklo paslaugas teikia privatus subjektas B. Valstybés C subjektas atlieka
provokacing kiberneting ataka pried valstybés A institucijos informacing sistema. Subjektas B nustato kibernetinés
atakos Zaltinj (pvz., IP adresa), tatiau neidentifikuoja nei 3altinio valstybés, nei konkretaus 3altinio subjekto.
Gindamasis nuo kibernetinés atakos, subjektas B atlieka puolamuosius veiksmus kibernetinés atakos 3altinio atZvilgiu
(savigynos situacija), kartu sukeldamas padarinius valstybés C subjektui. Padariniy sukélimas buty priskiriamas ir
valstybei A (nes subjektas B vykdé valstybés A funkcija), priklausomai nuo subjekto B sukelty padariniy, tokie
veiksmai potencialiai galéty apimti ir ginkluota ataka, kurios autoriumi biity pripaZjstama valstybé A.
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dalyvauja vykdant valstybines mobilizacines uZduotis, jraSytoms j valstybiniy duomeny centry
naudotojy sgra$a, visy jy valdomy serveriy ir (arba) registry ir valstybés bei kity informaciniy
sistemy jranga ir duomenis laikyti valstybiniuose duomeny centruose. Taip buty sukurtos sglygos
taikyti kolektyvines kibernetinio saugumo priemones, uZtikrinant aukstesnj kibernetinio saugumo
lygj, maZinti valstybei svarbiy valstybés informaciniy sistemy ir registry valdytojy paZzeidZiamuma,
koordinuotai valdyti nacionaliniam saugumui uztikrinti svarbia infrastruktiirg.

Projektu siilomo teisinio reguliavimo bendrieji bruozai daugeliu atveju atitinka Saugiojo
tinklo atZvilgiu nustatomus privalomumo, neatlygintinumo ir valstybés funkcijos vykdymo
bruozus. Pagrindiniai skirtumai:

1. Privalomumas.

1.1. Privalomumas nustatomas vadovaujantis i§ esmés tais paliais kriterijais kaip ir
Saugiojo tinklo atZvilgiu, todél atskiro valstybiniy duomeny centry naudotojy sgraSo nereikéty
tvirtinti, biity taikomas tas pats Saugiojo tinklo sara3as.

1.2. Atkreiptinas démesys, kad Projektu siilomu reguliavimu néra nustatomas konkretus
valstybiniy duomeny centry skaitius. Projektu nustatomas lankstus valstybés informaciniy istekliy
valdymo konsolidavimo koncepcijos jgyvendinimo modelis. Sitlomu teisiniu reguliavimu bty
galima steigti neribotg kiekj valstybés duomeny centry, taliau, atsiZvelgiant j poreikius ir
galimybes, valstybiniy duomeny centry kiekj biity galima keisti. Tokiu biidu buty sudaromos
salygos valstybés informaciniy istekliy valdymo konsolidavimo koncepcijg dél vieno valstybinio
duomeny centro steigimo jgyvendinti palaipsniui mazinant valstybiniy duomeny centry kiekj.

2. Neatlygintinumas.

Nenustatomas hibridinis atsiskaitymo modelis, nesukuriama pareiga tvirtinti paslaugy
sgraso, nes i esmés jtvirtinama pareiga teikti tik vieng paslauga — duomeny centro paslaugg (angl.
Data centre as a service). Valstybiniy duomeny centry naudotojams valstybiniy duomeny centry
paslaugos buty teikiamos neatlygintinai, o biudZetinés jstaigos, eksploatuojantios valstybinius
duomeny centrus, ilaidos, patirtos dél neatlygintinai teikiamy valstybiniy duomeny centry paslaugy
ir valstybiniuose duomeny centruose laikomos jrangos eksploatavimo, finansuojamos i§ biudZetinei
jstaigai, eksploatuojanciai valstybinius duomeny centrus, skiriamy valstybés biudZeto 1€3y ir (arba)
kity teisés aktuose nustatyty finansavimo 3altiniy. Pastebétina, kad, atsiZvelgiant j siilomg teisinj
reguliavima, biudZeto léSos, Institucijoms skiriamos eksploatuoti jy valdomai serveriy ir (arba)
registry ir valstybés bei kity informaciniy sistemy jrangai, turéty buti paskirtos atitinkamg valstybin]
duomeny centrg eksploatuojanéiai institucijai.

3. Valstybés funkcijos vykdymas.

PrieZastys, dél kuriy valstybés duomeny centry paslaugos turéty biiti teikiamos biudZetines
jstaigos, yra i§ esmés tos pacios Kaip ir priezastys, dél kuriy Saugiojo tinklo paslaugas turéty teikti
biudZetiné jstaiga.

5. Numatomo teisinio reguliavimo poveikio vertinimo rezultatai (jeigu rengiant
jstatymo projekta toks vertinimas turi bati atliktas ir jo rezultatai nepateikiami atskiru
dokumentu), galimos neigiamos priimto jstatymo pasekmés ir kokiy priemoniy reikéty imtis,
kad tokiy pasekmiy biity iSvengta

Be jau minéty priezas¢iy, pagrindZian¢iy poreikj naudoti Saugyjj tinklg, Saugujj tinklg
naudojantiems juridiniams asmenims bty teikiamas saugus paslaugy paketas, uZtikrinamas
greitesnis ir efektyvesnis reagavimas j kibernetinius incidentus, taupomi kibernetiniam saugumui
skiriami itekliai, nes buty centralizuojamas kibernetinés saugos uztikrinimas, biity sudarytos
salygos efektyviau taikyti kolektyvinés gynybos priemones.

Nustadius pareigg naudoti valstybinius duomeny centrus sukuriamos sglygos taikyti
kolektyvines kibernetinio saugumo priemones, taip uZtikrinant aukstesnj kibernetinio saugumo lygj,
mazinti valstybei svarbiy valstybés informaciniy sistemy ir registry valdytojy pazZeidZiamumag,
koordinuotai valdyti nacionaliniam saugumui uZtikrinti svarbig infrastruktiira.

Vertinant silomg teisinj reguliavima, akivaizdu, kad jis neatitinka tkinés veiklos savokos,
kaip ji suprantama Europos Sajungos ir nacionalingje teis¢je, tod¢l sitilomas teisinis reguliavimas
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nevertintinas kaip galintis riboti priva¢iy ukio subjekty oking veikla. Naudojant Saugyjj tinklg ir
valstybinius duomeny centrus neperkamos prekeés ir paslaugos rinkoje, teikiant Saugyjj tinklg ir
valstybiniy duomeny centry paslaugas neatlygintinai nesiekiama komerciniy tiksly, naudojimas yra
privalomas valstybés ir savivaldybés institucijoms ir jstaigoms, vykdan¢ioms apibréZtas funkcijas.
Svarbiausia sitilomu teisiniu reguliavimu jgyvendinama valstybés funkcija — uZtikrinamas
svarbiausiy valstybés informaciniy iStekliy kibernetinis saugumas. Savo praktikoje Europos
Sajungos Teisingumo Teismas nuosekliai laikosi pozicijos, jog valstybés institucijos, atlikdamos
vieSosios valdzios funkcijas, neuzsiima tkine veikla. ? Pazymétina, kad Europos Komisija jau yra
pasisakiusi dél pana$iy santykiu, teigdama, kad rySio paslaugy teikimas tik valdZios 1nst1tuc1joms
yra neiikiné veikla ir vieSasis vadinamyjy uZdaryjy tinkly finansavimas néra valstybés pagalba
AtsiZzvelgiant j tai, konkurencijos teisés normos negali buti taikomos.

Atkreiptinas démesys j tai, kad, vadovaujantis Europos Sgjungos Teisingumo Teismo
praktika, Gikine veikla gali buti laikoma tik tokia veikla, kuria sudaro prekiy arba paslaugy sitlymas
rinkoje. Veikla nelaikoma ukine, jeigu ji nevykdoma rinkoje. Veikla vykdoma rinkoje tuo atveju,
jeigu subjektas susiduria su kity subjekty konkurencija ir gauna atlygj uZ parduotas prekes ar
suteiktas paslaugas. Projektu sitilomas teisinis reguliavimas yra apribotas vien valstybés
kontroliuojamy paslaugy gavéjy vidiniy poreikiy — prieigos prie nevieSo elektroniniy rySiy tinklo —
tenkinimu. Projektu siilomu teisiniu reguliavimu paslaugos nebiity teikiamos ,,j iSor¢®, arba, kitaip
tariant, paslaugos nebuty teikiamos rinkoje.

Sis aspektas iliustruotinas pavyzdZiu: $iais metais Vyriausybés nutarimu buvo jsteigtas ir
veikla pradéjo Nacionalinis bendryjy funkcijy centras. Centre buvo sutelktos Vyriausybes,
ministerijy ir kity valstybés jstaigy buhalterinés apskaitos bei centralizuoto personalo
administravimo funkcijos. Tiek buhalterinés apskaitos, tiek personalo administravimo paslaugy
teikimas jprastai galéty buti apibiidinamas kaip ukiné veikla. Taiau biity nepagrista teigti, jog
Nacionalinio bendryjy funkcijy centro sukiirimas ir pavedimas be konkurso jam teikti minétas
paslaugas biity galéjes paZeisti Lietuvos Respublikos konkurencijos jstatymo 4 str., kadangi, kaip
minéta, centro tikslas yra tenkinti butent vidinius valstybés poreikius. Vien tai, kad kai kurios
funkcijos efektyvumo sumetimais yra iSkeliamos j atskirai veikian¢ias struktiras (neefektyvu
kiekvienai atskirai valstybés institucijai atskirai kurti savo nuosava saugy tinkla), neturi sudaryti
prielaidy to traktuoti pagal Konkurencijos jstatymo 4 str., nes valstybés atlieckamy funkcijy turinys
del to nesikeicia.

Net jeigu biity pripazjstama, kad Projektu sukuriamu teisiniu reguliavimu yra ribojama tkiné
veikla, atkreiptinas démesys, kad toks ribojimas pats savaime néra draudZiamas. Lietuvos
Respublikos Konstitucinis Teismas iSaiskino, kad, imantis Gkinés veiklos ribojimy ir draudimy
nustatymo, turi bati laikomasi tam tikry salygy: 1) tkinés veiklos laisvé ribojama jstatymu; 2)
ribojimai yra biitini demokratinéje visuomenéje siekiant apsaugoti kity asmeny teises ir laisves bei
Lietuvos Respublikos Konstitucijoje jtvirtintas vertybes, taip pat konstituciskai svarbius tikslus; 3)
rlbopmals néra panelglama teisiy ir laisviy prigimtis bei esmé; 4) yra laikomasi konstitucinio
proporcingumo pr1nc1p0 Projektu sililomu teisiniu reguliavimu: 1) tikinés veiklos ribojimas bity
atlieckamas jstatymo lygmens teisés aktu nustatant pareigg jstatyme numatytus Kriterijus
atitinkantiems subjektams; 2) ribojimu buty uZtikrinamas nacionaliniam saugumui svarbios
infrastruktiros saugumas, sukuriamos salygos taikyti kolektyvines kibernetinio saugumo
priemones, uZtikrinamas aukstesnis kibernetinio saugumo lygis, maZinamas valstybei svarbiy
valstybés informaciniy sistemy ir registry valdytojy paZeidZiamumas; 3) ribojimais nebuty

2 7r. 1987 m. birzelio 16 d. Europos Sajungos Teisingumo Teismo sprendimo Komisija pries ltalijg, 118/85,
ECLLEU:C:1987:283, 7 ir 8 punktus.

* Komisijos prane$imo dél Sutarties dél Europos Sajungos veikimo 107 straipsnio 1 dalyje vartojamos savokos
(2016/C262/01) 216 punktas; Europos Komisijos gairés dél valstybés pagalbos sampratos: analitinis tinklelis del
pla¢iajuoscio tinklo infrastruktiiros, 5 pastraipa.

Prieiga per internetg — http://ec.europa.eu/competition/state_aid/modernisation/grid_broadband_en.pdf.

Taip pat #r. Europos Komisijos 2007 m. geguzés 30 d. sprendima byloje Nr. 46/2007 (OL C 157 [2007], 2 p.).

4 Lietuvos Respublikos Konstitucinio Teismo 2006 m. geguZés 31 d. nutarimo byloje Nr. 42/03 ,,Dél kvotinio baltojo
cukraus eksporto* 11 konstatuojamosios dalies 2.2 punktas. http://www.Irkt.lt/dokumentai/2006/n06053 1.html
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paneigiama teisiy ir laisviy prigimtis bei esme; 4) ukinés veiklos ribojimas buty nustatomas
uzdraudziant dalyvavima rinkoje tik ty subjekty, kurie dalyvauja uztikrinant gyvybiskai svarbiy
valstybes funkcijy vykdyma.

6. Kokig jtakg priimtas jstatymas turés Kriminogeninei situacijai, korupcijai
Pagal Projektg priimtas jstatymas jtakos kriminogeninei situacijai ir korupcijai neturés.

7. Kaip jstatymo jgyvendinimas atsilieps verslo salygoms ir jo plétrai

Sitlomu teisiniu reguliavimu dél Saugiojo tinklo neribojama ar nenaikinama galimybé
juridiniams asmenims teikti vieSyju elektroniniy ry$iy tinkly paslaugas, taip pat teikti susijusias
paslaugas, prekes ar darbus Saugiojo tinklo tvarkytojui. Ukio subjektai turés teisg teikti vieSyjy
elektroniniy rySiy tinkly paslauga Saugiojo tinklo tvarkytojui, dalyvauti vieSyjy pirkimy
konkursuose ir konkuruoti tarpusavyje teisétomis priemonémis.

Dél sitlomo teisinio reguliavimo, susijusio su valstybiniy duomeny centry paslaugy
teikimu, kiti Gkio subjektai neteks galimybés teikti duomeny centry paslaugy valstybiniy duomeny
centry naudotojams. Kaip pagrista auk$¢iau, toks ribojimas nustatytinas siekiant uZtikrinti
nacionalinio saugumo reikalavimus, todél toks ribojimas yra proporcingas, be to, neribojantis
privaciy tkio subjekty galimybiy teikti valstybinio duomeny centro valdytojui su valstybiniy
duomeny centry jrengimu, aptarnavimu susijusias paslaugas, prekes ir darbus teisés akty nustatyta
apimtimi. AtsiZvelgiant j tai ir j tai, kad valstybiniy duomeny centry naudotojai sudaro nedidelg visy
duomeny centry rinkos dalj, numatoma, kad toks teisinis reguliavimas rinkos salygoms dideles
jtakos neturés.

8. Jstatymo inkorporavimas j teising sistema, Kokius teisés aktus biitina priimti,
kokius galiojancius teisés aktus reikia pakeisti ar pripaZinti netekusiais galios
Neéra.

9. Ar jstatymo projektas parengtas laikantis Lietuvos Respublikos valstybinés kalbos,
Lietuvos Respublikos teisékiiros pagrindy jstatymy reikalavimy, o jstatymo projekto sgvokos
ir jas jvardijantys terminai jvertinti Lietuvos Respublikos terminy banko jstatymo ir jo
jigyvendinamuyjy teisés akty nustatyta tvarka

Projektas parengtas laikantis Lietuvos Respublikos valstybinés kalbos, Lietuvos
Respublikos teisékiiros pagrindy jstatymuy, kity Lietuvos Respublikos jstatymy ir teisés norminiy
akty rengimo tvarkos reikalavimy ir atitinka bendrinés lietuviy kalbos normas. Projekto terminai
vertinami Lietuvos Respublikos terminy banko jstatymo nustatyta tvarka.

10. Ar jstatymo projektas atitinka Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos nuostatas ir Europos Sajungos dokumentus

Projektas atitinka Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos nuostatas ir
Europos Sgjungos teisés aktus.

11. Jeigu jstatymui jgyvendinti reikia jgyvendinamyjy teisés akty, — kas ir kada juos
turéty priimti

Krasto apsaugos ministerija parengs ir teiks Lietuvos Respublikos Vyriausybei tvirtinti
Lietuvos Respublikos Vyriausybés nutarimo dél atlyginimo uZ naudojimasi Saugiuoju tinklu
teikiamomis papildomomis paslaugomis dydziy kriterijy ir atlyginimo nustatymo tvarkos tvirtinimo
projekta.

Vyriausybés jgaliota institucija parengs ir patvirtins (arba teiks Lietuvos Respublikos
Vyriausybei tvirtinti):

1) Saugiojo tinklo naudotojy sgraso tvirtinimo projekta;

2) Saugiuoju tinklu teikiamy paslaugy sgraSo tvirtinimo projekta;

3) Paslaugy teikimo Saugiuoju tinklu taisykliy tvirtinimo projekta;
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4) valstybés ir savivaldybiy institucijy ir jstaigy prisijungimo prie Saugiojo tinklo ir
atsijungimo nuo jo salyguy, plany ir terminy tvirtinimo projekta;

5) valstybiniy duomeny centry naudotojy sgrado tvirtinimo projekta;

6) valstybiniy duomeny centry sgra$o tvirtinimo projektg;

7) techniniy reikalavimy, taikomy valstybiniams duomeny centrams, tvirtinimo projekta;

8) naudojimosi valstybiniy duomeny centry paslaugomis tvarkos tvirtinimo projekta;

9) valstybés ir savivaldybiy institucijy ir jstaigy valdomy serveriy ir (arba) registry ir
valstybés bei kity informaciniy sistemy jrangos ir duomeny perkélimo j valstybinius duomeny
centrus sglygy, plany ir terminy tvirtinimo projekta.

Krasto apsaugos ministerija parengs ir patvirtins:

1) krasto apsaugos ministro jsakyma dél specialiyjy organizaciniy ir techniniy reikalavimy,
taikomy Saugiajam tinklui, tvirtinimo;

2) kradto apsaugos ministro jsakyma dél Saugiojo tinklo nuostaty tvirtinimo;

3) kradto apsaugos ministro jsakyma dél atlyginimo uZz naudojimgsi Saugiuoju tinklu
dydziy tvirtinimo;

4) teisés aktu, susijusiy su Saugiuoju tinklu ir Saugiojo tinklo tvarkytoju, kraSto apsaugos
ministro jsakymus.

12. Kiek valstybés, savivaldybiy biudzZety ir Kity valstybés jsteigty fondy lé3y prireiks
jstatymui jgyvendinti, ar bus galima sutaupyti (pateikiami prognozuojami rodikliai
einamaisiais ir artimiausiais 3 biudZetiniais metais)

Saugusis tinklas bus kuriamas remiantis Saugiu valstybiniu duomeny perdavimo tinklu
(toliau — SVDPT), kuris jau dabar jungia 1 300 valstybés institucijy ir jstaigy, mokanciy uz SVDPT
paslaugas. SVDPT tvarkytoja valstybés jmong ., Infostruktiira®“ jsigaliojus jstatymo pakeitimams
planuojama pertvarkyti j biudZetine jstaiga. Sios jstaigos teikiamos paslaugos buty finansuojamos i$
Saugiajame tinkle esanciy institucijy §iuo metu SVDPT rysiams skirty lésy, perkélus jas j busimg
biudZetinés jstaigos, administruojanéios Saugyjj tinkla, biudzZeta.

Pazymeétina, kad steigiant ir eksploatuojant Saugujj tinkla buty tikslinga pasinaudoti ir kity
institucijy, pavyzdziui V] ,Registry centro®, turima infrastruktira. Tokiu budu biity racionaliai
panaudojama jau esama infrastruktiira, uZtikrinant tinkamg valstybés informaciniy iStekliy kurima,
tvarkyma, valdyma, naudojimg, prieZilira, saveika, planavima, finansavimg ir saugg, ir esami
istekliai.

Valstybés duomeny centro Vilniuje, Gedimino pr. 11, investicijy projekto, skirto valstybes
duomeny centro patalpoms jrengti, vykdymui lé3os jau skirtos ir $is centras planuojamas jrengti
2019 m. pradzioje. Taip pat numatyta skirti patalpas valstybés duomeny centrui Kaune, jam jrengti
iki 2020 m. vidurio planuojama panaudoti Europos Sgjungos lé3as.

13. Jstatymo projekto rengimo metu gauti specialisty vertinimai ir iSvados
Projekty rengimo metu specialisty vertinimy ir iSvady negauta.

14. ReikSminiai ZodZiai, kuriy reikia Siam projektui jtraukti j kompiutering paieSkos
sistemg, jskaitant Europos Zodyno ,,Eurovoc* terminus, temas bei sritis

Reikdminiai ZodZiai, kuriy reikia Projektui jtraukti j kompiutering paieSkos sistemg, —
,,valstybés informaciniy istekliy politika®.

15. Kiti, iniciatoriy nuomone, reikalingi pagrindimai ir paaiSkinimai

Galimos situacijos, kai, jgyvendinus pareiga naudoti valstybinius duomeny centrus, pareigg
jgyvendinusiy subjekty $iuo metu eksploatuojami duomeny centrai likty nenaudojami. Pastebetina,
kad Projektu nesiekiama reguliuoti santykiy, i3einan¢iy uz Saugiojo tinklo ir valstybiniy duomeny
centry reguliavimo riby, todél nenaudojamus duomeny centus, kaip ir bet kurj kita nenaudojama
turtg, nurodyti subjektai turéty valdyti galiojanciy teisés akty nustatyta tvarka.

Raimundas Karoblis
Krasto apsaugos ministras




