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Lietuvos Respublikos Vyriausybeli 2020-11- Nr.

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2018 M. RUGPJUCIO 13 D.
NUTARIMO NR. 818 ,,DEL LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO
ISTATYMO IGYVENDINIMO* PAKEITIMO PROJEKTO

Lietuvos Respublikos krasto apsaugos ministerija (toliau — KAM) atsizvelgé j Lietuvos
Respublikos Vyriausybés kanceliarijos Teisés grupes 2020 m. lapkricio 5 d. iSvadoje Nr. NV-3008
(toliau — isvada) pateiktas pastabas ir pasiiilymus (dél pastaby ir pasitilymy j kuriuos nebuvo
atsizvelgta teikiama derinimo pazyma) ir pakartotinai teikia patikslinta Lietuvos Respublikos
Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimo Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo® pakeitimo projekta (toliau — Nutarimo projektas).

I. SprendZiama Nutarimo projektu siekiama:

problema 1. I Lietuvos Respublikos nacionalinés teisés sistemag
perkelti ir jgyvendinti 2018 m. gruodzio 11 d. Europos Parlamento ir
Tarybos direktyvos (ES) 2018/1972, kuria nustatomas Europos
elektroniniy rySiy kodeksas (nauja redakcija) (toliau — Direktyva),
40 straipsnio 2 dalies ketvirtgjg pastraipg.

2. Nustatyti terminus, per Kkuriuos ypatingos svarbos
informacinés infrastruktiros (toliau — YSII) valdytojai privalo
jgyvendinti Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, apraSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjiic¢io
13 d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo* (toliau — ApraSas), nustatytus
organizacinius ir techninius kibernetinio saugumo reikalavimus ir
patikslinti atsakingy institucijy, nurodyty YSII identifikavimo
metodikos, patvirtintos Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 , D¢l Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®, 1 priede (toliau —
Metodikos 1 priedas) pavadinimus.

3. Patikslinti Nacionalinés kibernetinio saugumo strategijos,
patvirtintos Lietuvos Respublikos Vyriausybés 2018 m. rugpjticio
13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo® (toliau — Strategija), teisinj
pagrinda.

I1. Siiilomos priemonés Sprendziant 1 punkte nurodytg problema, sitlome pakeisti
Nacionalinio kibernetiniy incidenty valdymo plano, patvirtinto
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d.
nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo®, 50.2 papunkt] ir nustatyti pareiga
Nacionaliniam kibernetinio saugumo centrui (toliau — NKSC) prie
KAM kartg per metus pateikti Europos Komisijai ir Europos tinkly
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ir informacijos apsaugos agenttirai (ENISA) apibendrintg gauty
praneSimy apie Kkibernetinius incidentus ir veiksmy, kuriy buvo
imtasi, ataskaitg.

Atsizvelgdami j Direktyvos 124 straipsnio 1 dalyje jtvirtinta
Direktyvos nuostaty perkélimo j nacionaling teis¢ datg, sitlome, kad
minétos nuostatos jsigalioty 2020 m. gruodzio 21 d.

Sprendziant 2 punkte nurodytg problema, sitilome nustatyti,
kad YSII valdytojai Aprase nustatytus organizacinius kibernetinio
saugumo reikalavimus jgyvendina ne véliau kaip per 12 ménesiy
nuo jy jtraukimo j Lietuvos Respublikos Vyriausybés patvirtintg
YSII ir jos valdytojy sgrasg, 0 techninius — per 24 ménesius nuo jy
jtraukimo j nurodytg sarasa.

Pagal esamg teisinj reglamentavimag YSII valdytojai ApraSe
nustatytus organizacinius ir techninius Kkibernetinio saugumo
reikalavimus turi jgyvendinti jsigaliojus Lietuvos Respublikos
Vyriausybés patvirtintam YSII ir jos valdytojy saraSui. Konkretus
organizaciniy ir techniniy kibernetinio saugumo reikalavimy
igyvendinimo terminas §iuo metu néra nustatytas.

Vadovaudamiesi Lietuvos Respublikos kibernetinio saugumo
jstatymo ir ApraSo nuostatomis, YSII valdytojai privalo atlikti
rizikos vertinimg, parengti ar atnaujinti veiklos testinumo valdymo
planus, parengti kibernetiniy incidenty valdymo YSII planus bei
kibernetinio saugumo politikos ir jos jgyvendinimo dokumentus,
juos suderinti su NKSC prie KAM. Atkreipiame démesj, kad veiklos
testinumo valdymo planai ir kibernetiniy incidenty valdymo YSII
planai ne tik turi biiti parengti ir patvirtinti, bet taip pat ir iSbandyti,
o0 rezultatai pateikti NKSC prie KAM. YSII valdytojai taip pat turi
pasirengti atlikti YSII naudotojy veiksmy audito jraSy analize,
saugasieniy uzfiksuoty jvykiy analizg, pasirengti pastebéty
neatitik¢iy saugumo reikalavimams Salinimui, kibernetiniam
saugumui uztikrinti naudojamy priemoniy programiniy atnaujinimy
jvertinimui, klaidy taisymui ir $iy atnaujinimy diegimui bei prireikus
atnaujinti su tuo susijusius dokumentus. [verting ApraSe nustatyty
organizaciniy kibernetinio saugumo priemoniy kiekj, derinimo
institucijos viduje ir su kitomis institucijomis terminus bei praktinio
iSbandymo terminus, Nutarimo projektu sitilome nustatyti, kad Y SII
valdytojai ApraSe nustatytus organizacinius kibernetinio saugumo
reikalavimus jgyvendina ne véliau kaip per 12 ménesiy nuo jy
jtraukimo j Vyriausybés patvirtintg YSII ir jos valdytojy sarasg.

Techniniams kibernetinio  saugumo reikalavimams
1gyvendinti Y SII valdytojams reikés techniniy kibernetinio saugumo
priemoniy, kurioms jsigyti reikés suplanuoti papildomy piniginiy
1é8y. Didzioji dalis YSII valdytojy yra iSlaikomi i§ Lietuvos
Respublikos valstybés biudzeto (toliau — BiudZetas) asignavimy.
Pagal Lietuvos Respublikos biudZeto sandaros jstatymo nuostatas
Biudzetas tvirtinamas biudZetiniams metams, o asignavimy
valdytojai iSlaidas turi susiplanuoti 3 ateinantiems metams.
Atsizvelgiant | Biudzeto ir institucijy iSlaidy planavimo ciklus,
piniginés 1¢Sos techninéms kibernetinio saugumo priemonéms turi
biiti suplanuotos institucijos trejy mety strateginés veiklos plane
maziausiai prie§ metus. Technines kibernetinio saugumo priemones
Isigyti einamaisiais metais galima tik tuo atveju, jei skaiciuojant
institucijos ketvir€io sutaupytas léSas ir pervir§] buvo sutaupyta




reikalinga piniginiy 1€Sy suma ir institucija nenumato sutaupyty 1éSy
iSleisti  kitur. Atkreiptinas démesys, kad pasikeitus Lietuvos
Respublikos vieSyjy pirkimy jstatymo ir Lietuvos Respublikos
pirkimy, atliekamy vandentvarkos, energetikos, transporto ar pasto
paslaugy srities perkanciyjy subjekty, jstatymo nuostatoms,
susijusioms su vieSyjy pirkimy derinimo procediromis, YSII
valdytojas, rengdamasis pirkimui ir sickdamas jvertinti, ar pirkimas
susij¢s su nacionaliniu saugumu, privalo kreiptis § KAM su praSymu
pateikti motyvuotg rekomendacijg dél sutarties vykdymo metu
galinciy kilti technologiniy riziky, susijusiy su YSII, ir reikalavimy,
susijusiy  su  nacionaliniu  saugumu, nustatymo  pirkimo
dokumentuose tikslingumo. Pazymétina ir tai, kad neuztenka tik
suplanuoti asignavimus kibernetinio saugumo priemonéms jsigyti,
ivykdyti vieSuosius pirkimus, taciau biitina Sias priemones jdiegti ir
tinkamai sukonfigtruoti. Jverting asignavimy planavimo, vieSyjy
pirkimy vykdymo ir techniniy kibernetinio saugumo priemoniy
diegimo ir konfigiiravimo terminus, Nutarimo projektu sitilome
nustatyti, kad YSII valdytojai ApraSe nustatytus techninius
kibernetinio saugumo reikalavimus jgyvendina ne véliau kaip per 24
ménesius nuo jy jtraukimo j Vyriausybés patvirtinta YSII ir jos
valdytojy sarasa.

Taip pat situlome tikslinti atsakingy institucijy, nurodyty
Metodikos 1 priede, pavadinimus. Atsizvelgdami j tai, kad Lietuvos
Respublikos Vyriausybés jstatymu Lietuvos Respublikos ikio
ministerijos pavadinimas buvo pakeistas j Lietuvos Respublikos
ekonomikos ir inovacijy ministerijg, sitilome atitinkamai tikslinti
Metodikos 1 prieda. Taip pat jverting, kad Lietuvos Respublikos
Vyriausybé néra savarankiskas juridinis asmuo, sitilome tikslinti
Metodikos 1 prieda ir vietoj zodziy ,Lietuvos Respublikos
Vyriausybé®  jraSyti  ,Lietuvos  Respublikos  Vyriausybés
kanceliarija®.

Sprendziant 3 punkte nurodyta problema, sitilome patikslinti
Strategijos teisinj pagrindg, nurodyta Siuo metu galiojan¢iame
Lietuvos Respublikos kibernetinio saugumo jstatymo 5 str. 1 p.
Atsizvelgiant j 2021 m. sausio 1 d. jsigaliosianc¢io Kibernetinio
saugumo jstatymo Nr. XII-1428 2, 4, 5 ir 6 straipsniy pakeitimo
jstatymo Nr. XI11-3114 (toliau — Istatymo pakeitimas) 2 str., §is
Strategijos teisinis pagrindas bus patikslintas ir juo remdamasi
Vyriausybé nustatys ,.kibernetinio saugumo politikos strateginius
tikslus, pazangos uzdavinius ir jiems pasiekti biitinas priemones*.
Sie kibernetinio saugumo politikos strateginiai tikslai, paZzangos
uzdaviniai ir jiems pasiekti biitinos priemonés Siuo metu yra
nustatyti Strategijoje.

I11. Priemoniy Nutarimo projektui jgyvendinti papildomy valstybés biudzeto
jgyvendinimo sanaudos | 1éSy nereikés.
IVV. Nauda visuomenei Priémus Nutarimo projekta, biity jgyvendintos Direktyvos 40

straipsnio 2 dalies ketvirtosios pastraipos nuostatos ir nustatyti
organizaciniy ir techniniy kibernetinio saugumo reikalavimy
jgyvendinimo terminai.

Nutarimo projektas paskelbtas Lietuvos Respublikos Seimo kanceliarijos teisés akty
informacinéje sistemoje.

Nutarimo projekta parengé Lietuvos Respublikos krasto apsaugos ministerijos Kibernetinio
saugumo ir informaciniy technologijy politikos grupés (vadovas Jonas Skardinskas,
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tel. 8 706 80 800, el. p. jonas.skardinskas@kam.lt) pataréja Renata Balinskiené (tel. 8 706 80 807,
el. p.renata.balinskiene@kam.It) ir Lietuvos Respublikos rySiy reguliavimo tarnybos Teisés
departamento  (direktoré¢  Gintaré Lapkauskiené, tel. (8 5) 210 5627, el. p.
gintare.lapkauskiene@rrt.It) Teisékiros skyriaus (vedéja Kristina Masiulyte, tel. (8 5) 210 5659,
el. p. kristina.masiulyte@rrt.lt) patar¢ja Dovilé Sereicikaite (tel. (8 5) 210 5659, el. p.
dovile.sereicikaite@rrt.lt).

PRIDEDAMA:

1. Nutarimo projektas, 3 lapai.

2. Nutarimo projekto lyginamasis variantas, 3 lapai.

3. Nutarimo projekto derinimo pazyma, 2 lapai.

4. Direktyvos ir Nutarimo projekto atitikties lentelé, 14 lapy.

Laikinai einantis

uzsienio reikaly ministro pareigas,

pavaduojantis laikinai einantj

krasto apsaugos ministro pareigas Linas Antanas Linkevicius



Renata Balinskiené¢, tel. 8 706 80 807, el. p. renata.balinskiene@kam.lt



