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SPRENDZIAMA PROBLEMA

Projekty parengima sglygojo teisinio reguliavimo pasikeitimas - Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo Nr. XI-1807 1, 3, 4, 5, 6, 18, 22, 30, 39, 43-2, 43-3 straipsniy pakeitimo ir 7 straipsnio pripazinimo
netekusiu galios jstatymu (toliau — VIIV] pakeitimo jstatymas) ir valstybés kontrolés rekomendacijos. Projektais
sprendziamos $ios problemos:

1. Valstybés informaciniy iStekliy valdytojai ir (ar) tvarkytojai susiduria su sunkumais taikydami kibernetinio
saugumo ir elektroninés informacijos saugos reikalavimus, kadangi Sie reikalavimai néra integraliis t.y.
nustatyti dviejuose jstatymuose: Lietuvos Respublikos valstybés informaciniy iStekliy jstatyme ir Lietuvos
Respublikos kibernetinio saugumo jstatyme ir juos jgyvendinamuosiuose teis¢s aktuose. (Lietuvos Respublikos
valstybés kontrolés 2022 m. spalio 27 d. valstybinio audito ataskaitoje Nr. VAE-10 nurodoma, kad Kibernetinio
saugumo subjekty apklausa parodé, kad, 53 proc. (113 i§ 212) apklaustyjy nuomone, kibernetinio saugumo ir
elektroninés informacijos saugos reikalavimai néra integralis).

2. Valstybés informaciniy istekliy valdytojams ir (arba) tvarkytojams bei ypatingos svarbos informacinés
infrastrukttros valdytojams teisés aktuose yra numatytas reikalavimas ne reciau kaip kartg per metus organizuoti ir
atlikti valstybés informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros atitikties organizaciniams ir
techniniams kibernetinio saugumo reikalavimams vertinima, taiau néra nustatyta Siy vertinimo ataskaity teikimo
tvarka. Tai paminéta ir Lietuvos Respublikos valstybés kontrolés 2022 m. spalio 27 d. valstybinio audito ataskaitoje
Nr. VAE-10.

3. VIIVI pakeitimo jstatymu Krasto apsaugos ministerijos funkcija — nustatyti informacijos svarbos jvertinimo,
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo pagal jose apdorojamos
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informacijos svarba kriterijus ir jy priskyrimo atitinkamai kategorijai tvarka, buvo perduota Ekonomikos ir inovacijy
ministerijai, taciau Krasto apsaugos ministerijos nuostatuose §i funkcija yra islikusi.

4. Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikos, patvirtintos Lietuvos Respublikos
Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu Nr. 818 (toliau — Metodika), 1 priedo 13.1.1 papunktyje nurodyta, kad
uZ ypatingos svarbos informacinés infrastruktiiros objekty nustatyma valstybés valdZios funkciju vykdymo
paslaugy srityje yra atsakinga Lietuvos Respublikos Vyriausybés kanceliarija. Lietuvos Respublikos Vyriausybés
kanceliarijos 2022 m. liepos 21 d. raste Nr. SS-112RN taip pat atkreipiamas démesys, kad pagal Lietuvos Respublikos
Konstitucijos 5 straipsnj valstybés valdzig Lietuvoje vykdo Seimas, Respublikos Prezidentas, Vyriausybé¢ ir Teismas.
Uz kity valstybés valdzios srityse esanciy ypatingos svarbos informacinés infrastruktiiros objekty nustatyma, turéty
biiti atsakinga kiekviena valstybiné valdzia (Lietuvos Respublikos Prezidento kanceliarija, Lietuvos Respublikos
Seimo kanceliarija, Lietuvos Respublikos Vyriausybés kanceliarija ir Nacionaliné teismy administracija) savo
srityje.

5. Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos, vykdydamas Kibernetinio saugumo
subjekty atitikties teisés akty nustatytiems kibernetinio saugumo ir elektroninés informacijos saugos reikalavimams
vertinimo, priezitros ir stebésenos funkcija, identifikavo butinus atlikti, taciau didelés administracinés nastos
nesukeliancius tikslinamojo pobiidZio pakeitimus:

e Saugos dokumenty turinio gairiy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 (toliau — Saugos dokumenty aprasas), ir Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018
m. rugpjacio 13 d. nutarimu Nr. 818 (toliau — OTR aprasas), numatomi skirtingi i§vady dél su kibernetiniu saugumu ir
elektroninés informacijos sauga susijusiy dokumenty projekty pateikimo terminai.

e OTR aprase vartojama formuluoté ,,mobilusis jrenginys“. Praktikoje susiduriama su problema aiSkinantis, kaip
placiai turéty biiti suprantami ,,mobilieji jrenginiai‘.

PROBLEMOS SPRENDIMO PRIEMONES

Problemy sprendimui sitilomos §ios priemonés:

1. Numatoma panaikinti VIIV] pagrindu priimta Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasa, patvirtintg
Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 (toliau — Reikalavimy
apra$as), o jame numatytus techninius reikalavimus Projektu Nr. 2 perkelti ] OTR aprasg. Su OTR aprase nustatytais
reikalavimais neintegralios Reikalavimy apra$o nuostatos néra perkeliamos.

2. OTR aprase numatoma papildoma ypatingos svarbos informacinés infrastruktiiros valdytojy pareiga skelbti jy
valdomos ypatingos svarbos informacinés infrastruktiiros rizikos vertinimo ataskaitas Valstybés informaciniy istekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemoje. Pazymétina, kad pareiga rengti
ypatingos svarbos informacinés infrastruktiiros rizikos vertinimo ataskaitas néra nauja, naujai numatomas tik Siy
ataskaity skelbimas informacinéje sistemoje.

3. Projektu Nr. 3 sitiloma panaikinti Krasto apsaugos ministerijos funkcija nustatyti informacijos svarbos jvertinimo,
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo pagal jose apdorojamos
informacijos svarbg kriterijus ir jy priskyrimo atitinkamai kategorijai tvarka, o Projektu Nr. 1 — panaikinti Elektroninés
informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy aprasa, patvirtintg Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*.

4. Projektu Nr. 2 tikslinamas Metodikos 1 priedo 13.1.1 papunktis numatant, kad uz ypatingos svarbos informacinés
infrastruktiiros objekty nustatyma valstybés valdzios funkcijy vykdymo paslaugy srityje yra atsakinga ne tik Lietuvos
Respublikos Vyriausybés kanceliarija, bet ir Lietuvos Respublikos Prezidento kanceliarija, Lietuvos Respublikos
Seimo kanceliarija ir Nacionaliné teismy administracija.

5. Tikslinami kitos kibernetinio saugumo ir elektroninés informacijos saugos reikalavimy nuostatos:

e Projektu Nr. 1 Saugos dokumenty aprase numatyti su kibernetiniu saugumu ir elektroninés informacijos Sauga
susijusiy dokumenty projekty pateikimo terminai suvienodinami su OTR aprase numatytais terminais: iSvados turés
biiti pateikiamos per 10 darbo dieny (vietoj 7 darbo dieny), o dél didelés apimties teisés akty projekty (daugiau kaip 10
puslapiy teksto) — per 15 darbo dieny (vietoj 12 darbo dieny).

e Projektu Nr. 2 tikslinama formuluoté ,,mobilusis jrenginys® numatant, kad mobilieji jrenginiai apima mobiliuosius
jrenginius, kurie gali veikti savarankiskai ir turéti rysj su tinklu ar internetu kei¢iantis jy buvimo vietai (pavyzdziui,
nesiojamasis kompiuteris, delninukas, iSmanusis telefonas).
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e Projektu Nr. 2 sitloma papildomai aprasyti administratoriy, tiekéjy, jy subtiekéjy ir kity tkio subjekty grupiy
sudarymo, teisiy ir prieigos prie valstybés informaciniy istekliy ar ypatingos svarbos informacinés infrastrukttiros
paslaugy ir istekliy suteikimo ir valdymo procediiras, nes administratoriams ir tiekéjams praktikoje yra suteikiama
prieiga prie minimy iStekliy tam tikroms priezitiros funkcijoms vykdyti, taciau jos blina neaprasytos. Taip siekiama
kibernetinio saugumo politikg papildyti naujomis procediiromis ir nuostatomis dél atsarginiy duomeny kopijy darymo
ir atkiirimo, informacijos saugumo, kibernetinio saugumo uztikrinimo palaikant santykius su tiekéjais. Atsarginiy
kopijy darymas ir atkiirimas yra ypac svarbus siekiant uztikrinti valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiros paslaugy testinuma / pasiekiamuma, o procediiry su tiekéjais aprasymas ir kontrolé
svarbls siekiant eliminuoti galimas grésmes ir rizikas, susijusias su tiekimo grandine, nepatikimy gamintojy jrangos
naudojimu ir tiekéjams suteikiama prieiga prie iStekliy.

Projektais sitilomi teisinio reglamentavimo pakeitimai, tikslinimai. Jy jgyvendinimui valstybés biudzeto 1ésy nereikés.

SUINTERESUOTU ASMENU ITRAUKIMAS

Projektai buvo teikti derinti Lietuvos Respublikos Prezidento kanceliarijai, Lietuvos Respublikos Seimo kanceliarijai,
Nacionalinei teismy administracijai, viSoms ministerijoms.

Seimo kanceliarijos, Energetikos ministerijos, Finansy ministerijos, Ekonomikos ir inovacijy ministerijos, Teisingumo
ministerijos, Vidaus reikaly ministerijos, valstybés jmonés Registry centro ir ,, TeraSky Baltic”’, UAB, pastabos ir
pasitlymai aptarti darbo tvarka.

TEISES AKTO PROJEKTO DERINIMAS

I pastabas, kuriomis sitloma i§ esmés perziuréti galiojantj teisinj reguliavimq ir pilnai konsoliduoti saugos
(kibernetinio saugumo) teisinj reglamentavimg, taip pat nustatyti papildomy, didesniy administraciniy kasty
reikalaujanciy saugos (kibernetinio saugumo) reikalavimy neatsizvelgta, nes Sie sitilymai néra sietini su §iais projektais
sprendziama problema, be to, siekiant jgyvendinti Siuos sitilymus, biitina i§sami Kibernetinio saugumo jstatymo ir
Valstybés informaciniy istekliy valdymo jstatymo perziira ir pakeitimas. PaZymétina, kad iki 2024 m. spalio 17 d. |
nacionaling teis¢ perkeliant 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva 2022/2555 dél priemoniy
aukStam bendram kibernetinio saugumo lygiui visoje Sgjungoje uZztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES)
Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148, bus atlikta esminé kibernetinio
saugumo ir elektroninés informacijos saugos reikalavimy perzitira.

KITI SVARBUS ASPEKTAI

Projektas Nr. 3 ir su juo susijusios Projekto Nr. 1 nuostatos turéty jsigalioti kartu su Ekonomikos ir inovacijy
ministerijos rengiamais teisés akty projektais, kuriuos Vyriausybei planuojama pateikti iki 2023 m. kovo 31 d. Projekty
rengéjai sitlo, Projektas Nr. 3 ir su juo susijusios Projekto Nr. 1 nuostatos jsigalioty 2023 m. geguzés 1 d., tatiau
i8lieka rizika, jeigu Ekonomikos ir inovacijy ministerija laiku nepateikty rengiamy teisés akty projekty. Sitloma Siuos
projektus svarstyti Tarpinstituciniame pasitarime, ta¢iau j Vyriausybés posédj teikti kartu su Ekonomikos ir inovacijy
ministerijos parengtais projektais, juos apsvarséius tarpinstituciniame pasitarime.

PAZYMA PARENGE Kipras Mensevicius

VieSojo valdymo grupé konsultantas kompiuteriy sistemy klausimais




