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Projekty rengéjas. Krasto apsaugos ministerija.

Projekto tikslas. Kurti saugesn¢ kiberneting erdve Lietuvos Respublikoje, jgyvendinti Europos
Sajungos teisinj reglamentavimg kibernetinio saugumo srityje.

Dabartiné situacija.

e 2019 m. balandzio 17 d. Europos parlamento ir Tarybos reglamentas (ES) 2019/881 dél
ENISA (Europos sajungos kibernetinio saugumo agenttros) ir informaciniy ir rySiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (toliau — Kibernetinio saugumo aktas) nustato, kad atitinkami nacionalinés
teisés pakeitimai turi buti atlikti iki 2021 birzelio 28 d. Igyvendinant Kibernetinio saugumo
akto jpareigojimus reikia paskirti nacionaling kibernetinio saugumo sertifikavimo institucija
ir nustatyti jos funkcijas, bei atsakomybe uz kibernetinio saugumo sertifikavimo pareigy
atlikimo paZeidimus.

e Siuo metu nacionaliniu mastu informaciniy sistemy spragy atskleidimo tvarka néra
nustatyta. Bet koks spragy aptikimas, be iSankstinio informaciniy sistemos valdytojo
leidimo, traktuojamas kaip nusikalstama veika, todél asmenys, aptike paZeidziamuma,
paprastai pasirenka laikyti tai paslaptyje. Sudarius galimybe saugumo pazeidziamumag
suradusiam asmeniui bendradarbiauti su kibernetinio saugumo subjektais, biity sudarytos
salygos §j pazeidZziamumag iStaisyti.

e Kibernetinio saugumo jstatyme néra apibréZiamos techninés kibernetinio saugumo
priemonés, nors Nacionalinis kibernetinio saugumo centrui yra numatyta pareiga diegti ir
valdyti technines kibernetinio saugumo priemones.

e Kibernetinio saugumo jstatyme nepakankamai pilnai reglamentuota Kibernetinio saugumo
informacinio tinklo paskirtis, jo naudojimo salygos, jame tvarkomy duomeny apimtis bei jy
teikimo salygos. Siame tinkle saugoma jautri informacija, kuri neturéty biti teikiama
tretiesiems asmenims

Projekty esmé. Sitiloma keisti Kibernetinio saugumo jstatyma.
e Jgyvendinant Kibernetinio saugumo aktg sitiloma:
» paskirti Nacionalinj kibernetinio saugumo centra vykdyti nacionalinés kibernetinio
saugumo sertifikavimo institucijos funkcijas;
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» nustatyti nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas
(stebéti kaip informaciniy ir ry$iy technologijy gamintojai ir paslaugy teikéjai vykdo
su ES nustatytus reikalavimus ir uztikrinti jy vykdyma, nustatyti jgaliojimus
atitikties vertinimo jstaigoms, padéti nacionalinéms akreditacijos jmonéms vykdyti
stebésenos ir priezitiros veikla, stebéti svarbius pokycius kibernetinio saugumo
sertifikavimo srityje, nagrinéti fiziniy ir juridiniy asmeny pateiktus skundus
susijusius su kibernetinio saugumo sertifikavimu, bendradarbiauti su kity valstybiy
nariy nacionalinémis kibernetinio saugumo sertifikavimo institucijomis, dalinantis
informacija apie produkty, paslaugy ir procesy neatitiktj Kibernetinio saugumo akto
reikalavimams).

» numatyti atsakomyb¢ uz kibernetinio saugumo sertifikavimo tvarkos pazeidimus
(papildyti Administraciniy nusizengimy kodeksg).

e Sialoma nustatyti apribojimus, kuriy laikantis informaciniy sistemy spragy ieSkojimas ir
atskleidimas laikomas teisétu.

e Sitloma pavesti kar§to apsaugos ministrui tvirtinti informaciniy sistemy spragy atskleidimo
tvarka.

e Nustatyti KraSto apsaugos ministerijai naujg funkcijg — tvirtinti techniniy kibernetinio
saugumo priemoniy sgrasg, kuriame nurodoma kibernetinio saugumo priemoniy paskirtis ir
tvarkomi duomenys.

e Patikslinti reglamentavimg susijusj su Kibernetinio saugumo informaciniu tinklu, nustatyti,
kad Sio tinklo duomenys susije su kibernetiniais incidentais yra konfidencialts ir nurodyti,
kokiais atvejais Sie duomenys galéty biiti teikiami.

Derinimas. Projektas suderintas su visomis ministerijomis, Generaline prokuratiira, RySiy
reguliavimo tarnyba, Nacionaline teismy administracija, Policijos departamentu, Valstybine
duomeny apsaugos inspekcija, asociacija ,Infobalt. Projektai tikslinti pagal Vyriausybés
kanceliarijos Teisés grupés pastabas.

Projekty jgyvendinimo KkaStai ir nauda. Naujai paskirty nacionalinés kibernetinio saugumo
sertifikavimo institucijos priezitiros funkcijy vykdymui nuo 2022 m. reikés po 200 tikst. eury per
metus. 2021 m. 1é8y poreikis bus mazesnis, nes Projektais teikiami jstatymai jsigalios nuo mety
vidurio ir Krasto apsaugos ministerija 1éSy poreikj padengs i$ vidiniy resursy.

Igyvendinus Projektus bus sudarytos prielaidos kurti saugesn¢ kiberneting erdve Lietuvos
Respublikoje, bus jvykdyti ES reglamento reikalavimai.

Atitiktis Vyriausybés programai. Projektai jgyvendina Vyriausybés programos nuostaty
1gyvendinimo plano 11.3.2 veiksmo nuostatas. Projektas jtrauktas j Vyriausybés teis¢kiiros 2021 m.
Seimo pavasario sesijos plana.

Dalykinio vertinimo i§vada. Sitilome Projekta svarstyti tarpinstituciniame pasitarime.
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