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LR Krasto apsaugos ministerija 2023-01-16  Nr. 230116-KAM
Kibernetinio saugumo ir IT politikos grupei
Antanui Aleknaviciui

DEL TEISES AKTU PROJEKTU DERINIMO

Terasky Baltic UAB i$nagrin¢jo pateikta Lietuvos Respublikos Vyriausybés nutarimo
projekta ,,Dél Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimo Nr. 818
,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* pakeitimo®, kuriam
teikiame savo pastabas Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraso priedui:

1.1. Lentelés 14.5 papunktis — ,,turi buti nustatytas didziausias leistinas VII naudotojo
meéginimy jvesti teisingg slaptazod] skaicius (ne daugiau kaip penki kartai) (jeigu VII palaiko
tokj funkcionalumg). IS eilés neteisingai jvedus slaptazod] tiek karty, kiek nustatyta, VII
naudotojo paskyra turi uzsirakinti ir neleisti VII naudotojui patvirtinti tapatybés kibernetinio
saugumo politikos ir jos jgyvendinimo dokumentuose nustatyta laika — ne trumpiau kaip
penkiolika minuciy (jeigu VII dalys palaiko tokj funkcionalumg)®“. Sitlome pirmg sakinj
papildyti ,,arba jdiegta keliy lygiy autentifikacija (MFA)*, kadangi Siuolaikin¢ technologiné
iranga turi tokj funkcionaluma.

1.2. Lentelés 14.6 papunktis — ,,VII ar YSII naudotojo méginimy jvesti teisinga
slaptazod] skaiCius — ne daugiau kaip trys kartai (jeigu VII ar YSII dalys palaiko tokij
funkcionalumag). IS eilés neteisingai jvedus slaptazod;j tiek karty, kiek nustatyta, VII ar YSII
naudotojo paskyra turi uzsiblokuoti ir turi biiti informuojamas administratorius (jeigu VII ar
YSII dalys palaiko tokj funkcionalumg)®. Siiilome pirma sakinj papildyti ,,arba jdiegta keliy
lygiy autentifikacija (MFA)*, kadangi Siuolaikiné technologiné jranga turi tokj funkcionaluma.

1.3. Lentelés 82.1 papunktis — ,,pagrindin¢ informacinés sistemos kompiuteriné jranga
turi turéti jtampos filtra ir rezervinj maitinimo S$altinj, uztikrinant] informacinés sistemos
pagrindinés kompiuterinés jrangos veikima“. Sitilome papildyti ,,arba platforma yra sertifikuota
ISO 22301:2019¢, kadangi ISO 22301:2019 yra Veiklos tgstinumo valdymo standartas ir apima
§] reikalavima.

1.4. Lentelés 82.2 papunktis —,,svarbiausia kompiuteriné jranga ir duomeny perdavimo
tinklo mazgai turi turéti rezervinj maitinimo Saltinj, uztikrinantj Sios jrangos veikimg ne maziau
kaip 30 min.“. Sitllome papildyti ,,arba platforma yra sertifikuota ISO 22301:2019, kadangi
ISO 22301:2019 yra Veiklos testinumo valdymo standartas ir apima §j reikalavima.

1.5. Lentelés 82.3 papunktis — ,,jei informacinés sistemos tarnybiniy stociy patalpose
esanCios jrangos bendras galingumas yra daugiau nei 10 kilovaty, turi biti jrengta oro
kondicionavimo jranga“. Sitilome papildyti ,,arba platforma yra sertifikuota ISO 22301:2019%,
kadangi ISO 22301:2019 yra Veiklos testinumo valdymo standartas ir apima §j reikalavima.

1.6. Lentelés 82.4 papunktis —,,tarnybiniy sto¢iy patalpose turi biiti oro kondicionavimo
ir drégmés kontrolés jranga“. Siiilome papildyti ,,arba platforma yra sertifikuota ISO
22301:2019%, kadangi ISO 22301:2019 yra Veiklos tgstinumo valdymo standartas ir apima §j
reikalavima.

1.7. Lentelés 82.5 papunktis — ,,informacinés sistemos tarnybinése stotyse ir vidiniy
informacinés sistemos naudotojy kompiuteriuose turi biiti naudojamos centralizuotai valdomos
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ir atnaujinamos kenkimo programings jrangos aptikimo, stebéjimo realiu laiku priemonés; Sios
priemonés automatiSkai turi informuoti informacinés sistemos administratoriy apie tai, kuriy
informacinés sistemos posistemiy, funkciSkai savarankiSky sudedamyjy daliy kenkimo
programinés jrangos aptikimo priemoniy atsinaujinimo laikas yra pradelstas; informacinés
sistemos komponentai be kenkimo programinés jrangos aptikimo priemoniy gali biiti
eksploatuojami, jeigu rizikos vertinimo metu patvirtinama, kad $iy komponenty rizika yra
priimtina®. Sitilome papildyti ,,arba platforma yra sertifikuota ISO/IEC 27017, kadangi
ISO/IEC 27017 yra saugos standartas, sukurtas debesijos paslaugy teikéjams ir vartotojams,
siekiant sukurti saugesn¢ debesy technologija ir sumazinti saugos problemy rizika.

1.8. Lentelés 82.6 papunktis —,,turi buiti operatyviai testuojami ir jdiegiami informacinés
sistemos tarnybiniy stoCiy ir vidiniy informacinés sistemos naudotojy darbo viety
kompiuterinés jrangos operacinés sistemos ir kitos naudojamos programinés jrangos gamintojy
rekomenduojami atnaujinimai; informacinés sistemos administratorius reguliariai, ne reciau
kaip karta per savaitg, turi jvertinti informacija apie | informacinés sistemos posistemius,
funkciSkai savarankiskas sudedamasias dalis, vidiniy informacinés sistemos naudotojy darbo
viety kompiuterine iranga neidiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius
saugos pazeidziamumy svarbos lygius®“. Sitilome papildyti ,,arba sertifikuota ISO 27001,
kadangi ISO 27001 yra tarptautinis informacijos saugos valdymo standartas ir apima $j
reikalavima.

1.9. Lentelés 82.9 papunktis — ,,informacinés sistemos tarnybiniy stoCiy patalpos turi
biiti apsaugotos nuo neteiséto asmeny patekimo j jas*. Sitilome papildyti ,,arba sertifikuota ISO
27001%, kadangi ISO 27001 yra tarptautinis informacijos saugos valdymo standartas ir apima
§] reikalavima.

1.10. Lentelés 82.10 papunktis — ,,informacinés sistemos tarnybiniy sto¢iy patalpose
turi biiti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir (arba)
apsaugos tarnybos steb¢jimo pulto. Sitilome papildyti ,,arba sertifikuota ISO 22301:2019%,
kadangi ISO 22301:2019 yra Veiklos testinumo valdymo standartas ir apima §j reikalavima.

1.11. Lentelés 82.11 papunktis — ,,visose patalpose, kuriose yra vidiniy informacinés
sistemos naudotojy ir informacinés sistemos techniné jranga, turi buti jrengti gaisro ir
jsilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby jrangos*. Sitilome
papildyti ,,arba sertifikuota ISO 22301:2019%, kadangi ISO 22301:2019 yra Veiklos testinumo
valdymo standartas ir apima $§j reikalavima.

Kibernetinio saugumo paslaugy ir operacijy vadovas Giedrius Meskauskas
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