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NUMATOMO TEISINIO REGULIAVIMO POVEIKIO VERTINIMO PAŽYMA 

	Projekto pavadinimas
	Lietuvos Respublikos kibernetinio saugumo įstatymo Nr. XII-1428 1, 2, 6, 8, 9, 13 straipsnių, V skyriaus pavadinimo, priedo pakeitimo ir įstatymo papildymo 17 straipsniu ir VI skyriumi įstatymo projektas ir Lietuvos Respublikos administracinių nusižengimų kodekso papildymo 4801  straipsniu ir 589 straipsnio bei priedo pakeitimo įstatymo pakeitimo projektas.

Numatomo teisinio reguliavimo poveikio vertinimas atliktas tik dėl Lietuvos Respublikos kibernetinio saugumo įstatymo pakeitimo, susijusio su ryšių ir informacinių sistemų spragų (toliau – spragų) atskleidimo reglamentavimu.



	Projekto rengėjas
	Krašto apsaugos ministerija



	Projekto tikslas
	Tikslas – reglamentuoti spragų atskleidimo tvarką.
Šiuo metu Lietuvoje nacionaliniu lygiu nėra įteisintos spragų atskleidimo praktikos. Tai reiškia, kad spragą suradusiam ir jo pašalinimu suinteresuotam asmeniui nėra aišku, kaip bendradarbiauti su kibernetinio saugumo subjektu, kurio ryšių ir informacinėje sistemoje spraga buvo identifikuota. Dėl spragų atskleidimo reglamentavimo trūkumo identifikuotos spragos neretai lieka neatskleistos, o juos suradę kibernetinio saugumo tyrėjai rizikuoja užsitraukti administracinę arba baudžiamąją atsakomybę. Nustatyta spragų atskleidimo tvarka ne tik apsaugotų kibernetinio saugumo subjektus nuo galimos kibernetinių incidentų žalos arba ją labai sumažintų, bet ir prisidėtų prie visapusės kibernetinio saugumo brandos augimo Lietuvoje.



	
	Siūlomo projekto poveikio įvertinimas 
(teigiamos ir (ar) neigiamos pasekmės)*



	Poveikis atitinkamai 
sričiai
	Subjektai: fiziniai asmenys (ne tik Lietuvos piliečiai), organizacijos ir įmonės (ne tik registruotos ar veikiančios Lietuvoje), kurios atskleis spragas, bei įvairūs juridiniai asmenys, valdantys ir tvarkantys ryšių ir informacines sistemas.
Teigiamos pasekmės: subjektai, vadovaudamiesi patvirtintu nacionalinės spragų atskleidimo tvarkos aprašu ir Kibernetinio saugumo įstatymo reikalavimais, galės be neigiamų pasekmių ieškoti spragų ir apie jas pranešti juridiniams asmenims, valdantiems ir tvarkantiems ryšių ir informacines sistemas. Juridiniai asmenys, valdantys ir tvarkantys ryšių ir informacines sistemas, anksčiau galės identifikuoti spragas ir greičiau suvaldyti rizikas. Neigiamų pasekmių tikimybė sumažėja.
Bendras vertinimas: bus daugiau nustatyta ir pašalinta spragų, padidės bendras kibernetinio saugumo lygis šalyje, padidės subjektų pasitikėjimas vienas kitu, bus pritaikyta kitų šalių geroji praktika, ugdoma pozityvi kibernetinė kultūra šalyje.  
Reikalingos priemonės: administracinės – naujos funkcijos priskyrimas Nacionaliniam kibernetinio saugumo centrui prie Krašto apsaugos ministerijos (toliau – NKSC), finansinės –  naujai funkcijai vykdyti NKSC reikalingi resursai. 
Nesiimant veiksmų, spragos visuomenės iniciatyva bus atskleidžiamos retai. Šiuos veiksmus atliekantys subjektai, rizikuodami užsitraukti administracinę arba baudžiamąją atsakomybę, vengs pateikti informaciją. Dėl šios priežasties spragos nebus pašalinamos arba jų pašalinimas užtruks, tai sudarys galimybes kenkėjiška veikla užsiimantiems subjektams išnaudoti spragas ir sukelti įvairaus lygio ir tipo žalą ryšių ir informacines sistemas valdantiems ar tvarkantiems subjektams ir jų informaciniam ar materialiniam turtui.



	Poveikis 
valstybės finansams
	NKSC pavedus vykdyti naujas funkcijas, bus reikalingi žmogiškieji resursai, t. y. 2 papildomi etatai.
Valstybės biudžeto išlaidos ir socialinės apsaugos ir nebiudžetinių fondų pajamos turėtų padidėti.




	Poveikis administracinei naštai

	NKSC gauna naujas funkcijas: analizuoti informaciją apie spragas, duoti nurodymus dėl spragų patvirtinimo ir informavimo apie jas.

Vykdant šias veiklas gali būti prašoma papildomos informacijos iš subjektų, kaip jie apibrėžti dalyje „Poveikio atitinkamos srities vertinimui“, bei duodami nurodymai.
Naudojamos priemonės: turėtų būti naudojamas el. paštas, telefoninis ryšys, kitos duomenų mainų priemonės.

Krašto apsaugos ministerijai skiriama funkcija tvirtinti nacionalinės spragų atskleidimo tvarkos aprašą.




	Kita svarbi informacija
[bookmark: _GoBack]Pagal programą „Kurk Lietuvai“ 2019 m. kovo–rugsėjo mėn. buvo:
1. atlikta gerosios užsienio šalių praktikos analizė, siekiant identifikuoti sėkmingus atsakingo spragų atskleidimo tvarkos taikymo atvejus viešajame ir privačiame sektoriuose (http://kurklt.lt/wp-content/uploads/2019/03/Užsienio-praktikų-dokumentas-.pdf);
2. nustatyta spragų atskleidimo tvarka, remiantis esamos teisinės bazės ir situacijos analize bei gerąja užsienio šalių praktika (http://kurklt.lt/wp-content/uploads/2019/03/Atsakingo-atskleidimo-tvarka.pdf); 
3. buvo įgyvendinta viešoji konsultacija, kurios tikslas – išsiaiškinti atsakingo spragų atskleidimo įteisinimo poreikį Lietuvoje ir nustatyti atsakingo spragų atskleidimo praktikos principus, tvarką, sąlygas ir ribas (http://kurklt.lt/wp-content/uploads/2019/03/Viešosios-konsultacijos-ataskaita-atsakingas-kibernetinio-saugumo-spragų-atskleidimas-1.pdf);
4. parengtas reglamentuoto atsakingo spragų atskleidimo proceso veikimo modelis (http://kurklt.lt/wp-content/uploads/2019/03/Reglamentuoto-atsakingo-kibernetinio-saugumo-spragų-atskleidimo-proceso-veikimo-modelis.pdf).

	

	


* Jeigu buvo atlikta siūlomo projekto sąnaudų ir naudos ar sąnaudų efektyvumo analizė, nurodykite ir pateikite sąnaudų ir naudos ar sąnaudų efektyvumo analizės išvadas, pagrindžiančias siūlomą projektą.
Informacija apie asmenį ir instituciją, atsakingą už poveikio vertinimą

	Vardas ir pavardė
	Sigita Laurinčiukaitė

	Pareigos
	patarėja

	Institucija (padalinys)
	Krašto apsaugos ministerija, Kibernetinio saugumo ir informacinių technologijų politikos grupė

	Telefono numeris ir elektroninio pašto adresas
	Tel. +370 706 80 804, el. paštas Sigita.Laurinciukaite@kam.lt






