LIETUVOS RESPUBLIKOS VYRIAUSYRES
IR
VOKIETLIOS FEDERACINES RESPUBLIKOS VYRIAUSYBES
SUSITARIMAS
DEL KEITIMOSI [SLAPTINTA INFORMACLIA IR

[SLAPTINTOS INFORMACLIOS ABIPUSES APSAUGOS



Lictuvos Respublikos Vyriausybe
ir
Vokictijos Federacings Respublikos Vyriausybe

(toliau - Susitarianciosios Salys).

pripazindamos. kad norint veiksmingai bendradarbiauti politikos. ckonomikos. karingje ir

kitose srityse Salims gali priveikii keistis islaptinta informacija:

ketindamos uztikeint jslaptintos informacijos. kuria kei¢iasi Lictuvos Respublikos ir
Vokictijos TFederacinés Respublikos kompetentingos institucijos. taip pat jslaptinios
intormacijos. kuria keictamasi su lickéjais arba kuria Kei€tast dvicjy Susilarianciyjy Saliy

tickéjai. apsaugy:

atsizveledamos j 1998 m. kovo 5 . pusiradyly Lictuvos Respublikos Vyriausybes ir
Vokictijos Federacinés Respublikos  Vyriausybes suwtartj d¢l jslaptintos  informacijos
abipusés apsaugos:

pripazindamos ju valstybése taikylinus teises aktus, kuriais reglamentuojama jslaptintes

informacijos apsauga.

susitare:

I3



1 siraipsnis

Tilkslas ir tatlkymo sritis

Sio Susitarimo tikslas — nustatyti keitimosi islaptinta informacija ir jslaptintos informacijos
abipusés apsaugos isykles. taikomas visai jslaptintai informacijai. kuria keic¢iamasi. kuri
parengiama ar tvarkoma Susilarian&iosioms Salims bendradarbiaujant. jskaitant jslaptintus

sandorius. veikla ar susitarimus. kurivos jgyvendinant keiciamasi jslaptinta informacija.

2 straipsnis

Apibréztys
Siame Susitarine:
. jslaptin informacija

a)  Vokietijos Federacindje Respublikoje faktai. duomenys ar zvalgybos
informacija, kuric, nepaisant jy pateikimo bido ir atsizvelgiont | vieduajj
interesa. turi bt laikomi paslaptyje. Juos jslaptina oficiali jstaiga arba jie

islaptinami tokios istaigos prasymu sickiant juos apsaugoli;

h)  Lietuvos Respublikoje — informacija, neatsizvelgiant | jos forma ir parengimo
ar perdavimo biidus. kurt vadovaujantis teisés aklais latkoma jslaptinta ir yra
pazymeta nacionalinémis slaptime Zymomis:

2. Lislaptintas sandaris™ — fai vienos i% Susitarianciyjy Saliu valstybés institucijos ar

(kio subjekio ir kitos Susitarianciosios Salies valsiybeés Gkio subjekto (tickgjo)

sandoris, kurj vykdant keiciamasi jslaptinta informacija arba ji parengiama.

LS



3 straipsnis

Aditilimenys

Susitarianéiosios Salys nustato. kad pagal ju valstybése wikytinus leises aklus toliau
nurodyios slaptumo Zymos laikomos atitikmenimis iv kad islaptinia informacija zymima

Laip:

l ) ] o Volkietijos Federacingje o
| Lictuvos Respublikoje I Aditikmuo angly kalba

Respublikoje

TUOVISISKATSLAPTAL | STRENG GEHEIM | TOP SECRET
I SLAPTAI GEHEIM SECRET
KONFIDENCIALIAL | VS-VERTRAULICH | CONFIDENTIAL
- VS-NUR FUR DEN
RIBOTO NAUDOJIMO _ RESTRICTED
DIENSTGEBRAUCH

< straipsnis
Slaptumo Zymos
(1) Gautg islaptinia informacija 3 straipsnyje nurodyta atitinkama nacionaline slaptumo
Zyma zymi gavejo kompetentinga institueija arba wokia informacija zymima 3ios institucijos

prasvimu,

(2) Attinkamai  zvmima  jslaptinta  informacija.  parengta  informacija - gaunandéios
Susitariantiosios Salies valstybéje igyvendinant islaptintus sandarius, ip pat jos kopijos.

padarytos informacijy gaunanéios Susitarianciosios Salies valstybéje,

(3) Slaptumo zymas negali biiti keiciamos ar ataukiamos be inlormacija parengusios
I ) g el | g

Susitarianciosios Salies kompetentingos institucijos leidimo.



() Inlormacijy parengusios Susitarianciosios Salies kompetentinga institueija nedelsdama
pranesa kitos Susitarianciosios Salies kompetentingai institucijai apic bet kurios slaptumo

Zymuos pakeilima ar atSaukima.

5 straipsnis

Kompetentingos institucijos

(1) Susitarimui jsigaliojus. Susitarianciosios Salys nedelsdamos radtu prancsa viena kitai
i3samia informacijy apic suvo atitinkamy nacionaling saugumo institucija (toliau — NSI) ar

paskirtaja saugume institucija (toliau - PSI) ir priveikus alnaujina Sig informacija.

(2) Susitarianéiyjy Saliy NSTar PSL, keisdamosi su bendradarhiavimu susijusia informacija.

bendrauja valstybine Los institueijos, kuriai pateikinma informacijo. kalba arba angly kalba.

O straipsnis

Nacionalinés saugumo priemonds

(1) Vadovaudamosi ju valstybése mikylinais (eisés aktais Susitarianéiosios Salvs imasi visu
tinkamuy pricmoniy sickdamos uZtikeinti jslaptintos informacijos. kurl parengiama. kuria
keiciamasi arba kuri tvarkoma pagal 3io Susitarimo nuostatas. apsauga. Tokiai jslaptintai
informacijai Susitariangiosios Salvs suteikia bent tokj pat apsaugos lvgj. kokj intormacija

caunanti - Susitariancioji Salis uztikrina savo  atitinkumo  slaptumo  [yvgio  jslaplintai

informacijai.

o



{2y Islaptinta informacija navdojuma tik nustatytu tiksha, Gavéjas neatskleidzia jslaptintos
inlormacijos ar jos nenaudoja arba neletdzia jos alskleist ar naudaot, isskyrus tuos atvejus.
kai tai atitinka rengéjo ar jo vardu nustatyius lkslus ir faikomasi jo ar jo vardu nustatyly
apribojimu. Novinl susitarti Kitaip. butina gauti radyting jslaptintos informacijos renucjo

sutikima.

(3) Islaptinta  informacija  veriama.  kopijuojama  ir  naikinama  vadovaujuntis
Susilariandiyju Saliy valstybése taikyting teises aldu nuostatomis. kurios galioja jy paciy

atitinkanmo slaptumo lygio jslaptintai informacijai.

4} Priciga pric jslaptintos inlormacijos gali biti suteikiama tik tiems asmenims, kuriems
biitina ja Zinoti ir kurie turi patikimumeo pazyméjima arba yra tinkami susipazint su {slaptinta
informacija pagal jy atlickamas tarnybines parcigas. Patikimumo pazymejimas isduodamas
tik atikus patikimumo patikvinimg vadovavjantis ne maziau gricztais standartais nei Ue.
kurie taikomi prieigai prie nacionalings atitinkama slaptumo lygio islaptintos informacijos.
Suteikiant — priciga  pric  RIBOTO  NAUDOJMO/ VS-NUR  FUR  DEN
DIENSTOGEBRAUCH lveio slaptintos informacijos vadavaujamasi valstybése tuikytinais

teises aklals.

(3) Pricica pric KONFIDENCIALIAT VS-VERTRAULICH arba SLAPTAL/S GEHEIM
Iyaio slaptintos inlormacijos vienos i3 Susitarianéiyjy Saliy valstybes pilieSiui suteikiama

be isankstinio informacija parcngusios Susitarianciosios Salies leidimo.
(6) Susitarianéiosios Salics vulstybes pilicciy. kurie gyvena woje valstybeje iv kuriems

reikalinga prieiga pric jslaptintos informacijos. asmens patikimume patikrinimg (toliau -

APP) atlieka s valstybes NSTar PSIarba Kitos nacionalinés kompelentingos institucijos.

O



(7) Susitarianciosios Salies valstybés pilieeiy, kurie ne trumpiau kaip 5 metus teiséai
uvvena kilos Susitarian¢iosios Salies valstybéje ir siekia dirbli su islaptinta informacija
susijusi darba toje valstybeje. APP. vadovaudamasi jos valstybeje taikytinais leisés aktais.
atlicka tos Susitarianciosios Salies kompetentinga saugummo institueija, kuri priveikus atlicka

patikras pasicnyie.

(8) Susitarianciosios Salys uziikrina. kad ju valstybése baw atliki butini saugumo

patikeinimai ir faikomasi io Susitarimo nuastaty.

7 straipsnis

Islaptinty sandoriy sudarymas

(1) Pries sudarvdamas KONFIDENCIALIAT VS-VERTRAULICT ar aukStesnio lveio
islaptinty sandor] uzsakovas, norédamas isitikinti. ar blisimam tickéjui jo valstybés NSI ar
PSI ko saugumo pricZifrg ir ar tas tekgjoas ¢meési suugumo pricmoniy. kurios biitinos
norint pradéti vykdyt sandori. per savo atitinkama NSUar PSI gauna i8 tickejo NSLar PSI
tickgjo patikimumo pazyméjima (TPP). Jei TPP tekéjui dar neisduotas. gali bl teikiamas

prasymas ji gaui.
(23 "TPP biitina gauti ir o atveju, jei fikio subjekias buve papradytas pateikl pasidlyma ir
jei islaptinta informacija bus teikiama prics sudarant jslaptinta sandori pagal pusidlymy

teikimo procediirs.

(3) Nurodytais [ ir 2 dalyse atvejais taikoma tokia procediira:

=1



el

prasymuose isduoti TPP kitos Susitarian¢iosios Salics valstybés lickéjams
nurodoma informacija apie projekta. ip pat apie jslaptintos informacijos. kuri gali
biit teikiama tickejui arbu kurig tickgjas gali biiti pra§omas parengii. pobiidi. masla

ir slaptumo lygi:

TPP turi bt nurodomas ne tk visas Gkio subjekto pavadinimas. jo pasto adresas,
sauguiro parcigling ar parciginés vardas ir pavarde, jo ar jos telefono ir fakso
numeriai. el padto adresas, bel iv ifsami informactja apic saugumo pricmoniu. kuriy
dmési atitinkamas Gkio subjekias vadovaudamasis valstvbeje taikytinais teiscs

aklais. masta ir jomis uziikeinama islapiintos informacijos saugumo Iygi:

Susitarianc¢iuju Saliu NS ar PSI prancsa viena kitai apic visus fakwy. kuriais

remiantis buvo isduoti tick¢jo patikimumo pazyméjimai. pasikeitimus:

TPP ir Susitarianéiujy Saliy atitinkamoms NSLar PS1 skirti prasyvmai isduoti TPP

teikiami rastu.

() RIBOTO NAUDOIMO / VS-NUR FUR DEN DIENSTGEBRAUCH lygio jslaptinty

sandoriy atveju vadovaujamasi valstybose taikylinais leiscs akiais.,

g straipsnis

Isiaptinty sandoriy vykdymas

(1) | KONFIDENCIALIAD/ VS-VERTRAULICH lygio ar aukStesnio slaptumo  lygio

istaptintus sandorius tuel bl ltraukta saugumo reikalavimus apimanti nuostata. kuria

tickejas

ipareigojamas imtis  priemoniy,  biting  jslaptintai - informacijai - apsaugoli

vadovaujantis jo valstybéje taikytinais Leises aktais.

(2) DBe to. saugumo reikalavimu nuostatoje turi b nurodyta:

oo



()

o

6.

9.

Susitarianéiujy Saliy valstybiy slaptume zymy atitikmenys  vadovaujantis Sio

Susitarimo nuostalomis:

kickvienos Susitarianciosios Salies kompetentingy institucijy, jgalioty arba teildti su
islaptintu sandoriu susijusia jslaptinta informacija. arba koordinuoti jos apsauga.

pavadinimai;

lanalai, kuriais naudosis kompetentingos institucijos ir susije tick&jai perduodami

1slaptintg informacija:

tvarka ir bldai. kuriais bus naudojamasi pranciant apic galimus su islaptinia
informacija  susijusivs  pasikeitimus.  kai  keiciamos  slaptuma Zymos  arba
infarmuacija isslaptinama:

tiekéjy personalo vizity patvirtinimo tvarka;

istaptintos informacijos perdavimo tiek&jams. kurie tvarkys t informacija. tvarka:
reikalavimas, kad tickgjas suteikw priciga prie jslaptintos informacijos Gk tam
asmeniui. kuriam biitina ja Zinot. kuris buvo 1§ anksto patikrintas ir jau turi leidimg

susipazinti su atitinkamo lygio jslaptini informaciju:

reikalavimas. kad islaptinta informacija bty alskleista arba ja blity leidZiama

atskleisti treGiajai saliai ik o atveju. jet tam rastu prilaria rengéjas:
reikalavimas, kad Gekéjas nedelsdamas pranesty savo NSTar PSI apic islaptintos

informacijos, kuriai wikomos islaptinto sandorio nuostatos, fakting ar jtariama

praradimi. nutekejima arba neteiséla atskieidima

9



L0, reikalavimas. kad tickgjas prancsty savo NSI ar PSI apie islaptinto sundorio

sudaryma: i

1. reikalavimas. kad subrangovai gali bt jtraukiami j sandorj Gk goavas i#anksting

rengdjo sutikima. 7 i § straipsuiu nuostatos taikomos ir subrangovims.

(3) Uzsakovo kompeientinga institueija pateikia tickgjui atskira visu dokumenty. Kuriuos
biitina Zymet slaptumo zyma. sarada (slaptinimo vadova). nustato reikiama islaptinimo lygi
ir uztikeina. kad sis islaptinimo vadovas biity pridétas prie islaptinto sandorio kaip priedas.
Uzsakovo kompeteniinga institucija perduoda tickéjo  kompetentingai  institucijai - §

islaptinimo vadova arba oreanizuoja jo perdavimg.

(4) Renedius wrtikring, kad tickejui bty suleikta priciga pric islaptintos informacijos tik po
2cj q ! g ]

(0. kai i3 tick¢jo NSLar PSI bus gautas atitinkamas TPP.

(3) RIBOTO NAUDOJIMO { VS-NUR FUR DEN DIENSTGEBRAUCH lygio slaptinty

sandoriu atveju vadovaujomasi valstybése taikytinais teisés akiais.
9 straipsnis
Islaptintos informacijos perdavimay
(1) VISISKAI  SLAPTAL/STRENG  GEHEIM  lygio  jslaptinta informacija

Susitarianciosios Salys perduoda viena kitai tik suvo vyriausybiy kanalais. vadovaudamosi

atitinkamais ju valstybeése taikytinais eiscs akiais.

10



(2) KONFIDENCIALIAT VS-VERTRAULICH lygio ir SLAPTALZ GEHEV Lygio
islaptinta informacija i§ vienos valstybes 1 kita valstybe paprastai perduoda olicialus kurjeris,
Susitarianc¢iyjy Saliy NSI ar PSI gali susitarti dél kity informacijos perdavimo kanalu.
[slaptinta informacija gavéiui perduodama vadovaujantis valstybése taikytinais teisés aktais.
o jslaptintos informacijos gavima patvirtina kompetentinga institucija arba informacijos
cavimas patvirtinamas jos vardu,

(3) NSI ar PSI wikvdamos apribojimus arba ju netaikydumos. gali susitardi. kad
KONFIDENCIALIALZ VS-VERTRAULICH Ivgio ir SLAPTALZ GEHEIM lygio jslaptinta
infarmacija biity galima perdunti ne Gk per oficialu kugeri. bet i Kitais Kanalais, Tokiais

atvejais:

. inlormacijy pristatantis subjekias tuel wrel leidima susipazint su atitinkamo

slapwmo Iyvgio jslaptinta informacija:

2. stunejas turi saugoti perduotos islaptintos informacijos dokumenty sarasy: Sio
sarago kopija perduodama gavéiui. kuris turi jg perduoti kompetentingal instituctjai:
3. jslaptintos informacijos dokumentar pakuojanu vadovaujuntis veZing valstybés

teritorijoje reglameniuojanciomis tisyklemis:

4. islaptintos informacijos dokumentai jteikiami papragius patvirtinti jy gavima: ir

A

informacijy pristatantis subjektas et weeli stuntgjo arba gavéjo kompetentingos

institueijos idduota kurjerio sertifikaty.

(4) Nurodytais 3 dalyje aivejais dCl wansporto priemoniy, marsruto iv prireikus palydos
kompetentingos instilucijos tariast kickvienu atveju atskirai. vadovaudamosi i@&samiu veZimo

plant.



(3) KONFIDENCIALIAL/ ¥S-VERTRAULICH lygio arba SLAPTAIZ GEHEIM lygio
islaptinta informacija elektroniniv biidu perduodama tik sifruota. Nurodyty slaptumo Iveiy
islaptinta informacija gali bat Silruojama ik wkiais Sifravimo bidais. kurivos bendru

sutarimu patvirting Susilarian¢iyjy Saliy NSI ar PSL

(6) RIBOTO NAUDOJIMO 7/ VS-NUR FUR DEN DIENSTGEBRAUCH Iygio jslaptinta
intormacija kitos Susitarianciosios Salies valstybés teritorijoje esanticms gavéjams gali hiiti
perduodama padtu arba naudojantis kitomis pristatymo  paslougomis pagal vaistybese

taikytinus teiscs akius.

(7) RIBOTO NAUDOQIIMO / VS-NUR FUR DEN DIENSTGEBRAUCH lyvgio islaptinia
intormacija gali biiti perduodama elektreniniu bidu arba gali tapli pricinama naudojantis

atitinkamos kompetentingos saugumo institueijos patvirtinta komereine Silravimo jranga.

1} straipsnis

Vizitai

(1) Teise susipazinti su islaptinta informacija kitos Susitarianciosios Salics valstybéje
suteikiama i patekti § patalpas. kuriose dirbama su islaptinta informacija. paprastai
steikiama tik tiems 5 vienos Susitariandiosios Salics valstybés alvykusiems asmenims,
kurie turi tos Susitarianciosios Salics. kurios valstybéje bus lankomasi. NSI ar PSI i anksto
isduota leidima. Toks leidimas idduodamas tik tiems asmenims. Kkuricms biitina Zinod

islaptinty informacija ir kurie turl teisg su ja susipazint.

(2) Pragymar surengti viziwg (url bl pateiktd laiku tos valstyvbeés, | Kurios teritorija
atvvkstaniys asmenys nori patekti. kompetentingai institucijai. vadovaujanlis jos teises
aktais. Kompetentingos institucijos perduoda viena Kitai issamia informacija apie tokius

prasymus i uztikring asmens duomeny apsaugd.



(3) Prasymai surengti vizita teikiami valstybés, 1 kurig norima atvykti. valstybine kalba arba

angly kalba: juose nuradoma tokin informacija:

I, atvvkstantio asmens vardas ir pavarde. gimimo data ir victa. paso ar apatybes

korteles numeris;

2. atvwkstancio asmens pilictyhe:
3. alvykstandio asmens tarnybos pavadinimas. auk$lesniosios institucijos ar istaigos

pavadinimas:

4. atvykstanéio asmens palikimume pazyméjimo. leidzinncio susipazinti su islaptinta

informacija. lvais:
3. vizilo tikslas ir numatoma data: v

6, istaigy pavadinimai. kontaktiniai asmenys ic patalpos. kuriose ketinama apsilank yui.
(41 Jei vizity metu bus susipaZistama su RIBOTO NAUDOIMO / VS-NUR FUIR DEN

DIENSTGEBRAUCL slaptumo Iygio informucija, vadovaujumasi valstvbese taikytinais

teises aklals. vpad kai tai susije su SusilarianCiosios Salies. kurtoje lankomasi, pilicCiais,

11 straipsnis

Konsultacijos iv gin¢y sprendinas

(1) Susitarian¢iosios Salys atsizvelgia i ju valstybése taikytinus teises aktus. kurie
reglamentuoja jslaptintos informacijos apsaugy ir kurie galioja kitos Susitarianciosios Salies

valstvbeje.



(2) Sickdamos uztikrinti glaudy bendradarbiavima joyvendinant §f Susitarima. NSI ar PSI

konsultuojasi tacpusavyje. vienai is iy institucijy paprasius.

(3) Be to. kiekviena Susitarianéioji Salis leidzia kitos Susilarianciosios Salies NSI ar PSI
arba kurios nors Kitos bendru sutarimu paskirtos institucijos atstovams atvykti j jos valstybés
teritorija aptarti su jos NSILar PSI islaptintos informacijos. gautos i§ Kilos Susilarianciosios
Salivs. apsaugos procediivas ir sylyeas. Kiekviena Susitariancioji Salis padeda tai institucijai

isitikind. ar i% kitos Susitarian¢iosios Salies yauta islaptinta informacija tinkamai saugoma.

() Visi Susitarianéiuju Saliy ginéai dél Sio Susitarimo aigkinimo ar twikymo sprendziami
tik  Susitorianciyjy  Saliv - konsulacijomis  ar dervbomis  ir neperduodami - spresti

nucionaliniam ar weptantiniam tribunolui wrba teciajai Suliai.

12 straipsmnis
Nuostaty, reglamentuojanéiy jslaptintos informacijos abipusg apsauga,

pazeidimas

(11 Jei negalima atmesti galimybes. kad jslaptinta informacija buvo neteisétai atskleista,
arba jei toks atskleidimas jlariamag ar nustalomas. apic wi nedelsiant pranesama kirai

Susitariandinjai Saliai,

(2) Nuostawy. reglamentuaganéiy jslaplintos informacijos abipuse apsaugy. pazeidimai
tiviami. o Susitarianciosios Salies valstybés kompetentingos institucijos ir teismai. kuriy
jurisdikeijai i priklauso. imasi alitinkamy teisiniy veiksmu vadovaudamiesi juy valstybeése
taikytinais teises aktais. Kita Susitarian¢ioji Salis padeda atlikt minétus tyrimus, jei jos to

prasoma. ir yra informuojama apic (veimy rezullatus,



13 straipsnis

I$1aidos

Kickviena Susitariancioji Salis pudengia savo islaidas. patirtas igvvendinant dio Susitarimo

nuoastals.

1< straipsnis

Ryfys su kitais susitarimals, sutartimis ir susitarimo memuorandumais

Sis  Susitarimas neturi jtakes diuo metu  galiojantiems  Susitarianéivju Saliy  arba
Rompetentingy instituciju susitacimams, sutartims ic susitarimo memorandumams  deél

slaptintos informacijos apsaugos tek. kiek jic nepriestarauja jo nuostitoms,

13 straipsnis

Baigiamosios nuostatos

(1) Sis Susitarimas jsigalioja @ dieng. kurig Lictuvos Respublikos Vyriausybe pranesa
Vokiclijos Federacings Respublikos Vyriausybei jvykdziusi nacionalinius ceikalavimus,
blitinus Siam Susitarimui jsigaliot. Susitarimo isigaliojime diena yra pranciimo gavimo

diena.,

(2) Sis Susitarimas sudaromas neribotam laikui.

(3) Sis Susitarimas wali biti keiciamas abipusiu radytiniu Susitacianéiujy Saliy sutarimu.
Bet kuri Susitariancioji Salis gali bet kada pateikii ragytini prasyma pakeisti § Susitarima.
Jei tokj prafvimg pateikin viena i85 Susiarian¢iuju Saliy. Susitarianéiosios Salvs pradeda
derybas del Susitartino pakeitimo. Tokie pakeilimai jsigalioja %o straipsmio 1 dalyje

nustatyta tvarka,



(4) Betkuri Susitariancioji Salis gali denonsuoti 3 Susitarim. diplomatiniais kanaluis prics
Sesis ménesius perduodama radyting prancsima. Denonsavimo alveju pagal 5 Susitaring

perdunia arba tick¢jo parengta informacija ir oliau tvarkoma vadovaujantis 3 straipsnio

nuostatomis wl. kol informacija laikoma jslaptinta.

(3) Kai tik Susitarimas jsigalioja, ta Susitwrianéioji Salis. kurios valstvboje jis buvo
pasirasyias. inicijuoja jo registravima Jungtiniy Tauty sekretoriate vadovaudamasi Tungtiniy
Tauty Chartijos 102 straipsniv. Kitai Susitarianiajai Saliai pranesama apic registravima.

nurodant I registracijos numeri. kai tik tai patvirting Jungtiniy Tauty sekretorintas.

(6) Isigaliojus Siam Susitarimui. 1998 m. geguzés 3 d. Lictuvos Respublikos Vyricusybes
ir Vokictijos Federacinés Respublikos Vyriausybés sutartis dél jslaptintos informacijos
abipuses apsuaugos netenka galios. [sigaliojes &is Susitarimus  taikomas ir islaptinta
tnformacijai. kuria pasikeista pagal 1998 m. geguzés 3 d. Lictuvos Respublikos Vvriausybés
ir Vokietijos ederacinés Respublikos Vyriausybés sutartp del jslaptintos inlormacijos

abipuscs apsauuos.

Pasirasyta ) ibaoviig s d, L0040 T wler T L2 dviem
originaliais cgzemplioriais lictuviy. vokieciy ir angly kalbomis. Visi rys tekstai yra
autentiski.  Kilus nesutarimy  del eksty  liewviy v vokicciy  kalbomis  aigkinimo.

vadovaujamasi tekstu angly kalba.

Lietuvos Respublikos Yokietijos Federacinés Respublilios
- Nyria i:.\::.-'i.]és m:‘du Vyriausyhes vardu
e “."‘ [ 2
/-/d//, cﬁ’-‘“’ /o U\ L[ , / '[{J
o A — i (/an__, .
3 W /
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AGRELMENT

BETWEEN

THE COYERNMENT OF THE REPUBLIC OF LITHUANIA

AND

THE GOVERNMENT OF THE FEDERAL REPUBLIC OF GERMANY

ONTHE

CHOCHANGE AND MUTUAL PROTECTION OF CLASSIFIED INFORMATION



The Government of the Republic of Lithuania
and
the Government of the Federal Republic ol Germeny

(hereinalter referred to as the Contracting Parties).

Recognising that ellective co-operation in political. cconomic. military and any other arca

may require exchange of classilied inlormation.

Intending to ensure the protection ol classified inlormation that is exchanged between
the competent authorities of the Republic of Lithuania and the Federal Republic of

Giermany as well as with contractors or between contractors ol the Contracting Parties.
Relerring to the Agreement between the Government of the Republic of Lithuania and
the Government of the Federal Republic of Germany on the mutual protection of classilied
information of' 3 March 1998,

Acknowledging nationally applicable laws and regulations governing the protection of

clussilied mformation.

Have agreed as follows:

(]



Avticle |

Objective and Scope

The ubjective ol this Agicement is W establish a set of rules regulating the exchange and
mutual protection of classified informudion thai shall apply e all classilied information
exchanged. generated or handled in the process of cooperation between the Contracting
Partics including classilied conlraets, activities or arrangements involving an exchange ol

classilied information.

Article 2

Definitions

For the purposes ol this Agreement

1. ~elassilied information™ is

() in the Federal Republic of Germany
faets. items or intelligence which. regardless ol how they are presented. are o be
lept secret in the public interest. They shall be classilied by. or at the instance of,

an ollicial ageney in accordance with their need for protection:

(L) in the Republic of Lithuania
any data, regardless of ils Torm and the means iU was generated or lransmitted that
i accordance with laws and regulations was recognized as classified and is

marked with national classitication markings:

20 a classified contract™ is a contract between an authority or an enterprise [rom
the state of one Contracting Party and an enlerprise from the state of the other
Contracting Party (contraclor) which involves the exchange and generation of

Classified Inlormation.

(PR



The Contracting Parties stipulate that aceording

regulations  the  following

inlformation shall be marked ¢

Republic of Lithuania

Article 3

Compurability

classtfications  shall

15 lollows:

be comparable  and

to the nationaily applicable laws and

that clagsilicd

Federal Republic of Germany

VISISKAI SLAPTAI
SLAPTAI

© KONFIDENCIALIAL |

STRENG GLEHEIM

Ligquivalent in Lnglish

TOPSECRET

GEHEIM

SECRET

TVS-VERTRAULICH

RIBOTO NAUDOJIMO

~ VS-NUR FUR DEN

COMFIDENTIAL

RESTRICTED

DIENSTGEBRAUCH

Article 4

Classifieation Markings

(1) Received classificd information shall be marked with the comparable national
classilication as provided under Article 3 by. or at the instance of. the competent authority

of the recipient.

(2y Classilied inlormation which is generated in the state of the reeeiving Contracting
Party in connection with classilied contracts as well as copies made in the state ol

the recetving Contructing Party shall be marked accordingly.

(3} Classifications shall not be amended or revoked  without  authorization ol

the competent authority ol the eriginating Contracting Party.




(h) The competent authority of the orviginating  Contracting  Party  shall  inform
the competent authority of the other Contracting Puarty immediately ol the amendment or

revocation ol any classilication.

Artiele 5

Competent Authorities

(1} The Contracting Partics shall inform cach other in writing about the details ol their
respective National Security Authorities thereinafier — NSAs) or Designated Sceurity
Authorities (heretnalter -~ DSAs) immediately alter the Agreement has entered into foree

and shall alse provide updates to these details as necessary.

{2) The exchange of cooperation related intormation between the NSAs or DSAs ol
the Contracting Parties shall be effected either in the national language ol the authority to

be informed or in Hnglish.

Article 6

MNational Sceurity Measures

(1y Within the scope of their nationally applicable laws and regulations. the Contracting
dardies shall take all appropriate measwres o guarantee the protection ol classilicd
information generated. exchanged or handled under the lerms of this Agreement. They
shall alford such classilied information a degree ol protection at least cyual Lo that required
by the receiving Contracting Party for its own classificd information of the comparable

[evel of classilication,

LA



(2) The classilied  information shall be used solely  for the designated  purpose.
The recipient shall not disclose or use. or permit the disclosure or use of, any clussifed
information except for the purposes and within any limitations stated by or on behall off
the originator. The originator of the classificd information must have given its wrillen

consent o any arrungement o the contrary.

(31 The translation. reproduction and destruction ol classilied information shall be carried
out according to the provisions that are sel in the nationally applicable Taws and regulations
ol the Contracting Partics or their own classified information ol the comparable level of

classification.

(4) Access to classilied information may be granted only to individuals having a need-to-
lnow and — having heen seeurity-cleared or being eligible to access elassilied information
by virtue of their function. Security elearance shall be granted only alier completion of a
seeurity sereening under standards no less stringent than those applicd Tor access to
national classitied information ol the comparable classilication level. In the case ol
classificd  information  at  the  RIBOTO  NAUDOHMO/VS-NUR  FUR - DEN

DIENSTGLEBRAUCTH level nationally applicable laws and regulations apply.

(3} Acceess o classilied information at the KONFIDENCIALIARVS-VERTRAULICTH or
SLAPTAVGEHEIM fevel by o national of the state of one Contracting Party shall be

aranted without the prior authorization of the originating Contracting Pavty:.
{0) Personnel Security Clearances (hereinaller — PSCs) lor nationals of ihe state of one

Contracting Party who reside and require access (o classificd information in their own stale

shall be undertaken by their NSAs or DSAs or other competent national authorities.

1§



(77 In accordance with notionally applicable laws and regulations PSCs (or nationals of
the state ol a Conteacting Party who have been legadly resident in the territory ol the state
ol the uther Contaciing Party tor at least 3 years and apply for a sceurity-sensitive job in
that state shall be undertaken by the competent seeurity authority of the Tatter Contracting

Party conducting cross-border checks as appropriate.

(8) The Contrecting Purtics shatl. cach within their stale. ensure that the necessary seeurity

inspections are carried eul and that this Agreement s complied with,

Article 7

Award of Classified Contracts

(1Y Prior 1o the award ol o classilied contract of the KONFIDENCIALIAIVS-
VERTRAULICH level or higher. the contract owner shall, twough its respective NSA or
DISAL obtain a Facility Security Clearance (hereinalter — I'SC) from the NSA or DSA ol
the contractor in order to obtain assurance as o whether the prospective contraclor is
subject to seeurity oversight by the NSA or DSA ol its state and whether such contractor
hag taken the security precautions vequired [or discharsing the performance of the
classitied conract, Where a contractor has not vet been granted an FSC. an application

may be made to that end.

(2) An FSC shall also be obtained il an enterprise has been requested 1o submit a bid and
il clussiticd information will have  be released prior to the award ol a clussilicd contract

under the bid procedure.

(3) In the cases relerred w in paragraphs (1) and (2) above. the following procedure shatl

be applicd:



. Requests lor the issuunce ol an FSC or contraclors [rom the state ol the other
Contracting Party shall contain inlormation on the project as well as the nature.
the scape and the level ol classification ol the classified information expected to

he released (o the contractor or to be uenerated by il

2. o addition o the Tull name of the caterprise. its postal address, the name ol its
seeurily official. his or her wlephone. fax number and e-mail address. FSCs musi
include information in particular on the extent o which. and the level of
classitication up o which. seeurity measures have been taken by the respective

enterprise on the basis of nadoenally applicable laws and regulations.

3. The NSAs or DSAs of the Centracting Parties shall inform cach other ol any

changes i the facts covered by the issued FSCs.

4. FSCs and requests addressed to the respective NSAs or DSAs of the Contracting

Parties for the issuance of FSCs shall be transmitted in wriling.

() in the case of classificd contracts at the RIBOTO NAUDOJIMO/VS-NUR FUR DEN

DIENSTGERRAUCH fevel naionally applicable laws and regulations apply.

Article 8

Performance of Classified Contracts

(1) Classified contracts ol the KONFIDENCIALIAVS-VERTRAULICH level or higher
must contain a sceurity requirements clause under which the contractor is under an
obligation 1o make the arrangements required for the protection of classified information

pursuant Lo the nationally applicable laws and regulations of s state.

(2 In addition. the seeurily regquirements clause shall contain the following provisions:

)
i)



I, the comparable classificotions ol the stales of the Confracting Parties in
accordance with the provisians ol this Agreement:

2. he names ol the competent authorities ol each Conracting Party empowered
cither o authorize the release or W coordinate the suleguarding of classified

intormation related to the classilied contract:

3. the channels o be used for the wanster ol classilied information between

the competent autharities and contractors involved;

4. the procedures and mechanisms for communicaiing changes that may arise in
respeet ol elassilied information cither because ol chanyes in its classilication level or

s declassiiication:

5. the procedures for the approval ol visits of the contractor’s personnel:

6. the procedures for tansmitiing classified information to contractors where such

informution is 1o be handled:

7. the requirement that the contractor shall grant access w classilied information

only 1o a person who has a need-to-know. has been security-cleared and atthorized w

the appropriate level in advance:

8. the requirement that classificd inlormation shall only be disclosed Lo a third pacty.
or that such disclosure shall only be permitted. i this has been approved by the

ariginator in writing:
9. the regquirement that the conwactor shall immediately netify its MSA or DSA ol

any actual or suspeeted loss. leah or unauthorized  disclosure ol the classified

information covered by the classilied contract:

9



10, the requirement that the contrictor shall inform its NSA or DSA in cuse it has

been awarded a classificd contract: and

11, the requirement that subcentractors may only be involved upon prior approval of

the originator. The provisions of Articles 7 and 8§ also apply o subcontractors.

(3) The competent authority ol the contract owner shall provide the contractor with
aseparate list (classification guidey of all documentary  records  requiring  sceurily
classitication. shall determine the required classitication level and shall arrange lor this
classilication guide to be enclosed as an appendix 1o the classified contract, The competent
zuthority of the contract owner shall also wansmit. or arrange for the transimission of, this

classilication guide to the competent authority of the contractor.

(43 The originawr shall enswre that the contractor will be given access o classilied
informalion anly afler the appropriate FSC has been received [rom the NSA or DSA of the

contractor.

(3) In the case ol classilicd coutracts at the RIBOTO NAUDOJIMO/VS-NUR FUR DEN

DIENSTGEBRAUCH level nationally applicable laws and regulations apply.
Artiele @
Transmission of Classilied Information
(I} Classified information at the VISISKAD SLAPTAUSTRENG GEHEIM level shall

only be transmitted between Contracting Parties  through - Government-to-Covernment

channels pursuant to the respective nationally applicable laws and regulations.

iu



(2) As a matier of principle. classified inlormation at the KONFIDENCIALIALVS-
VERTRAULICH and SEAPTATGEHEIM levels shall be transmitied [rom one state 1o
anather by oilicial courier. The NSAs or DSAs of the Contracting Parties may agree on
alternative channels of transmission. In accordance with nationally applicable Lows and
regulations classitied information shall be forwarded to the recipient and receipt of

classilied information shall be contirmed by, or at the instance ol the competent authority,

(3) The NSAs or DSAs may agree - generally or subject Lo restrictions — that classilicd
information at the RONFIDENCIALTALVS-VERTRAULICH and SLAPTAVGEHIEEIM

levels may be trunsuutted through channels other than ofGicial courier. In such cases:

1. the bearer must be authorized tw have access o classilied mlormaton ol

the comparable level ol classification:

2. a list ol the ems ol classified information tansmitted must be relained by
the sender: a copy of this list shall be handed over to the recipient lor forwarding
to the competent authority:

3. ttems of classified information must be packed in accordance with the regulations
governing tansportation within nationzl boundaries:

4. items of classified mformation must be delivered against receipls and

5. the bearer must carey @ courier certificate issued by the competent authority of

the sender eor the recipient,
(b I the case reterved Lo in paragraph (3) above. the means ol wangportation, the route,
and. il needed. the escorl shall be determined on a cuse-by-case basis by the compelent

authorites on the basis ol a detailed wansport plan.



(37 The clectronic transmission of classilied information at the KONFIDENCIALIAT/VS-
VERTRAULICH or SLAPTAFGUEHEIVE level must only ke place in an encrypted form.
Classilied information ol these levels ol classification may only be cnerypled by
eneryvplion means approved by mutual agreement by the NSAs ar DSAs of the Contracting

Partics.

(61 Classilied information at the RIBOTO  NAUDOJMO/VS-NUR  FUOR  DEN
DIENSTGEBRAUCH Tevel may be transmiticd by post or other defivery services to
recipienis within the territory of the state of the other Conuucting Party. taking intw

account nationally applicable laws and regulations.

(7) Classified information at the  RIBOTO  NAUDOIMOVS-NUR  FUR  DEN
DIENSTGEBRAUCH level muy be clectronicatly transmitted ov made available by means

ol commereial eneryption devices approved by the relevant competent security anthority.

Articie 10

Yisits

(1) Asa malter of principle. itis only with the prior permission of the NSAs or DSAs ol
the Contracting Party whaose state is Lo be visited that visitors from the state ol one
Contracting Party will. in the state of the other Contraeting Party. be granted access (o
classitied information and to lacilities in which classificd inlormation is being handled.
Such permission shall be given only o individuals having a need-to-know and having been

authorized to have aceess W classilicd information.

(2) Requests lor visits shall be submitied. on a timely basis and in accordance wilh
the regulations of the Contracting Party’s state whose territory such visitors wish Lo enter.
o the competent authority of that state. The competent authoritics shall inlorm cach other

of the details regarding such requests and shall ensure that personal data are protected.



(3) Reguests lor visits shall be submitted in the language of the state o be visited or in

Fnglish and shall contain the following inlormation:

1. the visitor's fest name and surmame. date and place of bivth, and his or her

passport or ideatity card number:

2. the visitor's citizenship:

tad

the visiwor's serviee desiznation. and the name ol his or her parent authority or

AUCnCy:

4. the level ol the visitor™s seearity clearance for aceess to elassilicd information:

3. the purposc ol the visit. and the proposed date ol the visit: and

6. the designation of the agencies. the contact persons and the (acilities to be visited.

(1Y In the case ol visits that involve access w classilied wlormation at the RIBOTO
NAUDOJMO/VS-NUR FUR DEN DIENSTGEBRAUCH level nationally applicable
laws and regulations apply. especially with regard to nationals of the Contracting Party

visited.

Article 11
Clonsultations and Settlement of Disputes
(1) The Contracting Parties shall ke nowe of the naiionally applicable faws and
resulations governing the protection ol classificd information thul apply within the staie of

the other Contracting Party.
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(2) To ensure close cooperation in the tmplementation of this Agreement. the NSAs or

DSAs shall consult cach other at the request ol one of these authoritics.

{3) BLach Conwacting Party shall. in addition. allow the NSA or DSA ol the other
Contracting Party or any other authority  designated by mutual agreement o visit
the territory of ils state in order w0 diseuss, with its NSA or DSAL the procedures aned
facilities lor the protection ol elagsilied inlormation received lrom the other Contracting
Party. Lach Coatracting Party shall assist that authority in ascertaining whether classified

infarmation received trom the other Contracting Party is adequately prolected.

b Any dispute belween the Conteacting Parties arising  from the interpretation or
application ol this Agreement shall be resolved solely by consultation or negotiation
between the Contracting Partics and shall not be referred to any national or international

ribunal or third party for settlement.

Article 12

Yiolation of Provisions Governing the Mutual Protection of Classified Informatiun

(1) Whenever unauthorized disclosure ol ¢lassilicd inlormation cannot be ruled out or il
such disclosure is suspected or ascertained. the other Contracting Pasty shall immedialely

be informed.

(2) Vielations ol provisions governing the protection of classified information shall be
investigated. and appropriate legal action shall be taken. by the competent authoritics and
courts in the state ol the Contracting Pariy having jurisdiction. according o nationally
applicable laws and regulations, The other Contracting Party should. if so requested.

support such mvestigations and shall be intormed of the owceme,



Avrticle 13

Costs

Bach Contracting Party shall pay the expenses incurred by it in implementing

the provisions of this Agreement.

Articie 14
Relationship with Other Agreements, Arrangements and Memoranda of
Understanding
Any existing Agreements. Arrangements and  Memoranda ol Ulnderstanding  between
the Contracting Partics or the competent anthoritics on the protection ol classified
information shall be unallected by the present Agreement in so far as they do not conflict

with its provisions.

Article {2

Final Provisions

(1) This Agreement shall enter tnto force on the date on which the CGovernimeni ol
the Republic ol Lithuania has notilied the Government ol the Federal Republic of
Germany that ihe national requirements Tor such entry into loree have been fullilled.

The relevant date shall be the date of receipt of the notification.
(2) This Agreement is concluded Tor an indelinite period ol time.

(3) This Agreement may be amended inowriting by nutual  agreement belween
the Contracting Parties. Either Contracting Party may at any time submit a wrilien request
for the amendment of this Agreement. I such a request is submitted by one of
the Contracting  Parties,  the  Contacting  Parties  shall  initiate  negoliations  on
the amendment ol the Agreement. Such amendments shall enter inte foree in accordance

with the provisions ol paragraph | ol this Article.



() Either Contracting Party may, through diplomatic channels. denounce this Agreement
by giving six months” written notice, In the event ol denunciation. classified information
transmitted. or generated by the contractor. on the basis of this Agreement shall continue (o
be treated in accordance with the provisions of Article 5 above [or as long as is justified by

the existence ol the classification,

(31 Registeation of this Agreement with the Secretariat of the United Nations. in
accordance with Article 102 of the Charter of the United Nations. shall be initiated by
the Coniracting Party in the state ol which the Agreement is signed immediately following
its entry into force. The other Contracting Party shall be informed of registration. and ol
the UN registration number. as soon as this has been confirmed by the Sceretariat of

the United Nations.

() Upon the entry into Torce of this Aurcement. the Agreement beiween the Govermiment
ol the Republic ol Lithuania and the Government of the Federal Republic of Germany on
the Mutual Protection of Classified Information of' 5 March 1998 shall be terminated. Upon
entry into force. ol the present Agreement. it shall also apply o classilicd information
exchanged under the Agreement between the Government of the Republic ol Lithuania and
the Government ol the Federal Republic of Germany on the Mulual Protection off

Classified Information of 3 March 1998,

\ | i o Tags B 7

Done at \ RV on 2. Ale ALNLC inootwo
ariginals. in the Lithuanian, German and English languages. ali three wexts being authentic.
In the case ol any divergence ol inlerpretation ol the Lithuanian and German lexts.

the English text shall prevail.

For the Government of For the Government of

the Republicof Lithuania
- ~y

thtﬂFc(lcml Republic of Germany
I
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ABROMMEN

ZWISCHEN

DER REGIERUMG DER REPUBLIK LITAUEN

UND

DER REGIERUNG DER BUNDESREPUBLIK DEUTSCHIAND

UBER

DEN AUSTAUSCH UND GEGENSEITIGEN SCHUTZ VON
VERSCHLUSSSACHEN



Dic Regierung der Republik Litauen
und
die Regicrung der Bundesrepublik Deutsehland

(im Folgenden als Vertragsparteien™ bezeichnet) -

in der Erkenninis, dass cine wirksame Zusammenarbeit im politischen. wirtschaltlichen.
militirischen und in jedem anderen Bereieh den Austausch von Verschlusssachen

criordern kann.

in der Absicht. den Schutz von Verschlusssachen zu gewiihrleisten, die zwischen den
zustindigen Behorden der Republik Litauen und der Bundesrepublik Deutschland sowic
mit Auftragnehmern eder zwischen Auflragnehmern der Vertragsparteicn ausgetauscht

warden.

unter Bezugnahme auf das Abkommen vom 3. Mirz 1998 zwischen der Regierung der
Republik  Litauen und der Regierung  der Bundesrepublik - Deutschland - Gber  den
gegenseitigen Schuiz von Versehlusssachen.

in Anerkennung der innerstaatlich anwendbaren Gesetze und sonstigen Vorschrilicn Giber

den Schuiz von Yerschlusssachen -

sind wie lolat dbereingckommen:



Artikel 1

Ziel und Geltungsbereich

Aiel dicses Abkommens ist cs. cin Regelwerk zu schallen. das den Austausch und
gegenseitizen Schuty von Verschlusssachen vegelt und das aul alle Verschlusssachen
Anwendung findet. die im Verlaul' der Zusammenarbeit zwischen den Vertragsparteien
ausgetauseht oder crstellt werden oder mit denen im Verlaul™ dieser Zusammenarbeit
umgegangen wird, darunter Verschlusssachenautivige. Titigheiten oder Vereinbarungen.

div cinen Austausch von Verschlusssachen mit sich bringen.

Artikel 2

Begriffsbestimmungen
hin Sinne dieses Abkommens
. sind . Verschlusssachen™

a) in der Bundesrepublik Deutschland
im dffentlichen Tateresse gehetmbaliungsbediirltise Tatsachen. Gegenstinde
ader rkenntnisse. unabhiingig von ilwer Darstellungsform. Sie werden
entsprechend ihrer Schutzbediirfligheit von einer amtlichen Stelle oder aul’

deren Veranlassung cingestuli:

by in der Republik Litauen
jeeliche Daten, wnabhiingig von ihrer Form und der Art iheer Lrstellung oder
Ubermittlung. die nach ialigabe der Gesetze und sonstigen Yorschrifien als
Verschlusssachen  ancrkannt wuorden  und  mit - Kennzeichnungen  des

innerstaatlichen Geheimhaltungsgrads versehen sind:

2. st ein WYerschlusssachenauftag s cin Vertrag zwischien ciner Beharde oder cinem
Unternehmen aus dem Staat der cinen Vertragspartel und einem Unternchmen aus
dem Staat der anderen Vertragspartei (Aultragnehmer). der den Austausch und die

Erstellung von Verschlusssachen mit sich bringt.

[#F ]



Artikel 3

Vergleichbarleit

Dic Vertragsparieien legen (est. dass nach Maligabe der innerstaatlich anwendbaren

Geselze und sonstigen Vorsehriflen lolgende Geheimhaltungsgeade vergleichbar sind und

Verschlusssachen wie Tolgt gekennzeichnet werden:

i T
| Republik Litauen

C VISISKAL SLAPTAI
SLAPTAI

Bundesrepublik Deutschland | Entsprechung aui Englisch

T STRENG GEHEIM

TOP SECRET

GEHEI

SECRET

KONFIDENCIALIAL

RIBOTO NAUDOIMO

VE-VERTRAULICT

DIENSTGEBRAUCH

Artilel 4

CONFIDENTIAL

RESTRICTED

Kennzeichnungen des Gebheimhaltungsgrads

(1) Dic erhaltenen Verschiusssuchen werden von der fir ihren Emplinger zustindigen

Behorde oder aul deren Veranlassung mit dem nach Artikel 3 vorgesehenen vergleichbaren

innerstaatlichen Geheimhalimgserad gelennzeichnet.

(2} Line enisprechende Kennzeichnungspllicht gilt (e Versehlusssachen. die im Staat der

cmplangenden Vertragspariel im Zusammenhang mit Verschlusssachenauluigen erstellt

werden. sowie [iir im Staat der emplangenden Vertragspartel hergestellie Kopien.

(3) Geheimhaltungsgrade diivlen nicht ohne Genehmigung der zustéiindigen Behdrde der

herausgebenden Vertragspartei veiindert oder aulechoben werden.




(4} Die zustindige Behorde der berausgebenden Verlragspartet teilt der zustiindigen
Behdrde der anderen Vertragspartei unverziiglich die Anderung oder Aufhebung cines

Geheimhaltungsgrads mit.

Arlikel 5

Zustindige Behirden

(1) Die Vertragsparieien teilen cinander unverziiglich nach Inkrafureten des Abkommens
Linzelheiten ihrer jewetligen Mationalen Sicherheitsbehdrden (im Folgenden als JNSB™
bezeichnet) bezichungsweise Beaultragien Sicherheitsbehérden (im Folgenden als LBSE-

bezeichnet) schriltlich mit und aktualisicren diese Anguben bei Bedart.

(2) Der Austausch von Miteilungen betrellend die Zusammenarbeit zwischen den NS
beziehungsweise BSB der Vertragspurteien  erfolgl in der Lundessprache  der vu

unterrichtenden Behdvde oder in englischer Sprache.

Artilkel 6

Innerstaatiiche Gebeimschutzmabnahnmen

(1 Die Vertragsparteien trellen im Ralimen ihrer innerstaatlich anwendbaren Gesetze und
sonstizen Vorschrilien alle gecigneten MaBnahmen. um den Schutz von Versehlusssachen
7u gewihrleisten. die nach dicsem Abkommen erstellt oder ausgetauseht werden oder mit
denen nach dicsem Abkommen umgegansen wird, Sie gewithren diesen Versehlusssachen
mindestens den gleichen Schuwtz, der von der emplangenden Vertragspartei fiir cigene

o

Verschlusssachen des vergleichbaren Geheimhaltungsgrads gelordert wird.

=~



(23 Dic Verschlusssachen sind ausschlieBlich [ den angegebenen Zweck vzu nutzen. Der
Emplinger dart” Verschlusssuchen seder weitergeben oder autzen noch ihre Weitergabe
oder Nutzung gestatten. os sei denn. dies geschicht fir dic Zwecke und mit den elwaigen
Beschrinkungen. dic von oder im Aultrag des Herausgebers festgelegt worden sind. Liner
abweichenden  Regelung muss  der Herausgeber  der Versehlusssachen  schrifilich

rugestimmt haben.

(3) Die Ubersetzung. Vervielliligung und Verichtung von Verschiusssachen erfolut
nach Mabuobe der Bestimmungen. dic in den innerstaatlich anwendbaren Gesetzen und
sonstiven  Vorschrifien  der  Vertragsparicien  fur - eigene  Verschlusssachen  des

vergleichbaren Geheimhaltungsgrads festeelegt sind.

(4) Der Zugang zu Verschlusssachen dart” nur Personen gewiihrt werden. welche die
Bedingung _Kenntnis nur. wenn nétip™ eefiillen und aulgrund eier Sicherheitstiberpriilung
s Zugang zu Verschlusssachen ermiichiige oder kralt Amtes daze berechtigl sind. Dic
Ermiichticuny setzt den Abschluss einer Sicherheitsitberprifung voraus, dic mindestens sa
streng sein muss wic dicjenige. die fiir den Zugang zu innerstaatlichen Verschlusssachen
des vergleichbaren Geheimhaliungserads durchgelGhet wird, I Fall von Verschlusssachen
dos Geheimbhaliungsgrads RIBOTO NAUDOJIMOVS-NLIR FUHR DEN
DIENSTGEBRAUCH gelten die innerstaailich  anwendbaren  Gesetze und  sonstigen

Vorsehrilten.

(3) Der Zugany zu Verschlusssachen des Geheimhaltungsgrads RONFIDENCTALIAL
VS-VERTRAULICH oder SLAPTANGEHEIM durch cinen Anzchérigen des Stuates ciner
Vertragspartel wird ohne vorherige Genehmigung der herausgebenden Vertragspartet

sewiihit.

(6) Sicherheitstiberpriifungen bei Angehdrizen des Staates ciner Vertragspaniel. die ihren
Aulenthalt im eigenen Staat haben und dort Zugang zu Versehlusssachen bendligen.
werden von deren NSB bezichungsweise BSB oder anderen zustiindigen innerstaatlichen

Behdarden durchgefith,



(7) Nach Maligabe der innerstaatlich anwendbaren Gesetze und sonstigen Vorschrillen
werden Sicherheitsiiberpriifungen bei Angchorizen des Staates einer Vertragspartei. die
thren rechtmiifiigen Aufenthalt seit mindestens fGnl Jahren im Hobettsgehiet des Staates
der anderen Vertragspartei haben und sich in diesem Staat um cine sicherheitsempfindliche
Tiitigheit bewerben. von der zustindigen Sicherhettsbehdrde der fetzieren Verwagspariel
durchgefiihrt. wobel  geuehenenlalls  grenziibergreifend  Sicherheitsauskiinlle cingeholt

werden.

(8) Jede Vertragspariei stellt innerhalb ihres Staates die Durchlithrung der erforderlichen

Sicherheitsinspektionen und dic Einhaltung dieses Abkommens sicher.

Artiliet 7

Vergabe von Versehlusssachenaufltrigen

(1y Vor  Vergabe  cines  Verschlusssachenaultrags des Geheimbaltungsgeads
KONFIDENCIALIAUVS-VERTRAULICH oder hoher holt der Auliraggeber tiber die [Tir
ithn zustindige NSB bezichungsweise BSE bei der (e den Aultragnehmer zustindigen
NSB berichungsweise BSB cinen Sicherheitsbescheid ein. um sich vergewissern zu
kénnen. ob der in Aussicht genommene Aufiragnehmer der Geheimschutzbetreuuny durch
dic NSB bezichungsweise BSB scines Smales unterliegt und ob er dic (G dic
Durchfithrung des Verschlusssachenonltrags erfocderlichen Geheimschutzvarkehrungen
vetroflen hat Ist [ir einen Auftragnehmier noch kein Sicherheitsbescheid ausgestellt

worden. so kann dieser beantragt werden.

(2) Ein Sicherheitsbescheid ist auch dann cinzuliolen. wenn cin Uinternchmen zur Abuabe
cines Angebots aulgefordert worden ist und im Rahmen des Ausschreibungsverfahrens
bereits vor Yergabe eines Verschlusssachenavfirags Verschlusssachen tiberlussen werden

miissen.

(3) In den Fillen der Absiitze 1 und 2 wird das folgende Verfahren angewendet:



1. Prsuchen um Ausstellung cines Sicherheitsheschetds iir Aultragnehmer aus dem
Staat der anderen Vertragsparte! enthalten Angaben tber das Vorhaben sowic dic
Art, den Umlang und  den  Gehetmhaltungsgrad  der dem Aultragnehmer

voraussichttich zu tiberlassenden eder von ithm zu erstellenden Verschlusssachen.

i

Sicherheitsbescheide  miissen  neben  der vollstiindicen  Bezeichnung  des
Unnternchmens. seiner Postansehrill und dem Namen scines bezichungsweise
seiner Sicherheitshevollmiichtiglen sowie dessen bezichungsweise deren Telefon-.
Faxverbindung und F-Mail-Adresse insbesondere Angaben dartiber enthalten. in
welehem Umlang und bis zu welchem Geheimhaltungserad von dem betrefTenden
Unternchmen  Geheimschutzmalnohmen aul’ der Grundlage der innerstaatlich

anwendbaren Gesetze und sunstiven Voarschrilten gsetrolfen worden sind.

ad

Die NSB bezichungsweise BSE der Vertragsparteien teilen es einander mil. wenn
sich dic von den ausgestellien Sicherheitsbescheiden umlassien Sachverhalie

indern.

4. Sicherheitsbescheide und an die jeweiligen NSB bezichungsweise BSB der
Vertragsparteien gerichteie Frsuchen um Ausstellung von Sicherheitsbescheiden

sind schrifilich zu tibermitteln.

(4) Im Fall von Verschlusssachenaultrigen des Geheimbaltungsgrads VS-NUR FUR DEN
DIENSTGEBRAUCTERIBOTO NALIDOIMOG gellen die mnerstaatlich  anwendbaren

Guesetze und sonstigen Vorschrilien.

Artikel 8

Durchftthrung von Yerschlusssachenazufiriigen

{17 Vuorschlusssachenauliviige  des Geheimhaltungsgrads KOMFIDENCIALIAL
VE-VERTRAULICH oder hiher miissen cine Gehetmschutzklausel enthalten. der zulolge
der Auliragnehmer verpilichtet ist. dic zum Schutz von Versehiusssachen erforderlichen
Varkehrungen in Ubercinstimmung mit den innerstaatlich anwendbaren Gesetzen und

sonsiigen Vorschrilten seines Staates zu trelfon,

Q
o



Aufierdenm sind lolgende Bestimmungen in die Geheimschutzklausel autfzunchmen:

o die vergleichbaren Geheimhaltungsgrade der Staaten der Vertragsparteien in

Ubcreinstimmung mit diesem Abkommen.

taJ

Ni

dic Namen der jeweils zustindigen Behorden der Vertragsparteien. dic entweder

zur Genehmigung  der Weitergabe  von Veeschlusssachen,  dic mit dem

Verschlusssachenauitrag in Zusammenhang stehen. oder zur Koordinierung des

Schuizes dieser Verschlusssuchen ermichtigl sind.

()

betwilicten Aultragnehmern wetlerzugeben sind.

dic Wege, iber die Verschlusssachen xwischen den zustiindigen Behérden und

4 die Verfahren und Mechanismen (Gr die Mitteilung von Anderungen, die sich

mdglicherweise in Bezug aul” Verschlusssachen aulprund der Anderung oder

Authebung ibres Geheimbhalngsgrads ergchen.

tn

dic Verfahren e die Genehmigung  von Besuchen  des  Personals  d

Auliragnchmers.

[£]

G, die Verfahren Lir die Ubermittlung von Verschlusssachen an Aultragnehmer. bei

denen mit solchen Verschlusssuchen umgeszangen werden soll.

. das Erfordernis. dass der Aultragnehmer den Zugang 2u ciner Verschlusssache

aur einer Person gewithren darf, welehe die Bedingung Kenntnis nur. wenn

nitig™  erfillt und  zuvor  bis zum  eatsprechenden  Geheimbhaltungsgerad

=

sicherheitsiiberpritft und ermiichtigt sworden ist.

5. das  Grlordemis. dass cine Verschlusssache an Dritte nur weitergeueber

L=t

bizichungsweise deren Weitergabe an Drilte nur gestattel werden darl, wenn der

Herausgeber dem schrillich zugestimmt hal,



9. das Lrlordernis. dass der Auftrapnchmer seine NSB - bezichungsweise BSIB
unverziiglich tiber jeden erfoloten oder vermuteten Verlust, jede tatsichliche oder
vermutete  Indiskretion  und - jede  tatsiichliche oder vermutete  unbefugte
Weilergabe der unter den Versehlusssachenaufivag fallenden Verschlusssachen zu

unterrichten hat.

10, das Erfordernis. dass der Aultragnelhimer sciner NS13 - bezichungsweise 1358
mitzutetlen hat. wenn an ihn cin Verschiusssachenaullrag vergeben worden st

SOWIC

L1 das Erfordernis. doss Unterauliragnchmer nur nach vorheriger Zostimmung des
Herausgebers beieilivt werden dirfen. Die Artikel 7 und & finden auch aul’

Unteraultragnehmer Anwendung.

(3) Die fir den Auftrageeber zustindige Behirde benennt dem Aultragnehmer in ciner
cesonderten  Aufstellung  (Einstufungsliste)  siimtliche  Vorgiinge,  die  ciner
Versehlusssucheneinstulung bedtirfen, legt den erlorderlichen Geheimhaltungsgrad [est
und veranlasst, duss diese Finstulungsliste dem Verschlusssachenauitrag als Anhang
betgeliigl wird, Die flir den Aultraggeber zustindige Behdrde hat diese Einstufungslisie
auch der fiir den Auftragnehmer zustiindigen  Behdrde zu tibermitieln ader  ihre

Ubermitlung zu veranlassen.

(4) Der Herausgeber stelit sicher. dass dem Auliragnehmer Zugang zu Verschlusssachen
erst dann wewidihrt wird. wenn  der enlsprechende  Sicherheitsbescheid  der NS

bezichungsweise BSB des Aultragnehmers eingegungen st

(3) Im Fall von  Verschlusssachenautiiigen  des  Geheimbalungserads  RIBOTO
NAUDOJIMO/VS-NUR  FUR  DEN  DIENSTGEBRAUCH  gehien  die  innerstaatlich

anwendbaren Gesetze und sonstizen Vorsclrilion.

Artiliel 9
Ubermittung von Verschlusssachen
{1y Verschlusssachen  des  Geheimhaltungsgrads  VISISKAL - SLAPTAFSTRENG
GEHEIM  werden  zwischen  den Verragsparteien  nach Madgabe  der jeweiliven
innerstaatlich anwendbaren Gesetze und sonstigen Vorscluilien nur von Regicerung zu

Regierung Gbermittelt.

1



{2} Versehlusssachen der Cicheimbalwmysgrade RONFIDENCIALIAL
VS-VERTRAULICH und SLAPTAVGEHEIM werden von cinem Staat in den anderen
crundsitzlich aul dem amtlichen Kurierweg fibermittelt. Dic NSIB bezichungsweise BSB
der Vertragsparteien kinnen aliernative (Thermittlungswege vercinbaren. Nach Maligabe
der  innerstaatich  anwendbaren  Gesetze  und - sonstigen  Vorschrilien  werden
Verschlusssachen an den Emplinger weitergeleitet und deren Emplang wird von der

vustiindigen Behdrde oder aul’ deren Yernnlassung bestitigl.

(31 Dic NSB bezichungsweise BSB kénnen - allgemein oder unier Festlegung von
Beschriinkungen —  vereinbaren.  dass  Verschlusssachen  der Gieheimhaltungsgrade
KONFIDENCIALIAIVS-VER TRAULICH und SLAPTAFGEHEIM auf einem anderen
als dem amilichen Kurierweg ihermitielt werden diicfen. In derartigen Fillen

I, muss der Beldrderer zum  Zugan

woozi Versehlusssachen des  vergleichbaren

femg

Cicheimbaltungsgrads crmachtigt sein.

2. muss beim Absender cin Verzeichnis der dibermiticlten  Verschlusssachen
verbleiben: cin Exemplar dicses  Verzeichnisses ist dem  Emplinger zur
Weiterleitung an die zustindige Behdrde zu libergeben.

3 miissen die Verschlusssachen nach den fir dic Inlandsbelirderung gelienden

Bestimmungen verpackt sein.

4. muss dic Ubereabe der Verschlusssachen gegen Emplangsbescheinigung erfoluen

und

3. muss der Belorderer cinen Kuricrausweis mit sich [iihren, den die flir den

Absender ader den Emplineer zustindige Beharde ausgesteiit hat.
= o~ £ —

(4) In dem in Absatz 3 genannten Fall werden Transportmittel. Transportweg undl
criordertichenialls Begleitschutz in jedem Linzelfull durch die zustindizen Behorden aul

der Grundlage cines detaillierien Transportplans festeclegt.



(3} Die (Jbermittlung von Verschlusssachen der Geheimbaltungsgrade
KONFIDUNCIALIAUVS-VERTRAULICH  oder  SLAPTAVGEHEINV dart aul
clektronischem  Weee  nur verschltissell  erfolgen. Fir die Verschliisselung  von
Verschlusssachen  dieser  Geheimbalungserade  diirfen nue Verschlisselungssysteme

aguenscitigem Einvernchmen zugelassen sorden sind.

(61 Verschlusssachen des Geheimhalwngsarads RIBOTO NAUDOJIMO/NVS-NUR FUR
DEN  DIENSTGEBRAUCH  kinnen  unter  Beriicksichtigung  der  innerstaatlich
anwendbaren Gesetze und sonstigen Vorschrillen an Empliinger im Hoheitsgebict des
Staates der anderen Vertragspartel mit der Post oder anderen Zustelldiensten iibermitielt

werden.

(7) Verschlusssachen des Geheimbaltungsgrads RIBOTO NAUDOIMO/VS-NUR FUIR
DEN DIENSTGEBRAUCH kénnen mittels handelsiiblicher Yerschliisselungsgeriite. die
von der jeweils zustindigen Sicherheitsbehirde zugelassen worden sind. elektronisch

tibermittelt oder verfiigbar gemucht werden,

Artikel 10

Besuche

(1) Besuchern aus dem Staat einer Veruagspartei wird im Staat der anderen Vertragspartei
Zugane #u Verschlusssachen sowic zu Finrichtungen. in denen mit Verschlusssachen
umecgangen wird. grundsitzlich nur mit vorheriger Erlaubnis der NSB hezichungssveise
BSB der Vertragspartei. deren Staat besucht werden soll, gewiihrt. Diese Erlaubnis wird
aur Personen erteilt, welche die Bedingung L Kennis nur, wenn ndtig™ erfitllen und zum

Zugang zu Verschlusssachen ermiichtigt sind.

(2) Besuchsanmeldungen sind rechtzeitie und in Ubereinstimuung mil den Yorschriften
dos Swates der Vertragspartei. in dessen Hoheitsgebiel dic Besucher  cinzureisen
wiinschen. der zustindigen Behdrde dicses Staates vorzulegen. Die zustdndigen Behdrden
wilen einander die  Einzelbeiten  der Anmeldungen mit und  stellen den Schuiz

personenbezogener Daten sicher.

(£



(3) Besuchsunmeldungen sind in der Sprache des zu besuchenden Staates oder in

enulischer Sprache und mit lolgenden Angaben versehen vorzulegen:

fad

0.

Vor-  und  Zuname.  Geburtsdatum  und  -ort sowic  Pass-  oder

Personalausweisnumimer des Desuchers bezichunzsweise der Besucherin,

Staatsanecharizkett des Besuchers bezichungsweise der Besucherin,

Dicnstbezeichnung des Pesuchers hezichungsweise der Besucherin und Name der

Behdrde oder Stelle. die er oder sie vertritl.

Grad der Ermiichtigung des Besuchers bezichungsweise der Hesucherin ir den

Zugang zu Verschlusssachen.

Besuchszweek sowie vorgesehenes Besuchsdatum und

Angabe der Stellen, Ansprechpariner und Einrichtungen. die besucht werden

sollen.

(4) Im Fall von Besuchen. die Zugang zu Verschlusssachen des Geheimbaltungsgerads
RIBOTO NAUDONMONVS-NUR FUR DEN DIENSTGEBRAUCH mit sich bringen.

gelten die innerstaatlich anwendbaren Geselze und sonstigen Vorschrillen, insbesondere in

Jezug aul Staatsangeharige der besuchien Vertragspartei.

Artilel 11

Konsultationen und Beilegung von Streitisleiien

(1) Die Vertragsparieien nehmen von den im Stat der jeweils anderen Vertragspariei

innerstaatlich anwendbaren Gesclzen und sonstizen Vorschrillen fiber den Schutz von

Verschlusssachen Kenntnis.



(2) Um c¢ine enge Zusammenarbeit bei der Durchfiibrung  dieses Abkommens zu
gewihrleisten. konsultieren dic NSB bezichungsweise BSB cinander aul Ersuchen ciner

dieser Behdarden.

(3) Jede Vertragsportei gestatiet dariiber hinaus der NSB - bezichungsweise BSB der
jeweils anderen Vertragspartel oder jeder im gepenscitigen Finvernehmen bezeichneten
anderen Behirde. Besuche im Hoheitsgebiet ihires Staates zu machen. um mit iheer NSB
bezichungsweise  BSB  die  Verlwhren  und - Elorichtungen zum - Schutz - von
Verschlusssachen. die ihr vonr der anderen Vertragspartei zur Verltigung gestellt svurden.
7 crdivlern. Jede Vertragspartei unterstiitzt diese Behdrde bet der Festsiellung. ob
Verschlusssachen. die ihr von der anderen Vertragspartei zur Verliigung gestellt swarden.

ausreichend geschiital werden,

(41 Streitigheiten zwischen den Vertragsparteien. die sich aus der Auslegung  oder
Anwendung dieses Abkommens ergeben, werden ausschlieBlich durch Ronsultationen
oder Verhandlungen zwischen den Vertragsparteien beigelegt und nicht wne nationale oder

internationale Gerichte oder Dritie zur Beilegung verwiesen.,

Artikel 12

Verletzung dey Bestimmungen iiber den gegenseitigen Schuiz von Verschiusssachen

(1) Wenn cine unbefugte Bekanntgabe von Verschlusssachen nicht auszuschlieben ist,
vermutet oder  festgestelll wird. ist dies der anderen Vertragspartel  unverziiglich

mitzuteilen.

(2) Verletzungen der Bestimmungen iiber den Schutz von Verschlusssachen werden von
den zustindigen Behirden und Gerichten im Staat der Vertragspartei. deren Zustindigheit
gegcben ist. nach den innerstaatlich anwendbaren Gesetzen und sonstigen Vorschrilien
untersucht und verfolat. Die andere Vertragspartei soll diese Evmittlungen aul” Ersuchen

untersiiitzen und ist Gber das Erecbnis zu unterrichien,



Artikel 13

Nosten

lede Vertragspartei trigt dic ihr bei der Durchlithrung dieses Abkommens enistehenden

Kosten.

Artikel 14

YVerhilltnis zu anderen Abkommen, Vercinbarungen und Absprachen

Alle  bestehenden  Abkommen,  Verelnbarungen  und — Absprachen  zwischen  den
Vertragsparteien oder den zustiindigen Behdrden iiber den Schutz von Verschlusssachen

bleihen von diesem Abkommen unberithrt, seweit sie thm nicht entgegenstehen.

Artilel 15

Selilusshestimmungen

(1) Dieses Abkommen tritt an dem Tag in Kralt, an dem die Regierung der Republik
Litauen  der Regicrung  der Bundesrepublik - Deutschland  notifiziert hat. dass  die
innerstaatlichen Voraussetzungen (iir das [nkrafitreten ertiillt sind. Mafigchend ist der Tag

des Fingangs der Notilikation.
(2) Dieses Abkommen wird aul unbesiimmie Zeit geschlossen.

(3) Dieses Abkommen kann cinvernehmlich in Schriftform von den Vertragsparteien
geiindert werden, Jede Vertragspartel kann jederzeit schriltlich eine Anderung  dieses
Abkommens beantragen. Stellt eine Verttugspartel einen entsprechenden Antrag, so
nehmen die Vertragsparteien Verhandlungen tber die Anderung des Abkommens aul. Die

betrelienden Anderungen treten nuch Absatz 1 in Kraft.



() Jede Vertragspartet kann dieses Abkommen uater Einhaliung  ciner Frist von
sechs Monaten aul diplomatischem Wege sehriltlich kindigen. I Fall der Kiindigung sind
dic aufgrund  dieses Abkommens dbermitielien oder vom  Aultragnehmer  erstellten
Verschlusssachen weiierhin nach Artikel 5 2u behandeln. solonge das Bestehen der

Verschlusssacheneinstufung dies rechitfertial.

{3y Die Registrierung dieses Abkommens beim Sekretariat der Yerciten Nationen nach
Artikel 102 der Charta der Vercinten Mationen  wird  unverziiclich  nuch  seinem
Inkraltwreten  von  der Vertragspartei  verunlasst. in deren Staat das - Abkommen
unterzeichnet  wir.  Die andere  Verwagspartei  wied  unler Angabe  der
Vi-Registrierungsnummer von der erfoleten Registricrung unterrichtet. sobald dicse vom

Sekretariat der Vercinten MNationen bestiitiel worden ist.

{6) Mt Inkrailtreten dieses Abkommens it das Abkommen vony 3. Mirz 1998 zwischen
der Regierung der Republik Litwuen und der Regierung der Bundesrepublik Deutschland
tiber den gegenseitigen Schuy von Verschlusssachen auller Kraft. Mil Inkralttreten des
vorlicgenden Abkommens findet dieses auch aul” Verschlusssachen Anwendung. die
auferumd des Abkommens vom 5. Mirz 1998 zwischen der Regicrung der Republik
Litauen und der Regierung der Bundesrepublik Deuischland tiber den gegenseitigen Schutz

von Yerschlusssachen ausgeauscht worden sind.

Cieschehen sz L, Dbl am L e L0 L in zwel
Unrschriflen. jede in Hauischer, deascher und englischer Sprache. wobei jeder Wortlaut
verbindlich ist. Bei unterschicdlicher Auslegung des litauischen und des  deutschen

Wortlauts ist der englische Wortlaut maligebend.

Fiir die Regierung der Fiir die Regierung der
Republik Litauen ﬂunduxrc;mh[i!; Deutschiand
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