2022 M. GRUODZIO 14 D. EUROPOS PARLAMENTO IR TARYBOS DIREKTYVOS (ES) 2022/2555 DEL PRIEMONIU AUKSTAM BENDRAM
KIBERNETINIO SAUGUMO LYGIUI VISOJE SAJUNGOJE UZTIKRINTI, KURIA IS DALIES KEICIAMAS REGLAMENTAS (ES) NR. 910/2014 IR
DIREKTYVA (ES) 2018/1972 IR PANAIKINAMA DIREKTYVA (ES) 2016/1148 (TIS 2 DIREKTYVA) IR NACIONALINIU TEISES AKTU PROJEKTU

ATITIKTIES LENTELE

2022 m. gruodzZio 14 d. Europos Parlamento ir Tarybos
direktyvos (ES) 2022/2555 dél priemoniy auk§tam bendram
kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria
i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir
Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES)
2016/1148 (toliau — TIS 2 direktyva)

1. Lietuvos Respublikos kibernetinio saugumo jstatymo pakeitimo jstatymo
projektas (toliau — KSI projektas);

2. Lietuvos Respublikos elektroninés atpaZinties ir elektroniniy operaciju
patikimumo uZtikrinimo paslaugy jstatymo Nr. XIII-1120 4 straipsnio pakeitimo
istatymo projektas;

3. Lietuvos Respublikos elektroniniy rysiy istatymo Nr. IX-2135 3, 8, 36, 45, 51,
74, 82 ir 98 straipsniy pakeitimo jstatymo projektas;

4. Lietuvos Respublikos administraciniy nusiZzengimy kodekso 479, 480 ir 589
straipsniy bei priedo pakeitimo jstatymo projektas (toliau — ANK projektas);

5. 2021-2030 mety nacionalinis pazangos planas, patvirtintas Lietuvos Respublikos
Vyriausybés 2020 m. rugséjo 9 d. nutarimu Nr. 998 ,Dél 2021-2030 mety
nacionalinio pazangos plano patvirtinimo* (toliau — Nacionalinis pazangos planas);
6. Nacionaliné kibernetinio saugumo plétros programa, patvirtinta Lietuvos
Respublikos Vyriausybés 2023 m. rugsé¢jo 20 d. nutarimu Nr. 746 ,,Dél 2023-2030
mety plétros programos valdytojos Lietuvos Respublikos krasto apsaugos ministerijos
nacionalinés kibernetinio saugumo plétros programos patvirtinimo® (toliau —
Nacionaliné kibernetinio saugumo plétros programa);

7. Nacionalinés kibernetinio saugumo plétros programos pazangos priemonés Nr.
06-007-10-05-07 ,,Stiprinti kibernetinj atsparuma“ aprasas, patvirtintas Lietuvos
Respublikos krasto apsaugos ministro 2024 m. vasario 5 d. jsakymu Nr. V-98 ,,Dél
2023-2030 mety plétros programos valdytojos Lietuvos Respublikos krasto apsaugos
ministerijos nacionalinés kibernetinio saugumo plétros programos pazangos
priemonés Nr. 06-007-10-05-07 ,Stiprinti kibernetinj atsparuma™ apraso
patvirtinimo** (toliau — Pazangos priemoné);

8. Lietuvos Respublikos elektroniniy rysiy jstatymas (Suvestiné redakcija nuo 2024-
01-01 iki 2024-04-30);

9. Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
nuostatai, patvirtinti Lietuvos Respublikos krasto apsaugos ministro 2013 m. gruodzio
31 d. jsakymu Nr. V-1200 ,,Dé¢l Nacionalinio kibernetinio saugumo centro prie krasto
apsaugos ministerijos nuostaty ir struktiros patvirtinimo* (toliau — NKSC nuostatai);
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dalinis)




10.Lietuvos Respublikos kriziy valdymo ir civilinés saugos jstatymas, (suvestiné
redakcija nuo 2024-01-01) (toliau — KV]);

11. Lietuvos Respublikos Vyriausybés nutarimas ,,Dél Lietuvos Respublikos kriziy
valdymo ir civilinés saugos jstatymo jgyvendinimo* (toliau — KVI] jgyvendinantis
teisés aktas);

12. Lietuvos Respublikos viesojo administravimo jstatymas (suvestiné redakcija nuo
2024-01-01).

13. Lietuvos Respublikos informacinés visuomenés paslaugy jstatymas.

14. Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir
igyvendinimo jstatymas. Civilinis kodeksas.

15. Lietuvos Respublikos vieSojo administravimo jstatymas

16. Lietuvos Respublikos elektroniniy rysiy jstatymas

17. Lietuvos Respublikos mokslo ir studijy jstatymas

1 straipsnis. Dalykas

1. Sia direktyva nustatomos priemonés, kuriomis siekiama
uztikrinti auk$ta bendrg kibernetinio saugumo lygj visoje
Sajungoje, kad biity pagerintas vidaus rinkos veikimas.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

2. Tuo tikslu $ia direktyva nustatomos:

a) pareigos, kuriomis i§ valstybiy nariy reikalaujama priimti
nacionalines kibernetinio saugumo strategijas ir paskirti arba
jsteigti kompetentingas institucijas, kibernetiniy kriziy valdymo
institucijas, bendruosius Kkibernetinio saugumo kontaktinius
punktus (toliau — bendrieji kontaktiniai punktai) ir reagavimo j
kompiuteriy saugumo incidentus tarnybas (CSIRT);

b) kibernetinio saugumo rizikos valdymo priemonés ir pareigos
pranesti, taikomos I ar II priede nurodytos riisies subjektams, taip
pat subjektams, identifikuotiems kaip ypatingos svarbos subjektai
pagal Direktyva (ES) 2022/2557;

c) dalijimosi kibernetinio saugumo informacija taisyklés ir
pareigos ja dalytis;

d) valstybiy nariy pareigos prieziiiros ir vykdymo uztikrinimo
srityse.

KSI projektas
1 straipsnis. [statymo pasKkirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo principus, kibernetinio
saugumo politikg formuojancias ir ja jgyvendinancias institucijas, jy funkcijas ir
igaliojimus, kibernetinio saugumo subjekty identifikavimo pagrindus ir Siy
subjekty pareigas, keitimgsi informacija ir tarpinstitucinj bendradarbiavima,
kibernetinio saugumo subjekty atitikties Sio jstatymo reikalavimams
patikrinimus ir vykdymo uZtikrinimo priemones, nacionalinés Kkibernetinio
saugumo sertifikavimo institucijos jgaliojimus, Saugiojo valstybinio duomeny
perdavimo tinklo naudojimo pagrindus.

Visiskas

2 straipsnis. Taikymo sritis




1. Si direktyva taikoma I ar II priede nurodytos riidies viesiesiems | KSI projektas Visiskas
ar privatiesiems subjektams, kurie laikomi vidutinémis jmonémis | 11 straipsnis. Kibernetinio saugumo subjektai
pagal Rekomendacijos 2003/361/EB priedo 2 straipsnj arba kurie <..>
vir§ija to straipsnio 1 dalyje nustatytas virSutines ribas, ir kurie 3. Bendrieji esminiy subjekty identifikavimo Kriterijai:
teikia paslaugas arba vykdo veikla Sajungoje. 1) subjektas teikia paslaugas ir (ar) vykdo veiklg §io jstatymo 1 priede
Sios direktyvos tikslais tos rekomendacijos priedo 3 straipsnio 4 | nurodytuose sektoriuose ir vir§ija vidutiniy jmoniy darbuotojy skaitiy ir
dalis netaikoma. finansinius duomenis apibréZiancias ribas, nustatytas Smulkiojo ir vidutinio
verslo plétros jstatyme;
<.>
4. Bendrieji svarbiy subjekty identifikavimo Kriterijai:
1) subjektas teikia paslaugas ir (ar) vykdo veiklg Sio jstatymo 2 priede
nurodytuose sektoriuose ir virSija mazy jmoniy darbuotojy skaiciy ir finansinius
duomenis apibréziandias ribas, nustatytas Smulkiojo ir vidutinio verslo plétros
jstatyme,
2. Nepaisant subjekty dydzio, §i direktyva taip pat taikoma I ar I | KSI projektas Visiskas

priede nurodytos riiSies subjektams, kai:

a) paslaugas teikia:

i) vieSyy elektroniniy rySiy tinkly arba vieSai prieinamy
elektroniniy ry$iy paslaugy teikéjai;

i1) patikimumo uZztikrinimo paslaugy teikéjai;

iii) auksciausio lygio domeny vardy registrai ir domeny vardy
sistemos paslaugy teikéjai;

b) subjektas yra vienintelis paslaugos, kuri yra butina siekiant
uztikrinti ypatingos svarbos visuomeninés ar ekonominés veiklos
vykdyma, teikéjas valstybéje naréje;

¢) paslaugos, kurig teikia subjektas, sutrikimas galéty daryti didelj
poveiki vieSajam saugumui, visuomenés saugumui arba
visuomenés sveikatai;

d) paslaugos, kurig teikia subjektas, sutrikimas galéty kelti didele
sisteming rizikg visy pirma sektoriuose, kuriuose toks sutrikimas
galéty daryti tarpvalstybinj poveiki;

e) subjektas yra ypatingos svarbos atsizvelgiant | jo konkreCia
svarbg konkreCiam sektoriui ar paslaugos rasiai arba kitiems
tarpusavyje priklausomiems sektoriams valstybéje naréje
nacionaliniu ar regioniniu lygmeniu;

f) subjektas yra:

11 straipsnis. Kibernetinio saugumo subjektai

1. Kibernetinio saugumo subjekto statusa jgyja ir Kibernetinio saugumo
subjekty registre registruojami asmenys, atitinkantys bent viena is Sio straipsnio
3-5 dalyse nurodyty bendryjy ar specialiyju kibernetinio saugumo subjekty
identifikavimo kriterijy ir Siuose kriterijuose nurodytoms paslaugoms teikti ar
veiklai vykdyti valdantys ir (ar) tvarkantys tinkly ir informacines sistemas.
AtsiZvelgiant j galima neigiamg poveikj, kurj kibernetinis incidentas gali padaryti
kibernetinio saugumo subjekty valdomoms ir (ar) tvarkomoms tinkly ir
informacinéms sistemoms, kibernetinio saugumo subjektai skirstomi i esminius
kibernetinio saugumo subjektus (toliau — esminiai subjektai) ir svarbius
kibernetinio saugumo subjektus (toliau — svarbiis subjektai).

2. Kibernetinio saugumo subjektai igyja pareigas, numatytas kibernetinio
saugumo subjektams, tik nuo ju jregistravimo Kibernetinio saugumo subjektuy
registre.

3. Bendrieji esminiu subjekty identifikavimo Kriterijai:

1) subjektas teikia paslaugas ir (ar) vykdo veikla §io jstatymo 1 priede
nurodytuose sektoriuose ir virSija vidutiniy jmoniy darbuotoju skailiy ir
finansinius duomenis apibréziancias ribas, nustatytas Smulkiojo ir vidutinio
verslo plétros jstatyme;

2) subjektas $io jstatymo 1 priede nurodytame skaitmeninés infrastruktiiros
sektoriuje teikia kvalifikuotas patikimumo uZtikrinimo paslaugas, auksciausio




1) centrinés valdzios, kaip valstybé naré apibrézé¢ pagal
nacionaling teis¢ viesojo administravimo subjektas, arba

ii) regioninio lygmens, kaip valstybé naré apibrézé pagal
nacionaling teise, kuris, atlikus rizika grindziamg vertinima,
teikia paslaugas, kuriy sutrikimas galéty daryti didelj poveikj
ypatingos svarbos visuomeninei ar ekonominei veiklai, vieSojo
administravimo subjektas.

3. Nepriklausomai nuo jy dydzio, §i direktyva taikoma
subjektams, identifikuotiems kaip ypatingos svarbos subjektai
pagal Direktyva (ES) 2022/2557.

4, Nepriklausomai nuo jy dydzio, §i direktyva taikoma
subjektams, teikiantiems domeny vardy registravimo paslaugas.

5. Valstybés narés gali numatyti, kad §i direktyva taikoma:

a) vieSojo administravimo subjektams vietos lygmeniu;

b) Svietimo jstaigoms, visy pirma tais atvejais, kai jos vykdo
ypatingos svarbos moksliniy tyrimy veikla.

lygio .It domeno vardy registravimo paslaugas ar domeny vardy sistemos (toliau
— DNS) paslaugas, iSskyrus Sakniniy vardy serveriy operatorius;

3) subjektas $io jstatymo 1 priede nurodytame skaitmeninés infrastruktiiros
sektoriuje teikia vieSuosius elektroniniy rySiy tinklus ar viesasias elektroniniy
rySiy paslaugas ir yra laikomas vidutine jmone pagal Smulkiojo ir vidutinio
verslo plétros jstatyma;

4) subjektas Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka
yra pripaZintas ypatingos svarbos subjektu;

5) subjektas $io jstatymo 1 priede nurodytame vieSojo administravimo
sektoriuje teikia paslaugas ir (ar) vykdo veiklg ir yra laikomas centriniu
valstybinio administravimo, regioninio administravimo subjektu ir savivaldybiu
administravimo subjektu pagal VieSojo administravimo jstatyma;

6) subjektas Valstybés informaciniy iStekliy valdymo jstatymo nustatyta
tvarka valdo ir (ar) tvarko ypatingos svarbos ir (ar) svarbius valstybés
informacinius iSteklius;

7) subjektas yra laikomas nacionaliniam saugumui uZztikrinti svarbia jmone
arba subjekto valdoma ir (ar) tvarkoma tinkly ir informaciné sistema yra jrasyta
i nacionaliniam saugumui uZtikrinti svarbiy jrenginiy ir turto sarasy.

4. Bendrieji svarbiy subjekty identifikavimo kriterijai:

1) subjektas teikia paslaugas ir (ar) vykdo veiklg Sio jstatymo 2 priede
nurodytuose sektoriuose ir virSija mazy jmoniy darbuotoju skai€iy ir finansinius
duomenis apibréZiancias ribas, nustatytas Smulkiojo ir vidutinio verslo plétros
istatyme;

2) subjektas teikia paslaugas ir (ar) vykdo veikla Sio jstatymo 1 priede
nurodytuose sektoriuose ir virSija maZy jmoniy darbuotojy skaic¢iy ir finansinius
duomenis apibréziancias ribas, tafiau nevirsija vidutiniy imoniy darbuotojuy
skai€iy ir finansinius duomenis apibréZianciy riby, nustatyty Smulkiojo ir
vidutinio verslo plétros istatyme;

3) subjektas teikia nekvalifikuotas patikimumo uZtikrinimo paslaugas $io
istatymo 1 priede nurodytame skaitmeninés infrastruktiiros sektoriuje ir yra
laikomas vidutine, maZa ar labai maZa jmone pagal Smulkiojo ir vidutinio verslo
plétros jstatyma;

4) subjektas teikia vieSuosius elektroniniy rySiy tinklus ar vie$asias
elektroniniy rysSiy paslaugas Sio jstatymo 1 priede nurodytame skaitmeninés
infrastruktiiros sektoriuje ir yra laikomas maZa ar labai maza jmone pagal
Smulkiojo ir vidutinio verslo plétros jstatyma;




5) subjektas valdo ir (ar) tvarko valstybés informacinius iSteklius;

6) subjektas teikia domeny vardy registravimo paslaugas;

7) subjektas teikia elektroninés informacijos prieglobos paslaugas.

5. Specialieji kibernetinio saugumo subjektuy identifikavimo kriterijai:

1) subjektas yra vienintelis paslaugos, kuri yra bitina siekiant uZtikrinti
ypatingos svarbos visuomeninés ar ekonominés veiklos vykdyma Lietuvos
Respublikoje, teikéjas;

2) paslaugos, kuria teikia subjektas, sutrikimas galéty daryti didelj poveikj
vieSajam saugumui, visuomenés saugumui arba visuomenés sveikatai;

3) paslaugos, kurig teikia subjektas, sutrikimas galéty kelti didele sisteming
rizikg sektoriuose, kuriuose toks sutrikimas galéty daryti tarpvalstybini poveikij;

4) subjektas yra ypatingos svarbos atsiZvelgiant | jo konkrelig svarbg
konkre¢iam sektoriui ar paslaugos rusSiai arba kitiems tarpusavyje
priklausomiems sektoriams nacionaliniu ar regioniniu lygmeniu;

5) subjektas $io jstatymo 1 priede nurodytame vieSojo administravimo
sektoriuje teikia paslaugas ir (ar) vykdo veikla, kuriai sutrikus galéty biiti didelis
poveikis valstybei, institucijoms ar gyventojams, ir yra laikomas teritoriniu
valstybinio administravimo subjektu ar regioniniu administravimo subjektu, ar
savivaldybiy administravimo subjektu pagal VieSojo administravimo jstatyma;

6) paslaugos, kurig teikia subjektas, sutrikimas galéty daryti didelj poveiki
esminio subjekto teikiamai paslaugai ir (ar) vykdomai veiklai;

7) subjektas yra paslaugos, kuri yra biitina gyvybiskai svarbioms valstybés
funkcijoms atlikti ir valstybinéms mobilizacinéms uZduotims vykdyti, teikéjas;

8) subjektas $io jstatymo 1 priede nurodytame moksliniy tyrimy sektoriuje
vykdo ypatingos svarbos moksliniy tyrimy ir eksperimentinés plétros veikla;

6. Vyriausybé nustato identifikavimo pagal specialivosius Kkriterijus
metodikg, pagal kurig subjektas priskiriamas esminiams arba svarbiems
subjektui. Pagal Sio straipsnio 5 dalies 5 punkte nurodyta Kkriterijy
identifikuojami tik esminiai subjektai, o pagal Sio straipsnio 5 dalies 8 punkte
nurodyta kriterijy identifikuojami tik svarbis subjektai.

7. Jeigu subjektas atitinka bent vieng Sio straipsnio 4 ar 5 dalyse nurodyta
Kkriteriju, kuriuo identifikuojamas esminis subjektas, laikoma, kad subjektas yra
esminis subjektas nepriklausomai nuo jo atitikties svarbaus subjekto kriterijams.

6. Sia direktyva nedaromas poveikis valstybiy nariy atsakomybei
uztikrinti nacionalinj saugumg ir jy jgaliojimams apsaugoti kitas

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.




esmines valstybines funkcijas, jskaitant valstybés teritorinio
vientisumo uztikrinimg ir vieSosios tvarkos palaikyma.

7.Si direktyva netaikoma vie§ojo administravimo subjektams,
vykdantiems savo veikla, nacionalinio saugumo, visuomenes
saugumo, gynybos ar teisésaugos srityse, jskaitant nusikalstamy
veiky prevencijg, tyrimg, atskleidimg ir baudziamajj persekiojima
uz jas.

Direktyvos 7 dalies nuostatos skirtos bendroms taisykléms dél esminiy ir svarbiy
subjekty identifikavimo. Sios taisyklés atsispindi KSI projekto 11 straipsnyje,
deéstomame ties Direktyvos 2 ir 3 straipsniais.

8. Valstybés narés gali atleisti nuo 21 ir23 straipsniuose | KSI projektas Visiskas
nustatyty pareigy konkreCius subjektus, vykdancius veiklg | 1 straipsnis. Istatymo paskirtis ir taikymas

nacionalinio saugumo, visuomenés saugumo, gynybos ar <..>

teisésaugos srityse, jskaitant nusikalstamy veiky prevencija, 2. Sis jstatymas netaikomas Zvalgybos institucijoms, i§skyrus §io jstatymo

tyrimg, atskleidimg ir baudziamajj persekiojimg uz jas, arba kurie | VII skyriuy.

teikia paslaugas iSimtinai Sio straipsnio 7 dalyje nurodytiems

vieSojo administravimo subjektams, tos veiklos ar paslaugy

atzvilgiu. Tokiais atvejais VII skyriuje nurodytos prieziiiros ir

vykdymo uztikrinimo priemonés netaikomos tai konkreciai

veiklai ar paslaugoms. Kai subjektai vykdo tik Sioje dalyje

nurodytos ruSies veiklg arba teikia tik Sioje dalyje nurodytos

rusies paslaugas, valstybés narés taip pat gali nuspresti atleisti

tuos subjektus nuo 3 ir 27 straipsniuose nustatyty pareigy.

9. 7 ir 8 dalys netaikomos, kai subjektas veikia kaip patikimumo | Direktyvos 7 dalies nuostatos skirtos bendroms taisykléms dél esminiy ir svarbiy

uztikrinimo paslaugy teikéjas. subjekty identifikavimo. Sios taisyklés atsispindi KS] projekto 11 straipsnyje..

10. Si direktyva netaikoma subjektams, kuriems valstybés narés | KSI projektas Visiskas
netaiko Reglamento (ES) 2022/2554 pagal to reglamento | 1 straipsnis. Istatymo paskirtis ir taikymas

2 straipsnio 4 dalj. <.>

3. Sio jstatymo 1 ir 2 prieduose nurodytuose sektoriuose veikiantiems ar
teikiantiems paslaugas kibernetinio saugumo subjektams netaikomos Sio
jstatymo 14 straipsnio ir 18 straipsnio 1 dalies 1 punkto nuostatos, jeigu Siems
subjektams atskirai Sio jstatymo 1 ir 2 prieduose nurodytiems sektoriams
taikomuose Europos Sajungos teisés aktuose keliami reikalavimai jgyvendinti
kibernetinio saugumo rizikos valdymo priemones ar pranesti apie didelius
kibernetinius incidentus, kuriy poveikis yra bent lygiavertis Sio jstatymo 14
straipsnyje ar jo pagrindu priimtuose jgyvendinamuosiuose teisés aktuose, 18




straipsnio 1 dalies 1 punkte ir 4 dalyje ir (ar) 18 straipsnio 1 dalies 2 punkte ir 5
dalyje nustatyty reikalavimy poveikiui.

11. Sioje direktyvoje nustatytos pareigos nereiskia, kad bus
teikiama informacija, kurios atskleidimas priestarauty esminiams
valstybiy nariy nacionalinio saugumo, vie$ojo saugumo ar
gynybos interesams.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

12. Si direktyva taikoma nedarant poveikio Reglamentui
(ES) 2016/679, Direktyvai 2002/58/EB, Europos Parlamento ir
Tarybos direktyvoms  2011/93/ES (27) ir 2013/40/ES (28) ir
Direktyvai (ES) 2022/2557.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

13. Nedarant poveikio SESV 346 straipsniui, informacija, kuri | KSI projektas Visiskas
yra konfidenciali pagal Sajungos ar nacionalines taisykles, kaip | 22 straipsnis. Informacijos, tvarkomos tarpsinstitucinio bendradarbiavimo
antai taisyklés dél verslo konfidencialumo, turi biiti pagal Sig | metu, apsauga
direktyva keiiamasi su Komisija ir kitomis atitinkamomis 1. Kibernetinio saugumo politikos formavimo ir igyvendinimo institucijos
institucijomis tik tais atvejais, kai toks keitimasis yra biitinas Sios | §io istatymo tikslais gauta informacija, jskaitant asmens duomenis ir
direktyvos taikymui. Keifiamasi tik tokia informacija, kuri | konfidencialia informacija, turi teis¢ Kkeistis tarpusavyje, su kity valstybiy
atitinka keitimosi tikslg ir yra jam proporcinga. Keiciantis | institucijomis, NATO ir Europos Sajungos institucijomis ir tarptautinémis
informacija saugomas tos informacijos konfidencialumas ir | organizacijomis tik tiek, kiek tai yra bitina Siy instituciju funkcijoms pagal
atitinkamy subjekty saugumo ir komerciniai interesai. kompetencija atlikti, atsiZvelgiant | Keitimosi informacija tikslg ir
14. Subjektai, kompetentingos institucijos, bendrieji kontaktiniai | proporcinguma.
punktai ir CSIRT tvarko asmens duomenis tiek, kiek tai bitina 2. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos,
Sios direktyvos tikslais ir laikydamiesi Reglamento (ES) | tvarkydamos S$io jstatymo tikslais gauta informacija, saugo jslaptinta
2016/679, ir toks tvarkymas visy pirma grindziamas to | informacija, asmeny saugumo ir komercinius interesus, taip pat pateiktos
reglamento 6 straipsniu. informacijos konfidencialuma. Sioje dalyje nurodyta informacija teikiama tik
Asmens duomeny tvarkymg pagal S$ig direktyva vieSyjy | tais atvejais, jeigu teisé gauti Sia informacija yra nustatyta jstatymuose ar ju
elektroniniy rySiy tinkly arba vieSai prieinamy elektroniniy rySiy | pagrindu priimtuose kituose jgyvendinamuosiuose norminiuose teisés aktuose.
paslaugy teikéjai vykdo laikydamiesi Sgjungos duomeny 3. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos
apsaugos teisés ir Sagjungos privatumo teisés, visy pirma | Sio jstatymo tikslais tvarkomus asmens duomenis tvarko laikydamosi Asmens
Direktyvos 2002/58/EB, nuostaty. duomeny teisinés apsaugos jstatymo, Reglamento (ES) 2016/679 ir Asmens
duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar
baudZiamojo persekiojimo uZz jas, bausmiy vykdymo arba nacionalinio saugumo
ar gynybos tikslais, teisinés apsaugos jstatymu.
3 straipsnis. Esminiai ir svarbiis subjektai
1. Sios direktyvos taikymo tikslais esminiais subjektais laikomi | KS] projektas Visiskas

Sie subjektai:

11 straipsnis. Kibernetinio saugumo subjektai



https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32022L2555&from=EN#ntr27-L_2022333LT.01008001-E0027
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32022L2555&from=EN#ntr28-L_2022333LT.01008001-E0028

a) I priede nurodytos riiSies subjektai, kurie virSija vidutinéms
jmonéms nustatytas virSutines ribas, nustatytas Rekomendacijos
2003/361/EB priedo 2 straipsnio 1 dalyje;

b) kvalifikuoti patikimumo uZtikrinimo paslaugy teikéjai ir
auksciausio lygio domeny vardy registrai, taip pat DNS paslaugy
teikéjai, nepriklausomai nuo jy dydzio;

c) vieSyjy elektroniniy rySiy tinkly arba vieSai prieinamy
elektroniniy ry$iy paslaugy teikéjai, kurie laikomi vidutinémis
jmonémis pagal Rekomendacijos 2003/361/EB priedo 2 straipsnj;
d) 2 straipsnio 2 dalies f punkto i papunktyje nurodyti vieSojo
administravimo subjektai;

e) visi kiti I arba II priede nurodytos riiSies subjektai, kuriuos
valstybé nar¢ identifikavo kaip esminius subjektus pagal 2
straipsnio 2 dalies b-e punktus;

f) subjektai, kurie pagal Direktyva (ES) 2022/2557 identifikuoti
kaip ypatingos svarbos subjektai, nurodyti Sios direktyvos 2
straipsnio 3 dalyje;

g) jei valstybé naré taip numato, subjektai, kuriuos ta valstybé
naré ne véliau kaip 2023 m. sausio 16 d. identifikavo kaip esminiy
paslaugy operatorius pagal Direktyva (ES) 2016/1148 arba
nacionaling teise.

2. Sios direktyvos I arba II priede nurodytos rasies subjektai,
kurie nelaikomi esminiais subjektais pagal §io straipsnio 1 dalj,
laikomi svarbiais subjektais. Tai apima subjektus, kuriuos
valstybé naré identifikavo kaip esminius subjektus pagal
2 straipsnio 2 dalies b—e punktus.

1. Kibernetinio saugumo subjekto statusa jgyja ir Kibernetinio saugumo
subjekty registre registruojami asmenys, atitinkantys bent viena is Sio straipsnio
3-5 dalyse nurodyty bendryjy ar specialiyjy kibernetinio saugumo subjekty
identifikavimo Kriterijy ir Siuose Kriterijuose nurodytoms paslaugoms teikti ar
veiklai vykdyti valdantys ir (ar) tvarkantys tinkly ir informacines sistemas.
AtsiZvelgiant j galima neigiama poveikj, kurj kibernetinis incidentas gali padaryti
kibernetinio saugumo subjekty valdomoms ir (ar) tvarkomoms tinkly ir
informacinéms sistemoms, kibernetinio saugumo subjektai skirstomi i esminius
kibernetinio saugumo subjektus (toliau — esminiai subjektai) ir svarbius
kibernetinio saugumo subjektus (toliau — svarbiis subjektai).

2. Kibernetinio saugumo subjektai jgyja pareigas, numatytas kibernetinio
saugumo subjektams, tik nuo ju jregistravimo Kibernetinio saugumo subjektu
registre.

3. Bendrieji esminiy subjekty identifikavimo kriterijai:

1) subjektas teikia paslaugas ir (ar) vykdo veikla §io jstatymo 1 priede
nurodytuose sektoriuose ir virSija vidutiniy jmoniy darbuotojuy skaiciy ir
finansinius duomenis apibréziancias ribas, nustatytas Smulkiojo ir vidutinio
verslo plétros jstatyme;

2) subjektas $io jstatymo 1 priede nurodytame skaitmeninés infrastruktiiros
sektoriuje teikia kvalifikuotas patikimumo uZtikrinimo paslaugas, auks¢iausio
lygio .It domeno vardy registravimo paslaugas ar domenu vardy sistemos (toliau
— DNS) paslaugas, iSskyrus $akniniy vardy serveriy operatorius;

3) subjektas $io jstatymo 1 priede nurodytame skaitmeninés infrastruktiiros
sektoriuje teikia vieSuosius elektroniniy ryS$iy tinklus ar vieSasias elektroniniy
rySiy paslaugas ir yra laikomas vidutine jmone pagal Smulkiojo ir vidutinio
verslo plétros jstatyma;

4) subjektas Kriziu valdymo ir civilinés saugos jstatymo nustatyta tvarka
yra pripaZintas ypatingos svarbos subjektu;

5) subjektas Sio jstatymo 1 priede nurodytame vieSojo administravimo
sektoriuje teikia paslaugas ir (ar) vykdo veikla ir yra laikomas centriniu
valstybinio administravimo, regioninio administravimo subjektu ir savivaldybiuy
administravimo subjektu pagal VieSojo administravimo jstatyma;

6) subjektas Valstybés informaciniy iStekliy valdymo jstatymo nustatyta
tvarka valdo ir (ar) tvarko ypatingos svarbos ir (ar) svarbius valstybés
informacinius iSteklius;




7) subjektas yra laikomas nacionaliniam saugumui uZtikrinti svarbia jmone
arba subjekto valdoma ir (ar) tvarkoma tinkly ir informaciné sistema yra jrasyta
i nacionaliniam saugumui uZtikrinti svarbiy jrenginiy ir turto sarass.

4. Bendrieji svarbiy subjekty identifikavimo kriterijai:

1) subjektas teikia paslaugas ir (ar) vykdo veikla Sio jstatymo 2 priede
nurodytuose sektoriuose ir vir§ija mazy imoniy darbuotojy skai€iy ir finansinius
duomenis apibreéZiancias ribas, nustatytas Smulkiojo ir vidutinio verslo plétros
istatyme;

2) subjektas teikia paslaugas ir (ar) vykdo veiklg Sio jstatymo 1 priede
nurodytuose sektoriuose ir vir§ija mazy jmoniy darbuotojy skai¢iy ir finansinius
duomenis apibréZiancias ribas, tafiau nevirSija vidutiniy jmoniy darbuotojy
skaiciy ir finansinius duomenis apibréZianciy riby, nustatyty Smulkiojo ir
vidutinio verslo plétros jstatyme;

3) subjektas teikia nekvalifikuotas patikimumo uZtikrinimo paslaugas Sio
istatymo 1 priede nurodytame skaitmeninés infrastruktiiros sektoriuje ir yra
laikomas vidutine, maZa ar labai maZa jmone pagal Smulkiojo ir vidutinio verslo
plétros jstatyma;

4) subjektas teikia vieSuosius elektroniniy rySiy tinklus ar vieSgsias
elektroniniy rysiy paslaugas Sio jstatymo 1 priede nurodytame skaitmeninés
infrastruktiiros sektoriuje ir yra laikomas maZa ar labai maZa jmone pagal
Smulkiojo ir vidutinio verslo plétros jstatyma;

5) subjektas valdo ir (ar) tvarko valstybés informacinius iSteklius;

6) subjektas teikia domeny vardy registravimo paslaugas;

7) subjektas teikia prieglobos paslaugas.

5. Specialieji kibernetinio saugumo subjekty identifikavimo kriterijai:

1) subjektas yra vienintelis paslaugos, kuri yra biitina siekiant uZtikrinti
ypatingos svarbos visuomeninés ar ekonominés veiklos vykdyma Lietuvos
Respublikoje, teikéjas;

2) paslaugos, kuria teikia subjektas, sutrikimas galéty daryti didelj poveiki
vieSajam saugumui, visuomenés saugumui arba visuomenés sveikatai;

3) paslaugos, kuria teikia subjektas, sutrikimas galéty kelti didele sisteming
rizikg sektoriuose, kuriuose toks sutrikimas galéty daryti tarpvalstybinj poveikij;

4) subjektas yra ypatingos svarbos atsiZvelgiant j jo konkredig svarbg
konkreciam sektoriui ar paslaugos rusSiai arba kitiems tarpusavyje
priklausomiems sektoriams nacionaliniu ar regioniniu lygmeniu;
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5) subjektas Sio jstatymo 1 priede nurodytame vieSojo administravimo
sektoriuje teikia paslaugas ir (ar) vykdo veikla, kuriai sutrikus galétu biiti didelis
poveikis valstybei, institucijoms ar gyventojams, ir yra laikomas teritoriniu
valstybinio administravimo subjektu ar regioniniu administravimo subjektu, ar
savivaldybiy administravimo subjektu pagal VieSojo administravimo jstatyma;

6) paslaugos, kuria teikia subjektas, sutrikimas galéty daryti didelj poveikj
esminio subjekto teikiamai paslaugai ir (ar) vykdomai veiklai;

7) subjektas yra paslaugos, kuri yra biitina gyvybiSkai svarbioms valstybés
funkcijoms atlikti ir valstybinéms mobilizacinéms uZduotims vykdyti, teikéjas;

8) subjektas $io jstatymo 1 priede nurodytame moksliniy tyrimy sektoriuje
vykdo ypatingos svarbos moksliniy tyrimuy ir eksperimentinés plétros veikla;

6. Vyriausybé nustato specialiygju Kkibernetinio saugumo subjekty
identifikavimo kriteriju vertinamuosius dydzius, pagal kuriuos nustatoma
asmeny atitiktis specialiesiems kibernetinio saugumo subjekty identifikavimo
kriterijams ir, priklausomai nuo konkretaus specialiojo kibernetinio saugumo
subjekty identifikavimo Kkriterijaus vertinamojo dydzio, subjektas priskiriamas
esminiams arba svarbiam subjektui. Pagal Sio straipsnio 5 dalies 5 punkte
nurodyta kriterijy identifikuojami tik esminiai subjektai, o pagal Sio straipsnio 5
dalies 8 punkte nurodyta kriteriju identifikuojami tik svarbiis subjektai.

7. Jeigu subjektas atitinka bent vieng Sio straipsnio 4 ar 5 dalyse nurodytg
Kkriteriju, kuriuo identifikuojamas esminis subjektas, laikoma, kad subjektas yra
esminis subjektas nepriklausomai nuo jo atitikties svarbaus subjekto Kriterijams.

3. Ne véliau kaip 2025 m. balandzio 17 d. valstybés narés sudaro
esminiy ir svarbiy subjekty bei domeno vardo registravimo
paslaugas teikianciy subjekty sarasa. Po tos datos valstybés narés
reguliariai ir ne reciau kaip kas dvejus metus perzitiri ta sarasg ir,
kai tinkama, ji atnaujina.

4. Siekdamos sudaryti 3 dalyje nurodyta saraSa, valstybés narés
reikalauja, kad toje dalyje nurodyti subjektai kompetentingoms
institucijoms pateikty bent $ig informacija:

a) subjekto pavadinima;

b) adresg ir naujausius kontaktinius duomenis, jskaitant subjekty
el. pasto adresus, IP adresy ruozus ir telefony numerius;

c) kai taikytina, | arba II priede nurodyta atitinkama sektoriy ir
subsektoriy ir

KSI projektas
13 straipsnis. Kibernetinio saugumo subjekty registras

1. Kibernetinio saugumo subjekty registro objektas yra Kkibernetinio
saugumo subjektai.

2. Kibernetinio saugumo subjektu registro objektas ir ji apibiidinantys
duomenys tvarkomi Kibernetinio saugumo informaciniame tinkle.

4. Kibernetinio saugumo subjekty registra sudaro Sie pagrindiniai
duomenys apie kibernetinio saugumo subjektus:

1) jeigu kibernetinio saugumo subjektas yra juridinis asmuo — Kibernetinio
saugumo subjekto pavadinimas, juridinio asmens kodas, teisinis statusas,
ekonominés veiklos forma, pagrindinés buveinés adresas (jeigu Kkibernetinio
saugumo subjektas néra jsisteiges Europos Sajungoje — pagal Sio jstatymo 12
straipsnio 3 dalj paskirto atstovo pavadinimas, teisinis statusas, ekonominés
veiklos forma, registracijos numeris, kontaktiniai duomenys (elektroninio pasto

Visiskas
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d) kai taikytina, wvalstybiy nariy, kuriose jos teikia } Sios
direktyvos taikymo sritj patenkancias paslaugas, sarasa.

3 dalyje nurodyti subjektai nedelsdami ir bet kuriuo atveju ne
véliau kaip per dvi savaites nuo pakeitimo dienos pranesa apie bet
kokius pagal Sios dalies pirmag pastraipg pateikty duomeny
pakeitimus.

Komisija, padedant Europos Sgjungos kibernetinio saugumo
agentiirai (toliau — ENISA), nepagristai nedelsdama pateikia
gaires ir Sablonus, susijusius su Sioje dalyje nustatytomis
pareigomis.

Valstybés narés gali nustatyti nacionalinius mechanizmus, pagal
kuriuos subjektai galéty uzsiregistruoti patys.

adresas, ry$io numeris) ir adresas) ir kity juridiniy padaliniy Europos Sajungoje
adresai, jei kibernetinio saugumo subjektas yra DNS paslaugy teikéjas,
auksSciausio lygio domeny vardy registro paslaugas teikiantis subjektas, debesijos
kompiuterijos paslaugy teikéjas, duomeny centry paslauguy teikéjas, turinio
teikimo tinklo paslaugy teikéjas, valdomuy paslaugy teikéjas, valdomuy saugumo
paslaugy teikéjas, internetines prekyvietes, interneto paieSkos sistemy ir
socialiniy tinkly paslaugy platformy paslaugy teikéjas (toliau — specialusis
subjektas) ar yra domenuy vardy registravimo paslaugas teikiantis subjektas;

2) jeigu kibernetinio saugumo subjektas yra fizinis asmuo — kibernetinio
saugumo subjekto vardas, pavardé, asmens kodas, veiklos vykdymo adresas;

3) kibernetinio saugumo subjekto kontaktiniai duomenys (elektroninio
pasto adresas, rySio numeris);

4) kibernetinio saugumo subjekto teikiamos paslaugos ir (ar) vykdomos
veiklos, atitinkancios $io jstatymo 11 straipsnio 3-5 dalyse nurodytus Kriterijus;

5) kibernetinio saugumo subjekto naudojami interneto protokolo (IP)
adresy réZiai;

6) valstybés, kuriose kibernetinio saugumo subjektas teikia paslaugas ir (ar)
vykdo veikla, nurodytg Sio jstatymo 1 ir 2 prieduose nurodytuose sektoriuose ir
subsektoriuose;

7) kibernetinio saugumo subjekto paslaugy teikimui ar veiklai reik§mingos
tinkly ir informacinés sistemos;

8) Sio istatymo 1 ir 2 prieduose nurodytas sektorius, kuriame kibernetinio
saugumo subjektas veikia ar teikia paslaugas, subsektorius, subjekto rusis
kibernetinio saugumo subjekto sektorius, subsektorius, subjekto ruasis.

4. Subjektas, atitinkantis Sio jstatymo 11 straipsnio 3-5 dalyse nustatytus
kibernetinio saugumo subjekty identifikavimo Kkriterijus, Kibernetinio saugumo
subjekty registro duomeny tvarkytojui pateikia duomenis, nurodytus
Kibernetinio saugumo informacinio tinklo nuostatuose, tvirtinamuose Krasto
apsaugos ministerijos. Duomenys teikiami Siuose nuostatuose nustatyta tvarka.

5. Kibernetinio saugumo subjektus registruoja ir iSregistruoja Kibernetinio
saugumo informacinio tinklo duomeny tvarkytojas Kibernetinio saugumo
informacinio tinklo nuostatuose nustatyta tvarka.

6. Sio jstatymo 1 ir 2 prieduose nurodytos institucijos, atsakingos uZ
kibernetinio saugumo subjekty identifikavima, dalyvauja kibernetinio saugumo
subjekty registravimo procese Kibernetinio saugumo informacinio tinklo
nuostatuose nustatyta tvarka.
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7. Kibernetinio saugumo subjekty registro duomeny tvarkytojas
Kibernetinio saugumo informacinio tinklo nuostatuose nustatytais atvejais ir
tvarka identifikuodamas ir registruodamas kibernetinio saugumo subjektus turi
teise neatlygintinai gauti i§ identifikuojamy asmenuy, kity valstybés institucijy,
valstybés istaigy, valstybés valdomu jmoniy, vieSyju istaigy, savivaldybiy
valdomy jmoniy ir savivaldybiy jstaigy Sio straipsnio 5 dalyje nurodytus
duomenis ir Kkitg Siuos duomenis apibiidinancia informacija, reikalinga
kibernetinio saugumo subjektams registruoti.

8. Asmenys turi teise skysti sprendima juos registruoti Kibernetinio
saugumo subjekty registre Lietuvos Respublikos administraciniy bylu teisenos
jstatymo nustatyta tvarka.

9. Jei kibernetinio saugumo subjektas neatitinka Sio jstatymo 11 straipsnio
3-5 dalyse nurodyty Kriterijy, jis iSregistruojamas i§ Kibernetinio saugumo
subjekty registro. Kibernetinio saugumo subjektas iSregistruojamas i§
Kibernetinio saugumo subjektu registro per 20 darbo dieny nuo momento, kai
Kibernetinio saugumo subjekty registro duomeny tvarkytojas gauna
informacijos, kad kibernetinio saugumo subjektas nebeatitinka Sio istatymo 11
straipsnio 3-5 dalyse nurodyty Kriterijy. Kibernetinio saugumo subjektas
netenka Siame jstatyme nurodyty kibernetinio saugumo subjektams taikomuy
pareigu nuo jo iSregistravimo i§ Kibernetinio saugumo subjekty registro.

10. Kibernetinio saugumo subjektai §io jistatymo 1 ir 2 prieduose
nurodytiems sektoriams, subsektoriams ir subjekto rusiai priskiriami pagal
Ekonominés veiklos riusiu klasifikatoriy Kibernetinio saugumo informacinio
tinklo nuostatuose nustatyta tvarka.

5. Ne véliau kaip 2025 m. balandzio 17 d., o véliau — kas dvejus
metus kompetentingos institucijos pranesa:

a) Komisijai ir Bendradarbiavimo grupei esminiy ir svarbiy
subjekty, jtraukty j sarasa vadovaujantis 3 dalimi pagal kiekviena
i$ I arba II priede nurodyty sektoriy ir subsektoriy, skaiciy, ir

b) Komisijai — atitinkama informacija apie esminiy ir svarbiy
subjekty, identifikuoty pagal 2 straipsnio 2 dalies b—e punktus,
skaiciy, I arba II priede nurodytg sektoriy ir subsektoriy, kuriems
jie priklauso, jy teikiamy paslaugy rii§j ir nuostatg i$ jtvirtintyjy 2
straipsnio 2 dalies b—e punktuose, pagal kurig jie buvo
identifikuoti.

Pranesimas Europos Komisijai pagal 3 str. apie subjekty sarasg jtrauktas j LINESIS
priemoniy plang

Dalinis
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6. Iki 2025 m. balandzio 17 d. ir Komisijai paprasSius, valstybés
narés gali pranesti Komisijai 5 dalies b punkte nurodyty esminiy
ir svarbiy subjekty pavadinimus.

Direktyvos nuostatos j nacionaling teise¢ perkelti nereikia, nes KSI projekto 7
straipsnio 2 dalies 18 punkte nustatyta, kad Nacionalinis kibernetinio saugumo
centras bendradarbiauja su Europos Sgjungos institucijomis.

4 straipsnis. Konkretiems sektoriams taikomi Sajungos teisés
aktai

1. Jei pagal konkretiems sektoriams taikomus Sajungos teisés
aktus reikalaujama, kad esminiai arba svarbiis subjektai priimty
kibernetinio saugumo rizikos valdymo priemones arba pranesty
apie didelius incidentus, ir jei ty reikalavimy poveikis yra bent
lygiavertis §ioje direktyvoje nustatyty pareigy poveikiui,
atitinkamos Sios direktyvos nuostatos, jskaitant VII skyriuje
jtvirtintas nuostatas dél priezidiros ir vykdymo uztikrinimo,
tokiems subjektams netaikomos. Jei konkretiems sektoriams
taikomi Sgjungos teisés aktai taikomi ne visiems konkretaus
sektoriaus, kuriam taikoma $i direktyva, subjektams, atitinkamos
Sios direktyvos nuostatos toliau taikomos subjektams, kuriems
netaikomi tie konkretiems sektoriams taikomi Sgjungos teisés
aktai.

2. Sio straipsnio 1 dalyje nurodyty reikalavimy poveikis laikomas
lygiaverciu Sioje direktyvoje nustatyty pareigy poveikiui, jeigu:
a) kibernetinio saugumo rizikos valdymo priemoniy poveikis yra
bent lygiavertis priemoniy, nustatyty 21 straipsnio 1 ir 2 dalyse,
poveikiui; arba

b) konkre¢iam sektoriui taikomame Sagjungos teisés akte
numatyta CSIRT, kompetentingy institucijy arba bendryjy
kontaktiniy punkty pagal Sig direktyva neatidéliotina prieiga, kai
tinkama, automatiné ir tiesioginé, prie pateikty pranesimy apie
incidentus ir jei reikalavimai pranesti apie didelius incidentus yra
pagal poveikj bent lygiaverciai $ios direktyvos 23 straipsnio 1-6
dalyse nustatytiems reikalavimams.

KSI projektas
1 straipsnis. Istatymo paskirtis ir taikymas

<..>

3. Sio jstatymo 1 ir 2 prieduose nurodytuose sektoriuose veikiantiems ar
teikiantiems paslaugas kibernetinio saugumo subjektams netaikomos Sio
istatymo 14 straipsnio ir 18 straipsnio 1 dalies 1 punkto nuostatos, jeigu Siems
subjektams atskirai Sio jstatymo 1 ir 2 prieduose nurodytiems sektoriams
taikomuose Europos Sajungos teisés aktuose keliami reikalavimai igyvendinti
kibernetinio saugumo rizikos valdymo priemones ar praneSti apie didelius
kibernetinius incidentus, kuriy poveikis yra bent lygiavertis Sio jstatymo 14
straipsnyje ar jo pagrindu priimtuose jgyvendinamuosiuose teisés aktuose, 18
straipshio 1 dalies 1 punkte ir 4 dalyje ir (ar) 18 straipsnio 1 dalies 2 punkte ir 5
dalyje nustatyty reikalavimu poveikiui.

4. Sio straipsnio 3 dalyje nurodyty reikalavimy poveikis yra laikomas
lygiaverc¢iu:

1) Sio jstatymo 14 straipsnyje ar jo pagrindu priimtuose
igyvendinamuosiuose teisés aktuose nustatyty reikalavimuy poveikiui, jeigu
nustatytos kibernetinio saugumo rizikos valdymo priemonés apima priemones,
kuriomis siekiama uZtikrinti tinkly ir informaciniy sistemy saugumg
prieinamumo, autentiSkumo, vientisumo ir konfidencialumo atzvilgiu, be to, yra
grindZiamos visus pavojus apimanéiu poziiiriu, jskaitant tinkly ir informaciniy
sistemy fizini ir aplinkos sauguma;

2) Sio jstatymo 18 straipsnio 1 dalies 1 punkte ir 4 dalyje nustatytu
tarnybos neatidéliotina prieiga, kai tinkama, automatiné ir tiesioginé, prie
pateikty praneSimy apie incidentus, o nustatyti reikalavimai pranesti apie
didelius incidentus pagal poveikij yra bent lygiaverc¢iai Sio jstatymo 18 straipsnio
1 dalies 1 punkte ir 4 dalyje nustatytiems reikalavimams;

3) Sio jstatymo 18 straipsnio 1 dalies 2 punkte ir 5 dalyje nustatyty

Visiskas
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tarnybos neatidéliotina prieiga, kai tinkama, automatiné ir tiesioginé, prie
pateikty praneSimy apie incidentus, o nustatyti reikalavimai praneSti apie
didelius incidentus pagal poveikj yra bent lygiaver¢iai Sio jstatymo 18 straipsnio
1 dalies 2 punkte ir 5 dalyje nustatytiems reikalavimams.

5. Lietuvos Respublikos Vyriausybé Sio jstatymo 1 ir 2 prieduose
nurodytuose atskiruose sektoriuose politikag formuojanciy ministerijy teikimu
patvirtina konkreciy §io jstatymo 1 ir 2 prieduose nurodytiems sektoriams
taikomy Europos Sgjungos teisés akty, atitinkanciy Sio straipsnio 4 dalyje
nurodytus kriterijus, sara$a. Siame sarae nustatomi $io jstatymo 1 ir 2 prieduose
nurodytiems sektoriams taikomi Europos Sajungos teisés aktai, atitinkantys bent
vieng Sio straipsnio 4 dalyje nurodytg kriterijy.

6. Sio jstatymo nuostatos suderintos su Europos Sajungos teisés aktais,
nurodytais Sio istatymo 3 priede.

3. Komisija ne véliau kaip 2023 m. liepos 17 d. pateikia gaires,
kuriomis paaiskinamas 1 ir 2 daliy taikymas. Komisija reguliariai
perziiiri tas gaires. Rengdama tas gaires Komisija atsizvelgia j
visas Bendradarbiavimo grupés ir ENISA pastabas.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

5 straipsnis. Minimalus suderinimas

Sia direktyva valstybéms naréms netrukdoma priimti arba palikti
toliau galioti nuostaty, kuriomis uztikrinamas aukstesnio lygio
kibernetinis saugumas, su salyga, kad tokios nuostatos yra
suderinamos su valstybiy nariy jsipareigojimais, nustatytais
Sajungos teiséje.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

6 straipsnis. Terminy apibrézZtys

Sioje direktyvoje vartojamy terminy apibréztys:

1) tinkly ir informaciné sistema — tai:

a) elektroniniy rySiy tinklas, kaip apibrézta Direktyvos (ES)
2018/1972 2 straipsnio 1 punkte;

b) bet koks prietaisas arba tarpusavyje sujungty arba susijusiy
prietaisy, i§ kuriy vienas ar daugiau pagal programg automatiskai
apdoroja skaitmeninius duomenis, grupé¢ arba

c) skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba
perduodami a ir b punktuose nurodytomis priemonémis jy
valdymo, naudojimo, apsaugos ir priezitiros tikslais;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

20. Tinkly ir informaciné sistema — elektroniniy rySiu tinklas, bet koks
prietaisas arba tarpusavyje sujungty arba susijusiu prietaisy, i§ kuriy vienas ar
daugiau pagal programa automatiskai apdoroja skaitmeninius duomenis, grupé
arba skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami
Siomis nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir prieZiuros
tikslais.

Visiskas
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2) tinkly ir informaciniy sistemy saugumas — tinkly ir
informaciniy sistemy pajégumas tam tikru patikimumo lygiu
iSlikti atspariems bet kokiam jvykiui, galin¢iam sukelti pavojy
saugomy, perduodamy ar tvarkomy duomeny, arba teikiamy ar
per tas tinkly ir informacines sistemas gaunamy paslaugy
prieinamumui, autentiSkumui, vientisumui ar konfidencialumui;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

22. Tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy
sistemy pajégumas tam tikru patikimumo lygiu islikti atspariems bet kokiam
ivykiui, galin¢iam sukelti pavojuy saugomu, perduodamy ar tvarkomy duomeny,
arba teikiamy ar per tas tinkly ir informacines sistemas gaunamy paslaugy
prieinamumui, autentiSkumui, vientisumui ar konfidencialumui.

3) kibernetinis saugumas — kibernetinis saugumas, kaip apibrézta
Reglamento (ES) 2019/881 2 straipshio 1 punkte;

KSI projektas
2 straipsnis. Pagrindinés $io jstatymo savokos
<..>
27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas“,

sakreditavimas®* ir ,atitikties vertinimo jstaiga®“, ,informaciniy ir rySiy
technologiju produktas®“, ,informaciniy ir rySiy technologiju paslauga®,
sinformaciniy ir rySiy technologiju procesas®“, ,kibernetiné grésmé®,
,Kibernetinis saugumas* suprantamos taip, kaip jos apibréztos Reglamente (ES)
2019/881. Savokos ,Kibernetinio saugumo kompetencijos bendruomené®,
wEuropos Kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras®“, ,Nacionaliniy koordinavimo centry tinklas® Siame
istatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas“, ,kvalifikuota patikimumo uZtikrinimo paslauga®,
mkvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas* Siame jstatyme
suprantamos taip, kaip jos apibréztos Reglamente (ES) Nr. 910/2014. Savoka
msinterneto paieSkos sistema* Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija“ Siame
jstatyme suprantama taip, kaip ji apibréZta (ES) Nr. 1025/2012. Savoka
»duomenys“ suprantama taip, kaip apibrézta Lietuvos Respublikos valstybés
informaciniy i§tekliy valdymo jstatyme.

4) nacionaliné kibernetinio saugumo strategija — nuosekli
valstybés narés sistema, kurioje nustatyti tos valstybés narés
kibernetinio saugumo srities strateginiai tikslai ir prioritetai ir jy
igyvendinimo valdymas;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

15. Nacionaliné kibernetinio saugumo strategija — nuosekli valstybés narés
sistema, kurioje nustatyti tos valstybés narés kibernetinio saugumo srities
strateginiai tikslai ir prioritetai ir jy igyvendinimo valdymas.
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5) vos nejvykes incidentas — jvykis, kuriuo gal¢jo buti sukeltas
pavojus saugomy, perduodamy arba tvarkomy duomeny arba
paslaugy, teikiamy arba prieinamy per tinkly ir informacines
sistemas, prieinamumui, autentiSkumui, vientisumui arba
konfidencialumui, bet kuriam jvykti buvo sékmingai uzkirstas
kelias arba kuris nejvyko;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

26. Vos nejvykes kibernetinis incidentas — jvykis, kuriuo galéjo biiti sukeltas
pavojus saugomy, perduodamy arba tvarkomuy duomenuy arba paslaugy,
teikiamy arba prieinamy per tinkly ir informacines sistemas, prieinamumui,
autentiSkumui, vientisumui arba konfidencialumui, bet kuriam jvykti buvo
sékmingai uzkirstas kelias arba kuris nejvyko.

6) incidentas — jvykis, kuriuo sukeliamas pavojus saugomuy,
perduodamy arba tvarkomy duomeny arba paslaugy, teikiamy
arba prieinamy per tinkly ir informacines sistemas,
prieinamumui, autentiSkumui, vientisumui arba
konfidencialumui;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

12. Kibernetinis incidentas — jvykis, kuriuo sukeliamas pavojus saugomuy,
perduodamy arba tvarkomuy duomeny arba paslaugy, teikiamy arba prieinamuy
per tinkly ir informacines sistemas, prieinamumui, autentiSkumui, vientisumui
arba konfidencialumui.

7) didelio masto Kibernetinio saugumo incidentas — incidentas, j
kurio sukelta sutrikimg viena valstybé naré nepajégia reaguoti
arba kuris daro didelj poveiki ne maziau kaip dviem valstybéms
naréms;

KSI projektas
18 straipsnis. PraneSimai apie kibernetinius incidentus

1. Kibernetinio saugumo subjektai privalo pranesti Nacionaliniam
kibernetinio saugumo centrui apie:

1) didelj kibernetinj incidenta, darantj poveikj ju Sio istatymo 11 straipsnio
3-5 dalyse nurodytus kriterijus atitinkanciai vykdomai veiklai ir (ar) teikiamoms
paslaugoms

KVI

2 straipsnis. Pagrindinés Sio jstatymo savokos

16. Ypatingas jvykis — staigus jvykis ar netikétai susidariusios aplinkybés, sukéle
pavojy visuomeneés saugumui ar vieSajai tvarkai, gyventojy gyvybei, sveikatai, turtui
ar aplinkai, uzsienio valstyb¢je esanciy Lietuvos Respublikos pilie¢iy gyvybei ar
saugumui, nacionaling priklausomybe turintiems laivams ar orlaiviams, kai staigus
jvykis ar netikétai susidariusios aplinkybés turi ar gali turéti reikSmingy neigiamy
padariniy ir (ar) reikia skubaus valdymo sprendimo nacionaliniu lygmeniu.

8) incidento valdymas — visi veiksmai ir procediiros, kuriais
siekiama uzkirsti incidentui kelig, atskleisti, iSanalizuoti ir
sustabdyti incidenta arba j ji reaguoti ir atstatyti veikla po
incidento;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos
<..>
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11. Kibernetinio incidento valdymas — visi veiksmai ir procediiros, kuriais
siekiama wuzkirsti kibernetiniam incidentui kelia, atskleisti, iSanalizuoti ir
sustabdyti kibernetinj incidenta arba j ji reaguoti ir atkurti veikla po kibernetinio
incidento.

9) rizika — potencialus praradimas arba sutrikimas, kurj sukélé
incidentas, kuri turi buti iSreikSta kaip tokio praradimo arba
sutrikimo masto ir incidento pasikartojimo derinys;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos
<.>
13. Kibernetinio saugumo rizika - potencialus praradimas arba

sutrikimas, kurj sukélé kibernetinis incidentas, ir kuri turi biti iSreiksSta kaip
tokio praradimo arba sutrikimo masto ir kibernetinio incidento pasikartojimo
derinys.

10) kibernetiné grésmé — kibernetiné grésmé, kaip apibrézta
Reglamento (ES) 2019/881 2 straipsnio 8 punkte;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas®,
sakreditavimas®* ir ,atitikties vertinimo jstaiga®, ,jinformaciniy ir rySiuy
technologiju produktas®, ,informaciniy ir rySiy technologiju paslauga®,
sinformaciniy ir rySiy technologijy procesas“, ,kibernetiné grésmeé®,
»Kkibernetinis saugumas“ suprantamos taip, kaip jos apibréZtos Reglamente (ES)
2019/881. Savokos ,Kibernetinio saugumo kompetencijos bendruomené,
»Europos kibernetinio saugumo pramonés, technologijuy ir moksliniy tyrimy
kompetencijos centras“, ,,Nacionaliniy koordinavimo centry tinklas*“ Siame
istatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas“, ,kvalifikuota patikimumo uZtikrinimo paslauga“,
wskvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas* Siame jstatyme
suprantamos taip, kaip jos apibréZtos Reglamente (ES) Nr. 910/2014. Savoka
sinterneto paieSkos sistema“ Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija* Siame
jstatyme suprantama taip, kaip ji apibrézita (ES) Nr. 1025/2012. Sgvoka
»duomenys“ suprantama taip, kaip apibrézta Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme.

11) didel¢ kibernetiné grésmé — kibernetiné grésmé, dél kurios
techniniy charakteristiky galima daryti prielaidg, kad ji gali

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos
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padaryti didelj neigiama poveikj subjekto tinkly ir informacinéms
sistemoms arba subjekto paslaugy naudotojy tinkly ir
informacinéms sistemoms, sukeldama didel¢ turting arba
neturting zala;

<.>

3. Didelé kibernetiné grésmé — kibernetiné grésmeé, dél kurios techniniy
charakteristiky galima daryti prielaida, kad ji gali padaryti dideli neigiama
poveiki subjekto arba subjekto paslauguy naudotoju tinkly ir informacinéms
sistemoms, sukeldama didele turting arba neturtine Zala.

12) IRT produktas — IRT produktas, kaip apibrézta Reglamento
(ES) 2019/881 2 straipsnio 12 punkte;

KSI projektas
2 straipsnis. Pagrindinés §io jstatymo savokos

<..>

27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas®,

sakreditavimas®* ir ,atitikties vertinimo jstaiga®, ,jinformaciniy ir rySiuy
technologiju produktas®“, ,informaciniy ir rySiu technologiju paslauga“,
sinformaciniy ir rySiy technologiju procesas“, ,kibernetiné grésmeé®,
,Kibernetinis saugumas“ suprantamos taip, kaip jos apibréZtos Reglamente (ES)
2019/881. Savokes ,Kibernetinio saugumo kompetencijos bendruomené®,
wEuropos Kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras“, ,Nacionaliniy koordinavimo centry tinklas“ Siame
istatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas“, ,kvalifikuota patikimumo uZtikrinimo paslauga®,
wskvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas* Siame jstatyme
suprantamos taip, kaip jos apibréztos Reglamente (ES) Nr. 910/2014. Savoka
msinterneto paieSkos sistema“ Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas*, ,,techniné specifikacija* Siame
jstatyme suprantama taip, kaip ji apibrézta (ES) Nr. 1025/2012. Savoka
»duomenys“ suprantama taip, kaip apibrézta Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo istatyme.

13) IRT paslauga — IRT paslauga, kaip apibrézta Reglamento
(ES) 2019/881 2 straipsnio 13 punkte;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®, ,Europos Kkibernetinio saugumo sertifikatas®,

sakreditavimas® ir ,atitikties vertinimo jstaiga®, ,informaciniy ir rysiy
technologiju produktas“, ,informaciniy ir rySiy technologiju paslauga“,
sinformaciniy ir rySiy technologiju procesas“, ,kibernetiné grésmé®,
,Kkibernetinis saugumas“ suprantamos taip, kaip jos apibréZtos Reglamente (ES)
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2019/881. Savokes ,Kibernetinio saugumo kompetencijos bendruomené®,
»Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras®, ,Nacionaliniy koordinavimo centry tinklas“ Siame
istatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas“, ,kvalifikuota patikimumo uZtikrinimo paslauga®,
»kvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas“ Siame jstatyme
suprantamos taip, kaip jos apibréZtos Reglamente (ES) Nr. 910/2014. Savoka
msinterneto paieSkos sistema“ Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija“ Siame
istatyme suprantama taip, kaip ji apibrézta (ES) Nr. 1025/2012. Sgvoka
»duomenys“ suprantama taip, kaip apibrézta Lietuvos Respublikos valstybés
informaciniy i$tekliy valdymo istatyme.

14) IRT procesas — IRT procesas, kaip apibrézta Reglamento (ES)
2019/881 2 straipsnio 14 punkte;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas®,
sakreditavimas“ ir ,atitikties vertinimo jstaiga®, ,informaciniy ir rysiy
technologiju produktas®, ,informaciniy ir rySiy technologiju paslauga“,
sinformaciniy ir rySiy technologiju procesas“, ,kibernetiné grésmeé*,
»Kibernetinis saugumas“ suprantamos taip, kaip jos apibrézZtos Reglamente (ES)
2019/881. Savokos ,Kibernetinio saugumo kompetencijos bendruomené®,
»Europos kibernetinio saugumo pramonés, technologiju ir moksliniy tyrimy
kompetencijos centras“, ,,Nacionaliniy koordinavimo centry tinklas*“ Siame
jstatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas®, ,kvalifikuota patikimumo uZtikrinimo paslauga®,
wskvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas“ Siame jstatyme
suprantamos taip, kaip jos apibréZtos Reglamente (ES) Nr. 910/2014. Sgvoka
»interneto paieskos sistema* Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija* Siame
jstatyme suprantama taip, kaip ji apibrézta (ES) Nr. 1025/2012. Savoka
»duomenys“ suprantama taip, kaip apibréZta Lietuvos Respublikos valstybés
informaciniy i§tekliy valdymo jstatyme.
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15) pazeidziamumas — IRT produkty arba IRT paslaugy silpnoji
vieta, jautrumas ar trikumas, kuriais gali biiti pasinaudota
kibernetinei grésmei kelti;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

21. Tinkly ir informacinés sistemos spraga — tinkly ir informacinés
sistemos triikkumas, jskaitant informaciniy ir rySiy technologiju produkty arba
informaciniy ir rySiu technologiju paslaugy triikkumus, dél kurio gali jvykti
kibernetinis incidentas ar kuriuo gali biiti pasinaudota kibernetinei grésmei kelti.

16) standartas — standartas, kaip apibrézta Europos Parlamento ir
Tarybos reglamento (ES) Nr. 1025/2012 (29) 2 straipsnio 1
punkte;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas®,
sakreditavimas“ ir ,atitikties vertinimo jstaiga®, ,informaciniy ir rysiy
technologiju produktas®, ,informaciniy ir rySiy technologiju paslauga“,
sinformaciniy ir rySiy technologiju procesas“, ,kibernetiné grésmé®,
,Kkibernetinis saugumas“ suprantamos taip, kaip jos apibréZtos Reglamente (ES)
2019/881. Savokos ,Kibernetinio saugumo kompetencijos bendruomené,
»Europos kibernetinio saugumo pramonés, technologiju ir moksliniy tyrimy
kompetencijos centras“, ,,Nacionaliniy koordinavimo centry tinklas* Siame
istatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas“, ,kvalifikuota patikimumo uZtikrinimo paslauga“,
wskvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas*“ Siame jstatyme
suprantamos taip, kaip jos apibréZtos Reglamente (ES) Nr. 910/2014. Savoka
msinterneto paieSkos sistema“ Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija“ Siame
jstatyme suprantama taip, kaip ji apibrézta (ES) Nr. 1025/2012. Sgvoka
»duomenys“ suprantama taip, kaip apibrézZta Lietuvos Respublikos valstybés
informaciniy i$tekliy valdymo jstatyme.

17) techniné specifikacija — techniné specifikacija, kaip apibrézta
Reglamento (ES) Nr. 1025/2012 2 straipsnio 4 punkte;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®, ,Europos Kkibernetinio saugumo sertifikatas®,
sakreditavimas®* ir ,atitikties vertinimo jstaiga®, ,jinformaciniy ir rySiuy
technologiju produktas®“, ,informaciniy ir rySiy technologiju paslauga“,
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sinformaciniy ir rySiy technologiju procesas®, ,kibernetiné grésmeé®,
»Kibernetinis saugumas“ suprantamos taip, kaip jos apibrézZtos Reglamente (ES)
2019/881. Savokes ,Kibernetinio saugumo kompetencijos bendruomené®,
»Europos kibernetinio saugumo pramonés, technologiju ir moksliniy tyrimy
kompetencijos centras“, ,Nacionaliniy koordinavimo centry tinklas“ Siame
jstatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas“, ,kvalifikuota patikimumo uZtikrinimo paslauga®,
wskvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas*“ Siame jstatyme
suprantamos taip, kaip jos apibréZtos Reglamente (ES) Nr. 910/2014. Savoka
msinterneto paieSkos sistema“ Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija“ §iame
istatyme suprantama taip, kaip ji apibrézta (ES) Nr. 1025/2012. Sgvoka
»duomenys“ suprantama taip, kaip apibrézta Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme.

18) interneto duomeny srauty mainy taskas — tinklo jrenginys,
kuris sudaro salygas sujungti daugiau nei du nepriklausomus
tinklus (autonomines sistemas), visy pirma siekiant palengvinti
interneto duomeny srauty mainus, kuris sujungia tik autonomines
sistemas ir kuris nereikalauja, kad interneto duomeny srautai,
perduodami tarp bet kuriy naudojamy autonominiy sistemy pory,
buty perduodami per bet kurig treCig autonoming sistema ir
nekeicia tokiy srauty ar kitokiu biidu jy netrikdo;

KSI projektas
2 straipsnis. Pagrindinés $io jstatymo savokos

<.>

9. Interneto duomeny srauty mainy taskas — tinklo irenginys, kuris sudaro
salygas sujungti daugiau nei du nepriklausomus tinklus (autonomines sistemas),
visy pirma siekiant palengvinti interneto duomeny srauty mainus, Kuris
sujungia tik autonomines sistemas ir kuris nereikalauja, kad interneto duomeny
srautai, perduodami tarp bet kuriy naudojamy autonominiy sistemu pory, buity
perduodami per bet kuria trefia autonomine sistema ir nekeicia tokiy srauty ar
Kkitokiu biidu jy netrikdo.

19) domeny vardy sistema arba DNS — hierarchiSkai paskirstyta
vardy sistema, kurioje galima identifikuoti interneto paslaugas ir
iSteklius ir sudaromos salygos galutiniams naudotojams naudotis
interneto mar$ruto parinkimo ir junglumo paslaugomis ir gauti tas
paslaugas bei isteklius;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

5. Domeny vardy sistema — hierarchiskai paskirstyta vardy sistema, kurioje
galima identifikuoti interneto paslaugas ir iSteklius ir kurioje sudaromos salygos
galutiniams naudotojams naudotis interneto marSruto parinkimo ir junglumo
paslaugomis ir gauti tas paslaugas bei iSteklius.

20) DNS paslaugy teikéjas — subjektas, kuris teikia:
a) vieSai prieinamas rekursinio domeny vardy keitimo paslaugas
galutiniams interneto naudotojams arba

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos
<..>
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b) patikimo domeny vardy keitimo paslaugas treciyjy Saliy
reikméms, i§skyrus Sakninio pavadinimo serverius;

6. Domeny vardy sistemos paslaugy teikéjas — subjektas, kuris teikia viesai
prieinamas rekursinio domeny vardy keitimo paslaugas galutiniams interneto
naudotojams arba patikimo domeny vardy keitimo paslaugas treciyju saliy
reikméms, i§skyrus $akniniy vardy serverius.

21) auksciausio lygio domeny vardy registras — subjektas, kuriam
pavestas konkretus auksc¢iausio lygio domenas ir kuris atsako uz
auk8Ciausio lygio domeno administravima, jskaitant to
auksciausio lygio domeno domeny vardy registracijg ir techninj
to auksciausio lygio domeno veikima, jskaitant jo vardy serveriy
veikima, duomeny baziy techning prieziiirg ir auk$ciausio lygio
domeny zonos rinkmeny paskirstyma tarp vardy serveriy,
neatsizvelgiant j tai, ar bet kurias i§ ty operacijy atlicka pats
subjektas, ar tai yra uzsakomosios paslaugos, taciau nejtraukiant
atvejy, kai registras auksciausio lygio domeny vardus naudoja tik
savo reikméms;

KSI projektas
2 straipsnis. Pagrindinés §io jstatymo sgvokos

<.>

1. Aukscéiausio lygio domeny vardy registro paslaugas teikiantis subjektas —
subjektas, atsakingas uZz auks¢iausio lygio domeno administravima, apimantj
domeny vardy registracija auks¢iausio lygio domene ir techninj to auks¢iausio
lygio domeno veikima, jskaitant jo vardu serveriy veikima, duomeny baziu
technine prieZiiira ir auksciausio lygio domenuy zonos rinkmeny paskirstyma
tarp vardy serveriu, neatsizZvelgiant i tai, ar bet kurias i§ ty operacijy atlieka pats
subjektas, ar tai yra uzsakomosios paslaugos, nejskaitant atvejy, kai registras
auksciausio lygio domeny vardus naudoja tik savo reikméms.

22) domeny vardy registravimo paslaugas teikiantis subjektas —
registratorius arba registratoriy vardu veikiantis agentas,
pavyzdziui, privatumo ar jgaliotojo serverio registravimo
paslaugy teikéjas arba perpardavéjas;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

4. Domeny vardy registravimo paslaugas teikiantis subjektas —
registratorius arba registratoriy vardu veikiantis subjektas, jskaitant privatumo
ar jgaliotojo tarpininkavimo registravimo paslaugy teikéjg arba perpardavéja.

23) skaitmeniné paslauga — paslauga, kaip apibrézta Europos
Parlamento ir Tarybos direktyvos (ES) 2015/1535 (30) 1
straipsnio 1 dalies b punkte;

Lietuvos Respublikos informacinés visuomenés paslaugy jstatymas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>
10. Informacinés visuomenés paslaugos — paprastai uz atlyginimg elektroninémis
priemonémis ir per atstumg individualiu informacinés visuomenés paslaugos
gavéjo praSymu teikiamos paslaugos.

24) patikimumo uztikrinimo paslauga — patikimumo uztikrinimo
paslauga, kaip apibrézta Reglamento (ES) Nr. 910/2014 3
straipsnio 16 punkte;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas®,

sakreditavimas® ir ,atitikties vertinimo jstaiga®, ,informaciniy ir rysiy
technologiju produktas®, ,informaciniy ir rySiy technologijy paslauga“,
msinformaciniy ir rySiy technologiju procesas“, ,kibernetiné grésmé*,
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»Kibernetinis saugumas“ suprantamos taip, kaip jos apibrézZtos Reglamente (ES)
2019/881. Savokos ,Kibernetinio saugumo kompetencijos bendruomené*,
»Europos kibernetinio saugumo pramonés, technologiju ir moksliniy tyrimy
kompetencijos centras®, ,Nacionaliniy koordinavimo centry tinklas“ Siame
jstatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas®“, ,kvalifikuota patikimumo uZtikrinimo paslauga®,
nkvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas“ Siame jstatyme
suprantamos taip, kaip jos apibréztos Reglamente (ES) Nr. 910/2014. Savoka
msinterneto paieSkos sistema“ Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija“ Siame
jstatyme suprantama taip, kaip ji apibrézta (ES) Nr. 1025/2012. Savoka
»duomenys“ suprantama taip, kaip apibrézta Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme.

25) patikimumo uztikrinimo paslaugy teikéjas — patikimumo
uztikrinimo paslaugy teikéjas, kaip apibrézta Reglamento (ES)
Nr. 910/2014 3 straipsnio 19 punkte;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas®,
sakreditavimas®* ir ,atitikties vertinimo jstaiga®, ,jinformaciniu ir rySiuy
technologiju produktas®, ,informaciniy ir rySiy technologiju paslauga“,
sinformaciniy ir rySiy technologiju procesas“, ,kibernetiné grésmeé®,
»Kkibernetinis saugumas“ suprantamos taip, kaip jos apibréZtos Reglamente (ES)
2019/881. Savokos ,Kibernetinio saugumo kompetencijos bendruomené,
wEuropos Kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras®, ,,Nacionaliniy koordinavimo centry tinklas“ Siame
istatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas“, ,kvalifikuota patikimumo uZtikrinimo paslauga®,
»kvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas“ Siame jstatyme
suprantamos taip, kaip jos apibréZtos Reglamente (ES) Nr. 910/2014. Sgvoka
sinterneto paieSkos sistema“ Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija* §iame
jstatyme suprantama taip, kaip ji apibrézta (ES) Nr. 1025/2012. Sgvoka
»duomenys“ suprantama taip, kaip apibréZta Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme.
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26) kvalifikuota patikimumo uztikrinimo paslauga — kvalifikuota
patikimumo uztikrinimo paslauga, kaip apibrézta Reglamento
(ES) Nr. 910/2014 3 straipsnio 17 punkte;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

27. Siame jstatyme vartojamos savokos ,,Europos Kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas®,
sakreditavimas®* ir ,atitikties vertinimo jstaiga®, ,jinformaciniy ir rySiuy
technologiju produktas®, ,informaciniy ir rySiy technologiju paslauga®,
sinformaciniy ir rySiy technologiju procesas“, ,kibernetiné grésmeé®,
»Kkibernetinis saugumas“ suprantamos taip, kaip jos apibréZtos Reglamente (ES)
2019/881. Savokos ,Kibernetinio saugumo kompetencijos bendruomené,
»Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras“, ,,Nacionaliniy koordinavimo centry tinklas* Siame
istatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas“, ,kvalifikuota patikimumo uZtikrinimo paslauga®,
wskvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas*“ Siame jstatyme
suprantamos taip, kaip jos apibréZtos Reglamente (ES) Nr. 910/2014. Savoka
wsinterneto paieSkos sistema“ Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija* Siame
jstatyme suprantama taip, kaip ji apibrézta (ES) Nr. 1025/2012. Savoka
»duomenys“ suprantama taip, kaip apibrézta Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme.

27) kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas —
kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas, kaip
apibrézta Reglamento (ES) Nr. 910/2014 3 straipsnio 20 punkte;

KSI projektas
2 straipsnis. Pagrindinés $io jstatymo savokos

<..>

27. Siame jstatyme vartojamos savokos ,,Europos kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas®,
sakreditavimas®* ir ,atitikties vertinimo jstaiga®, ,jinformaciniy ir rySiuy
technologiju produktas®, ,informaciniy ir rySiy technologijy paslauga“,
sinformaciniy ir rySiy technologiju procesas“, ,kibernetiné grésmé®,
»Kibernetinis saugumas“ suprantamos taip, kaip jos apibréZtos Reglamente (ES)
2019/881. Savokos ,Kibernetinio saugumo kompetencijos bendruomené“,
wEuropos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras“, ,Nacionaliniy koordinavimo centry tinklas“ Siame
istatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
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paslaugy teikéjas®“, ,kvalifikuota patikimumo uZtikrinimo paslauga®,
nkvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas“ Siame jstatyme
suprantamos taip, kaip jos apibréztos Reglamente (ES) Nr. 910/2014. Sgvoka
»interneto paieskos sistema* Siame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija* Siame
jstatyme suprantama taip, kaip ji apibrézita (ES) Nr. 1025/2012. Sgvoka
»duomenys“ suprantama taip, kaip apibrézta Lietuvos Respublikos valstybés

informaciniy iStekliy valdymo jstatyme.

28) elektroniné prekyviet¢ — elektroniné prekyvieté, kaip
apibrézta Europos Parlamento ir Tarybos direktyvos 2005/29/EB
(31) 2 straipsnio n punkte;

Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo
istatymas. Civilinis kodeksas

6.228' straipsnis. Vartojimo sutarties samprata ir kitos savokos

13. Elektroninés prekyvietés paslauga — programine jranga, jskaitant interneto
svetaing, jos dalj ar taikomgja programa, grindziama paslauga, kuri teikiama
verslininko paties arba jo vardu ir kuria vartotojams suteikiama galimybé sudaryti
nuotolines sutartis su Kitais verslininkais ar vartotojais.

29) interneto paieskos sistema — interneto paieskos sistema, kaip
apibrézta Europos Parlamento ir Tarybos reglamento (ES)
2019/1150 (32) 2 straipsnio 5 punkte;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

27. Siame jstatyme vartojamos savokos ,,Europos Kibernetinio saugumo
sertifikavimo schema®“, ,Europos Kkibernetinio saugumo sertifikatas®,
sakreditavimas®* ir ,atitikties vertinimo jstaiga®, ,jinformaciniy ir rySiuy
technologiju produktas®, ,informaciniy ir rySiy technologiju paslauga“,
sinformaciniy ir rySiy technologijy procesas®“, ,kibernetiné grésmeé®,
»Kibernetinis saugumas“ suprantamos taip, kaip jos apibréZtos Reglamente (ES)
2019/881. Savokos ,Kibernetinio saugumo kompetencijos bendruomené®,
»Europos kibernetinio saugumo pramonés, technologiju ir moksliniy tyrimy
kompetencijos centras“, ,,Nacionaliniyu koordinavimo centry tinklas* Siame
istatyme suprantamos taip, kaip jos vartojamos Reglamente (ES) 2021/887.
Savokos ,patikimumo uZtikrinimo paslauga®, ,patikimumo uZtikrinimo
paslaugy teikéjas“, ,kvalifikuota patikimumo uZtikrinimo paslauga“,
»kvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas“ Siame jstatyme
suprantamos taip, kaip jos apibréztos Reglamente (ES) Nr. 910/2014. Savoka
sinterneto paieSkos sistema“ §iame jstatyme suprantama taip, kaip ji apibrézta
Reglamente (ES) 2019/1150. Savoka ,,standartas®, ,,techniné specifikacija* Siame
jstatyme suprantama taip, kaip ji apibrézta (ES) Nr. 1025/2012. Sgvoka
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»duomenys“ suprantama taip, kaip apibrézta Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatyme.

30) debesijos kompiuterijos paslauga — skaitmeniné paslauga,
kuri pagal poreikj suteikia administravimo paslaugas ir plataus
masto nuotoling prieigg prie kintamo masto pritaikomos bendry
ir paskirstyty kompiuterijos iStekliy bazés, jskaitant atvejus, kai
tokie iStekliai yra paskirstyti per kelias vietas;

KSI projektas
2 straipsnis. Pagrindinés §io jstatymo savokos

<..>

2. Debesijos kompiuterijos paslauga — informacinés visuomenés paslauga,
kuri pagal poreikj suteikia administravimo paslaugas ir plataus masto nuotoline
prieiga prie kintamo masto pritaikomos bendry ir paskirstyty kompiuterijos
iStekliy bazés, jskaitant atvejus, kai tokie iStekliai yra paskirstyti per kelias
vietas.

31) duomeny centro paslauga — paslauga, kuri apima struktiras
arba strukttiry grupes, skirtas IT ir tinklo jrangos centralizuotam
pritaikymui, tarpusavio junglumui ir eksploatavimui, teikiant
duomeny saugojimo, tvarkymo ir transportavimo paslaugas kartu
su visa energijos paskirstymo ir aplinkos kontrolés jranga ir
infrastruktiira;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

7. Duomeny centro paslauga — paslauga, kuri apima struktiiras arba
struktiiry grupes, skirtas informaciniy technologiju ir tinklo jrangos
centralizuotam pritaikymui, tarpusavio junglumui ir eksploatavimui, teikiant
duomeny saugojimo, tvarkymo ir perdavimo paslaugas kartu su visa energijos
paskirstymo ir aplinkos kontrolés jranga ir infrastruktira.

32) turinio teikimo tinklas — geografiSkai paskirstyty serveriy
tinklas, kurio paskirtis yra turinio ir paslaugy teikéjy vardu
uztikrinti interneto naudotojams didele skaitmeninio turinio ir
paslaugy pasitila, prieinamuma arba greitg teikima;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo sgvokos

<.>

23. Turinio teikimo tinklas — geografiskai paskirstyty serveriy tinklas,
kurio paskirtis yra turinio ir paslaugy teikéju vardu uZtikrinti interneto
naudotojams didel¢ skaitmeninio turinio ir paslaugy pasiiila, prieinamumg arba
greitg teikimg.

33) socialiniy tinkly paslaugy platforma — platforma, kurioje
galutiniams naudotojams sudaromos sglygos prisijungti, dalytis,
rasti vienas kitg ir bendrauti naudojant jvairius prietaisus, visy
pirma per pokalbius, jrasus, vaizdo jrasus ir rekomendacijas;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

17. Socialiniy tinkly paslaugy platforma — interneto platforma, kuri sudaro
galimybe galutiniams naudotojams naudojantis jvairiais jrenginiais prisijungti,
dalytis turiniu, rasti vienas kita ir skelbiama turinj, visy pirma per pokalbius,
irasSus, vaizdo jraSus ir rekomendacijas.

34) atstovas — Sajungoje jsisteiges fizinis arba juridinis asmuo,
paskirtas veikti tik DNS paslaugy teikéjo, auksCiausio lygio
domeny vardy registro, domeny vardy registravimo paslaugas

KSI projektas
12 straipsnis. Jurisdikcija ir teritoriSkumas
<..>
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teikian¢io subjekto, debesijos kompiuterijos paslaugy teikéjo,
duomeny centro paslaugy teikéjo, turinio pristatymo tinklo
paslaugy teikéjo, valdomy paslaugy teikéjo, valdomy saugumo
paslaugy teikéjo, elektroninés prekyvietés paslaugy teikéjo,
interneto paieskos sistemos paslaugy teikéjo arba socialinio tinklo
paslaugy platformy paslaugy teikéjo, kuris néra jsisteiges
Sajungoje, vardu, i kurj kompetentinga institucija arba CSIRT
gali kreiptis vietoj subjekto dél to subjekto pareigy pagal Sig
direktyva;

3. Jei Sio straipsnio 1 dalies 3 punkte nurodytas subjektas néra jsisteiges
Europos Sajungoje, bet teikia paslaugas Lietuvos Respublikoje, jis privalo
paskirti Europos Sajungoje jsisteigusij fizinj arba juridinj asmenj veikti tik DNS
paslaugy teikéjo, auksciausio lygio domeny vardy registro paslaugas teikiancio
subjekto, domeny vardy registravimo paslaugas teikiancio subjekto, debesijos
kompiuterijos paslauguy teikéjo, duomeny centro paslaugy teikéjo, turinio
teikimo tinklo paslaugy teikéjo, valdomy paslauguy teikéjo, valdomy saugumo
paslaugy teikéjo, elektroninés prekyvietés paslaugy teikéjo, interneto paieskos
sistemos paslaugy teikéjo arba socialinio tinklo paslaugy platformy paslaugu
teikéjo, kuris néra jsisteiges Europos Sajungoje, vardu, i kuri Nacionalinis
kibernetinio saugumo centras gali kreiptis vietoj subjekto dél to subjekto pareigu
pagal §j jstatyma (toliau — atstovas) Europos Sajungoje. Sioje dalyje nurodytas
atstovas turi biiti jsisteiges vienoje i§ ty valstybiuy nariy, kuriose siiilomos
paslaugos. Jei Sio straipsnio 1 dalies 3 punkte nurodytas subjektas skiria atstova
Lietuvos Respublikoje arba jo nepaskiria, bet teikia paslaugas Lietuvos
Respublikoje, laikoma, kad toks subjektas priklauso Lietuvos Respublikos
jurisdikcijai.

35) vie$ojo administravimo subjektas — valstybés narés subjektas,
kuris valstybéje naréje pagal nacionaling teis¢ yra pripazjstamas
tokiu subjektu, iSskyrus teismines institucijas, parlamentus ir
centrinius bankus, ir kuris atitinka Siuos kriterijus:

a) yra jsteigtas siekiant tikslo tenkinti bendrojo intereso poreikius,
ir néra pramoninio ar komercinio pobtdzio;

b) turi juridinio asmens statusg arba pagal teisés aktus turi teise
veikti kito juridinio asmens statusg turin¢io subjekto vardu;

c) didzigja dalimi yra finansuojamas valstybés, regioniniy
institucijy ar kity vieSosios teisés reglamentuojamy jstaigy
1éSomis, arba jam taikoma ty institucijy ar jstaigy administraciné
priezitira, arba jis turi administracinj, valdymo ar priezitiros
organg, kurio daugiau kaip pus¢ nariy skiria valstybés, regioninés
institucijos arba kitos vieSosios teisés reglamentuojamos jstaigos;
d) turi jgaliojimus priimti administracinius arba reguliavimo
sprendimus dél fiziniy arba juridiniy asmeny, kurie daro poveikj
ju teiséms tarpvalstybinio asmeny, prekiy, paslaugy ar kapitalo
judéjimo srityje;

Lietuvos Respublikos vieSojo administravimo jstatymas

2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

20. VieSojo administravimo subjektas — vieSasis juridinis asmuo, valstybés ar
savivaldybés valdoma jmoné, kolegiali ar vienasmené institucija, neturinti juridinio
asmens statuso, jstatymy nustatytg specialy statusa turintis fizinis asmuo, $io jstatymo
nustatyta tvarka jgalioti atlikti vieSajj administravima.




28

36) viesasis elektroniniy rysiy tinklas — vieSasis elektroniniy rysiy
tinklas, kaip apibrézta Direktyvos (ES) 2018/1972 2 straipsnio 8
punkte;

Lietuvos Respublikos elektroniniy rysiy jstatymas

3 straipsnis. Pagrindinés §io jstatymo sgvokos

<.>

83. Viesasis elektroniniy rySiy tinklas — elektroniniy rysiy tinklas, kuris visiskai ar
daugiausia naudojamas vieSosioms elektroniniy rysiy paslaugoms teikti ir kuriuo
galima perduoti informacijg i§ vieno tinklo galinio taSko j kitg tinklo galinj taska.

37) elektroniniy ry$iy paslauga — elektroniniy rysiy paslauga, kaip
apibrézta Direktyvos (ES) 2018/1972 2 straipsnio 4 punkte;

Lietuvos Respublikos elektroniniy rysiy jstatymas

3 straipsnis. Pagrindinés $io jstatymo savokos

<..>

17. Elektroniniy rysiu paslauga — elektroniniy rysiy tinklais paprastai uz atlygi
teikiama paslauga: interneto prieigos paslauga, kaip ji apibréziama 2015 m. lapkri¢io
25 d. Europos Parlamento ir Tarybos reglamente (ES) 2015/2120, kuriuo nustatomos
priemonés, susijusios su atvira interneto prieiga ir mazmeninémis reguliuojamy rysio
paslaugy ES viduje kainomis, ir kuriuo i§ dalies kei¢iami Direktyva 2002/22/EB ir
Reglamentas (ES) Nr. 531/2012, asmeny tarpusavio ry$io paslauga ir paslauga, kurig
visiskai ar daugiausia sudaro signaly perdavimas, kaip antai perdavimo (siuntimo)
paslauga, naudojamas jrenginiy tarpusavio sgveikos paslaugai teikti ar transliavimui
(retransliavimui). Elektroniniy rySiy paslauga neapima elektroniniy rysiy tinklais ar
naudojant elektroniniy rysiy paslaugg perduodamos informacijos turinio teikimo ar
redakcinés turinio kontrolés paslaugos.

38) subjektas — fizinis asmuo arba juridinis asmuo, jsteigtas ir
tokiu pripazintas pagal jo jsteigimo vietos nacionaling teise, kuris,
veikdamas savo vardu, naudojasi teisémis ir kuriam gali buti
taikomos pareigos;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

18. Subjektas — fizinis asmuo arba juridinis asmuo, jsteigtas ir tokiu
pripaZintas pagal jo isteigimo vietos nacionaline teise¢, kuris, veikdamas savo
vardu, naudojasi teisémis ir kuriam gali biiti taikomos pareigos.

39) valdomy paslaugy teikéjas — subjektas, teikiantis paslaugas,
susijusias su IRT produkty, tinkly, infrastruktiros, taikomyjy
programy ar bet kuriy kity tinkly ir informaciniy sistemy diegimu,
valdymu, naudojimu ar technine priezitira, teikdamas pagalba
arba aktyvaus administravimo paslaugas klienty patalpose arba
nuotoliniu budu;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

24. Valdomuy paslaugy teikéjas — subjektas, teikiantis paslaugas, susijusias
su informaciniy ir rySiy technologiju produkty, tinkly, infrastruktiros,
taikomuyjy programuy ar bet kuriy Kkity tinkly ir informaciniy sistemy diegimu,
valdymu, naudojimu ar technine prieZitira, teikiantis pagalbg arba aktyvaus
administravimo paslaugas klienty patalpose arba nuotoliniu budu.
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40) valdomy saugumo paslaugy teikéjas — valdomy paslaugy
teikéjas, vykdantis veikla, susijusig su kibernetinio saugumo
rizikos valdymu, arba teikiantis pagalba tokiai veiklai;

KSI projektas
2 straipsnis. Pagrindinés Sio jstatymo savokos

<.>

25. Valdomy saugumo paslaugy teikéjas — valdomy paslaugy teikéjas,
vykdantis veiklg, susijusia su kibernetinio saugumo rizikes valdymu, arba
teikiantis pagalba tokiai veiklai vykdyti.

41) moksliniy tyrimy organizacija — subjektas, kurio pagrindinis
tikslas — vykdyti taikomuosius mokslinius tyrimus arba
eksperimenting plétra, siekiant panaudoti ty moksliniy tyrimy
rezultatus komerciniais tikslais, taciau kurio veikla neapima
Svietimo jstaigy.

Lietuvos Respublikos mokslo ir studijy jstatymas

4 straipsnis. Pagrindinés Sio jstatymo savokos

<..>

11. Lietuvos moksliniy tyrimy institutas (toliau — moksliniy tyrimy institutas) —
Lietuvos Respublikoje jregistruotas juridinis asmuo, kurio pagrindiné veikla —
moksliniai tyrimai ir eksperimentiné plétra.

7 straipsnis. Nacionaliné kibernetinio saugumo strategija

1. Kiekviena valstybé naré priima nacionaling kibernetinio
saugumo strategija, kurioje nustatomi strateginiai tikslai, reikiami
iStekliai tiems tikslams pasiekti ir tinkamos politikos bei
reguliavimo priemonés, kad buty pasiektas ir iSlaikytas auksto
lygmens kibernetinis saugumas. Nacionaliné kibernetinio
saugumo strategija apima:

a) valstybés narés kibernetinio saugumo strategijos tikslus ir
prioritetus, visy pirma apimancius I ir II prieduose nurodytus
sektorius;

b) valdymo sistema, kad biity pasiekti Sios dalies a punkte
nurodyti tikslai ir jgyvendinti prioritetai, jskaitant 2 dalyje
nurodytg politika;

KSI projektas
4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo
institucijos

1. Kibernetinio saugumo politika formuojama, atsizvelgiant | Lietuvos
Respublikos Seimo tvirtinamoje Nacionalinio saugumo strategijoje nustatytus
ilgojo laikotarpio nacionalinio saugumo politikos prioritetus ir uZdavinius,
Vyriausybés tvirtinamame Nacionaliniame paZangos plane nustatytus
strateginius tikslus ir uZdavinius, Seimo tvirtinamoje Krasto apsaugos sistemos
stiprinimo ir plétros bei Vyriausybés tvirtinamose Nacionalinéje Kkibernetinio
saugumo plétros programose numatytus uZdaviniy jgyvendinimo prioritetus ir
kryptis. Sioje dalyje nurodyti strateginio planavimo dokumentai ar jy dalys,
kartu su Siuo jstatymu ir jj igyvendinandiais teisés aktais sudaro nacionaline
kibernetinio saugumo strategija.

Nacionalinis paZangos planas

1 priedo 10 tikslas ,,Stiprinti nacionalinj sauguma*

10.5 uzdavinys ,,Stiprinti kibernetinj saugumg ir gynyba*, uz kurj atsakingas
strateginio valdymo sistemos dalyvis (dalyvaujantys strateginio valdymo sistemos
dalyviai) — KAM ir ministerijos.

Nacionaliné kibernetinio saugumo plétros programa
Pazangos priemoné, kuria sprendziama problema:

Dalinis
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06-007-10-05-07 ,,Stiprinti kibernetinj atsparuma“ (Salinamos 1—4 priezastys).

PaZzangos priemonés, numatytos kitose plétros programose:

Vie$ojo saugumo stiprinimo ir plétros programos pazangos priemoné Nr. 07-
011-10-07-01/07-019-10-07-01  ,,Sudaryti prielaidas veiksmingai nusikaltimy
prevencijai ir kontrolei bei terorizmo grésmiy mazinimui* (Salinama 2 priezastis).

Platesnis Direktyvos 7 straipsnio 1 dalies a ir b punkty jgyvendinimas néra KSJ
projekto reguliavimo srityje. Numatomas Nacionalinés kibernetinio saugumo
plétros programos tobulinimas.

c¢) valdymo sistema, pagal kuria paaiSkinami atitinkamy
suinteresuotyjy subjekty vaidmenys ir pareigos nacionaliniu
lygmeniu, kuria grindziamas kompetentingy institucijy, bendryjy
kontaktiniy punkty ir CSIRT pagal S$ig direktyva
bendradarbiavimas ir veiklos koordinavimas nacionaliniu
lygmeniu, taip pat ty jstaigy ir kompetentingy institucijy pagal
konkretiems sektoriams taikomus Sajungos teisés aktus veiklos
koordinavimas ir jy bendradarbiavimas;

KSI projektas
5 straipsnis. Krasto apsaugos ministerijos jgaliojimai kibernetinio saugumo
srityje

Krasto apsaugos ministerija, be §io jstatymo 4 straipsnio 2 dalyje
numatyto Kibernetinio saugumo politikos formavimo ir kity S§io jstatymo
nustatyty funkcijy vykdymo, taip pat bendradarbiauja su atitinkamomis Siaurés
Atlanto sutarties organizacijos (toliau — NATO) bei Europos Sajungos ir NATO
bei Europos Sajungos valstybiuy institucijomis, tarptautinémis institucijomis
kibernetinio saugumo klausimais.

7 straipsnis. Nacionalinis kibernetinio saugumo centras

1. Nacionalinis kibernetinio saugumo centras yra jstaiga prie Krasto
apsaugos ministerijos.

2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:

1) taiko kibernetiniy grésmiy paie§kos priemones kibernetinéje erdvéje,
siekdamas jvertinti tinkly ir informaciniy sistemy atsparuma kibernetiniams
incidentams;

2) stebi, renka ir analizuoja informacija apie Kibernetines grésmes,
tinkly ir informaciniy sistemy spragas (toliau — spraga), kibernetinius incidentus
ir vos nejvykusius kibernetinius incidentus;

3) valdo Kkibernetinius incidentus nacionalinio kibernetiniy incidenty
valdymo plano, tvirtinamo Vyriausybés, nustatyta tvarka;

4) realiuoju laiku arba beveik realiuoju laiku kibernetinio saugumo
subjektams ir suinteresuotiesiems asmenims teikia ankstyvuosius perspéjimus,
ispéjimus, praneSimus ir keiciasi informacija apie kibernetines grésmes, spragas,
Kibernetinius incidentus ir vos nejvykusius Kibernetinius incidentus;

saugumo centras, igyvendindamas

Visiskas
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5) realiuoju laiku arba beveik realiuoju laiku Kkibernetinio saugumo
subjektams teikia pagalba, susijusia su juy tinkly ir informaciniy sistemy
stebéjimu;

6) sieckdamas stabdyti Kkibernetinio incidento poveikj Kkibernetinio
saugumo subjekty tinkly ir informaciniy sistemy saugumui, duoda nurodyma
vieSyju elektroniniy rysiy tinkly ir (ar) vieSyjuy elektroniniy rySiy paslaugy
teikéjams, elektroniniy prekyviefiy, interneto paieskos sistemuy, debesijos
kompiuterijos paslaugy teikéjams, elektroninés informacijos prieglobos
paslaugy teikéjams ne ilgiau negu 48 valandoms apriboti vieSyju elektroniniy
rySiy tinkly ir (ar) vieSyju elektroniniy rysiuy paslauguy, elektroniniy prekyvieciy,
interneto paieSkos sistemuy, debesijos kompiuterijos paslauguy, elektroninés
informacijos prieglobos paslaugy teikima. Nacionalinis Kkibernetinio saugumo
centras apie vieSyjuy elektroniniy rysiu tinkly ir (ar) vieSyju elektroniniy rysiy
paslaugy teikéjams pagal §j punkta duotus nurodymus ne véliau kaip kita darbo
dieng pranesa Lietuvos Respublikos rySiy reguliavimo tarnybai;

7) siekdamas pasalinti kibernetines grésmes ar stabdyti ju plitima, duoda
nurodymg vieSyju elektroniniy rySiuy tinkly ir (ar) vieSyju elektroniniy rysiy
paslaugy teikéjams, ir (ar) domenu vardy paslaugy teikéjjams blokuoti interneto
svetainiy, platinanciy kenkéjiSkus kodus, apgaulés biidu renkancius
prisijungimus prie tinkly ir informaciniy sistemuy ir (ar) naudojamus siekiant
koordinuoti ir vykdyti kibernetinius incidentus, domeny vardus, taip pat kitus
domeny vardus, sukurtus minétoms interneto svetainiy veikloms vykdyti.
Nacionalinio Kkibernetinio saugumo centro sprendima blokuoti interneto
svetainés domeno vardg jos savininkas turi teise skuysti teismui Lietuvos
Respublikos civilinio proceso kodekso nustatyta tvarka;

8) kibernetinio incidento metu taiko biitinas kibernetinio saugumo
priemones;

9) tikrina kibernetinio saugumo subjekty valdomas ir (ar) tvarkomas
tinkly ir informacines sistemas, siekdamas nustatyti spragas;

10) koordinuoja spragu atskleidima;

11) renka ir analizuoja kibernetinio incidento tyrimo duomenis ir vykdo
kibernetinio saugumo riziky bei kibernetiniy incidenty analize, taip pat uztikrina
kibernetinio saugumo politika formuojan¢iy ir jgyvendinanciy institucijy, taip
pat Kkibernetinio saugumo subjekty informavimg apie padéti kibernetinio
saugumo srityje;
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12) kai bitina informuoti visuomene siekiant iSvengti Kibernetinio
incidento arba valdyti vykstantj kibernetinj incidenta arba iSkilusig kibernetine
grésme, pries$ tai pasikonsultaves su Kibernetinio saugumo subjektu, pranesusiu
apie kibernetinj incidenta, informuoja visuomene¢ apie kibernetinj incidentg ir
(ar) kibernetine grésme, jeigu imanoma, nurodydamas veiksmus, kuriy biutina
imtis reaguojant j ta kibernetinj incidenta ir (ar) kibernetine grésme, arba
reikalauja, kad tai padaryty informacija pateikes kibernetinio saugumo
subjektas;

13) dalyvauja valdant krizes, susijusias su kibernetiniais incidentais,
Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka;

14) koordinuojant Nacionaliniam Kkriziy valdymo centrui pranesa
Europos Sajungos institucijoms apie §io straipsnio 2 dalies 13 punkte nurodytas
Kkrizes, kuriy viena Lietus Respublika nepajégia suvaldyti;

15) dalyvauja Europos Sajungos ir NATO jsteigty reagavimo |
kibernetinius incidentus tinkly veikloje ir teikia savitarpio pagalba pagal savo
pajégumus ir kompetencija kitiems §iy tinkly nariams jy praSymu;

16) atlieka Kkibernetinio saugumo subjekty atitikties Kkibernetinio
saugumo rizikos valdymo priemonéms stebésena;

17) konsultuoja kibernetinio saugumo subjektus kibernetinio saugumo
rizikos valdymo priemoniy parinkimo ir taikymo klausimais;

18) bendradarbiauja su Europos Sajungos, NATO ir Kkity valstybiy
institucijomis ir organizacijomis, jgyvendinanciomis kibernetinio saugumo
politika, tarptautinémis organizacijomis, turi teis¢ jas pasitelkti kartu atliekant
§io istatymo ir Kity teisés akty nustatytas funkcijas kibernetinio saugumo srityje;

19) kartu su verslo subjektais, mokslo ir studijy institucijomis,
nacionalinémis, Europos Sajungos, NATO ir kity valstybiy institucijomis ir
organizacijomis, tarptautinémis organizacijomis, nevyriausybinémis
organizacijomis bei Kibernetinio saugumo subjektais plétoja nacionalinj
kibernetinj saugumg stiprinancius projektus;

20) atlieka kitas Siame jstatyme nustatytas funkcijas.

3. Nacionalinis kibernetinio saugumo centras, atlikdamas $io straipsnio 2
dalies 16 punkte nurodytas funkcijas, Kibernetinio saugumo auditui atlikti turi
teise pasitelkti nepriklausomg auditoriy, audito jmone ar Kkita institucija, kuri
atitinka Nacionalinio kibernetinio saugumo centro nustatytas nepriklausomumo,
nesaliSkumo ir nepriekaistingos reputacijos reikalavimus. Kibernetinio saugumo
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audito metu turi biti uZtikrinamas kibernetinio saugumo subjekto valdomy ir
(ar) tvarkomu tinkly ir informacinés sistemos kibernetinis saugumas.

4. Nacionalinio Kibernetinio saugumo centro pritaikytas priemones ir
nurodymus kibernetinio saugumo subjektai ir Kiti asmenys turi teise skusti
teismui Lietuvos Respublikos administraciniy byly teisenos nustatyta tvarka
civilinio proceso kodekso nustatyta tvarka.

9 straipsnis. Valstybinés duomeny apsaugos inspekcijos jgaliojimai kibernetinio
saugumo srityje

Valstybiné duomenuy apsaugos inspekcija jgyvendina Kkibernetinio
saugumo politika asmens duomeny apsaugos srityje ir atliecka Reglamente (ES)
2016/679 nustatytas priezitiros institucijos uzduotis.

20 straipsnis. Tarpinstitucinis bendradarbiavimas

1. Kibernetinio saugumo politika formuojancios ir jgyvendinancios
institucijos bendradarbiauja tarpusavyje bei su Kitomis valstybés institucijomis
igyvendindamos Siame jstatyme nustatytus tikslus, jskaitant Kkeitimgsi
informacija ir duomenimis apie Kibernetinius incidentus, kibernetines grésmes ir
vos nejvykusius kibernetinius incidentus, taip pat informacijos perdavimg pagal
§io straipsnio 2 dalj.

2. Nacionalinis kibernetinio saugumo centras:

1) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti Sio jstatymo
28 straipsnio 1 dalyje nurodyta vykdymo uZtikrinimo priemone priémimo apie
tai informuoja kompetentingg institucija pagal Kriziy valdymo ir civilinés saugos
istatyma, jeigu vykdymo uZtikrinimo priemoné taikoma siekiant uztikrinti, kad
esminis subjektas laikytysi Sio jstatymo reikalavimy;

2) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti §io jstatymo
28 straipsnio 1 dalyje vykdymo uZtikrinimo priemone¢ priémimo apie tai
informuoja kompetentingg institucija pagal Reglamenta (ES) 2022/2554, jeigu
vykdymo uZtikrinimo priemoné taikoma siekiant uZtikrinti, kad esminis
subjektas, kuris paskirtas ypatingai svarbiu tre€iyjy Saliy informaciniy ir rySiy
technologiju paslaugy teikéju pagal Reglamento (ES) 2022/2554 31 straipsni,
laikytysi Sio jstatymo reikalavimy;

3) turi teis¢ su kompetentinga institucija pagal Reglamenta (ES)
2022/2554 sudaryti bendradarbiavimo susitarimg, nurodytg Reglamento (ES)
2022/2554 47 straipshio 3 dalyje;
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4) nustates, kad esminis ar svarbus subjektas gali buti padares asmens
duomeny saugumo paZeidima, apie tai nepagristai nedelsiant, bet ne véliau kaip
per 72 valandas nuo Sios aplinkybés nustatymo, informuoja Valstybine duomeny
apsaugos inspekcija nurodydamas turima informacija apie Reglamento (ES)
2016/679 33 straipsnio 3 dalyje nurodytas aplinkybes;

5) bendradarbiauja su Lietuvos Respublikos rySiu reguliavimo tarnyba
dél patikimumo uZtikrinimo paslaugy teikéjy kibernetinio saugumo audito
srityje, ir nedelsiant, be ne véliau kaip per 24 val. informuoja Lietuvos
Respublikos rySiy reguliavimo tarnyba apie patikimumo uZtikrinimo paslaugy
teikéju pranestus kibernetinius incidentus;

6) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti §io jstatymo
28 straipsnio 1 dalyje vykdymo uZtikrinimo priemone¢ priémimo apie tai
informuoja kitos valstybés narés kompetentinga institucija, atsakinga uz
kibernetinio saugumo reikalavimy vykdymo uZztikrinima, jeigu kibernetinio
saugumo subjektas teikia paslaugas arba jo tinkly ir informacinés sistemos yra
toje valstybéje naréje;

7) bendradarbiauja su Kkity valstybiu nariy kompetentingomis
institucijos, atsakingomis uZ Kkibernetinio saugumo reikalavimy vykdymo
uZtikrinima, kai Kkibernetinio saugumo subjektas teikia paslaugas daugiau nei
vienoje valstybéje naréje arba teikia paslaugas vienoje ar daugiau valstybiy
nariu, o jo tinkly ir informacinés sistemos yra vienoje ar daugiau Kity valstybiy
nariy, vykdydamos savitarpio pagalbos praSymus §ios istatymo 21 straipsnio
nustatyta tvarka.

d) mechanizmg, pagal kurj nustatomi atitinkami objektai, ir
kibernetinio saugumo riziky toje valstybéje naréje vertinima;

KSI projektas
7 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis Kkibernetinio saugumo centras, igyvendindamas
kibernetinio saugumo politikg:

1) taiko kibernetiniy grésmiy paieSkos priemones kibernetinéje erdvéje,
siekdamas jvertinti tinkly ir informaciniy sistemy atsparuma kibernetiniams
incidentams;

2) stebi, renka ir analizuoja informacija apie kibernetines grésmes,
tinkly ir informaciniy sistemy spragas (toliau — spraga), kibernetinius incidentus
ir vos nejvykusius kibernetinius incidentus;

<.>

16) atlieka kibernetinio saugumo subjekty atitikties Kkibernetinio
saugumo rizikos valdymo priemonéms stebésena.
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e) parengties, reagavimo ] incidentus ir veiklos po incidento
atstatymo priemoniy, jskaitant vieSojo ir privaciojo sektoriy
bendradarbiavima, nustatyma;

KSI projektas
7 straipsnis. Nacionalinis kibernetinio saugumo centras

<..>

2. Nacionalinis Kkibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politikg:

1) taiko kibernetiniy grésmiy paieskos priemones kibernetinéje erdvéje,
siekdamas jvertinti tinkly ir informaciniy sistemy atsparuma kibernetiniams
incidentams;

2) stebi, renka ir analizuoja informacija apie Kkibernetines grésmes,
tinkly ir informaciniy sistemy spragas (toliau — spraga), kibernetinius incidentus
ir vos nejvykusius kibernetinius incidentus;

3) valdo Kkibernetinius incidentus nacionalinio Kkibernetiniy incidenty
valdymo plano, tvirtinamo Vyriausybés, nustatyta tvarka;

4) realiuoju laiku arba beveik realiuoju laiku kibernetinio saugumo
subjektams ir suinteresuotiesiems asmenims teikia ankstyvuosius perspéjimus,
ispéjimus, pranesimus ir keiciasi informacija apie kibernetines grésmes, spragas,
kibernetinius incidentus ir vos nejvykusius kibernetinius incidentus;

5) realiuoju laiku arba beveik realiuoju laiku kibernetinio saugumo
subjektams teikia pagalbg, susijusia su juy tinkly ir informaciniy sistemy
stebéjimu;

<.>

8) kibernetinio incidento metu taiko bitinas kibernetinio saugumo
priemones;

<.>

14) koordinuojant Nacionaliniam kriziy valdymo centrui pranesa
Europos Sajungos institucijoms apie Sio straipsnio 2 dalies 13 punkte nurodytas
krizes, kuriy viena valstybé naré nepajégia suvaldyti;

<.>

19) kartu su verslo subjektais, mokslo ir studijy institucijomis,
nacionalinémis, Europos Sajungos, NATO ir kity valstybiy institucijomis ir
organizacijomis, tarptautinémis organizacijomis, nevyriausybinémis
organizacijomis bei kibernetinio saugumo subjektais plétoja nacionalinj
kibernetinj sauguma stiprinancius projektus.

Platesnis Direktyvos 7 straipsnio 1 dalies e punkto jgyvendinimas néra KS] projekto
reguliavimo srityje. Numatomas Nacionalinio incidenty valdymo plano tobulinimas.
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f) ivairiy institucijy ir suinteresuotyjy subjekty, dalyvaujanciy
jgyvendinant nacionaling kibernetinio saugumo strategija, sarasa;

KSI projektas
4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo
institucijos

1. Kibernetinio saugumo politika formuojama, atsizZvelgiant { Lietuvos
Respublikos Seimo tvirtinamoje Nacionalinio saugumo strategijoje nustatytus
ilgojo laikotarpio nacionalinio saugumo politikos prioritetus ir uZdavinius,
Vyriausybés tvirtinamame Nacionaliniame paZangos plane nustatytus
strateginius tikslus ir uZdavinius, Seimo tvirtinamoje Krasto apsaugos sistemos
stiprinimo ir plétros bei Vyriausybés tvirtinamose Nacionalinéje kibernetinio
saugumo plétros programose numatytus uzdaviniy jgyvendinimo prioritetus ir
kryptis. Sioje dalyje nurodyti strateginio planavimo dokumentai sudaro
nacionaline kibernetinio saugumo strategija.

Nacionalinis paZangos planas

1 priedo 10 tikslas ,,Stiprinti nacionalinj sauguma®;

10.5 uzdavinys ,,Stiprinti kibernetinj saugumg ir gynyba*, uz kurj atsakingas
strateginio valdymo sistemos dalyvis (dalyvaujantys strateginio valdymo sistemos
dalyviai) — KAM ir ministerijos.

Nacionaliné kibernetinio saugumo plétros programa

Pazangos priemoné, kuria sprendziama problema:

06-007-10-05-07 ,,Stiprinti  kibernetinj atsparuma“ (Salinamos 1-4
priezastys).

Pazangos priemonés, numatytos kitose plétros programose:

Viesojo saugumo stiprinimo ir plétros programos pazangos priemoné Nr. 07-
011-10-07-01/07-019-10-07-01 ,,Sudaryti prielaidas veiksmingai nusikaltimy
prevencijai ir kontrolei bei terorizmo grésmiy mazinimui* (Salinama 2 priezastis).

PaZangos priemoné

11T skyrius, lentelés 3 stulpelis

Nacionalinis ~ Kkibernetinio saugumo  centras, Kertinis  valstybés
telekomunikacijy centras, Policijos departamentas prie Vidaus reikaly ministerijos,
Krasto apsaugos ministerija, Nacionalinio koordinavimo centro funkcijas vykdanti
institucija, Smulkaus ir vidutinio verslo jmongs.
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Platesnis Direktyvos 7 straipsnio [ dalies f punkto jgyvendinimas néra KSJ projekto
reguliavimo  srityje. ~ Numatomas  Nacionalinés  kibernetinio  saugumo
pletros programos tobulinimas.

g) politikos sistema, padedancig uztikrinti geresnj kompetentingy
institucijy pagal $ia direktyva ir kompetentingy institucijy pagal
Direktyvg (ES) 2022/2557 koordinavimg siekiant dalytis
informacija apie rizikas, kibernetines grésmes, ir incidentus, taip
pat apie nekiberneting rizika, grésmes ir incidentus bei, prireikus,
vykdyti priezitiros uzduotis;

KSI projektas
20 straipsnis. Tarpinstitucinis bendradarbiavimas

1. Kibernetinio saugumo politika formuojancios ir jgyvendinancios
institucijos bendradarbiauja tarpusavyje bei su kitomis valstybés institucijomis
igyvendindamos Siame jstatyme nustatytus tikslus, jskaitant Kkeitimasi
informacija ir duomenimis apie Kibernetinius incidentus, kibernetines grésmes ir
vos nejvykusius kibernetinius incidentus, taip pat informacijos perdavimg pagal
Sio straipsnio 2 dalj.

2. Nacionalinis kibernetinio saugumo centras:

1) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti Sio jstatymo
28 straipsnio 1 dalyje nurodyta vykdymo uztikrinimo priemone priémimo apie
tai informuoja kompetentinga institucija pagal Kriziy valdymo ir civilinés saugos
istatyma, jeigu vykdymo uZtikrinimo priemoné taikoma siekiant uztikrinti, kad
esminis subjektas laikytysi Sio jstatymo reikalavimy;

2) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti §io jstatymo
28 straipsnio 1 dalyje vykdymo wuZtikrinimo priemone¢ priémimo apie tai
informuoja kompetentinga institucija pagal Reglamenta (ES) 2022/2554, jeigu
vykdymo uZtikrinimo priemoné taikoma siekiant uZtikrinti, kad esminis
subjektas, kuris paskirtas ypatingai svarbiu tre€iyjy Saliy informaciniy ir rySiy
technologiju paslaugy teikéju pagal Reglamento (ES) 2022/2554 31 straipsni,
laikytusi Sio jstatymo reikalavimy;

3) turi teise su kompetentinga institucija pagal Reglamenty (ES)
2022/2554 sudaryti bendradarbiavimo susitarima, nurodyta Reglamento (ES)
2022/2554 47 straipshio 3 dalyje;

4) nustates, kad esminis ar svarbus subjektas gali buti padares asmens
duomeny saugumo paZeidima, apie tai nepagristai nedelsiant, bet ne véliau kaip
per 72 valandas nuo Sios aplinkybés nustatymo, informuoja Valstybine duomeny
apsaugos inspekcija nurodydamas turima informacija apie Reglamento (ES)
2016/679 33 straipsnio 3 dalyje nurodytas aplinkybes;

5) bendradarbiauja su Lietuvos Respublikos rySiu reguliavimo tarnyba
dél patikimumo uZtikrinimo paslaugy teikéjy kibernetinio saugumo audito
srityje, ir nedelsiant, be ne véliau kaip per 24 val. informuoja Lietuvos
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Respublikos rySiy reguliavimo tarnybg apie patikimumo uZtikrinimo paslaugy
teikéjy pranestus kibernetinius incidentus;

6) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti Sio jstatymo
28 straipsnio 1 dalyje vykdymo uZtikrinimo priemone priémimo apie tai
informuoja Kkitos valstybés narés kompetentinga institucija, atsakinga uz
kibernetinio saugumo reikalavimy vykdymeo uZtikrinimg, jeigu kibernetinio
saugumo subjektas teikia paslaugas arba jo tinkly ir informacinés sistemos yra
toje valstybéje naréje;

7) bendradarbiauja su Kkity valstybiy nariu kompetentingomis
institucijos, atsakingomis uZ kibernetinio saugumo reikalavimy vykdymo
uztikrinima, kai kibernetinio saugumo subjektas teikia paslaugas daugiau nei
vienoje valstybéje naréje arba teikia paslaugas vienoje ar daugiau valstybiy
nariu, o jo tinkly ir informacinés sistemos yra vienoje ar daugiau Kity valstybiu
nariy, vykdydameos savitarpio pagalbos praSymus Sios jstatymo 21 straipsnio
nustatyta tvarka.

h) plana, jskaitant biitinas priemones, pilie¢iy informuotumo apie
kibernetinj sauguma bendram lygiui didinti.

Nacionalinis paZangos planas

1 priedo 10 tikslas ,,Stiprinti nacionalinj sauguma*

10.5 uzdavinys ,,Stiprinti kibernetinj sauguma ir gynyba*, uz kurj atsakingas
strateginio valdymo sistemos dalyvis (dalyvaujantys strateginio valdymo sistemos
dalyviai) — KAM ir ministerijos.

PaZangos priemoné

4. Ziniy bei jgiidziy kibernetinio saugumo srityje plétra

4.1. Kibernetinio saugumo subjektuose dirbanciy darbuotojy, kibernetinio
saugumo specialisty kompetencijy bei jgiidziy kibernetinio saugumo srityje stiprinimas
bei paZeidziamiausiy visuomenés grupiy kibernetinio saugumo brandos kélimas (P-
06-007-10-05-07-11 Parengta mokymo medziaga, reikalinga kibernetinio saugumo
kompetencijoms ugdyti (vnt.); P-06-007-10-05-07-03 Uzbaigti kibernetinio saugumo
mokymai (asm.); P-06-007-10-05-07-12 Kuvalifikacijos kélimo mokymuose
dalyvavusiy asmeny, dirbanciy kibernetinio saugumo srityje, skai¢ius (asm.); P-06-
007-10-05-07-13 Mokymuose dalyvavusiy pazeidziamiausiy visuomenés grupiy
skai¢ius (vnt.); R-06-007-10-05-07-06 Svietimo ar mokymo veiklos dalyviy skai¢ius
(asm.); R-06-007-10-05-07-07 Svietimo ar mokymo veiklos dalyviy skaidius: i3 jy
skaitmeniniy jgiidziy ugdymo veiklos dalyviy skaicius (asm.)

7. Kibernetinio saugumo valdysenos stiprinimas
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7.1. Kibernetinio saugumo valdysenos Lietuvoje stiprinimas (P-06-007-10-
05-07-24 Komunikacijos kampanijy, skirty visuomenés kibernetinio saugumo brandai
didinti, sukiirimo ir sklaidos paslaugy skaicius (vnt.)).

Platesnis Direktyvos 7 straipsnio 1 dalies h punkto jgyvendinimas néra KSJ projekto
reguliavimo  srityje.  Numatomas  Nacionalinés  kibernetinio  saugumo
pletros programos tobulinimas.

2. Nacionalinéje kibernetinio saugumo strategijoje valstybés
narés visy pirma nustato:

a) politika dél IRT produkty ir IRT paslaugy, kuriuos subjektai
naudoja teikdami savo paslaugas, tickimo grandiniy kibernetinio
saugumo;

KSI projektas
14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

1. Kibernetinio saugumo subjektai privalo uZtikrinti Sio jstatymo 11
straipsnio 3-5 dalyse nurodytus Kriterijus atitinkanciai veiklai vykdyti ar
paslaugoms teikti naudojamy tinkly ir informaciniy sistemy atitiktj kibernetinio
saugumo rizikos valdymo priemonéms:

1) kibernetinio saugumo reikalavimams, tvirtinamiems Vyriausybés,
iSskyrus Sio straipsnio 2 dalyje nurodytus atvejus;

2) Europos Komisijos priimtiems jgyvendinimo aktams, pagal Sio
straipshio 3 dalyje nurodytas priemones nustatantiems techninius ir metodinius
reikalavimus.

<..>

5. Kibernetinio saugumo reikalavimai apima $iuos elementus:

<..>

5) tiekimo grandinés sauguma, jskaitant aspektus, susijusius su kiekvieno
kibernetinio saugumo subjekto ir jo tiesioginiu tiekéju ar paslauguy teikéju
santykius.

Platesnis Direktyvos 7 straipsnio 2 dalies a punkto jgyvendinimas néra KSJ projekto
reguliavimo srityje. Lietuvos Respublikos krasto apsaugos ministerija numato
parengti jgyvendinamgjj teisés aktq, kuriuo bus tvirtinamos kibernetinio saugumo
rizikos valdymo priemoneés.

Dalinis

b) politikg dél su kibernetiniu saugumu susijusiy reikalavimy,
taikomy IRT produktams ir IRT paslaugoms, jtraukimo ir
specifikacijy vieSuosiuose pirkimuose, jskaitant reikalavimus,
susijusius su kibernetinio saugumo sertifikavimu, Sifravimu ir
atvirojo kodo kibernetinio saugumo produkty naudojimu;

KSI projektas
14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

1. Kibernetinio saugumo subjektai privalo uZtikrinti Sio jstatymo 11
straipsnio 3-5 dalyse nurodytus Kriterijus atitinkan¢iai veiklai vykdyti ar
paslaugoms teikti naudojamuy tinkly ir informaciniy sistemy atitiktj kibernetinio
saugumo rizikos valdymo priemonéms:
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1) kibernetinio saugumo reikalavimams, tvirtinamiems Vyriausybés,
iSskyrus Sio straipsnio 2 dalyje nurodytus atvejus;

2) Europos Komisijos priimtiems jgyvendinimo aktams, pagal Sio
straipshio 3 dalyje nurodytas priemones nustatantiems techninius ir metodinius
reikalavimus.

<..>

5. Kibernetinio saugumo reikalavimai apima Siuos elementus:

<..>

6) tinkly ir informaciniy sistemy ijsigijima, plétojima ir prieZitiros
sauguma, jskaitant spragu valdymg ir atskleidima.

Platesnis Direktyvos 7 straipsnio 2 dalies b punkto jgyvendinimas néra KS] projekto
reguliavimo srityje. Lietuvos Respublikos krasto apsaugos ministerija numato
parengti jgyvendinamgjj teisés aktq, kuriuo bus tvirtinamos kibernetinio saugumo
rizikos valdymo priemonés.

¢) pazeidziamumy valdymo, apimancio koordinuoto
pazeidziamumy atskleidimo pagal 12 straipsnio 1 dalj skatinima
ir palengvinima, politika;

KSI projektas
14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

1. Kibernetinio saugumo subjektai privalo uZtikrinti Sio jstatymo 11
straipsnio 3-5 dalyse nurodytus Kriterijus atitinkanciai veiklai vykdyti ar
paslaugoms teikti naudojamy tinkly ir informaciniy sistemy atitiktj kibernetinio
saugumo rizikos valdymo priemonéms:

1) kibernetinio saugumo reikalavimams, tvirtinamiems Vyriausybés,
iSskyrus Sio straipsnio 2 dalyje nurodytus atvejus;

2) Europos Komisijos priimtiems jgyvendinimo aktams, pagal Sio
straipsnio 3 dalyje nurodytas priemones nustatantiems techninius ir metodinius
reikalavimus.

<.>

5. Kibernetinio saugumo reikalavimai apima $iuos elementus:

<.>

6) tinkly ir informaciniy sistemu ijsigijima, plétojima ir prieZiiros
sauguma, jskaitant spraguy valdyma ir atskleidima.

KSI projektas
25 straipsnis. Spragy paieska ir atskleidimas

1. Spragy paieska ir atskleidimas laikomi teisétais ir tokius veiksmus
atlikusiam asmeniui neuZtraukia teisinés atsakomybés tik tais atvejais, kai
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spragy paieSka atliekama kibernetinio saugumo subjekty valdomuose ir
tvarkomuose tinkluose ir informacinése sistemose laikantis Sio straipsnio 2
dalyje, nacionalinés spragy atskleidimo tvarkos aprase, tvirtinamame krasto
apsaugos ministro, ir (ar) kibernetinio saugumo subjekto nustatytos spraguy
atskleidimo tvarkos aprase, taip pat Sio straipsnio 6 dalyje numatyty apribojimuy.

2. Atliekant spragy paieska laikomasi Siy apribojimy:

1) negali biiti trikdomas ar kei¢iamas tinkly ir informacinés sistemos
darbas, funkcionalumas, teikiamos paslaugos bei duomenuy prieinamumas ar
vientisumas;

2) isitikinus, kad spraga yra, nutraukiama spragos paieSkos veikla,
susijusi su aptikta spraga;

3) subjektas, atlikes spragy paieska, ne véliau kaip per 24 valandas nuo
spragy paieSkos pradzZios (paieSka tesiant ilgiau kaip 24 valandas — kas 24
valandas) turi parengti nacionalinés spragy atskleidimo tvarkos apraSe ar
kibernetinio saugumo subjekto nustatytes spragy atskleidimo tvarkos aprase
nustatyto turinio informacija apie spraguy paieSkos rezultatus ir ja pateikti
Nacionaliniam kibernetinio saugumo centrui nacionalinés spraguy atskleidimo
tvarkos apraSe nustatyta tvarka ir (ar) kibernetinio saugumo subjektui, kurio
tinkly ir informacinéje sistemoje atlikta spragy paieSka, Sio Kkibernetinio
saugumo subjekto nustatytos spraguy atskleidimo tvarkos apraSe nustatyta
tvarka;

4) nesiekiama be reikalo, daugiau, negu reikia spragai patvirtinti, stebéti,
fiksuoti, perimti, jgyti, laikyti, atskleisti, kopijuoti, keisti, naikinti, gadinti, $alinti,
naikinti kibernetinio saugumo subjekto valdomu ir (ar) tvarkomy duomeny;

5) atskleidZiant spraga nenaudojami pastebéti, uZfiksuoti, perimti,
atskleisti asmens duomenys;

6) nebandoma atspéti slaptaZzodZiy, nenaudojami neteisétu biidu gauti
slaptazodziai ir néra manipuliuvojama Kkibernetinio saugumo subjekto
darbuotojais ar kitais asmenimis, turinciais teise naudotis vieSai neskelbtina
informacija, reikSminga spragy paieSkai;

7) nesidalijama informacija apie aptikta spraga, iSskyrus Sios dalies 3
punkte ir Sio straipsnio 6 dalyje nustatytus atvejus, taip pat kai informacija apie
aptikta spraga yra registruojama Europos paZeidZiamumy duomeny bazéje.

3. Subjektas, surinkes informacija apie spraga, turi teise $ia informacija
anonimiskai pateikti Nacionaliniam Kibernetinio saugumo centrui, iSsaugodamas
nacionalinés spragy atskleidimo tvarkos apraSe nurodyta informacija apie
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spragy paieSkos rezultaty pateikimg. Nacionalinis Kibernetinio saugumo centras
uZtikrina apie spraga praneSusio subjekto anonimiSka. Sioje dalyje nurodyta
informacija apie spragy paieSkos rezultaty pateikimg subjektas, surinkes
informacija apie spraga, ir ja pateikes anonimiskai, privalo saugoti 12 mety, nuo
pranesimo Nacionaliniam kibernetinio saugumo centrui pateikimo dienos.

4. Spraguy atskleidimo Nacionaliniam kibernetinio saugumo centrui
tvarka, Nacionaliniam Kibernetinio saugumo centrui teikiamos informacijos apie
spragas turinys, trumpesnio negu 90 kalendoriniy dieny informacijos apie
aptikta spraga atskleidimo kitiems, negu nurodyti Sio straipsnio 2 dalies 3 punkte,
asmenims termino nustatymo tvarka nustatomi nacionalinés spragy atkleidimo
tvarkos aprase.

5. Kibernetinio saugumo subjektas turi teise nustatyti spragu jo
valdomose ir (ar) tvarkomose tinkly ir informacinése sistemose atskleidimo
tvarka ir nustatyti kitus spragy paieSkos apribojimus, negu numatyta Sio
straipsnio 2 dalyje, arba ju atsisakyti. Kibernetinio saugumo subjekto
nustatytame spraguy atskleidimo tvarkos apraSe numatyti spraguy paieSkos
apribojimai negali buti grieZtesni, negu nurodyti Sio straipsnio 2 dalyje.
Kibernetinio saugumo subjekto nustatytame spragu atskleidimo tvarkos aprase
negali biiti nustatoma informacijos apie spragas pateikimo Nacionalinio
kibernetinio saugumo centro tvarka ir numatomos Sio straipsnio 6 dalyje
nustatyto reguliavimo iSimtys.

6. Subjektas, nustates spraga, laikydamasis Sio straipsnio 1 dalyje
nurodyty apribojimuy, turi teis¢ informacijg apie aptikta spraga, tadiau ne
daugiau, negu buvo pateikta Nacionaliniam kibernetinio saugumo centrui ir (ar)
kibernetinio saugumo subjektui, atskleisti kitiems, negu nurodyti Sio straipsnio 2
dalies 3 punkte, asmenims ne anks¢iau kaip po 90 kalendoriniy dieny nuo
informacijos apie spraga pateikimo Nacionaliniam Kibernetinio saugumo centrui
ir (ar) kibernetinio saugumo subjektui. Nacionalinis Kibernetinio saugumo
centras, jvertings spragos sudétinguma ir jos iStaisymo galimybes, nacionalinés
spragy atskleidimo tvarkos aprase nustatyta tvarka turi teis¢ nustatyti trumpesnj
informacijos apie aptikta spraga atskleidimo Kkitiems, negu nurodyti Sio
straipsnio 2 dalies 3 punkte, asmenims terming, ta¢iau ne trumpesnj kaip 3
kalendorinés dienos.

d) politika, susijusia su bendru atvirojo interneto viesojo pagrindo
prieinamumu, vientisumu ir konfidencialumu, jskaitant, kai
tinkama, povandeniniy ry$iy kabeliy kibernetinj sauguma;

Lietuvos Respublikos elektroniniy rysiy jstatymas
4 straipsnis. Elektroniniy rysiu politikos formavimo ir elektroniniy rysiy veiklos
reguliavimo institucijos

Dalinis
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<..>

3. Elektroniniy rysiy veiklg Lietuvos Respublikoje reguliuoja RysSiy
reguliavimo tarnyba ir kitos valstybés institucijos pagal Siame jstatyme nustatyta
kompetencija.

4. Elektroniniy rysiy, naudojamy valstybés gynybai, saugumui, viesajai tvarkai
palaikyti, valstybés sienos apsaugai, laivybos saugumui, jury paieskos ir gelbéjimo
darbams bei naftos iSsiliejimy likvidavimo darbams vykdyti, civilinei aviacijai,
traukiniy eismo saugumui bei stabiliam ir patikimam energetikos sistemos darbui
uztikrinti, veikla pagal savo kompetencija reguliuoja atitinkamos valstybés
institucijos. Siy institucijy veiksmus, reguliuojant elektroniniy rysiy veikla,
koordinuoja Susisiekimo ministerija.

9 straipsnis. Rysiy reguliavimo tarnybos, Tarybos ir jos pirmininko funkcijos
1. Rys$iy reguliavimo tarnyba:
<..>
7) rengia pasitilymus dél elektroniniy rysiy politikos formavimo ir juos teikia
Susisiekimo ministerijai;

Platesnis Direktyvos 7 straipsnio 2 dalies d punkto jgyvendinimas néra KSJ projekto
reguliavimo srityje. Lietuvos Respublikos krasto apsaugos ministerija numato
parengti jgyvendinamgji teisés aktq, kuriuo bus tvirtinamos kibernetinio saugumo
rizikos valdymo priemonés.

e) atitinkamy paZangiy technologijy, kuriomis siekiama | PaZangos priemoné Dalinis
igyvendinti pazangiausias kibernetinio saugumo rizikos valdymo 7. Kibernetinio saugumo valdysenos stiprinimas
priemones, kiirimo ir integravimo skatinimo politika; 7.1. Kibernetinio saugumo valdysenos Lietuvoje stiprinimas (P-06-007-10-05-

07-21

Sudarytos salygos kibernetinio saugumo subjektams nuosekliai didinti

kibernetinio saugumo branda, pasitelkiant visuotinai pripazintus ISO standartus

(vnt.)).

Platesnis Direktyvos 7 straipsnio 2 dalies e punkto jgyvendinimas néra KSI projekto

reguliavimo  srityje. ~ Numatomas  Nacionalinés  kibernetinio  saugumo

pleétros programos tobulinimas.

NKSC nuostatai VisiSkas

f) Svietimo ir mokymo kibernetinio saugumo klausimais,
kibernetinio saugumo jgidziy, informuotumo didinimo ir
moksliniy tyrimy ir technologinés plétros iniciatyvy, taip pat

9. NKSC prie KAM veiklos tikslai:
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gerosios kibernetinés higienos praktikos ir kontrolés gairiy, skirty
pilie¢iams, suinteresuotiesiems subjektams ir kitiems subjektams,
skatinimo ir plétros politikg;

9.10. vykdyti 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamente
(ES) Nr.2021/887 (toliau — Reglamentas) nustatytas nacionalinio koordinavimo
centro uzduotis.

<.>

16°. Jgyvendindamas 9.10 papunktyje nurodytg tiksla, NKSC prie KAM atlieka
Reglamento 7 straipsnio 1 dalyje nustatytas uzduotis.

PaZangos priemoné

4. Ziniy bei jgiidziy kibernetinio saugumo srityje plétra

4.1. Kibernetinio saugumo subjektuose dirban¢iy darbuotojy, kibernetinio
saugumo specialisty kompetencijy bei jgiidziy kibernetinio saugumo srityje stiprinimas
bei paZeidziamiausiy visuomenés grupiy kibernetinio saugumo brandos kélimas (P-
06-007-10-05-07-11 Parengta mokymo medziaga, reikalinga kibernetinio saugumo
kompetencijoms ugdyti (vnt.); P-06-007-10-05-07-03 Uzbaigti kibernetinio saugumo
mokymai (asm.); P-06-007-10-05-07-12 Kuvalifikacijos kélimo mokymuose
dalyvavusiy asmeny, dirbanéiy kibernetinio saugumo srityje, skai¢ius (asm.); P-06-
007-10-05-07-13 Mokymuose dalyvavusiy pazeidziamiausiy visuomenés grupiy
skai¢ius (vnt.); R-06-007-10-05-07-06 Svietimo ar mokymo veiklos dalyviy skai¢ius
(asm.); R-06-007-10-05-07-07 Svietimo ar mokymo veiklos dalyviy skaidius: i3 jy
skaitmeniniy jgiidziy ugdymo veiklos dalyviy skaicius (asm.)

7. Kibernetinio saugumo valdysenos stiprinimas

7.1. Kibernetinio saugumo valdysenos Lietuvoje stiprinimas (P-06-007-10-05-
07-24 Komunikacijos kampanijy, skirty visuomenés kibernetinio saugumo brandai
didinti, sukiirimo ir sklaidos paslaugy skaicius (vnt.)).

8. Nacionalinio koordinavimo centro funkcijy vykdymas (P-06-007-10-05-07-
05 Sukurta dinamigka ir aktyvi Lietuvos kibernetinio saugumo bendruomené (asm.)).

g) politika dél akademiniy ir moksliniy tyrimy institucijy rémimo
siekiant kurti, tobulinti ir diegti kibernetinio saugumo priemones
ir saugig tinkly infrastruktiira;

NKSC nuostatai

9. NKSC prie KAM veiklos tikslai:

9.10. vykdyti 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos
reglamente (ES) Nr. 2021/887 (toliau — Reglamentas) nustatytas nacionalinio
koordinavimo centro uzduotis.

<.>

163, Jgyvendindamas 9.10 papunktyje nurodyta tiksla, NKSC prie KAM
atlieka Reglamento 7 straipsnio 1 dalyje nustatytas uzduotis.

PaZangos priemoné

Visiskas
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7. Kibernetinio saugumo valdysenos stiprinimas

7.1. Kibernetinio saugumo valdysenos Lietuvoje stiprinimas (P-06-007-10-
05-07-23  Parengtos vieSojo ir privataus sektoriy bendradarbiavimo vystymo
kibernetinio saugumo srityje galimybiy kryptys (vnt.)).

h) politika, jskaitant atitinkamas procedtras ir tinkamas
dalijimosi informacija priemones, siekiant remti savanoriska
dalijimasi kibernetinio saugumo informacija tarp subjekty
laikantis Sajungos teises;

KSI projektas
19 straipsnis. Kibernetinio saugumo informacinis tinklas

<..>

4. Kibernetinio saugumo subjektai turi teise tapti Kibernetinio saugumo
informacinio tinklo naudotojais, jgyvendindami tarpusavio dalijimosi
kibernetinio saugumo informacija susitarimus. Nepriklausomai nuo to, ar
naudojamasi Kibernetinio saugumo informaciniu tinklu, Kibernetinio saugumo
subjektai privalo pranesti Nacionaliniam kibernetinio saugumo centrui apie
tokiy susitarimy sudaryma, taip pat apie pasitraukima i$ tokiy susitarimy per 20
darbo dieny nuo §iy aplinkybiy atsiradimo.

Platesnis Direktyvos 7 straipsnio 2 dalies h punkto jgyvendinimas néra KSJ projekto
reguliavimo srityje. Numatomas Kibernetinio saugumo informacinio tinklo
tobulinimas.

Dalinis

1) politika, kuria stiprinami mazyjy ir vidutiniy jmoniy, visy pirma
] Sios direktyvos taikymo sritj nepatenkanciy jmoniy, kibernetinis
atsparumas ir kibernetinés higienos bazinis lygis teikiant lengvai
priecinamas gaires ir pagalbg jy konkretiems poreikiams tenkinti;

Leidinys ,,Kibernetinis saugumas ir verslas*, 2020 m.

PaZangos priemoné
9. Kibernetinio saugumo atsparumo didinimas (P-06-007-10-05-07-04
Suteikta finansiné parama Smulkaus ir vidutinio verslo subjektams
Kibernetiniam atsparumui stiprinti (vnt.)).

Platesnis Direktyvos 7 straipsnio 2 dalies i punkto jgyvendinimas néra KSJ projekto
reguliavimo  srityje. ~ Numatomas  Nacionalinés  kibernetinio  saugumo
plétros programos tobulinimas.

Dalinis

j) politika, kuria skatinama aktyvi kibernetiné apsauga.

KSI projektas
19 straipsnis. Kibernetinio saugumo informacinis tinklas

1. Kibernetinio saugumo informacinis tinklas yra valstybés informaciné
sistema, kurios paskirtis:

<..>

6) tvarkyti duomenis apie privalomus nurodymus blokuoti domeno
varda, identifikuojantj interneto svetaine ir juos vieSai skelbti.

Dalinis
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Platesnis Direktyvos 7 straipsnio 2 dalies j punkto jgyvendinimas néra KSJ projekto
reguliavimo srityje. Lietuvos Respublikos krasto apsaugos ministerija numato
parengti jgyvendinamgji teisés aktg, kuriuo bus tvirtinamos kibernetinio saugumo
rizikos valdymo priemonés.

3. Valstybés narés per tris ménesius nuo savo nacionaliniy
kibernetinio saugumo strategijy priémimo apie jas pranesa
Komisijai. Valstybés narés j tokius praneSimus gali nejtraukti
informacijos, kuri susijusi su jy nacionaliniu saugumu.

Direktyvos nuostatos j nacionalineg teisg perkelti nereikia, nes ji jau jgyvendinta
siekiant Nacionaliniame pazangos plano 1 priedo 10 tikslo ,, Stiprinti nacionaling
saugumq “ 10.5 uzdavinio ,, Stiprinti kibernetinj saugumq ir gynybq“ bei patvirtinus
Nacionalinio kibernetinio saugumo plétros programq ir Pazangos priemone.

4. Valstybés narés, remdamosi pagrindiniais veiklos rezultaty
rodikliais, reguliariai ir bent kas penkerius metus vertina savo
nacionalines Kibernetinio saugumo strategijas ir prireikus jas
atnaujina. ENISA valstybiy nariy praS§ymu padeda joms parengti
arba atnaujinti nacionaling kibernetinio saugumo strategija ir
pagrindinius veiklos rezultaty rodiklius, skirtus tai strategijai
jvertinti, siekiant ja suderinti su Sioje direktyvoje nustatytais
reikalavimais ir pareigomis.

Direktyvos 7 straipsnio 4 dalies jgyvendinimas néra Sio KSJ projekto reguliavimo
srityje.

Direktyvos 7 straipsnio 4 dalis jgyvendinama vadovaujantis Lietuvos Respublikos
strateginio valdymo jstatymu (suvestiné redakcija nuo 2024-01-01)).

8 straipsnis. Kompetentingos
kontaktiniai punktai

institucijos ir bendrigji

1. Kiekviena valstybé naré paskiria arba jsteigia vieng arba
daugiau kompetentingy institucijy, atsakingy uz kibernetinj
sauguma ir VII skyriuje nustatyty priezitiros uzduociy vykdyma
(toliau — kompetentingos institucijos).

2. 1 dalyje nurodytos kompetentingos institucijos stebi $ios
direktyvos jgyvendinima nacionaliniu lygmeniu.

KSI projektas
4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo
institucijos

<..>

3. Kibernetinio saugumo politika jgyvendina Nacionalinis kibernetinio
saugumo centras, Lietuvos policija ir Valstybiné duomeny apsaugos inspekcija.

7 straipsnis. Nacionalinis kKibernetinio saugumo centras

<..>

2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:

<..>

16) atlieka Kkibernetinio saugumo subjekty atitikties Kkibernetinio
saugumo rizikos valdymo priemonéms stebéseng;

17) konsultuoja kibernetinio saugumo subjektus kibernetinio saugumo
rizikos valdymo priemoniy parinkimo ir taikymo klausimais;

saugumo centras, jgyvendindamas

Visiskas
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<.>
20) atlieka kitas Siame jstatyme nustatytas funkcijas.

26 straipsnis. Kibernetinio saugumo subjekty patikrinimai

1. Nacionalinis kibernetinio saugumo centras atlieka kibernetinio
saugumo subjekty atitikties Sio jstatymo reikalavimams, iSskyrus nustatytus Sio
istatymo VI ir VII skyriuose, patikrinimus.

3. Kiekviena wvalstybé naré¢ paskiria arba jsteigia bendraji | KSI projektas Visiskas
kontaktinj punkta. Kai valstybé naré pagal 1 dalj paskiria arba | 7 straipsnis. Nacionalinis kibernetinio saugumo centras
isteigia tik viena kompetentingg institucija, ta kompetentinga <..>
institucija taip pat laikoma tos valstybés narés bendruoju 2. Nacionalinis Kkibernetinio saugumo centras, jgyvendindamas
kontaktiniu punktu. kibernetinio saugumo politika:
18) bendradarbiauja su Europos Sajungos, NATO ir Kkity valstybiy
institucijomis ir organizacijomis, igyvendinanciomis Kkibernetinio saugumo
politika, tarptautinémis organizacijomis, turi teis¢ jas pasitelkti kartu atliekant
§io istatymo ir Kity teisés akty nustatytas funkcijas kibernetinio saugumo srityje.
4. Kiekvienas bendras kontaktinis punktas vykdo rySiy palaikymo | KSI projektas Visiskas
funkcija, kad buty uztikrintas jo valstybés narés institucijy | 7 straipsnis. Nacionalinis Kibernetinio saugumo centras
tarpvalstybinis bendradarbiavimas su atitinkamomis kity <..>

valstybiy nariy institucijomis ir, kai tinkama, Komisija bei
ENISA, taip pat tarpsektorinis bendradarbiavimas su kitomis
kompetentingomis institucijomis toje valstybéje naréje.

2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:

18) bendradarbiauja su Europos Sajungos, NATO ir kity valstybiy
institucijomis ir organizacijomis, jgyvendinanciomis kibernetinio saugumo
politika, tarptautinémis organizacijomis, turi teis¢ jas pasitelkti kartu atliekant
§io istatymo ir kity teisés akty nustatytas funkcijas kibernetinio saugumo srityje.

saugumo centras, igyvendindamas

5. Valstybés narés uztikrina, kad jy kompetentingos institucijos ir
bendrieji kontaktiniai punktai turéty tinkamy iStekliy, kad
veiksmingai ir efektyviai vykdyty jiems pavestas uzduotis ir taip
igyvendinty Sios direktyvos tikslus.

Direktyvos 8 straipsnio 5 dalies jgyvendinimas néra KSJ] projekto reguliavimo srityje.

6. Kiekviena valstybé naré nepagristai nedelsdama pranesa
Komisijai 1 dalyje nurodytos kompetentingos institucijos ir 3
dalyje nurodyto bendrojo kontaktinio punkto tapatybés duomenis,
ty institucijy uzduotis ir bet kokius vélesnius jy pakeitimus.
Kiekviena valstybé naré savo kompetentingos institucijos

Pranesimas Europos Komisijai pagal 8 str. jtrauktas j LINESIS priemoniy plang.




48

tapatybés duomenis paskelbia viesai. Komisija vieSai paskelbia
paskirty bendryjy kontaktiniy punkty sarasa.

9 straipsnis. Nacionalinés kibernetiniy Kkriziy valdymo
sistemos

1. Kiekviena valstybé naré paskiria arba jsteigia vieng arba
daugiau kompetentingy institucijy, kurios atsako uz didelio masto
kibernetinio saugumo incidenty ir kriziy valdyma (toliau —
kibernetiniy kriziy valdymo institucijos). Valstybés narés
uztikrina, kad tos institucijos turéty tinkamy iStekliy, reikalingy
veiksmingam ir efektyviam joms pavesty uzduo¢iy vykdymui.
Valstybés narés uztikrina suderinamumg su esamomis
nacionalinémis bendro kriziy valdymo sistemomis.

KSI projektas
7 straipsnis. Nacionalinis kibernetinio saugumo centras
<.>
2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:
<..>
13) dalyvauja valdant Kkrizes, susijusias su Kibernetiniais incidentais,
Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka;
14) koordinuojant Nacionaliniam kriziy valdymo centrui pranesa
Europos Sajungos institucijoms apie Sio straipsnio 2 dalies 13 punkte nurodytas
krizes, kuriy viena valstybé naré nepajégia suvaldyti;

saugumo centras, jgyvendindamas

KVI 42 straipsnis. Krizés valdymas.

1. Vyriausybei priémus sprendima, kad biitina imtis krizés valdymo
veiksmuy, susidariusios krizés valdyma organizuoja ir koordinuoja Nacionalinis
kriziy valdymo centras.

2. Krizés valdymas yra trijy lygmenu: strateginio, operacinio ir taktinio.

3. Strateginiu lygmeniu Vyriausybé Nacionalinio saugumo komisijos
siillymu priima strateginius sprendimus dél krizés valdymo.

4. Operaciniu lygmeniu Nacionalinis kriziy valdymo centras planuoja
krizés valdymo priemones, koordinuoja ir kontroliuoja ju igyvendinimg.

5. Taktiniu lygmeniu veikia ministerijos ir kitos valstybés institucijos ir
jstaigos, vykdydamos valstybiniuose Kriziy ir ekstremaliyjy situacijy valdymo
planuose ju kompetencijai priskirtas ir ministerijos ir Kkitos valstybés institucijos
ir jstaigos Kriziy ir ekstremaliyjy situacijuy valdymo plane numatytas priemones,
taip pat Vyriausybés joms skirtas valstybines reagavimo i Kkrizes ir juy padariniy
Salinimo uZduotis.

KYVI] jgyvendinantis teisés aktas
PraneSimo ir keitimosi informacija apie jvykj, ekstremalyji jvyki, ypatinga ivykij,
ekstremaliajg situacijg ar kriz¢ tvarkos aprasas

<.>

VisiSkas
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8. Asmenys, atsakingi uz informacijos teikima, Informacija teikia:

8.1. Nacionaliniam kriziy valdymo centrui — informacijg apie kilusj ypatingg
ivyki, nurodyta apraSo 1 priede;

9. Asmenys, atsakingi uz informacijos teikima, apraso 8 punkte nustatytais
atvejais nedelsdami telefonu ar kitomis rySio priemonémis teikia apraso 1 priede
nurodyty institucijy ir jstaigy bei apraso 3 priede nurodyty atsakingyjy institucijy ir
kity informacijos teikéjy turimg pirmine Informacija. Teikiant zvalgybos informacija
laikomasi Lietuvos Respublikos zvalgybos jstatyme nustatyty reikalavimy, o teikiant
jslaptintg informacija laikomasi Lietuvos Respublikos valstybés ir tarnybos paslapciy
istatyme nustatyty reikalavimy. Pateikiami Sie duomenys:

9.1. trumpas jvykio, ekstremaliojo ivykio, ypatingo jvykio, gresiancios,
susidariusios ar paskelbtos ekstremaliosios situacijos, gresianéios ar susidariusios
krizés apibiidinimas (data, laikas, adresas, objektas, informacijos Saltinis, priezastys,
prognozé), priimti sprendimai, planuojami ar atlikti pirminiai veiksmai;

9.2. esami ir galimi pavojaus gyventojy gyvybei ar sveikatai, jy butiniausioms
gyvenimo (veiklos) salygoms, turtui ir aplinkai, gyvybiskai svarbiy valstybés funkcijy
atlikimui, vieSajai tvarkai Saltiniai, jvykio eigos prognoze;

9.3. ekstremaliosios situacijos operacijy vadovo pareigos, vardas, pavardé,
telefony numeriai (jeigu ekstremaliosios situacijos operacijy vadovas yra paskirtas);

9.4. gelb¢jimo darby vadovo pareigos, vardas, pavardé, telefony numeriai.

2. Jeigu valstybé naré paskiria arba jsteigia pagal 1 dalj daugiau | KVI Visiskas
nei vieng kibernetiniy kriziy valdymo institucija, ji aiskiai nurodo, | 42 straipsnis. Krizés valdymas.
kuri i§ ty institucijy yra koordinatoré valdant didelio masto 1. Vyriausybei priémus sprendimag, kad biitina imtis krizés valdymo veiksmy,
kibernetinio saugumo incidentus ir Krizes. susidariusios krizés valdyma organizuoja ir koordinuoja Nacionalinis kriziy valdymo
centras.
3. Kiekviena valstybé naré, taikydama $ig direktyva, nustato | KVI igyvendinantis teisés aktas Visiskas

pajégumus, objektus ir procediiras, kuriais galima pasinaudoti
krizés atveju.

<..>

6.1. Biitiny uzduociy skyrimo, atlikimo ir kompensavimo uz jy atlikima tvarkos
aprasas; (KV] 7 straipsnio 11 punktu, 39 straipsnio 1 ir 8 dalimis.)

6.2. Ekstremaliyjy situacijy operacijy centry sudarymo, darbo organizavimo,
susaukimo tvarkos, uzdaviniy ir funkcijy tvarkos aprasas (K'V] 7 straipsnio 21 punktu
ir 15 straipsnio 4 dalimi);

6.3. Ekstremaliyjy situacijy skelbimo ir atSaukimo tvarkos aprasas (KVI 7
straipsnio 17 punktu, 32 straipsnio 5 dalimi);

6.4. Jungtinés grésmiy prevencijos ir kriziy valdymo grupés uzdaviniy, funkcijy
ir darbo organizavimo tvarkos aprasas (KVI 9 straipsnio 3 dalimi);
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6.5. Kriterijy, kuriuos atitinkanc¢iuose tkio subjektuose privaloma sudaryti
ekstremaliyjy situacijy operacijy centra, aprasas (KV] 15 straipsnio 2 dalimi);

6.6. Kriterijy, kuriuos atitinkanciy kity jstaigy ir iikio subjekty vadovai privalo
organizuoti ekstremaliyjy situacijy valdymo plano rengima, aprasas (KVI 23
straipsnio 5 dalimi);

6.7. Kriziy ir ekstremaliyjy situacijy prevencijos vykdymo tvarkos aprasas
(KVT 20 straipsnio 5 dalimi);

6.8. Materialiniy istekliy teikimo ir kompensavimo uz jy teikima tvarkos
aprasas (K'V] 7 straipsnio 13 punktu, 38 straipsnio 1 dalimi ir 48 straipsnio 2 dalimi);

6.9. Parengties pareigiiny funkcijoms ir valstybinei (valstybés perduotai
savivaldybéms) civilinés saugos funkcijai atlikti reikalingy valstybés biudzeto 1ésy
poreikio nustatymo tvarkos aprasas (KV] 46 straipsnio 3 dalimi ir Lietuvos
Respublikos biudZeto sandaros jstatymo 8 straipsnio 1 dalimi);

6.10. PraneSimo ir keitimosi informacija apie jvyki, ekstremalyji jvyki,
ypatinga jvykj, ekstremaligjg situacijg ar krize tvarkos aprasas (KV] 7 straipsnio 12 ir
14 punktais);

6.11. Savanoriy, tarptautiniy humanitariniy organizacijy ir nevyriausybiniy
organizacijy pajégy patirty islaidy kompensavimo salygy ir tvarkos aprasas (KV] 17
straipsnio 7 dalimi);

6.12. Sleéptuviy, kolektyvinés apsaugos statiniy ir priedangy poreikio
nustatymo, parinkimo, Zyméjimo, jy parengties organizavimo ir naudojimo tvarkos
aprasas (K'V] 7 straipsnio 20 punktu ir 28 straipsnio 7 dalimi);

6.13. Valstybés institucijy ir jstaigy, kurios rengia kriziy ir ekstremaliyjy
situacijy valdymo planus, sgrasas (KV] 7 straipsnio 23 punktu ir 23 straipsnio 3 dalimi;

6.14. Valstybés institucijy ir jstaigy, kuriose privaloma sudaryti ekstremaliyjy
situacijy operacijy centrg, sgrasas (KV] 7 straipsnio 22 punktu ir 15 straipsnio 2
dalimi);

6.15. Valstybés ir savivaldybiy institucijy ir jstaigy, kity jstaigy, tkio subjekty
ir veiklos vykdytojy, kurie privalo kaupti jy nepertraukiamos veiklos vykdymui
uztikrinti butinas priemones ir asmenines apsaugos priemones, sarasas (KV] 27
straipsnio 2 dalimi);

6.16. Valstybés ir savivaldybiy institucijy ir jstaigy, kity jstaigy, tkio subjekty
ir veiklos vykdytojy kaupiamy jy nepertraukiamos veiklos vykdymui uztikrinti biitiny
priemoniy ir asmeniniy apsaugos priemoniy saraso, kiekio ir laikotarpio nustatymo
tvarkos aprasas (KV] 27 straipsnio 2 dalimi, Lietuvos Respublikos visuomenés
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sveikatos prieziiiros jstatymo 15 straipsnio 14 punktu ir Lietuvos Respublikos
socialiniy paslaugy jstatymo 23 straipsnio 1 dalies 1 punktu);

6.17. Valstybés paramos uz Zala, patirta dél krizés ar ekstremaliosios situacijos,
teikimo tvarkos apraSa (KVI 49 straipsniu ir atsizvelgiant j 2013 m. gruodzio 18 d.
Komisijos reglamentg (ES) Nr. 1407/2013 dél Sutarties dél Europos Sajungos veikimo
107 ir 108 straipsniy taikymo de minimis pagalbai, 2013 m. gruodzio 18 d. Komisijos
reglamenta (ES) Nr. 1408/2013 dél Sutarties dél Europos Sajungos veikimo 107 ir 108
straipsniy taikymo de minimis pagalbai zemés tkio sektoriuje su paskutiniais
pakeitimais, padarytais 2022 m. spalio 24 d. Komisijos reglamentu (ES) Nr.
2022/2046, 2014 m. birzelio 27 d. Komisijos reglamenta (ES) Nr. 717/2014 dél
Sutarties dél Europos Sajungos veikimo 107 ir 108 straipsniy taikymo de
minimis pagalbai zuvininkystés ir akvakultiiros sektoriuje (toliau visi kartu —de
minimis reglamentai));

6.18. Kriziy valdymo ir civilinés saugos mokymo tvarkos aprasas (KVI 7
straipsnio 15 punktu, 17 straipsnio 6 dalimi, 25 straipsnio 1 ir 2 dalimis).

4. Kiekviena valstybé naré priima nacionalinj reagavimo j didelio
masto kibernetinio saugumo incidentus ir krizes plang, kuriame
iSdéstomi didelio masto kibernetinio saugumo incidenty ir kriziy
valdymo tikslai ir tvarka. Tame plane visy pirma nustatomi:

a) nacionaliniy pasirengimo priemoniy ir veiksmy tikslai;

KVI1
21 straipsnis. Pasirengimo krizéms ir ekstremaliosioms situacijoms bendrosios
nuostatos

1. Krizéms ir ekstremaliosioms situacijoms rengiamasi siekiant uztikrinti
ivykiy, ekstremaliyjy jvykiy likvidavimo, kriziy ir ekstremaliyjy situacijy valdymo ir
padariniy Salinimo, paieskos, gelb¢jimo ir neatidéliotinus darbus ir gyvybiskai svarbiy
valstybés funkcijy atlikima kriziy ir ekstremaliyjy situacijy metu.

2. Pasirengima krizéms sudaro:

1) kriziy ir ekstremaliyjy situacijy valdymo plany rengimas;

2) perspéjimo sistemos parengtis;

3) kriziy valdymo ir civilinés saugos mokymas ir gyventojy Svietimas;

4) valstybiniy pasirengimo krizéms uzduociy skyrimas ir jy vykdymas;

5) valstybés institucijy ir jstaigy valstybés tarnautojy, darbuotojy, profesinés
karo tarnybos kariy, zvalgybos pareigliny ir kity asmeny pasitelkimas.

3. Pasirengima ekstremaliosioms situacijoms sudaro:

1) ekstremaliyjy situacijy valdymo plany rengimas;

2) perspéjimo sistemos parengtis;

3) kriziy valdymo ir civilinés saugos mokymas ir gyventojy Svietimas;

4) valstybiniy pasirengimo ekstremaliosioms situacijoms uzduociy skyrimas ir
ju vykdymas;

Visiskas
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5) sléptuviy, kolektyvinés apsaugos statiniy ir priedangy poreikio nustatymas,
parinkimas, Zyméjimas ir jy parengties organizavimas;

6) valstybés institucijy ir jstaigy valstybés tarnautojy, darbuotojy, profesinés
karo tarnybos kariy, zvalgybos pareigiiny ir kity asmeny pasitelkimas;

7) operacijy centry sudarymas, patalpy ir darbo viety jrengimas;

8) biitiny priemoniy atsargy kaupimas;

9) materialiniy iStekliy teikimo sutar¢iy sudarymas ir administravimas;

10) pasirengimo ekstremaliosioms situacijoms vertinimas.

23 straipsnis. Kriziy ir ekstremaliyjy situacijy valdymo plany rengimas

1. Rengiami Sie kriziy ir ekstremaliyjy situacijy valdymo planai:

1) valstybiniai kriziy ir ekstremaliyjy situacijy valdymo planai;

2) valstybés institucijy ir istaigy kriziy ir ekstremaliyjy situacijy valdymo
planai;

3) kity istaigy ekstremaliyjy situacijy valdymo planai;

4) tkio subjekty ir veiklos vykdytojy ekstremaliyjy situacijy valdymo planai;

5) savivaldybiy ekstremaliyjy situacijy valdymo planai.

b) kibernetiniy kriziy valdymo institucijy uzduotys ir pareigos;

KVI
34 straipsnis. Valstybés lygio ekstremaliosios situacijos valdymas

1. Gresiant ar susidarius valstybés lygio ekstremaliajai situacijai, Nacionalinis
kriziy valdymo centras:

1) vertina valstybés lygio ekstremaliosios situacijos grésme ir prireikus sitilo
Vyriausybei skelbti valstybés lygio ekstremaliaja situacija;

2) organizuoja gyventojy, valstybés ir savivaldybiy institucijy ir jstaigy, kity
jstaigy, tikio subjekty ir veiklos vykdytojy perspéjima apie gresiancig ar susidariusia
valstybés lygio ekstremaligja situacija;

3) renka informacija apie gresiancig ar susidariusig valstybés lygio
ekstremaliajg situacija, rengia jos raidos prognozes ir planuoja tarpinstitucines
priemones, sickdamas laiku reaguoti | galimas naujas grésmes, vertina poreikj
imtis krizés valdymo veiksmy;

4) iSplatina valstybés institucijy ir jstaigy turimg arba joms skirtg informacija,
kuri leisty imtis priemoniy, siekiant iSvengti galimos zalos arba jg susvelninti, arba
koordinuoja valstybés institucijy ir jstaigy veikla platinant tokig informacija;

5) koordinuoja ir kontroliuoja valstybiniuose kriziy ir ekstremaliyjy situacijy
valdymo planuose numatyty priemoniy jgyvendinimg valstybés mastu;

Visiskas
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6) kol paskiriamas valstybés operacijy vadovas, organizuoja ir koordinuoja
neatidéliotinus darbus ir kitus veiksmus, bitinus valstybés lygio ekstremaliosios
situacijos grésmei likviduoti.

2. Gresiant ar susidarius valstybés lygio ekstremaliajai situacijai:

1) Priesgaisrinés apsaugos ir gelbéjimo departamentas perspéja gyventojus,
valstybés ir savivaldybiy institucijas ir jstaigas, kitas jstaigas, tikio subjektus ir veiklos
vykdytojus apie gresiancig ar susidariusig valstybés lygio ekstremaliajg situacija,
iSplatina valstybés ir savivaldybiy institucijy ir jstaigy turimg arba joms skirtg
informacija, kuri leisty imtis priemoniy, siekiant i§vengti galimos zalos arba ja
susvelninti;

2) Vyriausybeg, atsizvelgdama j Nacionalinio kriziy valdymo centro pasitilyma
ir jvykio, ekstremaliojo jvykio pobiidj, skelbia valstybés lygio ekstremaligja situacija
ir paskiria valstybés operacijy vadova. Valstybés operacijy vadovu skiriamas
Vyriausybés narys, valstybés institucijos arba jstaigos, kurios veiklos srityje susidaré
valstybés lygio ekstremalioji situacija, vadovas arba, kai valstybés lygio ekstremalioji
situacija apima kelias valdymo (veiklos) sritis, valstybés operacijy vadovu gali biiti
skiriamas Nacionalinio kriziy valdymo centro vadovas.

3. Gresiant ar susidarius valstybés lygio ekstremaliajai situacijai, taip pat ja
paskelbus, ministerijos ar kitos valstybés institucijos ar jstaigos, kurioje sudarytas
operacijy centras, vadovas ar jo jgaliotas asmuo nedelsdamas:

1) suSaukia ministerijos ar kitos valstybés institucijos ar jstaigos operacijy
centra,

2) organizuoja ministerijos ar kitos valstybés institucijos ar jstaigos valstybés
tarnautojy ir darbuotojy, jy veiklos srities valstybés institucijy ir jstaigy perspéjima
apie gresiancig ar susidariusig ekstremaligja situacija;

3) iSplatina informacija, kuri leisty imtis priemoniy, siekiant iSvengti galimos
zalos arba ja suSvelninti.

4. Gresiant ar susidarius valstybés lygio ekstremaliajai situacijai, taip pat ja
paskelbus, ministerijos ar kitos valstybés institucijos ar jstaigos operacijy centras
organizuoja ir koordinuoja ministerijos ar kitos valstybés institucijos ar jstaigos kriziy
ir ekstremaliyjy situacijy valdymo plane, valstybiniuose kriziy ir ekstremaliyjy
situacijy valdymo planuose ministerijai ar kitai valstybés institucijai ar jstaigai
numatyty veiksmy ir priemoniy jgyvendinimg, materialiniy istekliy suteikima,
valstybés operacijy vadovo sprendimy vykdyma ir Nacionalinio kriziy valdymo centro
pasitlymy ir §io centro vadovo pavedimy jgyvendinima.

5. Paskelbus valstybés lygio ekstremaliajg situacija:
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1) Nacionalinis kriziy valdymo centras:

a) vykdo §io straipsnio 1 dalies 2-5 punktuose nustatytas funkcijas;

b) padeda valstybés operacijy vadovui priimti sprendimus dél valstybés lygio
ekstremaliosios situacijos valdymo ir jos padariniy Salinimo organizavimo, teikia
valstybés operacijy vadovui informacija ir pasitlymus dél paieskos, gelb¢jimo ir
neatidéliotiny darby, jvykiy, ekstremaliyjy jvykiy ir valstybés lygio ekstremaliosios
situacijos valdymo ir jos padariniy Salinimo organizavimo darby;

¢) koordinuoja ir kontroliuoja valstybés operacijy vadovo sprendimy
igyvendinima;

d) vertina papildomy materialiniy ir Zmogiskyjy istekliy, reikalingy valstybés
lygio ekstremaliajai situacijai valdyti ir jos padariniams $alinti, poreikj, organizuoja ir
koordinuoja $iy istekliy skyrima ir panaudojima;

2) Vyriausybé gali nustatyti gyventojams, valstybés ir savivaldybiy
institucijoms ir jstaigoms, kitoms jstaigoms, tikio subjektams ir veiklos vykdytojams
asmens judéjimo laisvés, nuosavybés ir biisto nelie¢iamumo teisés, Gikinés veiklos
laisvés, vieSyjy ir administraciniy paslaugy teikimo, streiky apribojimus valstybés
lygio ekstremaliajai situacijai likviduoti ir jos padariniams $alinti;

3) atsiradus su valstybés lygio ekstremaligja situacija susijusiam butiny prekiy
ir (ar) paslaugy trukumui ar ribotam prieinamumui, Vyriausybé imasi $iy prekiy
tiekimg ir (ar) paslaugy teikima ir prieinamuma didinanciy priemoniy;

4) kriziy valdymo ir civilinés saugos sistemos subjekty praSymu Vyriausybé
priima sprendimus dél valstybés rezervo panaudojimo;

5) Vyriausybé skiria valstybés ir savivaldybiy institucijoms ir jstaigoms
valstybines reagavimo ] ekstremaligsias situacijas ir jy padariniy Salinimo uzduotis;

6) valstybés operacijy vadovas atsako uz neatidéliotiny darby organizavima,
valstybés lygio ekstremaliosios situacijos valdymo ir jos padariniy Salinimo
organizavima;

7) savivaldybés operacijy centras organizuoja ir koordinuoja savivaldybés
ekstremaliyjy situacijy valdymo plane, valstybiniuose kriziy ir ekstremaliyjy situacijy
valdymo planuose savivaldybei numatyty veiksmy ir priemoniy jgyvendinima,
materialiniy iStekliy suteikimg, valstybés operacijy vadovo sprendimy vykdymg ir
Nacionalinio kriziy valdymo centro pasitilymy ir §io centro vadovo pavedimy
jgyvendinimg savivaldybés teritorijoje;

8) meras nedelsdamas suSaukia savivaldybés operacijy centra, organizuoja
valstybés tarnautojy ir darbuotojy perspéjimg apie gresiancig ar susidariusig valstybés
lygio ekstremaligja situacija, iSplatina savivaldybés teritorijoje informacija, kuri leisty
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imtis priemoniy, siekiant iSvengti galimos zalos arba ja suSvelninti, uZtikrina
Nacionalinio saugumo komisijos pasiiilymy, valstybés operacijy vadovo sprendimy ir
Nacionalinio kriziy valdymo centro vadovo pavedimy jgyvendinima savivaldybeés
teritorijoje;

9) kiti kriziy valdymo ir civilinés saugos sistemos subjektai vykdo savo
ekstremaliyjy situacijy valdymo plane, kriziy ir ekstremaliyjy situacijy valdymo plane
ar valstybiniuose kriziy ir ekstremaliyjy situacijy valdymo planuose pagal jy
kompetencijg numatytas priemones ir veiksmus, uztikrina valstybés operacijy vadovo
sprendimy ir Nacionalinio kriziy valdymo centro vadovo pavedimy jgyvendinima,
organizuoja Nacionalinio kriziy valdymo centro pasitlymy jgyvendinima.

6. Valstybés operacijy vadovas, atsizvelgdamas | valstybés lygio
ekstremaliosios situacijos pobudj, mastg ir jos valdymo rezultatus, jeigu Siame
straipsnyje nustatyty priemoniy taikymas néra efektyvus ir neleidzia suvaldyti
valstybés lygio ekstremaliosios situacijos ir (ar) paSalinti jos padariniy, gali
motyvuotai kreiptis j Nacionalinj kriziy valdymo centrg sitilydamas, kad biity imtasi
krizés valdymo veiksmy.

7. Ekstremaliyjy situacijy, apibrézty Nacionalinio saugumo strategijoje kaip
kelian¢iy ar galin¢iy sukelti grésme¢ Lietuvos Respublikos nacionaliniam saugumui,
valdymo koordinavimo klausimai gali biiti svarstomi Nacionalinio saugumo
komisijoje ar kitoje Siems klausimams svarstyti Vyriausybés sudarytoje komisijoje ar
komitete.

8. Uz Vyriausybés kompetencijai priskirty sprendimy, biitiny valstybés lygio
ekstremaliajai situacijai paskelbti, valdyti, jos padariniams Salinti, parengima ir
pateikimg Vyriausybei valstybés lygio ekstremaliosios situacijos metu yra atsakingas
ministras, kuriam pavestose valdymo srityse yra susidariusi ar paskelbta valstybés
lygio ekstremalioji situacija.

42 straipsnis. Krizés valdymas

1. Vyriausybei priémus sprendimg, kad biitina imtis krizés valdymo veiksmy,
susidariusios krizés valdymg organizuoja ir koordinuoja Nacionalinis kriziy valdymo
centras.

2. Krizés valdymas yra trijy lygmeny: strateginio, operacinio ir taktinio.

3. Strateginiu lygmeniu Vyriausybé Nacionalinio saugumo komisijos sitilymu
priima strateginius sprendimus dél krizés valdymo.

4. Operaciniu lygmeniu Nacionalinis kriziy valdymo centras planuoja krizés
valdymo priemones, koordinuoja ir kontroliuoja jy jgyvendinima.
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5. Taktiniu lygmeniu veikia ministerijos ir kitos valstybés institucijos ir
istaigos, vykdydamos valstybiniuose kriziyir ekstremaliyjy situacijy valdymo
planuose jy kompetencijai priskirtas ir ministerijos ir kitos valstybés institucijos ir
istaigos kriziy ir ekstremaliyjy situacijy valdymo plane numatytas priemones, taip pat
Vyriausybés joms skirtas valstybines reagavimo ] krizes ir jy padariniy Salinimo
uzduotis.

6. Krizés metu Vyriausybé:

1) gali nustatyti gyventojams, valstybés ir savivaldybiy institucijoms ir
jstaigoms, kitoms jstaigoms, tikio subjektams ir veiklos vykdytojams asmens judéjimo
laisvés, nuosavybés ir biisto nelieCiamumo teisés, iikinés veiklos laisvés, vieSyjy ir
administraciniy paslaugy teikimo apribojimus, biitinus krizei valdyti;

2) atsiradus su krize susijusiam butiny prekiy ir (ar) paslaugy trokumui ar
ribotam prieinamumui, Vyriausybé imasi §iy prekiy tiekima ir (ar) paslaugy teikima ir
prieinamumg didinanciy priemoniy;

3) skiria valstybés ir savivaldybiy institucijoms ir jstaigoms valstybines
reagavimo ] krizes ir jy padariniy Salinimo uzduotis;

4) valstybés operacijy vadovu gali skirti Nacionalinio kriziy valdymo centro
vadova;

5) priima Kitus jos kompetencijai priskirtus sprendimus, butinus krizei valdyti.

7. Krizés metu Nacionalinio saugumo komisija:

1) sitlo Vyriausybei priimti sprendima, kad butina imtis krizés valdymo
veiksmuy;

2) svarsto Nacionalinio kriziy valdymo centro pasiiilymus dél krizés valdymo
prioritety;

3) teikia Vyriausybei pasitilymus dél poreikio skirti valstybés ir savivaldybiy
institucijoms ir jstaigoms valstybines reagavimo ] krizes ir jy padariniy Salinimo
uzduotis, taikyti $io straipsnio 6 dalies 1 ir 2 punktuose nurodytas priemones.

8. Krizés metu Nacionalinis kriziy valdymo centras:

1) renka informacija apie krize, rengia jos raidos prognozes ir planuoja krizés
valdymo priemones, teikia Nacionalinio saugumo komisijai pasitlymus dé¢l krizés
valdymo prioritety, valstybiniy reagavimo j krizes ir jy padariniy Salinimo uzduociy
skyrimo, teikia Vyriausybei pasitlymus dél kity jos kompetencijai priskirty
sprendimy, biitiny krizei valdyti;

2) organizuoja ir koordinuoja krizés valdyma;

3) vertina papildomy materialiniy ir zmogiskyjy istekliy poreikj krizei valdyti,
organizuoja ir koordinuoja §iy iStekliy skyrima ir panaudojima.
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9. Valstybés operacijy vadovas, krizés, kilusios dél nesuvaldytos valstybés
lygio ekstremaliosios situacijos, valdymo laikotarpiu priimamus sprendimus derina su
Nacionaliniu kriziy valdymo centru. Valstybés operacijy vadovo sprendimai, priimti
nesuvaldytos valstybés lygio ekstremaliosios situacijos valdymo laikotarpiu (iki
krizés pradzios), galioja, jeigu jie neprieStarauja sprendimams, kuriais reglamentuoti
krizés valdymo veiksmai. Valstybés operacijy vadovas privalo pakeisti ar pripazinti
netekusiais galios sprendimus, priimtus nesuvaldytos valstybés lygio ekstremaliosios
situacijos valdymo laikotarpiu (iki krizés pradzios), jeigu jie prieStarauja
sprendimams, kuriais reglamentuoti krizés valdymo veiksmai.

c) kibernetiniy kriziy valdymo procediiros, iskaitant jy
integravimg | nacionaling bendro kriziy valdymo sistema, ir
keitimosi informacija kanalai;

KVI igyvendinantis teisés aktas
<..>

6.1. Bitiny uzduociy skyrimo, atlikimo ir kompensavimo uz jy atlikimg tvarkos
aprasas; (KV] 7 straipsnio 11 punktu, 39 straipsnio 1 ir 8 dalimis.)

6.2. Ekstremaliyjy situacijy operacijy centry sudarymo, darbo organizavimo,
susaukimo tvarkos, uzdaviniy ir funkcijy tvarkos aprasas (K'V] 7 straipsnio 21 punktu
ir 15 straipsnio 4 dalimi);

6.3. Ekstremaliyjy situacijy skelbimo ir atSaukimo tvarkos aprasas (KV] 7
straipsnio 17 punktu, 32 straipsnio 5 dalimi);

6.4. Jungtinés grésmiy prevencijos ir kriziy valdymo grupés uzdaviniy, funkcijy
ir darbo organizavimo tvarkos aprasas (KV] 9 straipsnio 3 dalimi);

6.5. Kriterijy, kuriuos atitinkanciuose tkio subjektuose privaloma sudaryti
ekstremaliyjy situacijy operacijy centrg, aprasas

(KVT 15 straipsnio 2 dalimi);

6.6. Kriterijy, kuriuos atitinkanciy kity jstaigy ir tikio subjekty vadovai privalo
organizuoti ekstremaliyjy situacijy valdymo plano rengimg, aprasas (KV] 23
straipsnio 5 dalimi);

6.7. Kriziy ir ekstremaliyjy situacijy prevencijos vykdymo tvarkos aprasas
(KVT 20 straipsnio 5 dalimi);

6.8. Materialiniy iStekliy teikimo ir kompensavimo uz jy teikimg tvarkos
aprasas (K'V] 7 straipsnio 13 punktu, 38 straipsnio 1 dalimi ir 48 straipsnio 2 dalimi);

6.9. Parengties pareigliny funkcijoms ir valstybinei (valstybés perduotai
savivaldybéms) civilinés saugos funkcijai atlikti reikalingy valstybés biudzeto 1éSy
poreikio nustatymo tvarkos apraSas (KV] 46 straipsnio 3 dalimi ir Lietuvos
Respublikos biudzeto sandaros jstatymo 8 straipsnio 1 dalimi);

Visiskas
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6.10. PraneSimo ir keitimosi informacija apie jvykj, ekstremalyjj ivykij,
ypatinga jvykj, ekstremaliajg situacijg ar krize tvarkos aprasas (KV] 7 straipsnio 12 ir
14 punktais);

6.11. Savanoriy, tarptautiniy humanitariniy organizacijy ir nevyriausybiniy
organizacijy pajégy patirty islaidy kompensavimo salygy ir tvarkos aprasas (KVI 17
straipsnio 7 dalimi);

6.12. Sléptuviy, kolektyvinés apsaugos statiniy ir priedangy poreikio
nustatymo, parinkimo, Zymeéjimo, jy parengties organizavimo ir naudojimo tvarkos
aprasas (K'V] 7 straipsnio 20 punktu ir 28 straipsnio 7 dalimi);

6.13. Valstybés institucijy ir jstaigy, kurios rengia kriziy ir ekstremaliyjy
situacijy valdymo planus, sgrasas (KV] 7 straipsnio 23 punktu ir 23 straipsnio 3 dalimi;

6.14. Valstybés institucijy ir jstaigy, kuriose privaloma sudaryti ekstremaliyjy
situacijy operacijy centra, saraSas (KVI 7 straipsnio 22 punktu ir 15 straipsnio 2
dalimi);

6.15. Valstybés ir savivaldybiy institucijy ir jstaigy, kity jstaigy, tikio subjekty
ir veiklos vykdytojy, kurie privalo kaupti jy nepertraukiamos veiklos vykdymui
uztikrinti bitinas priemones ir asmenines apsaugos priemones, sarasas (KVI 27
straipsnio 2 dalimi);

6.16. Valstybés ir savivaldybiy institucijy ir jstaigy, kity jstaigy, tkio subjekty
ir veiklos vykdytojy kaupiamy jy nepertraukiamos veiklos vykdymui uztikrinti biitiny
priemoniy ir asmeniniy apsaugos priemoniy saraso, kiekio ir laikotarpio nustatymo
tvarkos aprasas (KV] 27 straipsnio 2 dalimi, Lietuvos Respublikos visuomenés
sveikatos prieziliros jstatymo 15 straipsnio 14 punktu ir Lietuvos Respublikos
socialiniy paslaugy jstatymo 23 straipsnio 1 dalies 1 punktu);

6.17. Valstybés paramos uz Zala, patirtg dél krizés ar ekstremaliosios situacijos,
teikimo tvarkos aprasa (KV] 49 straipsniu ir atsizvelgiant j 2013 m. gruodzio 18 d.
Komisijos reglamentg (ES) Nr. 1407/2013 dél Sutarties dél Europos Sajungos veikimo
107 ir 108 straipsniy taikymo de minimis pagalbai, 2013 m. gruodzio 18 d. Komisijos
reglamenta (ES) Nr. 1408/2013 dél Sutarties dél Europos Sgjungos veikimo 107 ir 108
straipsniy taikymo de minimis pagalbai zemés akio sektoriuje su paskutiniais
pakeitimais, padarytais 2022 m. spalio 24 d. Komisijos reglamentu (ES) Nr.
2022/2046, 2014 m. birzelio 27 d. Komisijos reglamentg (ES) Nr. 717/2014 dél
Sutarties dél Europos Sgjungos veikimo 107 ir 108 straipsniy taikymo de
minimis pagalbai zuvininkystés ir akvakultiros sektoriuje (toliau visi kartu —de
minimis reglamentai));
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6.18. Kriziy valdymo ir civilinés saugos mokymo tvarkos aprasas (KV] 7
straipsnio 15 punktu, 17 straipsnio 6 dalimi, 25 straipsnio 1 ir 2 dalimis).

d) nacionalinés pasirengimo priemones, jskaitant pratybas ir
mokymo veikla;

KVI
21 straipsnis. Pasirengimo krizéms ir ekstremaliosioms situacijoms bendrosios
nuostatos

1. Krizéms ir ekstremaliosioms situacijoms rengiamasi siekiant uztikrinti
ivykiy, ekstremaliyjy jvykiy likvidavimo, kriziy ir ekstremaliyjy situacijy valdymo ir
padariniy Salinimo, paieSkos, gelb¢jimo ir neatidéliotinus darbus ir gyvybiskai svarbiy
valstybés funkcijy atlikima kriziy ir ekstremaliyjy situacijy metu.

2. Pasirengimg krizéms sudaro:

1) kriziy ir ekstremaliyjy situacijy valdymo plany rengimas;

2) persp¢jimo sistemos parengtis;

3) kriziy valdymo ir civilinés saugos mokymas ir gyventojy Svietimas;

4) valstybiniy pasirengimo krizéms uzduociy skyrimas ir jy vykdymas;

5) valstybés institucijy ir jstaigy valstybés tarnautojy, darbuotojy, profesinés
karo tarnybos kariy, zvalgybos pareigiiny ir kity asmeny pasitelkimas.

3. Pasirengima ekstremaliosioms situacijoms sudaro:

1) ekstremaliyjy situacijy valdymo plany rengimas;

2) perspéjimo sistemos parengtis;

3) kriziy valdymo ir civilinés saugos mokymas ir gyventojy Svietimas;

4) valstybiniy pasirengimo ekstremaliosioms situacijoms uzduociy skyrimas ir
ju vykdymas;

5) sléptuviy, kolektyvinés apsaugos statiniy ir priedangy poreikio nustatymas,
parinkimas, Zyméjimas ir jy parengties organizavimas;

6) valstybés institucijy ir jstaigy valstybés tarnautojy, darbuotojy, profesinés
karo tarnybos kariy, zvalgybos pareigiiny ir kity asmeny pasitelkimas;

7) operacijy centry sudarymas, patalpy ir darbo viety jrengimas;

8) biitiny priemoniy atsargy kaupimas;

9) materialiniy i$tekliy teikimo sutaréiy sudarymas ir administravimas;

10) pasirengimo ekstremaliosioms situacijoms vertinimas.

25 straipsnis. Kriziy valdymao ir civilinés saugos mokymas ir gyventojy Svietimas

1. Siekdamos pasirengti jvykiy, ekstremaliyjy jvykiy likvidavimui, kriziy ir
ekstremaliyjy situacijy valdymui, jy padariniy Salinimui, paieskos, gelbéjimo ir
neatidéliotiniems darbams ir gyvybiskai svarbiy valstybés funkcijy atlikimui kriziy ir
ekstremaliyjy situacijy metu, valstybés ir savivaldybiy institucijos ir jstaigos, kitos
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istaigos, ikio subjektai ir veiklos vykdytojai Vyriausybés nustatyta tvarka
organizuoja kriziy valdymo ir civilinés saugos mokyma, i kurj yra integruotas
pasirengimo karinéms ir hibridinéms grésméms mokymo turinys.

2. Valstybés ir savivaldybiy institucijy ir jstaigy, kity jstaigy, tikio subjekty ir
veiklos vykdytojy vadovai privalo siysti Vyriausybés nustatyty kategorijy asmenis,
dirbancius jy vadovaujamose valstybés ir savivaldybiy institucijose ir jstaigose, kitose
istaigose, ikio subjektuose, iSklausyti PrieSgaisrinés apsaugos ir gelb&jimo
departamento direktoriaus patvirtintos civilinés saugos mokymo programos kurso. Sie
asmenys mokomi ir jy kvalifikacija civilinés saugos srityje tobulinama Vyriausybés
nustatyta tvarka.

3. Kriziy valdymo ir civilinés saugos mokymas vykdomas ikimokykKlinio,
priesmokyklinio ir (ar) bendrojo ugdymo ir profesinio mokymo jstaigose pagal
Svietimo, mokslo ir sporto ministro tvirtinamas bendrasias programas, kriterijus ar
gaires, | kurias yra integruotas su PrieSgaisrinés apsaugos ir gelbéjimo departamentu
suderintas mokymo turinys, nurodytas §io straipsnio 1 dalyje. Kriziy valdymo ir
civilinés saugos mokymas aukstosiose mokyklose vykdomas aukstosios mokyklos
nustatyta tvarka.

4. Gyventojy Svietimas civilinés saugos klausimais vykdomas Priesgaisrinés
apsaugos ir gelbéjimo departamento direktoriaus nustatyta tvarka. PrieSgaisrinés
apsaugos ir gelbéjimo departamentas koordinuoja gyventojy Svietima civilinés saugos
klausimais,  teikia  savivaldybés  administracijos  direktoriui = metoding
pagalba. Gyventojy $vietimas turi biti atlickamas asmenims su negalia pritaikytais
bendravimo budais (pavyzdziui, zodiniu, raSytiniu, garsiniu ir (ar) vaizdiniu
informacijos perdavimo ir (ar) gavimo btidais naudojant Brailio rasta, multimedijos
priemones, garsines priemones, lengvai suprantamg (paprasta ir aiskiai strukttirizuotg)
kalba, gesty kalba, taip pat patobulintus ir (ar) alternatyvius bendravimo biidus,
priemones ir formas, informacijos ir rysiy technologijas, kuriomis disponuojama).

26 straipsnis. Kriziy valdymo ir civilinés saugos pratybos

1. Kriziy valdymo ir civilinés saugos pratybos yra kriziy valdymo ir civilinés
saugos mokymo dalis.

2. Valstybés ir savivaldybiy institucijy ir jstaigy, kity jstaigy, tikio subjekty,
veiklos vykdytojy ir savanoriy ir NVO pajégy pasirengimas patikrinamas kriziy
valdymo ir (ar) civilinés saugos pratybose, kai tariamomis ekstremaliosios situacijos
ar krizés sglygomis tikrinami veiksmai ir procediiros, numatytos ekstremaliyjy
situacijy valdymo planuose ar kriziy ir ekstremaliyjy situacijy valdymo planuose,
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tobulinami sprendimy priémimo jgiidziai, mokomasi praktiSkai organizuoti ir atlikti
kriziy valdyma, paieskos, gelbéjimo ir neatidéliotinus darbus, likviduoti jvykius,
ekstremaliuosius jvykius, krizes ar ekstremaliasias situacijas ir $alinti jy padarinius.

3. Ministerijos ir kitos valstybés institucijos ir jstaigos pagal kompetencija
organizuoja civilinés saugos pratybas, dalyvauja Sio straipsnio 9 dalyje nurodytose
pratybose.

4. Savivaldybés administracijos direktorius:

1) organizuoja savivaldybés lygio civilinés saugos pratybas;

2) uztikrina savivaldybés jstaigy ir vieSyjy jstaigy, kuriy savininké yra
savivaldybé, ir savivaldybés valdomy jmoniy dalyvavima pagal jy kompetencija
(veiklos sritj) valstybés lygio kriziy valdymo ir civilinés saugos pratybose.

5. Ukio subjekto, kitos jstaigos ir veiklos vykdytojo vadovas arba jo jgaliotas
asmuo organizuoja iikio subjekto, kitos jstaigos ir veiklos vykdytojo darbuotojy
civilinés saugos pratybas.

6. PrieSgaisrinés apsaugos ir gelbéjimo departamentas ir jam pavaldzios
jstaigos pagal kompetencija organizuoja civilinés saugos pratybas, koordinuoja
civilinés saugos pratyby organizavima savivaldybése, valstybés ir savivaldybiy
institucijoms ir jstaigoms teikia metoding pagalbg civilinés saugos pratyby
organizavimo klausimais.

7. PrieSgaisrinés apsaugos ir gelbéjimo departamento direktorius tvirtina
civilinés saugos pratyby organizavimo ir vertinimo metodines rekomendacijas.

8. Vidaus reikaly ministras tvirtina valstybés lygio civilinés saugos pratyby
planus. Valstybés lygio civilinés saugos pratybas organizuoja vidaus reikaly ministro
tvirtinamuose valstybés lygio civilinés saugos pratyby planuose nurodytos valstybés
institucijos ir jstaigos.

9. Valstybés ir tarptautinio lygio kriziy valdymo pratybas organizuoja
Nacionalinis kriziy valdymo centras.

10. Kriziy valdymo ir civilinés saugos pratybos organizuojamos Vyriausybés
nustatyta tvarka.

e) atitinkami vieSieji ir privatieji suinteresuotieji subjektai ir
naudojama infrastruktiira;

KVI igyvendinantis teisés aktas

<..>
6.1. Biitiny uzduoc€iy skyrimo, atlikimo ir kompensavimo uz jy atlikima tvarkos
aprasas;

6.4. Jungtinés grésmiy prevencijos ir kriziy valdymo grupés uzdaviniy,
funkcijy ir darbo organizavimo tvarkos aprasas;

VisiSkas
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6.8. Materialiniy iStekliy teikimo ir kompensavimo uz jy teikima tvarkos
aprasas.

f) atitinkamy nacionaliniy institucijy ir jstaigy nacionalinés
procediiros ir susitarimai, kuriais siekiama uztikrinti, kad valstybé
nar¢ veiksmingai dalyvauty vykdant koordinuotg didelio masto
kibernetinio saugumo incidenty ir kriziy valdyma Sajungos
lygmeniu ir jj remty.

KSI projektas
7 straipsnis. Nacionalinis Kibernetinio saugumo centras
<.>
2. Nacionalinis Kkibernetinio
kibernetinio saugumo politika:
<.>
13) dalyvauja valdant krizes, susijusias su kibernetiniais incidentais,
Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka;
14)  koordinuojant Nacionaliniam Kkriziy valdymo centrui pranesa
Europos Sajungos institucijoms apie Sio straipsnio 2 dalies 13 punkte nurodytas
krizes, kuriy viena valstybé naré nepajégia suvaldyti;

saugumo centras, jgyvendindamas

KVI
50 straipsnis. Tarptautinis bendradarbiavimas kriziy valdymo ir civilinés saugos
srityje

<..>

4. Nacionalinis Kkriziy valdymo centras Kkoordinuoja tarptautinj
bendradarbiavimg kriziy valdymo srityje, konsultuoja Lietuvos Respublikos
uZsienio reikaly ministerijg ir teikia pagalba diplomatinei tarnybai atstovaujant
Lietuvos Respublikos interesams tarptautinése institucijose ir organizacijose,
teikiant informacija Lietuvoje akredituoty uZsienio valstybiy diplomatinéms
atstovybéms, Europos Sajungos jstaigoms, tarptautiniu organizaciju
atstovybéms, kitoms atstovybéms, akredituotiems ju nariams.

5. Nacionalinis kriziy valdymo centras, bendradarbiaudamas su UZsienio
reikaly ministerija ir Lietuvos Respublikos krasto apsaugos ministerija, vykdo
nacionaliniy kriziu valdymo procedury atitikties NATO ir Europos Sajungos
institucijuy nustatytoms procediiroms prieZiiira.

Visiskas

5. Per tris ménesius nuo 1 dalyje nurodytos kibernetiniy kriziy
valdymo institucijos paskyrimo arba jsteigimo kiekviena valstybé
naré praneSa Komisijai apie savo institucijos tapatybés duomenis
ir apie visus vélesnius jos pakeitimus. Valstybés narés pateikia
Komisijai ir Europos rysiy palaikymo dél kibernetiniy kriziy
organizacinio tinklui (EU-CyCLONe) atitinkama informacija,
susijusia su 4 dalies reikalavimais, apie savo nacionalinius

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes ji jau jgyvendinta KV].
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reagavimo ] didelio masto kibernetinio saugumo incidentus ir
krizes planus per tris ménesius nuo ty plany priémimo. Valstybés
narés gali nenurodyti konkrecios informacijos, jeigu tai yra biitina
ju nacionaliniam saugumui ir tik tokiam saugumui biitinu mastu.

10 straipsnis. Reagavimo j kompiuteriy saugumo incidentus
tarnybos (CSIRT)

1. Kiekviena valstybé naré paskiria arba jsteigia viena arba | KSI projektas Visiskas
daugiau CSIRT. CSIRT gali bati paskirtos arba jsteigtos | 7 straipsnis. Nacionalinis kibernetinio saugumo centras
kompetentingoje institucijoje. CSIRT laikosi 11 straipsnio 1 <..>
dalyje i8déstyty reikalavimy, apima bent I ir II prieduose 2. Nacionalinis Kkibernetinio saugumo centras, jgyvendindamas
nurodytus sektorius, subsektorius ir subjekty rasis ir atsako uz | Kibernetinio saugumo politikg:
incidenty valdyma pagal aiskiai apibrézta procesa. <..>

3) valdo kibernetinius incidentus nacionalinio kibernetiniy incidenty

valdymo plano, tvirtinamo Vyriausybés, nustatyta tvarka;

2. Valstybés narés uztikrina, kad kiekviena CSIRT turéty tinkamy | Direktyvos 10 straipsnio 2 dalies jgyvendinimas néra KS] projekto reguliavimo
iStekliy, kad galéty veiksmingai vykdyti savo uzduotis, nurodytas | srityje.
11 straipsnio 3 dalyje.
3. Valstybés narés uztikrina, kad kiekviena CSIRT turéty | KSI projektas Visiskas

tinkama, saugia ir atsparig rysiy ir informacing struktura, kuria
naudodamosi jos galéty keistis informacija su esminiais ir
svarbiais subjektais ir Kitais atitinkamais suinteresuotaisiais
subjektais. Tuo tikslu valstybés narés uztikrina, kad kiekviena
CSIRT prisidéty prie saugaus dalijimosi informacija priemoniy
diegimo.

19 straipsnis. Kibernetinio saugumo informacinis tinklas

1. Kibernetinio saugumo informacinis tinklas yra valstybés informaciné
sistema, kurios paskKirtis:

1) registruoti Kibernetinio saugumo subjekty registro objektus ir
tvarkyti ju duomenis;

2) tvarkyti duomenis, surinktus techninémis kibernetinio saugumo
priemonémis, siekiant uzkardyti ir valdyti Kibernetinius incidentus;

3) tvarkyti duomenis, susijusius su kibernetinio saugumo rizikos valdymo
priemoniy jgyvendinimo stebésena;

4) tvarkyti duomenis apie kibernetinio saugumo subjektus, Kitas jstaigas
ir tikio subjektus, kuriems, jvykus ekstremaliajam jvykiui kibernetinéje erdvéje,
biity pavedamos biitinosios uZduotys valdant kibernetinius incidentus;

5) keistis su Kibernetinio saugumo informacinio tinklo naudotojais
duomenimis, susijusiais su kibernetiniais incidentais, kibernetinémis grésmémis,
vos nejvykusiais kibernetiniais incidentais, taip pat kita su kibernetinio saugumo
uZztikrinimu susijusia informacija;
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6) tvarkyti duomenis apie privalomus nurodymus blokuoti domeno
varda, identifikuojantj interneto svetaine ir juos viesai skelbti.

7) teikti kibernetinio saugumo paslaugas ir priemones, jskaitant mokymu
ir pratyby paslaugas ir jrankius.

16 straipsnis. Techninés Kkibernetinio saugumo priemonés

1. Vykdydamas esminiy subjekty valdomy ir (ar) tvarkomy tinkly ir
informaciniy sistemy stebésena, sieckdamas realiu laiku arba beveik realiu laiku
identifikuoti Kkibernetines grésmes ir kibernetinius incidentus, Nacionalinis
kibernetinio saugumo centras esminiy subjekty tinkluy ir informacinése sistemose
diegia ir valdo technines kibernetinio saugumo priemones. Svarbiuy subjekty
valdomose ir (ar) tvarkomose tinkly ir informacinése sistemose techninés
kibernetinio saugumo priemonés gali biiti diegiamos juy praSymu, siekiant
suvaldyti kibernetinius incidentus. Sioje dalyje numatyty priemoniy diegimas ir
naudojimas atlickamas taip, kad biity uZtikrinamas Kkibernetinio saugumo
subjekty valdomuy ir (ar) tvarkomy tinkly ir informacinés sistemos
nepertraukiamas veikimas.

4. CSIRT pagal 29 straipsnj bendradarbiauja ir, kai tinkama,
keiciasi atitinkama informacija su sektoriaus arba keliy sektoriy
esminiy ir svarbiy subjekty bendruomenémis.

KSI projektas
7 straipsnis. Nacionalinis kibernetinio saugumo centras

<..>

2. Nacionalinis Kkibernetinio saugumo centras, igyvendindamas
kibernetinio saugumo politikg:

<..>

4) realiuoju laiku arba beveik realiuoju laiku kibernetinio saugumo
subjektams ir suinteresuotiesiems asmenims teikia ankstyvuosius perspéjimus,
ispéjimus, pranesimus ir keiciasi informacija apie kibernetines grésmes, spragas,
kibernetinius incidentus ir vos nejvykusius kibernetinius incidentus;

<..>

18) bendradarbiauja su Europos Sajungos, NATO ir Kity valstybiy
institucijomis ir organizacijomis, jgyvendinanciomis kibernetinio saugumo
politika, tarptautinémis organizacijomis, turi teis¢ jas pasitelkti kartu atliekant
Sio jstatymo ir Kkity teisés akty nustatytas funkcijas kibernetinio saugumo srityje;

19) kartu su verslo subjektais, mokslo ir studiju institucijomis,
nacionalinémis, Europos Sajungos, NATO ir kity valstybiy institucijomis ir
organizacijomis, tarptautinémis organizacijomis, nevyriausybinémis

Visiskas
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organizacijomis bei Kibernetinio saugumo subjektais plétoja nacionalinj
kibernetinj saugumg stiprinancius projektus;

5. CSIRT dalyvauja tarpusavio vertinimuose, Kkurie

organizuojami pagal 19 straipsnj.

KSI projektas
7 straipsnis. Nacionalinis Kibernetinio saugumo centras

<.>

2. Nacionalinis Kkibernetinio
kibernetinio saugumo politika:

<.>

18) bendradarbiauja su Europos Sajungos, NATO ir Kkity valstybiy
institucijomis ir organizacijomis, igyvendinanciomis kibernetinio saugumo
politika, tarptautinémis organizacijomis, turi teis¢ jas pasitelkti kartu atliekant
§io jstatymo ir Kity teisés aktu nustatytas funkcijas kibernetinio saugumo srityje;

saugumo centras, jgyvendindamas

Visiskas

6. Valstybés narés uztikrina efektyvy, veiksmingg ir saugy jy
CSIRT bendradarbiavima CSIRT tinkle.

KSI projektas
7 straipsnis. Nacionalinis Kibernetinio saugumo centras

<..>

2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:

<..>

15) dalyvauja Europos Sajungos ir NATO ijsteigty reagavimo j
kibernetinius incidentus tinkly veikloje ir teikia savitarpio pagalba pagal savo
pajégumus ir kompetencija kitiems §iy tinkly nariams ju praSymu.

saugumo centras, jigyvendindamas

Visiskas

7. CSIRT gali uzmegzti bendradarbiavimo rySius su treciyjy
valstybiy nacionalinémis reagavimo ] kompiuteriy saugumo
incidentus grupémis. Palaikydamos tokius bendradarbiavimo
santykius, valstybés narés sudaro palankesnes salygas
veiksmingai, efektyviai ir saugiai keistis informacija su tomis
tre¢iyjy valstybiy nacionalinémis reagavimo ] kompiuteriy
saugumo incidentus grupémis, naudodamos atitinkamus
dalijimosi informacija protokolus, jskaitant Srauto kontrolés
protokola. CSIRT gali keistis atitinkama informacija su treciyjy
valstybiy nacionalinémis reagavimo j kompiuteriy saugumo
incidentus grupémis, jskaitant asmens duomenis, laikydamosi
Sajungos duomeny apsaugos teisés.

8. CSIRT gali bendradarbiauti su treCiyjy valstybiy
nacionalinémis reagavimo j kompiuteriy saugumo incidentus

KSI projektas
7 straipsnis. Nacionalinis kibernetinio saugumo centras

<..>

2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:

<..>

18) bendradarbiauja su Europos Sajungos, NATO ir Kkity valstybiy

institucijomis ir organizacijomis, jgyvendinanciomis kibernetinio saugumo
politika, tarptautinémis organizacijomis, turi teise jas pasitelkti kartu atliekant
Sio jstatymo ir Kity teisés akty nustatytas funkcijas kibernetinio saugumo srityje;

saugumo centras, jgyvendindamas

22 straipsnis. Informacijos, tvarkomos tarpinstitucinio bendradarbiavimo metu,
apsauga

Visiskas




66

grupémis arba lygiavertémis treciyjy valstybiy jstaigomis, visy
pirma sieckdamos teikti joms pagalba kibernetinio saugumo
srityje.

1. Kibernetinio saugumo politikos formavimo ir igyvendinimo institucijos
Sio jstatymo tikslais gauta informacija, jskaitant asmens duomenis ir
konfidencialia informacija, turi teise¢ Kkeistis tarpusavyje, su Kity valstybiy
institucijomis, NATO ir Europos Sajungos institucijomis ir tarptautinémis
organizacijomis tik tiek, kiek tai yra butina §iy instituciju funkcijoms pagal
kompetencija atlikti, atsiZvelgiant | Kkeitimosi informacija tiksla ir
proporcinguma.

2. Kibernetinio saugumo politikos formavimo ir jgyvendinimo
institucijos, tvarkydamos $io jstatymo tikslais gauta informacijg, saugo jslaptinta
informacija, asmeny saugumo ir komercinius interesus, taip pat pateiktos
informacijos konfidencialuma. Sioje dalyje nurodyta informacija teikiama tik
tais atvejais, jeigu teisé gauti Sig informacija yra nustatyta istatymuose ar ju
pagrindu priimtuose kituose jgyvendinamuosiuose norminiuose teisés aktuose.

3. Kibernetinio saugumo politikes formavimo ir jgyvendinimo institucijos
§io jstatymo tikslais tvarkomus asmens duomenis tvarko laikydamosi Asmens
duomeny teisinés apsaugos istatymo, Reglamento (ES) 2016/679 ir Asmens
duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar
baudziamojo persekiojimo uZ jas, bausmiy vykdymo arba nacionalinio saugumo
ar gynybos tikslais, teisinés apsaugos jstatymu.

9. Kiekviena valstybé naré nepagristai nedelsdama pranesa
Komisijai §io straipsnio 1 dalyje nurodytos CSIRT ir CSIRT,
paskirtos koordinatore pagal 12 straipsnio 1 dalj, tapatybés
duomenis, jy atitinkamas uzduotis, kurias jos vykdo esminiy ir
svarbiy subjekty atzvilgiu, ir bet kokius vélesnius jy pakeitimus.

Direktyvos nuostatos j nacionaling teise¢ perkelti nereikia, nes Nacionalinis
kibernetinio saugumo centras CSIRT funkcijas jau vykdo pagal Lietuvos Respublikos
kibernetinio saugumo jstatymq (suvestiné redakcija (2024-01-01 - 2024-04-30)).

10. Valstybés narés gali papraSyti ENISA padéti kurti jy CSIRT.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

11 straipsnis. CSIRT keliami techniniai

pajégumai ir uZduotys

reikalavimai,

1. CSIRT turi atitikti Siuos reikalavimus:

a) CSIRT uztikrina, kad jy rySio kanalai buty lengvai prieinami
iSvengiant kritiniy funkcionavimo trikties tasky, taip pat nustato
keleta biidy, kaip bet kuriuo metu susisiekti su jomis ir su kitais
subjektais; jos aiSkiai nurodo ryS$iy kanalus ir apie juos
informuoja savo klientus ir bendradarbiavimo partnerius;

KSI projektas

5. Nacionalinis
reikalavimus:

1) Nacionalinio kibernetinio saugumo centro rysSio kanalai turi buti
lengvai prieinami iSvengiant kritiniy funkcionavimo trikties taskuy,

2) turi buti nustatoma keletas buidy, kaip bet kuriuo metu susisiekti su
Nacionaliniu kibernetinio saugumo centru ir su kitais subjektais, apie Siuos

kibernetinio saugumo centras turi atitikti Siuos

VisiSkas
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b) CSIRT biurai ir pagalbinés informacinés sistemos turi biti
saugiose vietose;

c¢) CSIRT apriipinamos tinkama praSymy valdymo ir nukreipimo
sistema, visy pirma siekiant palengvinti veiksmingg ir efektyvy
perdavima;

d) CSIRT uztikrina savo veiklos konfidencialuma ir patikimuma;
e) CSIRT turi turéti pakankamai darbuotojy, kad biity uztikrintas
pasiekiamumas bet kuriuo metu, ir jos turi uztikrinti tinkamg savo
darbuotojy mokyma;

f) CSIRT apripinamos antrinémis sistemomis ir atsargine darbo
erdve, kad buty uztikrintas jy paslaugy testinumas;

CSIRT gali dalyvauti tarptautiniuose bendradarbiavimo
tinkluose.

biidus ir rySiy kanalus informuojant kibernetinio saugumo subjektus ir kitas Sio
jstatymo 20 straipsnyje nurodytas institucijas;

3) Nacionalinio kibernetinio saugumo centro patalpos ir pagalbinés
informacinés sistemos turi biiti saugiose vietose;

4) Nacionalinis kibernetinio saugumo centras turi turéti praSymuy
valdymo ir nukreipimo sistema, uZtikrinancia veiksmingg ir efektyvy prasymy
perdavimg;

5) Nacionalinis kibernetinio saugumo centras privalo uZtikrinti savo
veiklos konfidencialumg ir patikimuma;

6) Nacionalinis kibernetinio saugumo centras privalo turéti pakankamai
darbuotojy, kad buty uztikrintas Nacionalinio kibernetinio saugumo centro
pasiekiamumas bet kuriuo metu,

7) Nacionalinio kibernetinio saugumo centro darbuotojai turi biti
tinkamai apmokyti ju vykdomoms funkcijoms;

8) Nacionalinis kibernetinio saugumo centras turi turéti antrines sistemas
ir atsargine darbo erdve, kad biity uZtikrintas Nacionalinis kibernetinio saugumo
centro funkcijy testinumas.

2. Valstybés narés uztikrina, kad jy CSIRT bendrai turéty | KS] projektas Visiskas
techniniy pajégumy, bitiny, kad galéty veiksmingai vykdyti savo 6. KraSto apsaugos ministerija privalo uZtikrinti, kad Nacionalinis

uzduotis, nurodytas 3 dalyje. Valstybés narés uztikrina, kad | Kibernetinio saugumo centras turéty pakankamai pajégumuy ir iStekliy,

CSIRT buty skirta pakankamai istekliy siekiant uztikrinti tinkama | reikalingy vykdyti Sio straipsnio 2 dalyje nustatytas funkcijas, atitikti Sio

darbuotojy skai¢iy, kad CSIRT galéty plétoti savo techninius | straipsnio 5 dalyje nustatytus reikalavimus ir plétoti Nacionalinio kibernetinio

pajégumus. saugumo centro techninius pajégumus.

3. CSIRT vykdo $ias uzduotis: KSI projektas Visiskas
a) stebi ir analizuoja kibernetines grésmes, pazeidziamumus ir | 7 straipsnis. Nacionalinis Kibernetinio saugumo centras

incidentus nacionaliniu lygmeniu, ir, gavusios prasyma, teikia <..>

pagalbg atitinkamiems esminiams ir svarbiems subjektams,
susijusia su jy tinkly ir informaciniy sistemy stebéjimu tikruoju
laiku arba beveik tikruoju laiku;

b) teikia ankstyvuosius perspéjimus, jspéjimus, praneSimus ir
platina informacijg apie kibernetines grésmes, pazeidziamumus ir
incidentus esminiams ir svarbiems subjektams, taip pat
kompetentingoms institucijoms ir kitiems atitinkamiems

2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:

1) taiko kibernetiniy grésmiy paie$kos priemones kibernetingje erdvéje,
siekdamas jvertinti tinkly ir informaciniy sistemy atsparuma kibernetiniams
incidentams;

saugumo centras, igyvendindamas
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suinteresuotiesiems subjektams, jei jmanoma, beveik tikruoju
laiku;

c) reaguoja ] incidentus ir, kai tikslinga, teikia pagalba
atitinkamiems esminiams ir svarbiems subjektams;

d) renka ir analizuoja teismo ekspertizés duomenis ir teikia
dinaming rizikos bei incidenty analizg, taip pat uztikrina
informuotuma apie padétj kibernetinio saugumo srityje;

e) esminio ar svarbaus subjekto prasymu aktyviai tikrina
atitinkamo subjekto tinkly ir informacines sistemas, kad bty
galima atskleisti pazeidziamumus, galincius daryti didelj poveikj;
f) dalyvauja CSIRT tinkle ir teikia savitarpio pagalba pagal savo
pajégumus ir kompetencijg kitiems CSIRT tinklo nariams jy
praSymu;

g) kai taikytina, atlieka koordinatoriaus funkcijas koordinuoto
pazeidziamumo atskleidimo tikslais pagal 12 straipsnio 1 dalj;
h) prisideda prie saugaus dalijimosi informacija priemoniy
diegimo pagal 10 straipsnio 3 dalj.

CSIRT gali atlikti aktyvy neintervencinj esminiy ir svarbiy
subjekty vieSai prieinamy tinkly ir informaciniy sistemy
tikrinimg. Toks tikrinimas atlickamas siekiant aptikti
pazeidziamas arba nesaugiai sukonfigiiruotas tinkly ir
informacines sistemas ir informuoti atitinkamus subjektus. Toks
tikrinimas nedaro jokio neigiamo poveikio subjekty paslaugy
veikimui.

Vykdydamos pirmoje pastraipoje nurodytas uzduotis, CSIRT gali
teikti pirmenybe konkre¢ioms uzduotims remdamosi rizika
grindziamu pozitriu.

2) stebi, renka ir analizuoja informacija apie Kibernetines grésmes,
tinkly ir informaciniy sistemy spragas (toliau — spraga), kibernetinius incidentus
ir vos nejvykusius kibernetinius incidentus;

3) valdo kibernetinius incidentus nacionalinio kibernetiniy incidenty
valdymo plano, tvirtinamo Vyriausybés, nustatyta tvarka;

4) realiuoju laiku arba beveik realiuoju laiku kibernetinio saugumo
subjektams ir suinteresuotiesiems asmenims teikia ankstyvuosius perspéjimus,
ispéjimus, pranesSimus ir keiciasi informacija apie kibernetines grésmes, spragas,
kibernetinius incidentus ir vos nejvykusius kibernetinius incidentus;

5) realiuoju laiku arba beveik realiuoju laiku kibernetinio saugumo
subjektams teikia pagalbg, susijusia su jy tinkly ir informaciniy sistemy
stebéjimu;

6) siekdamas stabdyti kibernetinio incidento poveikj Kkibernetinio
saugumo subjekty tinkly ir informaciniy sistemy saugumui, duoda nurodyma
vieSyju elektroniniy rySiy tinkly ir (ar) vieSujy elektroniniy rySiy paslauguy
teikéjams, elektroniniy prekyviec¢iy, interneto paieSkos sistemuy, debesijos
kompiuterijos paslaugy teikéjams, elektroninés informacijos prieglobos
paslaugy teikéjams ne ilgiau negu 48 valandoms apriboti vieSyju elektroniniy
rySiy tinkly ir (ar) vieSuju elektroniniy rysiy paslaugy, elektroniniy prekyvieciy,
interneto paieSkos sistemy, debesijos kompiuterijos paslaugy, elektroninés
informacijos prieglobos paslaugy teikima. Nacionalinis kibernetinio saugumo
centras apie vieSuyjy elektroniniy rysiy tinkly ir (ar) vieSyjy elektroniniuy rysiy
paslaugy teikéjams pagal §j punkta duotus nurodymus ne véliau kaip kita darbo
dieng pranesa Lietuvos Respublikos rySiy reguliavimo tarnybai;

7) siekdamas paSalinti kibernetines grésmes ar stabdyti jy plitima, duoda
nurodymg vieSyju elektroniniy rySiy tinkly ir (ar) vieSyjuy elektroniniy rysiy
paslaugy teikéjams, ir (ar) domeny vardy paslaugy teikéjams blokuoti interneto
svetainiy, platinanc¢iy kenkéjiSkus kodus, apgaulés biudu renkancius
prisijungimus prie tinkly ir informaciniy sistemy ir (ar) naudojamus siekiant
koordinuoti ir vykdyti kibernetinius incidentus, domeny vardus, taip pat Kitus
domeny vardus, sukurtus minétoms interneto svetainiy veikloms vykdyti.
Nacionalinio kibernetinio saugumo centro sprendima blokuoti interneto
svetainés domeno vardg jos savininkas turi teise skuysti teismui Lietuvos
Respublikos civilinio proceso kodekso nustatyta tvarka;;

8) kibernetinio incidento metu taiko biitinas Kkibernetinio saugumo
priemones;
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9) tikrina Kibernetinio saugumo subjekty valdomas ir (ar) tvarkomas
tinkly ir informacines sistemas, sieckdamas nustatyti spragas;

10) koordinuoja spragy atskleidima;

11) renkair analizuoja kibernetinio incidento tyrimo duomenis ir vykdo
kibernetinio saugumo riziky bei kibernetiniy incidenty analize, taip pat uZtikrina
kibernetinio saugumo politikg formuojan¢iy ir igyvendinanciy instituciju, taip
pat Kkibernetinio saugumo subjekty informavimg apie padétj kibernetinio
saugumo srityje;

12) Kkai bitina informuoti visuomene siekiant iSvengti kibernetinio
incidento arba valdyti vykstantj kibernetinj incidenta arba iSkilusia kibernetine
grésme, priesS tai pasikonsultaves su kibernetinio saugumo subjektu, praneSusiu
apie kibernetinj incidenta, informuoja visuomene¢ apie kibernetinj incidentg ir
(ar) kibernetine¢ grésme, jeigu imanoma, nurodydamas veiksmus, kuriy butina
imtis reaguojant j tg kibernetinj incidenta ir (ar) kiberneting¢ grésme, arba
reikalauja, kad tai padaryty informacijga pateikes kibernetinio saugumo
subjektas;

13) dalyvauja valdant krizes, susijusias su kibernetiniais incidentais,
Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka;

14) koordinuojant Nacionaliniam Kkriziy valdymo centrui pranesa
Europos Sajungos institucijoms apie Sio straipsnio 2 dalies 13 punkte nurodytas
krizes, kuriy viena valstybé naré nepajégia suvaldyti;

15) dalyvauja Europos Sajungos ir NATO jsteigty reagavimo i
kibernetinius incidentus tinkly veikloje ir teikia savitarpio pagalba pagal savo
pajégumus ir kompetencija kitiems Siuy tinkly nariams juy pra§ymu;

4. CSIRT uzmezga bendradarbiavimo rySius su atitinkamais
privaciojo sektoriaus suinteresuotaisiais subjektais, kad buty
pasiekti Sios direktyvos tikslai.

KSI projektas
7 straipsnis. Nacionalinis kibernetinio saugumo centras

<..>

2. Nacionalinis Kkibernetinio saugumo centras, igyvendindamas
kibernetinio saugumo politikg:

<..>

19) kartu su verslo subjektais, mokslo ir studijuy institucijomis,
nacionalinémis, Europos Sajungos, NATO ir kity valstybiy institucijomis ir
organizacijomis, tarptautinémis organizacijomis, nevyriausybinémis
organizacijomis bei Kkibernetinio saugumo subjektais plétoja nacionalinj
kibernetinj saugumg stiprinancius projektus.

Visiskas
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5. Siekdamos palengvinti bendradarbiavima, nurodyta 4 dalyje,
CSIRT skatina priimti ir naudoti bendra arba standartizuota
praktika, klasifikavimo sistemas ir taksonomijg srityse,
susijusiose su:

a) incidenty valdymo procediiromis;

b) kriziy valdymu ir

¢) koordinuotu pazeidziamumy atskleidimu pagal 12 straipsnio 1
dalj.

KSI projektas
4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo
institucijos

<.>

2. Kibernetinio saugumo politika formuoja, jos jgyvendinima
organizuoja, kontroliuoja ir koordinuoja Lietuvos Respublikos krasto apsaugos
ministerija. Lietuvos Respublikos uZsienio reikaly ministerija formuojant
kibernetinio saugumo politika dalyvauja tiek, kiek reikia nustatyti diplomatiniy
priemoniy taikymo reaguojant j kibernetines grésmes ir kibernetinius incidentus
teisinj reguliavima. Nacionalinis kibernetinio saugumo centras formuojant
kibernetinio saugumo politikg dalyvauja tiek, kiek Siame jstatyme nustatytoms
funkcijoms atlikti reikia nustatyti Kkibernetinio saugumo subjekty veiklos ir
prieziiiros teisinj reguliavima.

7 straipsnis. Nacionalinis kibernetinio saugumo centras

<..>

2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:

<..>

3) valdo kibernetinius incidentus nacionalinio Kkibernetiniy incidenty
valdymo plano, tvirtinamo Vyriausybés, nustatyta tvarka;

<..>

10) koordinuoja spragy atskleidima;

<..>

13) dalyvauja valdant krizes, susijusias su kibernetiniais incidentais,
Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka;

14) koordinuojant Nacionaliniam kriziy valdymo centrui pranesa
Europos Sajungos institucijoms apie §io straipsnio 2 dalies 13 punkte nurodytas
krizes, kuriy viena valstybé naré nepajégia suvaldyti;

saugumo centras, jgyvendindamas

25 straipsnis. Spragy paieska ir atskleidimas

1. Spragy paieska ir atskleidimas laikomi teisétais ir tokius veiksmus
atlikusiam asmeniui neuZtraukia teisinés atsakomybés tik tais atvejais, kai
spragy paieSka atliekama Kkibernetinio saugumo subjekty valdomuose ir
tvarkomuose tinkluose ir informacinése sistemose laikantis Sio straipsnio
2 dalyje, nacionalinés spragy atskleidimo tvarkos aprase, tvirtinamame krasto

Visiskas
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apsaugos ministro, ir (ar) kibernetinio saugumo subjekto nustatytos spragu
atskleidimo tvarkos aprase, taip pat Sio straipsnio 6 dalyje numatyty apribojimu.

12 straipsnis. Koordinuotas paZeidZiamumy atskleidimas ir
Europos paZeidziamumy duomeny bazé

1. Kiekviena valstybé naré paskiria vieng i§ savo CSIRT
koordinuoto  pazeidziamumy  atskleidimo  koordinatore.
Koordinatore paskirta CSIRT veikia kaip patikimas tarpininkas,
prireikus  lengvinantis  saveika tarp praneSimg apie
pazeidziamuma teikiancio fizinio ar juridinio asmens ir gamintojo
arba potencialiai pazeidziamy IRT produkty ar IRT paslaugy
teikéjo bet kurios Salies praSymu. Koordinatore paskirtos CSIRT
uzduotys apima:

a) atitinkamy subjekty nustatyma ir susisiekima su jais;

b) pagalbos teikima pranesimus apie pazeidziamuma teikiantiems
fiziniams ar juridiniams asmenims ir

c) derybas dél informacijos atskleidimo
pazeidziamumy, kurie daro poveikj keliems
valdyma.

Valstybés narés uztikrina, kad fiziniai ar juridiniai asmenys, jei
jie to praso, galéty anonimiSkai pranesti koordinatore paskirtai
CSIRT apie pazeidziamumg. Koordinatore paskirta CSIRT
uztikrina, kad buty imtasi kruopsciy tolesniy veiksmy dél
pazeidziamumo, apie kurj pranesta, ir uztikrina fizinio ar juridinio
asmens, teikianio  praneSimg apie  pazeidziamuma,
anonimiskuma. Jeigu pazeidziamumas, apie kurj pranesta, galéty
daryti didelj poveikj subjektams daugiau nei vienoje valstybéje
naréje, kiekvienos susijusios valstybés narés koordinatore
paskirta CSIRT, kai tinkama, CSIRT tinkle bendradarbiauja su
kitomis koordinatorémis paskirtomis CSIRT.

terminy  ir
subjektams,

2. ENISA, pasikonsultavusi su Bendradarbiavimo grupe, sukuria
ir tvarko Europos paZeidZziamumy duomeny bazg. Tuo tikslu
ENISA sukuria ir tvarko tinkamas informacines sistemas, politika
ir procediras ir priima Europos pazeidziamumy duomeny bazés
saugumui ir vientisumui uztikrinti biitinas technines ir
organizacines priemones, visy pirma siekdama sudaryti sglygas

KSI projektas
7 straipsnis. Nacionalinis kibernetinio saugumo centras
<.>
2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:
<..>
10) koordinuoja spragy atskleidima

saugumo centras, jgyvendindamas

25 straipsnis. Spragy paieska ir atskleidimas

1. Spraguy paieSka ir atskleidimas laikomi teisétais ir tokius veiksmus
atlikusiam asmeniui neuZtraukia teisinés atsakomybés tik tais atvejais, kai
spraguy paieSka atliekama kibernetinio saugumo subjekty valdomuose ir
tvarkomuose tinkluose ir informacinése sistemose laikantis §io straipsnio 2
dalyje, nacionalinés spraguy atskleidimo tvarkos aprase, tvirtinamame krasto
apsaugos ministro, ir (ar) kibernetinio saugumo subjekto nustatytos spragu
atskleidimo tvarkos aprase, taip pat Sio straipsnio 6 dalyje numatyty apribojimuy.

2. Atliekant spragy paieSka laikomasi $iy apribojimu:

1) negali biiti trikdomas ar kei¢iamas tinkly ir informacinés sistemos
darbas, funkcionalumas, teikiamos paslaugos bei duomeny prieinamumas ar
vientisumas;

2) isitikinus, kad spraga yra, nutraukiama spragos paieSkos veikla,
susijusi su aptikta spraga;

3) subjektas, atlikes spragy paieska, ne véliau kaip per 24 valandas nuo
spragy paieSkos pradZios (paieSka tesiant ilgiau kaip 24 valandas — kas 24
valandas) turi parengti nacionalinés spragy atskleidimo tvarkos apraSe ar
kibernetinio saugumo subjekto nustatytos spragy atskleidimo tvarkos aprase
nustatyto turinio informacija apie spraguy paie§kos rezultatus ir ja pateikti
Nacionaliniam Kibernetinio saugumo centrui nacionalinés spragy atskleidimo
tvarkos apraSe nustatyta tvarka ir (ar) kibernetinio saugumo subjektui, kurio
tinkly ir informacinéje sistemoje atlikta spragy paieSka, Sio Kkibernetinio
saugumo subjekto nustatytos spragu atskleidimo tvarkos apraSe nustatyta
tvarka,;
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subjektams, nepriklausomai nuo to, ar jie patenka | Sios
direktyvos taikymo sritj, bei jy tinkly ir informaciniy sistemy
tiekéjams, savanoriskai atskleisti ir registruoti vieSai Zinomas IRT
produkty ar IRT paslaugy pazeidziamumus. Visiems
suinteresuotiesiems subjektams suteikiama prieiga prie Europos
pazeidziamumy duomeny bazéje esancios informacijos apie
pazeidziamumus. Toje duomeny bazéje pateikiama:

a) informacija, kuria apibiidinamas pazeidziamumas;

b) paveikti IRT produktai ar IRT paslaugos ir pazeidziamumy
rimtumas, atsizvelgiant | aplinkybes, kuriomis juo gali bati
pasinaudota;

¢) informacija apie susijusiy pataisy pricinamuma ir, jei pataisy
néra, pazeidziamy IRT produkty ir IRT paslaugy naudotojams
skirtos kompetentingy institucijy arba CSIRT pateiktos gairés,
kaip galima sumazinti dél atskleisty pazeidziamumy kylancig
rizika.

4) nesiekiama be reikalo, daugiau, negu reikia spragai patvirtinti, stebéti,
fiksuoti, perimti, igyti, laikyti, atskleisti, kopijuoti, keisti, naikinti, gadinti, Salinti,
naikinti kibernetinio saugumo subjekto valdomy ir (ar) tvarkomy duomeny;

5) atskleidZiant spragg nenaudojami pastebéti, uZfiksuoti, perimti,
atskleisti asmens duomenys;

6) nebandoma atspéti slaptazodziy, nenaudojami neteisétu biidu gauti
slaptaZzodZiai ir néra manipuliuojama kibernetinio saugumo subjekto
darbuotojais ar kitais asmenimis, turinfiais teise naudotis vieSai neskelbtina
informacija, reikSminga spragu paieskai;

7) nesidalijama informacija apie aptikta spraga, iSskyrus Sios dalies 3
punkte ir Sio straipsnio 6 dalyje nustatytus atvejus, taip pat kai informacija apie
aptikta spraga yra registruojama Europos paZeidZiamumy duomeny bazéje.

3. Subjektas, surinkes informacija apie spraga, turi teise $ia informacija
anonimisSkai pateikti Nacionaliniam kibernetinio saugumo centrui, iSsaugodamas
nacionalinés spragy atskleidimo tvarkos apraSe nurodyta informacija apie
spragu paieskos rezultaty pateikima. Nacionalinis kibernetinio saugumo centras
uZtikrina apie spraga praneSusio subjekto anonimiska. Sioje dalyje nurodyta
informacija apie spragy paieSkos rezultaty pateikima asmuo, surinkes
informacija apie spraga, ir ja pateikes anonimiskai, privalo saugoti 12 mety, nuo
pranesimo Nacionaliniam kibernetinio saugumo centrui pateikimo dienos.

4. Spragu atskleidimo Nacionaliniam Kkibernetinio saugumo centrui
tvarka, Nacionaliniam kibernetinio saugumo centrui teikiamos informacijos apie
spragas turinys, trumpesnio negu 90 kalendoriniu dieny informacijos apie
aptikta spraga atskleidimo kitiems, negu nurodyti Sio straipsnio 2 dalies 3 punkte,
asmenims termino nustatymo tvarka nustatomi nacionalinés spragy atkleidimo
tvarkos aprase.

5. Kibernetinio saugumo subjektas turi teis¢ nustatyti spragu jo
valdomose ir (ar) tvarkomose tinkly ir informacinése sistemose atskleidimo
tvarka ir nustatyti Kkitus spragy paieSkos apribojimus, negu numatyta Sio
straipsnio 2 dalyje, arba ju atsisakyti. Kibernetinio saugumo subjekto
nustatytame spragy atskleidimo tvarkos apraSe numatyti spragy paieSkos
apribojimai negali biuti grieZtesni, negu nurodyti Sio straipsnio 2 dalyje.
Kibernetinio saugumo subjekto nustatytame spragu atskleidimo tvarkos aprase
negali biiti nustatoma informacijos apie spragas pateikimo Nacionalinio
kibernetinio saugumo centro tvarka ir numatomos S§io straipsnio 6 dalyje
nustatyto reguliavimo iSimtys.
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6. Subjektas, nustates spraga, laikydamasis Sio straipsnio 1 dalyje
nurodyty apribojimy, turi teis¢ informacija apie aptikta spragg, taciau ne
daugiau, negu buvo pateikta Nacionaliniam kibernetinio saugumo centrui ir (ar)
kibernetinio saugumo subjektui, atskleisti kitiems, negu nurodyti $io straipsnio 2
dalies 3 punkte, asmenims ne anks¢iau kaip po 90 kalendoriniy dieny nuo
informacijos apie spraga pateikimo Nacionaliniam kibernetinio saugumo centrui
ir (ar) kibernetinio saugumo subjektui. Nacionalinis Kibernetinio saugumo
centras, jvertings spragos sudétingums ir jos iStaisymo galimybes, nacionalinés
spragy atskleidimo tvarkos aprase nustatyta tvarka turi teise nustatyti trumpesni
informacijos apie aptikta spraga atskleidimo kitiems, negu nurodyti Sio
straipsnio 2 dalies 3 punkte, asmenims terming, tafiau ne trumpesnj kaip 3
kalendorinés dienos.

13 straipsnis. Bendradarbiavimas nacionaliniu lygmeniu

1. Kai tos pacios valstybés narés kompetentingos institucijos,
bendrasis kontaktinis punktas ir CSIRT yra atskiri, jie
bendradarbiauja tarpusavyje, kad vykdyty Sioje direktyvoje
nustatytas pareigas.

Direktyvos nuostatos j nacionaling teise¢ perkelti nereikia, nes KS] projekto 7
straipsnio 2 dalyje nustatyta, kad Nacionalinis kibernetinio saugumo centras vykdo
visas Direktyvos nuostatoje isvardintas funkcijas.

2. Valstybés narés uztikrina, kad jy CSIRT arba, kai taikytina,
kompetentingos institucijos gauty praneS§imus apie didelius
incidentus pagal 23 straipsnj ir incidentus, dideles kibernetines
grésmes ir vos nejvykusius incidentus pagal 30 straipsnj.

KSI projektas
18 straipsnis. PraneSimai apie kibernetinius incidentus

1. Kibernetinio saugumo subjektai privalo pranesti Nacionaliniam
kibernetinio saugumo centrui apie:

1) didelj kibernetinj incidenta, darantj poveiki jy Sio jstatymo 11
straipsnio 3-5 dalyse nurodytus Kriterijus atitinkan¢iai vykdomai veiklai ir (ar)
teikiamoms paslaugoms;

2) Sios dalies 1 punkte nenurodytus kibernetinius incidentus, darancius
poveiki ju Sio istatymo 11 straipsnio 3—5 dalyse nurodytus kriterijus atitinkan¢iai
vykdomai veiklai ir (ar) teikiamoms paslaugoms nacionalinio Kibernetiniy
incidenty valdymo plano, tvirtinamo Vyriausybés, nustatytais terminais ir
pateikiant Vyriausybés nustatyta informacija.

<..>

5. Kibernetinio saugumo subjektai privalo pranesti apie kibernetinj
incidenta ir kibernetin¢ grésme¢ nacionalinio kibernetiniy incidenty valdymo
plano, tvirtinamo Vyriausybés, nustatyta tvarka.
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3. Valstybés narés uztikrina, kad jy CSIRT arba, kai taikytina,
kompetentingos institucijos informuoty savo bendruosius
kontaktinius punktus apie Sioje direktyvoje nustatyta tvarka
pateikiamus praneSimus apie incidentus, kibernetines grésmes ir
vos nejvykusius incidentus.

Direktyvos nuostatos j nacionaling teise¢ perkelti nereikia, nes KSI projekto 7
straipsnio 2 dalyje nustatyta, kad Nacionalinis kibernetinio saugumo centras vykdo
visas Direktyvos nuostatoje isvardintas funkcijas.

4. Siekiant uztikrinti, kad kompetentingy institucijy, bendryjy
kontaktiniy punkty ir CSIRT uzduotys ir pareigos biity vykdomos
veiksmingai, valstybés narés uztikrina tinkama ty jstaigy ir
teisésaugos  institucijy, duomeny apsaugos institucijy,
nacionaliniy institucijy pagal reglamentus (EB) Nr. 300/2008 ir
(ES) 2018/1139, priezitros jstaigy pagal Reglamenta (ES) Nr.
910/2014, kompetentingy institucijy pagal Reglamentg (ES)
2022/2554, nacionaliniy reguliavimo institucijy pagal Direktyva
(ES) 2018/1972, kompetentingy institucijy pagal Direktyva (ES)
2022/2557, taip pat kompetentingy institucijy pagal kitus
konkretiems sektoriams taikomus Sajungos teisés aktus
bendradarbiavima toje valstybéje naréje.

5. Valstybés narés uztikrina, kad jy kompetentingos institucijos
pagal §ig direktyva ir jy kompetentingos institucijos pagal
Direktyva (ES) 2022/2557 bendradarbiauty ir reguliariai keistysi
informacija, kiek tai susije su ypatingos svarbos subjekty
identifikavimu, apie rizika, kibernetines grésmes, ir incidentus,
taip pat apie nekiberneting rizika, grésmes ir incidentus, darancius
poveikj subjektams, kurie pagal Direktyva (ES) 2022/2557
identifikuoti kaip ypatingos svarbos subjektai, ir apie priemones,
kuriy imtasi reaguojant j ta rizika, grésmes ir incidentus.
Valstybés narés taip pat uztikrina, kad jy kompetentingos
institucijos pagal §ig direktyva ir jy kompetentingos institucijos
pagal Reglamentg (ES) Nr. 910/2014, Reglamentg (ES)
2022/2554 ir Direktyva (ES) 2018/1972 reguliariai keistysi
atitinkama informacija, be kita ko, susijusia su atitinkamais
incidentais ir kibernetinémis grésmémis.

KSI projektas
20 straipsnis. Tarpinstitucinis bendradarbiavimas

1. Kibernetinio saugumo politika formuojancios ir jgyvendinancios
institucijos bendradarbiauja tarpusavyje bei su kitomis valstybés institucijomis
igyvendindamos Siame jstatyme nustatytus tikslus, jskaitant Kkeitimgsi
informacija ir duomenimis apie kibernetinius incidentus, kibernetines grésmes ir
vos nejvykusius kibernetinius incidentus, taip pat informacijos perdavimg pagal
§io straipsnio 2 dalj.

2. Nacionalinis kibernetinio saugumo centras:

1) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti §io jstatymo
28 straipsnio 1 dalyje nurodyta vykdymo uZtikrinimo priemone¢ priémimo apie
tai informuoja kompetentinga institucija pagal Kriziy valdymo ir civilinés saugos
istatyma, jeigu vykdymo uZtikrinimo priemoné taikoma siekiant uztikrinti, kad
esminis subjektas laikytysi Sio jstatymo reikalavimy;

2) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti $io jstatymo
28 straipsnio 1 dalyje vykdymo uZtikrinimo priemone¢ priémimo apie tai
informuoja kompetentinga institucija pagal Reglamenta (ES) 2022/2554, jeigu
vykdymo uZtikrinimo priemoné taikoma siekiant uZtikrinti, kad esminis
subjektas, kuris paskirtas ypatingai svarbiu treciyjy Saliy informaciniy ir rySiy
technologiju paslaugy teikéju pagal Reglamento (ES) 2022/2554 31 straipsni,
laikytysi Sio jstatymo reikalavimy;

3) turi teis¢ su kompetentinga institucija pagal Reglamenta (ES)
2022/2554 sudaryti bendradarbiavimo susitarima, nurodyta Reglamento (ES)
2022/2554 47 straipshio 3 dalyje;

4) nustates, kad esminis ar svarbus subjektas gali biiti padares asmens
duomeny saugumo paZeidima, apie tai nepagristai nedelsiant, bet ne véliau kaip
per 72 valandas nuo Sios aplinkybés nustatymo, informuoja Valstybing duomeny
apsaugos inspekcija nurodydamas turimg informacija apie Reglamento (ES)
2016/679 33 straipsnio 3 dalyje nurodytas aplinkybes;

5) bendradarbiauja su Lietuvos Respublikos rySiy reguliavimo tarnyba
dél patikimumo uZtikrinimo paslauguy teikéju kibernetinio saugumo audito

VisiSkas

Visiskas




75

srityje, ir nedelsiant, be ne véliau kaip per 24 val. informuoja Lietuvos
Respublikos rysiy reguliavimo tarnyba apie patikimumo uZtikrinimo paslaugy
teikéjy pranestus kibernetinius incidentus;

6) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti Sio jstatymo
28 straipsnio 1 dalyje vykdymo uZtikrinimo priemone¢ priémimo apie tai
informuoja Kkitos valstybés narés kompetentinga institucija, atsakinga uZz
kibernetinio saugumo reikalavimy vykdymo uZtikrinimg, jeigu kibernetinio
saugumo subjektas teikia paslaugas arba jo tinkly ir informacinés sistemos yra
toje valstybéje naréje;

7) bendradarbiauja su Kkity valstybiy nariy kompetentingomis
institucijos, atsakingomis uZ kibernetinio saugumo reikalavimuy vykdymo
uztikrinima, kai kibernetinio saugumo subjektas teikia paslaugas daugiau nei
vienoje valstybéje naréje arba teikia paslaugas vienoje ar daugiau valstybiu
nariu, o jo tinkly ir informacinés sistemos yra vienoje ar daugiau kity valstybiy
nariy, vykdydamos savitarpio pagalbos praSymus Sios jstatymo 21 straipsnio
nustatyta tvarka.

6. Valstybés narés techninémis priemonémis supaprastina | KSI projektas Visiskas
informacijos, susijusios su 23 ir 30 straipsniuose nurodytais 19 straipsnis. Kibernetinio saugumo informacinis tinklas
pranesimais, teikima. 1. Kibernetinio saugumo informacinis tinklas yra valstybés informaciné
sistema, kurios paskKirtis:
<..>
5) keistis su Kibernetinio saugumo informacinio tinklo naudotojais
duomenimis, susijusiais su kibernetiniais incidentais, kibernetinémis grésmémis,
vos nejvykusiais kibernetiniais incidentais, taip pat kita su kibernetinio saugumo
uZtikrinimu susijusia informacija.
14 straipsnis. Bendradarbiavimo grupé
1. Siekiant remti ir palengvinti strateginj bendradarbiavimg ir | Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél §i0s nuostatos
keitimasi informacija tarp valstybiy nariy, taip pat sustiprinti | Lietuvos Respublika neturi imtis jokiy veiksmy.
pasitikéjima ir patikimuma, sudaroma Bendradarbiavimo grupé.
2. Bendradarbiavimo grupé vykdo savo uzduotis remdamasi | Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes del sios nuostatos
dvimetémis darbo programomis, nurodytomis 7 dalyje. Lietuvos Respublika neturi imtis jokiy veiksmy.
3. Bendradarbiavimo grupe sudaro valstybiy nariy, Komisijos ir | KSI projektas Visiskas

ENISA  atstovai. Europos iSorés  veiksmy tarnyba | 5 straipsnis. Krasto apsaugos ministerijos jgaliojimai kibernetinio saugumo
Bendradarbiavimo grupéje dalyvauja stebétojos teisémis. | srityje
Europos prieziliros institucijos (EPI) ir kompetentingos
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institucijos pagal Reglamenta (ES) 2022/2554 gali dalyvauti
Bendradarbiavimo grupés veikloje pagal to reglamento 47
straipsnio 1 dalj.

Prireikus Bendradarbiavimo grupé gali pakviesti Europos
Parlamentg ir atitinkamy suinteresuotyjy subjekty atstovus
dalyvauti jos darbe.

Komisija teikia sekretoriato paslaugas.

Krasto apsaugos ministerija, be Sio jstatymo 4 straipsnio 2 dalyje
numatyto Kibernetinio saugumo politikos formavimo ir kity Sio jstatymo
nustatyty funkcijy vykdymo, taip pat bendradarbiauja su atitinkamomis Siaurés
Atlanto sutarties organizacijos (toliau — NATO) bei Europos Sajungos ir NATO
bei Europos Sajungos valstybiy institucijomis, tarptautinémis institucijomis
kibernetinio saugumo klausimais.

4. Bendradarbiavimo grupé vykdo Sias uzduotis:

a) teikia kompetentingoms institucijoms gaires dél Sios
direktyvos perkélimo i nacionaling teise ir igyvendinimo;

b) teikia kompetentingoms institucijoms gaires, susijusias su
koordinuoto pazeidziamumy atskleidimo politikos plétojimu ir
jgyvendinimu, kaip nurodyta 7 straipsnio 2 dalies ¢ punkte;

c) keiCiasi geriausios praktikos pavyzdziais ir informacija,
susijusia su $ios direktyvos jgyvendinimu, jskaitant informacija,
susijusiag ~ su  kibernetinémis  grésmémis,  incidentais,
pazeidziamumais, vos nejvykusiais incidentais, informuotumo
didinimo iniciatyvomis, mokymu, pratybomis ir jgidziais,
gebéjimy stiprinimu, standartais ir techninémis specifikacijomis,
taip pat su esminiy ir svarbiy subjekty identifikavimu pagal 2
straipsnio 2 dalies b—e punktus;

d) keiciasi patarimais ir bendradarbiauja su Komisija dél naujy
kibernetinio saugumo politikos iniciatyvy ir bendro konkretiems
sektoriams  taikomy kibernetinio saugumo reikalavimy
nuoseklumo;

e) keiCiasi patarimais ir bendradarbiauja su Komisija dél
deleguotyjy arba jgyvendinimo akty, priimamy pagal Sia
direktyva, projekty;

f) keiciasi geriausios praktikos pavyzdziais ir informacija su
atitinkamomis Sgjungos institucijomis, jstaigomis, organais ir
agentiiromis;

g) kei¢iasi nuomonémis dél konkretiems sektoriams taikomy
Sajungos teisés akty, kuriuose yra nuostaty dél kibernetinio
saugumo, jgyvendinimo;

h) kai tinkama, aptaria 19 straipsnio 9 dalyje nurodytas tarpusavio
vertinimo ataskaitas ir parengia iS§vadas ir rekomendacijas;

Direktyvos nuostatos j nacionaline teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.
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1) atlieka koordinuojamus ypatingos svarbos tiekimo grandiniy
saugumo rizikos vertinimus pagal 22 straipsnio 1 dalj;

]j) aptaria savitarpio pagalbos atvejus, jskaitant patirtj ir rezultatus,
susijusius su bendrais tarpvalstybiniais priezitros veiksmais, kaip
nurodyta 37 straipsnyje;

k) vienos ar daugiau atitinkamy valstybiy nariy praSymu aptaria
konkreCius savitarpio pagalbos prasymus, nurodytus 37
straipsnyje;

I) teikia strategines gaires CSIRT tinklui ir EU-CyCLONe
konkreciais kylanciais klausimais;

m) keiciasi nuomonémis dél politikos dél tolesniy veiksmy po
didelio masto kibernetinio saugumo incidenty ir kriziy remiantis
CSIRT tinklo ir EU-CyCLONe patirtimi;

n) prisideda prie kibernetinio saugumo pajégumy visoje
Sajungoje palengvindama nacionaliniy pareigiiny mainus pagal
gebéjimy stiprinimo programa, kurioje dalyvauja kompetentingy
institucijy arba CSIRT darbuotojai;

0) organizuoja nuolatinius bendrus susitikimus su atitinkamais
privadiais suinteresuotaisiais subjektais i§ visos Sajungos, kad
aptarty Bendradarbiavimo grupés vykdoma veikla ir surinkty
informacijos apie naujus politikos uzdavinius;

p) aptaria su kibernetinio saugumo pratybomis susijusj darba,
iskaitant ENISA atliktg darba;

q) nustato 19 straipsnio 1 dalyje nurodyty tarpusavio vertinimy
metodika ir organizacinius aspektus, taip pat, padedant Komisijai
ir ENISA, pagal 19 straipsnio 5 dalj nustato valstybéms naréms
saves vertinimo metodika, ir, bendradarbiaudama su Komisija ir
ENISA, parengia elgesio kodeksus, kuriais grindziami pagal 19
straipsnio 6 dalj paskirty kibernetinio saugumo eksperty darbo
metodai;

1) 40 straipsnyje nurodytos perziiiros tikslais rengia Komisijai
strateginiu lygmeniu ir atliekant tarpusavio vertinimus sukauptos
patirties ataskaitas;

S) aptaria ir reguliariai vertina kibernetiniy grésmiy ar incidenty,
pavyzdziui, susijusiy su i§pirkos reikalavimo programine jranga,
padétj.




78

Bendradarbiavimo grupé teikia pirmos pastraipos r punkte
nurodytas ataskaitas Komisijai, Europos Parlamentui ir Tarybai.

5. Valstybés narés uztikrina efektyvy, veiksminga ir saugy savo
atstovy Bendradarbiavimo grupéje bendradarbiavima.

6. Bendradarbiavimo grupé gali prasyti, kad CSIRT tinklas
parengty technine ataskaitg pasirinktomis temomis.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

7. Ne véliau kaip 2024 m. vasario 1 d., o véliau — kas dvejus metus
Bendradarbiavimo grupé parengia darbo programa, skirtg
veiksmams, kuriy reikia imtis jos tikslams ir uzduotims
igyvendinti.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél §i0s nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

8. Komisija gali priimti jgyvendinimo aktus, kuriais nustatoma
procediiriné tvarka, biitina Bendradarbiavimo grupés veikimui
uztikrinti.

Tie jgyvendinimo aktai priimami laikantis 39 straipsnio 2 dalyje
nurodytos nagrinéjimo procediros.

Komisija keiciasi rekomendacijomis ir bendradarbiauja su
Bendradarbiavimo grupe dél Sios dalies pirmoje pastraipoje
nurodyty jgyvendinimo akty projekty pagal 4 dalies e punkta.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

9. Bendradarbiavimo grupé nuolat ir ne reciau kaip karta per
metus susitinka su Ypatingos svarbos subjekty atsparumo
klausimy grupe, sudaryta pagal Direktyva (ES) 2022/2557, kad
skatinty ir palengvinty strateginj bendradarbiavimg ir keitimasi
informacija.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

15 straipsnis. CSIRT tinklas

1. Siekiant prisidéti prie pasitikéjimo ir atsakomybeés didinimo,
taip pat skatinti greitg ir veiksminga valstybiy nariy operatyvinj
bendradarbiavimg, sukuriamas nacionaliniy CSIRT tinklas.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

2. CSIRT tinklg sudaro pagal 10 straipsnj paskirty arba jsteigty
CSIRT ir Sajungos institucijy, jstaigy ir agentiiry kompiuteriniy
incidenty tyrimo tarnybos (CERT-EU) atstovai. Komisija
dalyvauja CSIRT tinklo veikloje stebétojos teisémis. ENISA
teikia sekretoriato paslaugas ir aktyviai teikia pagalbg CSIRT
tarpusavio bendradarbiavimo srityje.

KSI projektas
7 straipsnis. Nacionalinis kibernetinio saugumo centras
<..>
2. Nacionalinis Kkibernetinio saugumo centras, igyvendindamas

kibernetinio saugumo politikg:
<..>

Visiskas
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15) dalyvauja Europos Sajungos ir NATO jsteigty reagavimo j
kibernetinius incidentus tinkly veikloje ir teikia savitarpio pagalba pagal savo
pajégumus ir kompetencija kitiems §iy tinkly nariams jy praSymu.

3. CSIRT tinklas vykdo Sias uzduotis:

a) keiciasi informacija apie CSIRT pajégumus;

b) padeda CSIRT tarpusavyje dalytis technologijomis ir
atitinkamomis priemonémis, politika, jrankiais, procesais,
geriausios praktikos pavyzdziais ir sistemomis ir juos perduoti bei
jais keistis;

C) keiciasi svarbia informacija apie incidentus, vos nejvykusius
incidentus, kibernetines grésmes, rizika ir pazeidziamumus;

d) keiciasi informacija apie kibernetinio saugumo leidinius ir
rekomendacijas;

e) uztikrina sgveikumg, susijusj su dalijimosi informacija
specifikacijomis ir protokolais;

f) CSIRT tinklo, kuris galéjo biiti paveiktas incidento, nario
praSymu keiciasi informacija, susijusia su tuo incidentu ir
atitinkamomis  kibernetinémis  grésmémis,  rizika  ir
pazeidziamumais, ir jg aptaria;

g) CSIRT tinklo nario praSymu aptaria ir, kai jmanoma,
igyvendina koordinuotg atsaka j incidenta, nustatyta tos valstybés
narés jurisdikcijoje;

h) teikia valstybéms naréms pagalbg Salinant tarpvalstybinius
incidentus pagal §ig direktyva;

i) bendradarbiauja, keiciasi geriausios praktikos pavyzdziais ir
teikia pagalba pagal 12 straipsnio 1 dalj koordinatorémis
paskirtoms CSIRT, kiek tai susij¢ su koordinuoto
pazeidziamumy, galin¢iy daryti didelj poveiki subjektams
daugiau nei vienoje valstybéje naréje, atskleidimo valdymu;

J) aptaria ir nustato tolesnes operatyvinio bendradarbiavimo
formas, be kita ko, susijusias su:

1) kibernetiniy grésmiy ir incidenty kategorijomis;

i1) ankstyvaisiais perspéjimais;

iii) savitarpio pagalba;

iv) koordinavimo principais ir tvarka reaguojant j tarpvalstybing
rizikg ir incidentus;

Direktyvos nuostatos j nacionaline teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.
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v) pagalba rengiant nacionalinj reagavimo j didelio masto
kibernetinio saugumo incidentus ir krizes plang, nurodyta 9
straipsnio 4 dalyje, teikiama valstybés narés praSymu;

k) informuoja Bendradarbiavimo grupe apie savo veiklg ir
tolesnes operatyvinio bendradarbiavimo formas, aptartas pagal j
punkta, ir prireikus praso tuo klausimu pateikti rekomendacijy;

1) jvertina kibernetinio saugumo pratybas, jskaitant ENISA
organizuojamas pratybas;

m) atskiros CSIRT prasymu aptaria tos CSIRT pajégumus ir
parengtj;

n) bendradarbiauja ir keiCiasi informacija su regioniniais ir
Sajungos lygmens saugumo operacijy centrais (SOC), kad
pagerinty bendra informuotuma apie padéti, susijusiag su
incidentais ir grésmémis visoje Sgjungoje;

0) kai tinkama, aptaria 19 straipsnio 9 dalyje nurodytas tarpusavio
vertinimo ataskaitas;

p) teikia gaires siekiant palengvinti operatyvinés praktikos
konvergencijg taikant Sio straipsnio nuostatas dél operatyvinio
bendradarbiavimo.

4. Ne véliau kaip 2025 m. sausio 17 d., o véliau — kas dvejus
metus CSIRT tinklas 40 straipsnyje nurodytos priezitiros tikslais
jvertina padarytg pazangg operatyvinio bendradarbiavimo srityje
ir patvirtina ataskaita. Ataskaitoje visy pirma pateikiamos i§vados
ir rekomendacijos, grindziamos 19 straipsnyje nurodyty
tarpusavio vertinimy, atlikty dél nacionaliniy CSIRT, rezultatais.
Ta ataskaita pateikiama Bendradarbiavimo grupei.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

5. CSIRT tinklas priima savo darbo tvarkos taisykles.

Direktyvos nuostatos j nacionaling teisg perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

6. CSIRT tinklas ir EU-CyCLONe susitaria dél procediirinés
tvarkos ir ja remdamiesi bendradarbiauja.

Direktyvos nuostatos j nacionaline teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

16 straipsnis. Europos rySiy palaikymo dél kibernetiniy
Kkriziy organizacinis tinklas (EU-CyCLONe)

1. Siekiant remti koordinuotg didelio masto kibernetinio saugumo
incidenty ir kriziy valdymg operatyviniu lygmeniu ir uZtikrinti
reguliary keitimgsi svarbia informacija tarp valstybiy nariy ir

Direktyvos nuostatos j nacionaline teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.
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Sajungos institucijy, jstaigy, organy ir agentiiry, jsteigiamas EU-
CyCLONe.

2. EU-CyCLONe sudaro valstybiy nariy kibernetiniy kriziy
valdymo institucijy atstovai, taip pat tais atvejais, kai galimas
arba vykstantis didelio masto kibernetinio saugumo incidentas
turi arba gali turéti didelj poveikj paslaugoms ir veiklai, kurioms
taikoma §i direktyva — Komisijos atstovai. Kitais atvejais
Komisija dalyvauja EU-CyCLONe veikloje stebétojo teisémis.

ENISA teikia EU-CyCLONe sekretoriato paslaugas ir padeda
saugiai keistis informacija, taip pat teikia biitinas priemones

valstybiy  nariy  tarpusavio  bendradarbiavimui  remti,
uztikrinancias saugy keitimgsi informacija.
Kai tikslinga, EU-CyCLONe gali pakviesti atitinkamy

suinteresuotyjy subjekty atstovus dalyvauti jo darbe stebétojy
teisémis.

KSI projektas
5 straipsnis. KraSto apsaugos ministerijos jgaliojimai kibernetinio saugumo
srityje

Krasto apsaugos ministerija, be Sio jstatymo 4 straipsnio 2 dalyje
numatyto Kibernetinio saugumo politikos formavimo ir kity Sio jstatymo
nustatyty funkcijy vykdymo, taip pat bendradarbiauja su atitinkamomis Siaurés
Atlanto sutarties organizacijos (toliau — NATO) bei Europos Sajungos ir NATO
bei Europos Sajungos valstybiuy institucijomis, tarptautinémis institucijomis
kibernetinio saugumo klausimais.

7 straipsnis. Nacionalinis kibernetinio saugumo centras
<..>

2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:

<..>

13) dalyvauja valdant Kkrizes, susijusias su Kibernetiniais incidentais,
Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka;

14) koordinuojant Nacionaliniam kriziy valdymo centrui pranesa
Europos Sajungos institucijoms apie Sio straipsnio 2 dalies 13 punkte nurodytas
krizes, kuriy viena valstybé naré nepajégia suvaldyti;

15) dalyvauja Europos Sgjungos ir NATO jsteigty reagavimo j
kibernetinius incidentus tinkly veikloje ir teikia savitarpio pagalba pagal savo
pajégumus ir kompetencijg Kitiems $iy tinkly nariams ju prasymu.

saugumo centras, jigyvendindamas

Visiskas

3. EU-CyCLONe vykdo Sias uzduotis:

a) didina pasirengimo valdyti didelio masto kibernetinio saugumo
incidentus ir krizes lygj;

b) plétoja bendrg informuotuma apie padétj, susijusig su didelio
masto kibernetinio saugumo incidentais ir krizémis;

c) jvertina atitinkamy didelio masto Kibernetinio saugumo
incidenty pasekmes ir poveikj ir sitlo galimas Svelninimo
priemones;

d) koordinuoja didelio masto kibernetinio saugumo incidenty ir
kriziy valdymg ir padeda politiniu lygmeniu priimti sprendimus,
susijusius su tokiais incidentais ir krizémis;

Direktyvos nuostatos | nacionaling teise perkelti nereikia, nes dél sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.




82

e) atitinkamos valstybés narés praSymu aptaria 9 straipsnio 4
dalyje nurodytus nacionalinius reagavimo ] didelio masto
Kibernetinio saugumo incidentus ir krizes planus.

4. EU-CyCLONe priima savo darbo tvarkos taisykles.

Direktyvos nuostatos j nacionaling teise perkelti
Lietuvos Respublika neturi imtis jokiy veiksmy.

nereikia,

nes del Sios nuostatos

5. EU-CyCLONe reguliariai teikia ataskaitas Bendradarbiavimo
grupei apie didelio masto kibernetinio saugumo incidenty ir kriziy
valdyma, taip pat apie tendencijas, ypatinga démesj skirdamas jy
poveikiui esminiams ir svarbiems subjektams.

Direktyvos nuostatos i nacionaline teise perkelti
Lietuvos Respublika neturi imtis jokiy veiksmuy.

nereikia,

nes del Sios nuostatos

6. EU-CyCLONe su CSIRT tinklu bendradarbiauja remdamasis
sutartomis  procediirinémis  taisyklémis, numatytomis 15
straipsnio 6 dalyje.

Direktyvos nuostatos j nacionaling teise perkelti
Lietuvos Respublika neturi imtis jokiy veiksmuy.

nereikia,

nes del Sios nuostatos

7. Ne véliau kaip 2024 m. liepos 17 d., o véliau — kas 18 ménesiy
EU-CyCLONe teikia Europos Parlamentui ir Tarybai savo darbo
jvertinimo ataskaita.

Direktyvos nuostatos j nacionaling teis¢ perkelti
Lietuvos Respublika neturi imtis jokiy veiksmuy.

nereikia,

nes deél Sios nuostatos

17 straipsnis. Tarptautinis bendradarbiavimas

Pagal SESV 218 straipsnj Sgjunga, kai tinkama, gali sudaryti
tarptautinius  susitarimus su treciosiomis valstybémis ar
tarptautinémis organizacijomis, pagal kuriuos joms bty
leidziama dalyvauti tam tikroje Bendradarbiavimo grupés,
CSIRT tinklo ir EU-CyCLONe veikloje ir toks dalyvavimas biity
organizuojamas. Tokie susitarimai turi atitikti Sgjungos duomeny
apsaugos teisés aktus.

Direktyvos nuostatos i nacionaling teis¢ perkelti
Lietuvos Respublika neturi imtis jokiy veiksmy.

nereikia,

nes deél Sios nuostatos

18 straipsnis. Kibernetinio saugumo biiklés Sajungoje
ataskaita

1. ENISA, bendradarbiaudama su Komisija ir Bendradarbiavimo
grupe, kas dvejus metus patvirtina Kibernetinio saugumo
Sajungoje bukles ataskaita ir ta ataskaitg pateikia ir pristato
Europos Parlamentui. Ataskaita, inter alia, paskelbiama kaip
kompiuterio skaitomi duomenys ir j jg turi baiti jtraukti Sie
aspektai:

a) Sajungos lygmens kibernetinio saugumo rizikos vertinimas,
kuriame atsizvelgiama j kibernetiniy grésmiy padétj;

b) kibernetinio saugumo pajégumy plétojimo vieSajame ir
privaciajame sektoriuose visoje Sajungoje vertinimas;

Direktyvos nuostatos j nacionaling teis¢ perkelti nereikia, nes dél Sios nuostatos

Lietuvos Respublika neturi imtis jokiy veiksmy.
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c) pilieciy ir subjekty, jskaitant mazasias ir vidutines jmones,
bendro informuotumo apie kibernetinj sauguma ir kibernetinés
higienos lygio vertinimas;

d) 19 straipsnyje nurodyty tarpusavio vertinimy rezultaty
apibendrintas vertinimas;

e) apibendrintas kibernetinio saugumo pajégumy ir istekliy
brandos lygio visoje Sajungoje, be kita ko, sektoriy lygmeniu, taip
pat valstybiy nariy nacionaliniy kibernetinio saugumo strategijy
suderinimo masto vertinimas.

2. Ataskaitoje pateikiamos konkrecios politikos rekomendacijos,
kaip pasalinti trikumus ir padidinti kibernetinio saugumo lygj
visoje Sgjungoje, ir konkretaus laikotarpio iSvady santrauka i$
agentiiros ES kibernetinio saugumo techninés padéties ataskaity
dél incidenty ir kibernetiniy grésmiy, kurias pagal Reglamento
(ES) 2019/881 7 straipsnio 6 dalj parengé ENISA.

Direktyvos nuostatos j nacionaling teisg perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

3. ENISA, bendradarbiaudama su Komisija, Bendradarbiavimo
grupe ir CSIRT tinklu, parengia metodika, j kurig biity jtraukiami
atitinkami 1 dalies e punkte nurodyto apibendrinto vertinimo
kintamieji, pavyzdziui, kiekybiniai ir kokybiniai rodikliai.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

19 straipsnis. Tarpusavio vertinimai

1. Bendradarbiavimo grupe, padedant Komisijai ir ENISA bei,
kai tinkama, CSIRT, ne véliau kaip 2025 m. sausio 17 d. nustato
tarpusavio vertinimy metodika ir organizacinius aspektus, kad
bty galima pasimokyti i§ bendros patirties, stiprinti tarpusavio
pasitikéjima, pasiekti auk$ta bendrag kibernetinio saugumo lygj,
taip pat stiprinti valstybiy nariy kibernetinio saugumo pajégumus
ir politika, bitinus $iai direktyvai jgyvendinti. Dalyvavimas
tarpusavio vertinimuose yra savanoriskas. Tarpusavio vertinimus
atlieka kibernetinio saugumo ekspertai. Kibernetinio saugumo
ekspertus skiria bent dvi valstybés narés, kurios néra
vertinamosios valstybés nareés.

Tarpusavio vertinimai apima bent vieng i$ $iy aspekty:

a) kibernetinio saugumo rizikos valdymo priemoniy ir pareigy
pranesti, jtvirtinty 21 ir 23 straipsniuose, jgyvendinimo lygj;

KSI projektas
5 straipsnis. Krasto apsaugos ministerijos jgaliojimai Kkibernetinio saugumo
srityje

Krasto apsaugos ministerija, be §io jstatymo 4 straipsnio 2 dalyje
numatyto Kkibernetinio saugumo politikos formavimo ir kity S§io jstatymo
nustatyty funkcijy vykdymo, taip pat bendradarbiauja su atitinkamomis Siaurés
Atlanto sutarties organizacijos (toliau — NATO) bei Europos Sajungos ir NATO
bei Europos Sajungos valstybiu institucijomis, tarptautinémis institucijomis
kibernetinio saugumo klausimais.

7 straipsnis. Nacionalinis kibernetinio saugumo centras
<.>
2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:
<.>

saugumo centras, igyvendindamas

Visiskas
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b) gebéjimy lygj, iskaitant turimus finansinius, techninius ir
zmogiSkuosius isteklius, ir kompetentingy institucijy uzduociy
vykdymo veiksminguma;

c¢) CSIRT operatyvinius pajégumus;

d) 37 straipsnyje nurodytos savitarpio pagalbos jgyvendinimo
lygi;

e) 29 straipsnyje nurodyty keitimosi kibernetinio saugumo
informacija susitarimy jgyvendinimo lygj;

f) konkreCius tarpvalstybinio arba tarpsektorinio pobudzio
Klausimus.

18) bendradarbiauja su Europos Sajungos, NATO ir Kity valstybiy
institucijomis ir organizacijomis, jgyvendinanciomis kibernetinio saugumo
politika, tarptautinémis organizacijomis, turi teis¢ jas pasitelkti kartu atliekant
Sio jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio saugumo srityje;

19) kartu su verslo subjektais, mokslo ir studijy institucijomis,
nacionalinémis, Europos Sajungos, NATO ir kity valstybiy institucijomis ir
organizacijomis, tarptautinémis organizacijomis, nevyriausybinémis
organizacijomis bei Kkibernetinio saugumo subjektais plétoja nacionalinj
kibernetinj sauguma stiprinanc¢ius projektus.

2. 1 dalyje nurodyta metodika apima objektyvius, | Direktyvos nuostatos j nacionaling teis¢ perkelti nereikia, nes dél Sios nuostatos
nediskriminacinius, sgziningus ir skaidrius kriterijus, kuriais | Lietuvos Respublika neturi imtis jokiy veiksmy.

remdamosi valstybés narés paskiria kibernetinio saugumo

ekspertus, atitinkanéius reikalavimus tarpusavio vertinimui

atlikti. Komisija ir ENISA dalyvauja tarpusavio vertinimuose

stebétojy teisémis.

3. Valstybés narés gali nustatyti konkrecius 1 dalies f punkte | Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
nurodytus Klausimus tarpusavio vertinimui. Lietuvos Respublika neturi imtis jokiy veiksmy.

4. Prie§ pradédamos 1 dalyje nurodyts tarpusavio vertinimg, | Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
valstybés narés praneSa dalyvaujan¢ioms valstybéms naréms jo | Lietuvos Respublika neturi imtis jokiy veiksmy.

apimt], jskaitant konkrecius klausimus, nustatytus pagal 3 dalj.

5. Prie§ pradédamos tarpusavio vertinima, valstybés narés gali | Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
pacios jvertinti vertinamus aspektus ir pateikti tg jsivertinimg | Lietuvos Respublika neturi imtis jokiy veiksmy.

paskirtiems Kibernetinio saugumo ekspertams. Bendradarbiavimo

grupé, padedant Komisijai ir ENISA, nustato valstybiy nariy

jsivertinimo metodika.

6. Tarpusavio vertinimai apima fizinius arba virtualius | Direktyvos nuostatos j nacionaline teise perkelti nereikia, nes dél Sios nuostatos

apsilankymus vietoje ir keitimasi informacija ne vietoje.
Laikantis gero bendradarbiavimo principo, valstybés narés,
kurioms taikomas tarpusavio vertinimas, pateikia paskirtiems
kibernetinio saugumo ekspertams vertinimui atlikti reikalingg
informacijg; tai daroma nedarant poveikio Sajungos ar
nacionalinei teisei dél konfidencialios ar jslaptintos informacijos
apsaugos ir esminiy valstybés funkcijy, pavyzdziui, nacionalinio
saugumo, apsaugai. Bendradarbiavimo grupé,

Lietuvos Respublika neturi imtis jokiy veiksmy.
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bendradarbiaudama su Komisija ir ENISA, parengia atitinkamus
elgesio kodeksus, kuriais grindziami paskirty kibernetinio
saugumo eksperty darbo metodai. Visa per tarpusavio vertinima
gauta informacija naudojama tik tam vertinimui. Tarpusavio
vertinime  dalyvaujantys  kibernetinio saugumo ekspertai
neatskleidzia jokios per ta tarpusavio vertinimg gautos
neskelbtinos ar konfidencialios informacijos jokioms treciosioms
Salims.

7. Atlikus tarpusavio vertinima, ty paciy valstybéje naréje
perziiiréty aspekty tolesnis tarpusavio vertinimas toje valstybéje
naréje dvejus metus po tarpusavio vertinimo pabaigos
neatlickamas,  nebent  valstybé naré  praSyty arba
Bendradarbiavimo grupei pasiiilius bty susitarta Kitaip.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

8. Valstybés narés uztikrina, kad bet kokia su paskirtais
kibernetinio saugumo ekspertais susijusi interesy konflikto rizika
buty atskleista kitoms valstybéms naréms, Bendradarbiavimo
grupei, Komisijai ir ENISA prie§ pradedant tarpusavio vertinima.
Valstybé naré, kuriai taikomas tarpusavio vertinimas, gali dél
tinkamai pagristy priezasCiy, apie kurias pranesta paskirianciai
valstybei narei, paprieStarauti tam, kad bty paskirti konkretiis
Kibernetinio saugumo ekspertai.

Direktyvos nuostatos j nacionaline teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

9. Tarpusavio vertinimuose dalyvaujantys kibernetinio saugumo
ekspertai parengia per tarpusavio vertinimus nustatyty fakty ir
iSvady ataskaitas. Valstybés narés, kurioms taikomas tarpusavio
vertinimas, gali teikti pastabas dél su jomis susijusiy ataskaity
projekty ir tokios pastabos pridedamos prie ataskaity. Ataskaitose
pateikiamos rekomendacijos, kaip pagerinti aspektus, kuriuos
apémé tarpusavio vertinimas. Kai tinkama, ataskaitos
pateikiamos Bendradarbiavimo grupei ir CSIRT tinklui. Valstybé
naré, kuriai taikomas tarpusavio vertinimas, gali nuspresti savo
ataskaitg arba jos redaguota versijg padaryti vieSai prieinamg.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

20 straipsnis. Valdymas

1. Valstybés narés uztikrina, kad esminiy ir svarbiy subjekty
valdymo organai patvirtinty kibernetinio saugumo rizikos
valdymo priemones, kuriy émési tie subjektai, siekdami laikytis

KSI projektas
14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

Visiskas
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21 straipsnio, prizitréty jo jgyvendinimg ir galéty buti patraukti
atsakomybén uz tai, kad subjektai paZzeidZia tg straipsnj.

Sios dalies taikymu nedaromas poveikis nacionalinés teisés
aktams, susijusiems su atsakomybés taisyklémis, taikomomis
vieSosioms institucijoms, taip pat valstybés tarnautojy ir renkamy
ar paskirty pareigiiny atsakomybe.

1. Kibernetinio saugumo subjektai privalo uZtikrinti Sio jstatymo 11
straipsnio 3-5 dalyse nurodytus Kriterijus atitinkanciai veiklai vykdyti ar
paslaugoms teikti naudojamy tinkly ir informaciniy sistemy atitiktj kibernetinio
saugumo rizikos valdymo priemonéms:

1) kibernetinio saugumo reikalavimams, tvirtinamiems Vyriausybés,
iSskyrus Sio straipsnio 2 dalyje nurodytus atvejus;

2) Europos Komisijos priimtiems jgyvendinimo aktams, pagal Sio
straipsnio 3 dalyje nurodytas priemones nustatantiems techninius ir metodinius
reikalavimus.

<..>

6. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo
privalo uztikrinti, kad kibernetinio saugumo subjektas laikytysi Siame jstatyme
jam nustatyty pareigu, ir priziiiréti jy laikymasi. Kibernetinio saugumo subjekto
vadovas, jgaliodamas Sioje dalyje nurodyta asmenj, uztikrina, kad jis turéty
biitiny priemoniy, reikalingy nurodytam jgaliojimui vykdyti.

33 straipsnis. Esminio subjekto vadovo laikinas nu$alinimas nuo pareigu

1. Teismas, gaves Nacionalinio kibernetinio saugumo centro prasyma,
nutartimi turi teise laikinai nusalinti esminio subjekto vadova nuo pareigy, jeigu
nustatoma, kad $io jstatymo 28 straipsnio 1 dalies 1-4 ir 6 punktuose numatyty
vykdymo uztikrinimo priemoniy taikymas yra neveiksmingas.

2. Nacionalinis kibernetinio saugumo centras, pries kreipdamasis i teisma
su praSymu laikinai nuSalinti esminio subjekto vadovg nuo pareigu $io straipsnio
1 dalyje nurodytu pagrindu, privalo esminj subjekta informuoti pateikdamas
esming¢ informacijg apie teisés akty nuostatas ir nustatytus faktinius duomenis,
kurie sudaro laikino esminio subjekto vadovo nusalinimo nuo pareigu pagrindus,
ir nustatyti terminga, kuris negali buti trumpesnis kaip 10 darbo dieny nuo
pranesimo jteikimo dienos, per kurj esminis subjektas turi imtis biitiny veiksmy
nustatytiems triikumams pasalinti ar reikalavimams jvykdyti. Nacionalinis
kibernetinio saugumo centras $io straipsnio 1 dalyje nustatytu pagrindu j teisma
turi teise kreiptis tik pasibaigus Nacionalinis kibernetinio saugumo centro
nustatytam terminui ir esminiam subjektui nesiémus nurodyty veiksmy.

3. Nacionalinio kibernetinio saugumo centro prasyme teismui dél esminio
subjekto vadovo laikino nu$alinimo nuo pareigy turi biiti nurodyta:

1) aplinkybés, jrodancios, kad Sio jstatymo 28 straipsnio 1 dalies 1-4 ir 6
punktuose numatyty uZtikrinimo priemoniy taikymas yra neveiksmingas;
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2) aplinkybés, jrodancios, kad esminiam subjektui buvo nustatytas
terminas triilkumams paSalinti ar reikalavimams jvykdyti, o esminis subjektas
nesiémé nurodyty veiksmuy;

3) esminio subjekto, kurio vadova prasoma laikinai nusalinti nuo pareigy,
paaiskinimai, jeigu tokie buvo gauti.

4. Nutartis, kuria esminio subjekto vadovas laikinai nuSalinimas nuo
pareigy, nedelsiant nusiunciama jj j pareigas priimanciam subjektui.

5. Nutartis esminio subjekto vadovui ar jo atstovui paskelbiama Civilinio
proceso kodekso nustatyta tvarka.

6. Nuo teismo nutarties laikinai nusalinti esminio subjekto vadova nuo
pareigy paskelbimo dienos nusalintas nuo pareigy fizinis asmuo neturi teisés
atlikti savo funkcijy ir visi po tokio teismo sprendimo paskelbimo dienos jo
priimti sprendimai yra negaliojantys.

7. Laikinas esminio subjekto vadovo nuSalinimas nuo pareigy negali
trukti ilgiau kaip SeSis ménesius. Prireikus Sios priemonés taikymas gali buti
pratestas dar iki triju ménesiy. Pratesimy skaifius neribojamas, bet visais
atvejais nuSalinimas nuo pareigy negali trukti ilgiau nei to reikia, kad biity
uztikrinamas $io jstatymo nuostatuy laikymasis

8. Nutartj laikinai nuSalinti esminio subjekto vadova nuo pareigy, taip
pat nutartj pratesti Sios priemonés taikymo terming per 5 darbo dienas nuo
nutarties paskelbimo esminis subjektas ar nusalintas esminio subjekto vadovas
gali apskysti auk3tesnés instancijos teismui. Sio teismo priimta nutartis yra
galutiné ir neskundZiama.

9. Teismas privalo panaikinti laiking esminio subjekto vadovo nusalinima
nuo pareigy ar laiking teisés uZsiimti tam tikra veikla sustabdyma, kai §i
priemoné pasidaro nebereikalinga ar Nacionalinis kibernetinio saugumo centras
praso panaikinti laikina sustabdyma. Nacionalinis kibernetinio saugumo centras,
gaves motyvuota nusalinto esminio subjekto vadovo praSyma ir nustates, kad
esminio subjekto vadovo nusalinimas yra nebereikalingas, ne véliau kaip per 7
darbo dienas nuo praS§ymo gavimo dienos, privalo praSyti teismo panaikinti
laikina sustabdyma

10. Nacionalinis kibernetinio saugumo centras informacijga apie esminj
subjekta, kurio vadovas laikinai nu$alintas nuo pareigy, skelbia savo interneto
svetainéje.

ANK projektas
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,,480 straipsnis. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatyty
kibernetinio saugumo uZtikrinimo pareigy atlikimo paZeidimai

<.>

3. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatyty
reikalavimy Kkibernetinio saugumo subjekty vadovams ar jy jgaliotiems
asmenims paZeidimas

uZtraukia jspéjimg arba bauda juridiniy asmeny vadovams ar ju
igaliotiems asmenims nuo dviejy Simty penkiasdeSimt iki triju tukstanciy eury.

4. Sio straipsnio 3 dalyje numatytas administracinis nusiZengimas,
padarytas pakartotinai,

uZtraukia bauda nuo dviejy tiikstanciy iki Sesiy tikstanciy eury.“

2. Valstybés narés uztikrina, kad esminiy ir svarbiy subjekty | KS] projektas Visiskas
valdymo organy nariai turéty dalyvauti mokymuose, ir skatina | 14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés
esminius ir svarbius subjektus reguliariai sitilyti panasius <..>
mokymus savo darbuotojams, kad jie jgyty pakankamai Ziniy ir 7. Kibernetinio saugumo subjekto valdymo organy nariai, vadovas ir jo
jgudziy, kad galéty nustatyti rizikg ir jvertinti kibernetinio | jgaliotas asmuo, jeigu toks yra, ar Kibernetinio saugumo subjektas, jei jis yra
saugumo rizikos valdymo praktika bei jos poveikj subjekto | fizinis asmuo, privalo ne re¢iau kaip kartg per 2 metus Nacionalinio kibernetinio
teikiamoms paslaugoms. saugumo centro vadovo nustatyta tvarka iSklausyti Kkibernetinio saugumo
mokymus bei uZtikrinti kibernetinio saugumo subjekto darbuotojy nuolatinj
$vietima kibernetinio saugumo srityje.
21 straipsnis. Kibernetinio saugumo rizikos valdymo
priemonés
1. Valstybés narés uztikrina, kad esminiai ir svarbiis subjektai | KSI projektas Visiskas

imtysi tinkamy ir proporcingy techniniy, operatyviniy ir
organizaciniy priemoniy, siekdami valdyti tinkly ir informaciniy
sistemy, kurias tie subjektai naudoja savo veiklai arba teikdami
savo paslaugas, saugumui kylanciag rizika ir uzkirsti kelia
incidenty poveikiui jy paslaugy gavéjams ir kitoms paslaugoms
arba juos sumazinti iki minimumo.

Atsizvelgiant | naujausius technikos laiméjimus ir, kai taikytina,
atitinkamus Europos ir tarptautinius standartus, taip pat |
jgyvendinimo sgnaudas, pirmoje pastraipoje nurodytomis
priemonémis uztikrinamas toks tinkly ir informaciniy sistemy
saugumo lygis, kuris atitinka kilusig rizikg. Vertinant ty
priemoniy proporcingumg, tinkamai atsizvelgiama j subjekto

14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

1. Kibernetinio saugumo subjektai privalo uZtikrinti Sio jstatymo 11
straipsnio 3-5 dalyse nurodytus Kriterijus atitinkan¢iai veiklai vykdyti ar
paslaugoms teikti naudojamy tinkly ir informaciniy sistemy atitiktj kibernetinio
saugumo rizikos valdymo priemonéms:

1) Kkibernetinio saugumo reikalavimams, tvirtinamiems Vyriausybeés,
iSskyrus Sio straipsnio 2 dalyje nurodytus atvejus;

2) Europos Komisijos priimtiems jgyvendinimo aktams, pagal Sio
straipsnio 3 dalyje nurodytas priemones nustatantiems techninius ir metodinius
reikalavimus.

2. Kibernetinio saugumo subjektai privalo Sio straipsnio 1 dalies 1 punkte
nurodytus Kkibernetinio saugumo reikalavimus jgyvendinti per Vyriausybés
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galimybés patirti rizika laipsnj, subjekto dydj ir incidenty
tikimybg bei jy sunkumg, jskaitant jy socialinj ir ekonominj
poveikj.

nustatytg ne trumpesnj nei 12 mén. terming nuo jy itraukimo j Kibernetinio
saugumo subjekty registra. Nustatydama terming Vyriausybé privalo atsizvelgti
i kibernetinio saugumo reikalavimams jgyvendinti reikalingus Zmogiskuosius ir
finansinius iSteklius.

<.>

4. Specialusis subjektas privalo uZtikrinti ju naudojamy tinkly ir
informaciniy sistemy atitiktj tik §io straipsnio 1 dalies 2 punkte nurodytiems
teisés aktams.

2. 1 dalyje nurodytos priemonés grindZiamos visus pavojus
apimanc¢iu pozitiriu, kuriuo siekiama apsaugoti tinkly ir
informacines sistemas bei jy fizing aplinka nuo incidenty, ir jos
apima bent $iuos elementus:

a) rizikos analizés ir informaciniy sistemy saugumo politika;

b) incidenty valdyma;

c) veiklos testinuma, pvz., atsarginiy kopijy valdyma ir veiklos
atklirimg po ekstremaliyjy jvykiy, ir kriziy valdyma;

d) tiekimo grandinés sauguma, jskaitant su saugumu susijusius
aspektus, susijusius su kiekvieno subjekto ir jo tiesioginiy tiekéjy
ar paslaugy teikéjy santykiais;

e) tinkly ir informaciniy sistemy jsigijimo, plétojimo ir priezitiros
sauguma, jskaitant pazeidziamumo valdyma ir atskleidima;

f) politikg ir procediiras, skirtas kibernetinio saugumo rizikos
valdymo priemoniy veiksmingumui jvertinti;

g) pagrinding kibernetinés higienos praktika ir kibernetinio
saugumo mokymus;

h) kriptografijos ir, kai taikytina, Sifravimo naudojimo politika ir
procediiras;

1) zmogiskyjy istekliy sauguma, prieigos kontrolés politika ir
turto valdyma;

j) kai taikytina, keliy veiksniy tapatumo nustatymo ar nuolatinio
tapatumo nustatymo sprendimy, saugiy balso, vaizdo ir teksto
rySiy bei saugiy avariniy rySiy sistemy subjekto viduje
naudojima.

KSI projektas
14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

<..>

5. Kibernetinio saugumo reikalavimai apima Siuos elementus:

1) kibernetinio saugumo rizikos analizés, tinkly ir informaciniy sistemy
kibernetinio saugumo politika;

2) uz kibernetinj sauguma atsakingy asmeny, nurodyty Sio jstatymo 15
straipsnyje, ir kibernetinio saugumo subjekto vadovo ar jo igalioto asmens
pareigas;

3) kibernetiniy incidenty valdyma;

4) veiklos testinuma;

5) tiekimo grandinés sauguma, jskaitant aspektus, susijusius su kiekvieno
kibernetinio saugumo subjekto ir jo tiesioginiu tiekéju ar paslaugy teikéju
santykius;

6) tinkly ir informaciniy sistemy jsigijima, plétojima ir prieZiiiros
sauguma, jskaitant spragy valdyma ir atskleidima;

7) politika ir procediiras, skirtas kibernetinio saugumo reikalavimy
veiksmingumui jvertinti;

8) kibernetinés higienos praktika ir reguliarius kibernetinio saugumo
mokymus;

9) kriptografijos ir Sifravimo naudojimo politika ir procediiras;

10) ZmogiSkyjy iStekliy saugumg, prieigos kontrolés politika ir turto
valdyma;

11) Kkeliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo
nustatymo sprendimy, saugiy balso, vaizdo ir teksto rySiy bei saugiy avariniy
rysiy sistemy subjekto viduje naudojima;

12) kibernetinio saugumo subjekty naudotojy, administratoriu, tiekéju,
ju subtiekéju ir kity oikio subjekty teisiy ir prieigos prie kibernetinio saugumo

Visiskas
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subjekty valdomuy ir (ar) tvarkomu tinkly ir informaciniy sistemy ir (ar)
skaitmeniniy duomeny suteikimo ir valdymo politika;

13) Kitus atskiriems sektoriams arba atskiroms kibernetinio saugumo
subjekty grupéms taikomus Kibernetinio saugumo reikalavimus, nustatytus
atsizvelgiant | atskiruose sektoriuose identifikuotas kibernetinio saugumo
rizikas.

3. Valstybés narés uztikrina, kad, subjektai, svarstydami, kurios
Sio straipsnio 2 dalies d punkte nurodytos priemonés yra
tinkamos, atsizvelgty j kiekvieno tiesioginio tiekéjo ir paslaugy
teikéjo pazeidziamuma ir i jy tiekéjy ir paslaugy teikéjy produkty
bendra kokybe ir kibernetinio saugumo praktika, iskaitant jy
saugumo plétojimo procediiras. Valstybés narés taip pat uztikrina,
kad subjektai, svarstydami, kurios tame punkte nurodytos
priemonés yra tinkamos, privaléty atsizvelgti j pagal 22 straipsnio
1 dalj atlikty koordinuojamy ypatingos svarbos tiekimo grandiniy
rizikos vertinimy rezultatus.

Direktyvos 21 straipsnio 3 dalies jgyvendinimas néra KS] projekto reguliavimo
srityje. Lietuvos Respublikos krasto apsaugos ministerija numato parengti
jgyvendinamgjj teisés aktg, kuriuo bus tvirtinamos kibernetinio saugumo rizikos
valdymo priemonés

Dalinis

4. Valstybés narés uztikrina, kad subjektas, kuris nustato, kad jis
nesilaiko 2 dalyje numatyty priemoniy, nepagrijstai nedelsdamas
imtysi visy bitiny, tinkamy ir proporcingy taisomyjy priemoniy.

KSI projektas
26 straipsnis. Kibernetinio saugumo subjekty patikrinimai

1. Nacionalinis kibernetinio saugumo centras atlieka Kkibernetinio
saugumo subjekty atitikties Sio jstatymo reikalavimams, iSskyrus nustatytus §io
istatymo VI ir VII skyriuose, patikrinimus.

2. Nacionalinis kibernetinio saugumo centras turi teis¢ pradéti Sio
straipsnio 1 dalyje nurodyta kibernetinio saugumo subjekto patikrinima bet
kokiu klausimu, susijusiu su $io jstatymo reikalavimais, nustatytais kibernetinio
saugumo subjektams, kuriy nevykdymas laikomas pazeidimu, savo iniciatyva,
gaves skunda ar kity Saltiniy pagrindu, i§skyrus Sio straipsnio 3 dalyje nurodytus
atvejus.

3. Sio straipsnio 1 dalyje nurodyti svarbiy subjekty patikrinimai
atliekami tik gavus duomeny ar informacijos, kad svarbus subjektas, kaip
jtariama, padaré Sio jstatymo reikalavimy paZeidima.

28 straipsnis. Vykdymo uZtikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, Sio jstatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo paZeidima, taiko
vykdymo uZtikrinimo priemone ar jy grupe:

Visiskas
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1) teikia jspéjimus, kad kibernetinio saugumo subjektai paZeidzia Sio
istatymo nustatytus reikalavimus;

2) duoda nurodymus esminiams subjektams dél priemoniy, kuriy reikia
siekiant uzkirsti kelia kibernetiniam incidentui arba jam suvaldyti, ir tokiu
priemoniy jgyvendinimo bei ju igyvendinimo ataskaity pateikimo terminy,
nurodymus kibernetinio saugumo subjektams, kad atitinkami subjektai
pasalinty nustatytus triikumus arba iStaisyty Sio jstatymo reikalavimy
paZeidimus;

3) duoda nurodymus kibernetinio saugumo subjektams nutraukti
veiksmus, kurie paZeidzZia Sio jstatymo nustatytus reikalavimus, ir tokiy veiksmy
nebekartoti;

4) duoda nurodymus kibernetinio saugumo subjektams konkreciu biidu
ir per nustatytg laikotarpi uZtikrinti, kad ju naudojamos kibernetinio saugumo
rizikos valdymo priemonés atitikty Sio jstatymo 14 straipsnio 1 dalyje nurodytus
teisés aktus arba kad jie jvykdyty Sio jstatymo 18 straipsnio 1 dalyje nustatyta
pareiga pranesti apie kibernetinius incidentus;

5) duoda nurodymus Kkibernetinio saugumo subjektams informuoti
fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo jiems
aktualig veikla ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmés
pobidj, taip pat apie visus galimus veiksmus, kuriy gali imtis tie fiziniai ar
juridiniai asmenys, reaguodami j ta grésme;

6) duoda nurodymus Kkibernetinio saugumo subjektams per pagristg
terming jgyvendinti  Kibernetinio saugumo audito metu pateiktas
rekomendacijas;

7) paskiria stebésenos pareigiing, kuriam per nustatyta laikotarpj
pavestos aiSkiai apibréZtos uzduotys, prizitiréti, kaip esminiai subjektai laikosi
§io istatymo 14 ir 18 straipsniy reikalavimy;

8) duoda nurodymus kibernetinio saugumo subjektams konkreciu budu
vieSai paskelbti Sio jstatymo paZeidimo aspektus;

9) skiria kibernetinio saugumo subjektams bauda Sio jstatymo 30 ir 31
straipsniuose nustatyta tvarka, kartu su bet kuriomis $ios dalies 1-8, 10 ir 11
punktuose nurodytomis priemonémis;

10) inicijuoja Sio istatymo 32 straipsnyje nustatyta laiking teisés uZsiimti
dalimi ar visa esminio subjekto vykdoma veikla ar teikti paslaugas sustabdyma;

11) inicijuoja Sio istatymo 33 straipsnyje nustatyta esminio subjekto
vadovo, iSskyrus Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento
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sprendimu skiriamus vieSojo administravimo subjekty vadovus,
nu$alinimg nuo pareigy

2. Vykdymo uZtikrinimo priemonés pritaikymas neatleidZia kibernetinio
saugumo subjekto nuo pareigos, uz kurios nevykdymg pritaikyta vykdymo
uZtikrinimo priemoné, atlikimo. Vykdymo uZtikrinimo priemonés taikymas
juridiniams asmenims neatleidZia ju vadovu ir darbuotoju nuo jstatymuose
nustatytos civilinés, administracinés ar baudZiamosios atsakomybés.

laiking

5. Komisija ne véliau kaip 2024 m. spalio 17 d. priima
jgyvendinimo aktus, kuriais nustatomi 2 dalyje nurodyty
priemoniy techniniai ir metodiniai reikalavimai, taikomi DNS
paslaugy teikéjams, auksciausio lygio domeny vardy registrams,
debesijos kompiuterijos paslaugy teikéjams, duomeny centry
paslaugy teikéjams, turinio teikimo tinklo teikéjams, valdomy
paslaugy teiké¢jams, valdomy saugumo paslaugy teikéjams,
elektroniniy prekyvieciy, interneto paieskos sistemy ir socialiniy
tinkly paslaugy platformy ir patikimumo uZtikrinimo paslaugy
teikéjams.

Komisija gali priimti jgyvendinimo aktus, kuriais nustatomi 2
dalyje nurodyty priemoniy biitinieji techniniai ir metodiniai
reikalavimai, taip pat sektoriams taikomi reikalavimai, taikomi
kitiems esminiams ir svarbiems subjektams nei nurodytieji Sios
dalies pirmoje pastraipoje.

Rengdama Sios dalies pirmoje ir antroje pastraipose nurodytus
igyvendinimo aktus, Komisija, kiek jmanoma, laikosi Europos ir
tarptautiniy standarty bei atitinkamy techniniy specifikacijy.
Komisija keiciasi rekomendacijomis ir bendradarbiauja su
Bendradarbiavimo grupe ir ENISA dél jgyvendinimo akty
projekty pagal 14 straipsnio 4 dalies e punkta.

Tie jgyvendinimo aktai priimami laikantis 39 straipsnio 2 dalyje
nurodytos nagrinéjimo procediiros.

KSI projektas
14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

1. Kibernetinio saugumo subjektai privalo uZtikrinti Sio jstatymo 11
straipsnio 3-5 dalyse nurodytus Kriterijus atitinkanciai veiklai vykdyti ar
paslaugoms teikti naudojamy tinkly ir informaciniy sistemy atitiktj kibernetinio
saugumo rizikos valdymo priemonéms:

1) kibernetinio saugumo reikalavimams, tvirtinamiems Vyriausybés,
iSskyrus Sio straipsnio 2 dalyje nurodytus atvejus;

2) Europos Komisijos priimtiems jgyvendinimo aktams, pagal Sio
straipshio 3 dalyje nurodytas priemones nustatantiems techninius ir metodinius
reikalavimus.

<..>

4. Specialusis subjektas privalo uZtikrinti ju naudojamy tinkly ir
informaciniy sistemy atitiktj tik Sio straipsnio 1 dalies 2 punkte nurodytiems
teisés aktams.

Visiskas

22 straipsnis. Sajungos lygmeniu koordinuojami ypatingos
svarbos tiekimo grandiniy saugumo rizikos vertinimai

1. Bendradarbiavimo grupé, bendradarbiaudama su Komisija ir
ENISA, gali atlikti koordinuotus konkre¢iy ypatingos svarbos
IRT paslaugy, IRT sistemy ar IRT produkty tiekimo grandiniy

Direktyvos nuostatos j nacionaline teis¢ perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.
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saugumo rizikos vertinimus, atsizvelgdama i techninius ir, kai
tinkama, netechninius rizikos veiksnius.

2. Komisija, pasikonsultavusi su Bendradarbiavimo grupe ir
ENISA bei prireikus su atitinkamais suinteresuotaisiais
subjektais, nustato konkrecias ypatingos svarbos IRT paslaugas,
IRT sistemas ar IRT produktus, dél kuriy gali buti atlickamas 1
dalyje nurodytas koordinuotas saugumo rizikos vertinimas.

Direktyvos nuostatos j nacionaline teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

23 straipsnis. Pareigos pranesti

1. Kiekviena valstybé naré uztikrina, kad esminiai ir svarbiis
subjektai nepagrjstai nedelsdami pranesty valstybés narés CSIRT
arba, kai taikytina, jos kompetentingai institucijai pagal 4 dalj
apie bet kokj incidenta, darantj didelj poveikj jy paslaugy
teikimui, kaip nurodyta 3 dalyje (toliau — didelis incidentas). Kai
tinkama, atitinkami subjektai nepagrjstai nedelsdami pranesa jy
paslaugy gavéjams apie didelius incidentus, kurie gali turéti
neigiamos jtakos ty paslaugy teikimui. Kiekviena valstybé naré
uztikrina, kad tie subjektai, inter alia, pranesty visg informacija,
pagal kurig CSIRT arba, kai taikytina, kompetentinga institucija
galéty nustatyti tarpvalstybinj incidento poveikj. Vien dél
praneSimo veiksmo negali biiti padidinama praneSanciojo
subjekto atsakomybé.

Jei atitinkami subjektai praneSa kompetentingai institucijai apie
didelj incidenta pagal pirmg pastraipg, valstybé naré uztikrina,
kad ta kompetentinga institucija, gavusi pranesima, perduoty ji
CSIRT.

Tarpvalstybinio arba tarpsektorinio didelio incidento atveju
valstybés narés uztikrina, kad jy bendrieji kontaktiniai punktai
laiku gauty atitinkamg informacija, apie kurig pranesta pagal 4
dalj.

KSI projektas
18 straipsnis. PraneSimai apie kibernetinius incidentus

1. Kibernetinio saugumo subjektai privalo pranesti Nacionaliniam
kibernetinio saugumo centrui apie:

1) dideli kibernetinj incidenta, darantj poveikj juy S$io jstatymo 11
straipsnio 3-5 dalyse nurodytus Kriterijus atitinkanciai vykdomai veiklai ir (ar)
teikiamoms paslaugoms;

2) Sios dalies 1 punkte nenurodytus kibernetinius incidentus, daranc¢ius
poveiki ju Sio istatymo 11 straipsnio 3—5 dalyse nurodytus kriterijus atitinkan¢iai
vykdomai veiklai ir (ar) teikiamoms paslaugoms nacionalinio kibernetiniy
incidenty valdymo plano, tvirtinamo Vyriausybés, nustatytais terminais ir
pateikiant Vyriausybés nustatyta informacija.

Visiskas

2. Kai taikytina, valstybés narés uztikrina, kad esminiai ir svarbis
subjektai nepagrijstai nedelsdami informuoty savo paslaugy
gavejus, kuriuos didelé kibernetiné grésmé galéjo paveikti, apie
visas priemones ar teisiy gynimo priemones, kuriy tie gavéjai gali
imtis reaguodami j tg grésme. Atitinkamais atvejais subjektai taip
pat pranesa tiems gavé¢jams apie pacia didele kiberneting grésme.

KSI projektas
7 straipsnis. Nacionalinis kibernetinio saugumo centras
<.>
2. Nacionalinis Kkibernetinio
kibernetinio saugumo politikg:
<.>

saugumo centras, igyvendindamas

Dalinis
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12) kai bitina informuoti visuomene siekiant iSvengti Kkibernetinio
incidento arba valdyti vykstantj kibernetinj incidenta arba iSkilusig kibernetine
grésme, prie§ tai pasikonsultaves su kibernetinio saugumo subjektu, praneSusiu
apie kibernetinj incidenta, informuoja visuomene apie kibernetinj incidentg ir
(ar) kibernetine grésme, jeigu imanoma, nurodydamas veiksmus, kuriy biutina
imtis reaguojant j ta kibernetinj incidenta ir (ar) kiberneting¢ grésme, arba
reikalauja, kad tai padaryty informacija pateikes Kkibernetinio saugumo
subjektas;

28 straipsnis. Vykdymo uztikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, $io istatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo paZeidimg, taiko
vykdymo uztikrinimo priemone ar jy grupe:

<..>

5) duoda nurodymus kibernetinio saugumo subjektams informuoti
fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo jiems
aktualig veikla ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmés
pobudj, taip pat apie visus galimus veiksmus, kuriy gali imtis tie fiziniai ar
juridiniai asmenys, reaguodami j ta grésme.

3. Incidentas laikomas dideliu, jeigu:

a) dél jo atitinkamas subjektas patyré arba gali patirti dideliy
paslaugy teikimo sutrikimy arba finansiniy nuostoliy;

b) jis paveiké arba gali paveikti kitus fizinius ar juridinius asmenis
sukeldamas didele turting arba neturtine zala.

KSI projektas

18 straipsnis. PraneSimai apie kibernetinius incidentus

1. Kibernetinio saugumo subjektai privalo pranesti Nacionaliniam
kibernetinio saugumo centrui apie:

1) didelj kibernetinj incidenta, darantj poveiki jy Sio jstatymo 11
straipsnio 3-5 dalyse nurodytus Kriterijus atitinkan¢iai vykdomai veiklai ir (ar)
teikiamoms paslaugoms;

2) Sios dalies 1 punkte nenurodytus kibernetinius incidentus, daranc¢ius
poveiki ju Sio istatymo 11 straipsnio 3—5 dalyse nurodytus kriterijus atitinkandiai
vykdomai veiklai ir (ar) teikiamoms paslaugoms nacionalinio Kkibernetiniy
incidenty valdymo plano, tvirtinamo Vyriausybés, nustatytais terminais ir
pateikiant Vyriausybés nustatyta informacija.

2. Kibernetinis incidentas laikomas dideliu bent vienu i§ Siy atveju:

1) jeigu dél kibernetinio incidento atitinkamas subjektas patyré arba gali
patirti dideliy paslaugy teikimo sutrikimy arba finansiniy nuostoliy;

2) jeigu kibernetinis incidentas paveiké arba gali paveikti kitus fizinius ar
juridinius asmenis, sukeldamas didele turtine arba neturtine Zala.

Visiskas
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3. ISsamiis, kai Kibernetinis incidentas laikomas dideliu, apibréziami
Europos Komisijos priimamuose igyvendinimo aktuose.

4. Valstybés narés uZztikrina, kad 1 dalyje nurodyto pranesimo
tikslais atitinkami subjektai CSIRT arba, kai taikytina,
kompetentingai institucijai pateikty:

a) nepagrijstai nedelsdami ir bet kuriuo atveju per 24 valandas nuo
tada, kai suzinojo apie didelj incidenta, — ankstyvajj perspéjima,
kuriame, kai taikytina, nurodoma, ar didelj incidenta, kaip
jtariama, sukélé neteiséti ar piktavaliski veiksmai ir ar jis galéty
daryti tarpvalstybinj poveiki;

b) nepagristai nedelsdami ir bet kuriuo atveju per 72 valandas nuo
tada, kai suzinojo apie didelj incidenta, — praneSimg apie
incidentg, kuriame, Kai taikytina, atnaujinama a) punkte nurodyta
informacija ir nurodomas didelio incidento, jskaitant jo sunkuma
ir poveikj, pradinis vertinimas, taip pat nurodomi uzvaldymo
rodikliai, jei tokiy yra;

c) CSIRT arba, kai taikytina, kompetentingos institucijos
praSymu — tarping ataskaita apie atitinkamus atnaujintus
duomenis apie padétj;

d) ne véliau kaip per viena ménesj nuo b punkte nurodyto
praneSimo apie incidentg — galutine ataskaita, kurioje pateikiama
§i informacija:

1) i§samus incidento, jskaitant jo sunkumg ir poveikj, apra§ymas;
ii) grésmés arba pagrindinés priezasties, dél kurios incidentas
galéjo buti sukeltas, risis;

ii1) taikomos ir jgyvendinamos poveikio mazinimo priemongs;
iv) kai taikytina, tarpvalstybinis incidento poveikis;

e) tuo atveju, jei d punkte nurodytos galutinés ataskaitos
pateikimo metu incidentas tebevyksta, valstybés narés uztikrina,
kad atitinkami subjektai tuo metu pateikty pazangos ataskaitg, o
galuting ataskaita — per vieng meénesj nuo tada, kai suvaldeé
incidentg.

Nukrypstant nuo pirmos pastraipos b punkto, patikimumo
uztikrinimo paslaugy teikéjas dideliy incidenty, daranciy poveikj
jo patikimumo uztikrinimo paslaugy teikimui, atveju nepagristai
nedelsdamas ir bet kuriuo atveju per 24 valandas nuo tada, kai

KSI projektas
18 straipsnis. PraneSimai apie kibernetinius incidentus

<.>

4. Pranesant apie didelj kibernetinj incidentg pateikiama:

1) nedelsiant, bet ne véliau kaip per 24 valandas nuo suZinojimo apie
didelj kibernetinj incidenta — ankstyvasis perspéjimas, kuriame pagal galimybes
nurodoma, ar didelj kibernetinj incidentg, kaip jtariama, sukélé neteiséti ar
piktavaliski veiksmai ir ar jis galéty daryti tarpvalstybinj poveiki;

2) nedelsiant, bet ne véliau kaip per 72 valandas nuo suzinojimo apie
didelj kibernetinj incidenta — praneSimas apie kibernetinj incidenta, kuriame
pagal galimybes atnaujinama S$ios dalies 1 punkte nurodyta informacija ir
nurodomas didelio kibernetinio incidento, iskaitant jo sunkumg ir poveikij,
pradinis vertinimas, taip pat nurodomi jsilauzimo jrodymai, jei tokiy yra;

3) Nacionalinio kibernetinio saugumo centro prasymu - tarpiné
atitinkamy atnaujinty padéties duomeny ataskaita per Nacionalinio kibernetinio
saugumo centro nurodyta pateikimo terming;

4) ne véliau kaip per viena ménesj nuo Sios dalies 1 punkte nurodyto
pranesimo apie kibernetinj incidenta — galutiné ataskaita, kurioje pateikiama §i
informacija:

a) iSsamus Kibernetinio incidento, jskaitant jo sunkuma ir poveiki,
aprasSymas;

b) grésmés arba pagrindinés prieZasties, dél kurios Kibernetinis
incidentas galéjo biiti sukeltas, rasis;

C) taikomos ir jgyvendinamos kibernetinio incidento poveikio mazinimo
priemonés;

d) tarpvalstybinis kibernetinio incidento poveikis, jeigu toks buvo;

5) tuo atveju, jei Sios dalies 4 punkte nurodytos galutinés ataskaitos
pateikimo metu Kkibernetinis incidentas tebevyksta, pateikiama paZangos
ataskaita, o galutiné ataskaita — per viena ménesj nuo tada, kai kibernetinis
incidentas suvaldomas.

5. Kibernetinio saugumo subjektai privalo pranesti apie kibernetinj
incidenta ir kibernetin¢ grésme¢ nacionalinio kibernetiniy incidenty valdymo
plano, tvirtinamo Vyriausybés, nustatyta tvarka.

Visiskas
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suzinojo apie didelj incidenta, apie tai praneSa CSIRT arba, kai
taikytina, kompetentingai institucijai.

5. CSIRT arba kompetentinga institucija nepagrijstai nedelsdama
ir, kai jmanoma, — per 24 valandas nuo 4 dalies a punkte nurodyto
ankstyvojo perspéjimo gavimo pateikia atsakyma praneSanciajam
subjektui, jskaitant pirmin¢ griztamaja informacija apie didelj
incidentg, ir, subjekto praSymu — galimy rizikos mazinimo
priemoniy jgyvendinimo gaires arba operaciniy patarimy. Jei
CSIRT néra pradinis 1 dalyje nurodyto pranesimo gavéjas, gaires
teikia kompetentinga institucija, bendradarbiaudama su CSIRT.
CSIRT teikia papildoma techning pagalba, jei to praso
atitinkamas subjektas. Jei jtariama, kad didelis incidentas yra
baudziamojo pobudzio, CSIRT arba kompetentinga institucija
taip pat teikia gaires dél praneSimo apie didelj incidenta
teis€saugos institucijoms.

6. Kai taikytina ir visy pirma tuomet, kai didelis incidentas yra
susijes su dviem ar daugiau valstybiy nariy, CSIRT,
kompetentinga institucija arba bendrasis kontaktinis punktas
nepagristai nedelsdami informuoja apie didelj incidentg kitas
paveiktas valstybes nares, ir ENISA. Tokia informacija apima
pagal 4 dalj gautos informacijos rusj. Tai darydami CSIRT,
kompetentinga institucija ar bendrasis kontaktinis punktas,
laikydamiesi Sgjungos arba nacionalinés teisés, saugo subjekto
saugumo ir komercinius interesus, taip pat pateiktos informacijos
konfidencialuma.

7. Kai visuomenés informuotumas yra biitinas siekiant uzkirsti
kelig dideliam incidentui ar reaguoti j besitgsiantj didelj incidenta
arba kai didelio incidento atskleidimas kitais atvejais atitinka
viesgjj interesg, valstybés narés CSIRT arba, kai taikytina, jos
kompetentinga institucija ir atitinkamais atvejais kity atitinkamy
valstybiy nariy CSIRT arba kompetentingos institucijos, gali,
pasikonsultavusios su atitinkamu subjektu, informuoti visuomeng
apie incidentg arba pareikalauti, kad ta padaryty subjektas.

KSI projektas
18 straipsnis. PraneSimai apie kibernetinius incidentus
<.>

6. Nacionaliniame kibernetiniy incidenty valdymo plane nustatoma:

1) terminai per kuriuos turi biiti praneSama apie §io straipsnio 1 dalies 1
punkte nenurodytus kibernetinius incidentus;

2) informacija, kuri turi biiti perduodama pranesant apie §io straipsnio 1
dalies 1 punkte nenurodytus kibernetinius incidentus;

3) informacijos apie Kkibernetinius incidentus pateikimo biudai ir
priemonés;

4) institucijuy veiksmai, gavus informacija apie kibernetinius incidentus;

5) iSsamesni atvejai, kada kibernetinis incidentas laikomas dideliu, jeigu
iSsamesni atvejai nenustatomi Europos Komisijos igyvendinimo aktuose.

Pastaba: Detalesnius institucijy veiksmus, gavus informacijos apie Kibernetinius
incidentus, numatoma aprasyti Nacionaliniame kibernetiniy incidenty valdymo plane

Dalinis
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8. CSIRT arba kompetentingos institucijos praSymu bendrasis
kontaktinis punktas perduoda pagal 1 dalj gautus pranesimus kity
paveikty valstybiy nariy bendriesiems kontaktiniams punktams.

Detalesnius institucijy veiksmus, gavus informacijos apie kibernetinius incidentus,
numatoma aprasyti Nacionaliniame kibernetiniy incidenty valdymo plane

Dalinis

9. Bendrasis kontaktinis punktas kas tris ménesius teikia ENISA
suvesting ataskaita, j kurig jtraukiami nuasmeninti ir suvestiniai
duomenys apie didelius incidentus, incidentus, Kibernetines
grésmes ir vos nejvykusius incidentus, apie kuriuos pranesta
pagal Sio straipsnio 1 dalj ir pagal 30 straipsnj. Siekdama prisidéti
prie palyginamos informacijos teikimo ENISA gali priimti
technines gaires dél j suvestine ataskaita jtrauktos informacijos
parametry. ENISA  kas SeSis ménesius informuoja
Bendradarbiavimo grupe ir CSIRT tinklg apie savo iSvadas dél
gauty praneSimy.

Detalesnius institucijy veiksmus, gavus informacijos apie kibernetinius incidentus,
numatoma aprasyti Nacionaliniame kibernetiniy incidenty valdymo plane

Dalinis

10. CSIRT arba, kai taikytina, kompetentingos institucijos teikia
kompetentingoms institucijoms pagal Direktyva (ES) 2022/2557
informacija apie didelius incidentus, incidentus, kibernetines
grésmes ir vos nejvykusius incidentus, apie kuriuos pagal Sio
straipsnio 1 dalj ir 30 straipsnj prane$é subjektai, identifikuoti
kaip ypatingos svarbos subjektai pagal Direktyva (ES) 2022/2557

Detalesnius institucijy veiksmus, gavus informacijos apie kibernetinius incidentus,
numatoma aprasyti Nacionaliniame kibernetiniy incidenty valdymo plane

Dalinis

11. Komisija gali priimti jgyvendinimo aktus, kuriais iSsamiau
nustatoma pagal Sio straipsnio 1 dalj ir 30 straipsnj pateikiamo
prane§imo ir pagal $io straipsnio 2 dalj pateikiamos informacijos
rusis, formatas ir procedira.

Komisija ne véliau kaip 2024 m. spalio 17 d. priima jgyvendinimo
aktus dél DNS paslaugy teikéjy, auksto lygio domeny vardy
registry, debesijos kompiuterijos paslaugy teikéjy, duomeny
centry paslaugy teikéjy, turinio teikimo tinklo teikéjy, valdomy
paslaugy teikéjy, valdomy saugumo paslaugy teikéjy, taip pat
elektroniniy prekyvieciy, interneto paieskos sistemy ir socialiniy
tinkly paslaugy platformy teikéjy, kuriais iSsamiau apibréziami
atvejai, Kkuriais incidentas laikomas dideliu, kaip nurodyta 3
dalyje. Komisija gali priimti tokius jgyvendinimo aktus dél kity
esminiy ir svarbiy subjekty.

KSI projektas
18 straipsnis. PraneSimai apie kibernetinius incidentus
<..>

6. Nacionaliniame kibernetiniy incidenty valdymo plane nustatoma:

1) terminai per kuriuos turi buiti praneSama apie Sio straipsnio 1 dalies 1
punkte nenurodytus kibernetinius incidentus;

2) informacija, kuri turi biiti perduodama pranesant apie $io straipsnio 1
dalies 1 punkte nenurodytus kibernetinius incidentus;

3) informacijos apie Kkibernetinius incidentus pateikimo bidai ir
priemonés;

4) institucijy veiksmai, gavus informacija apie kibernetinius incidentus;

5) iSsamesni atvejai, kada kibernetinis incidentas laikomas dideliu, jeigu
iSsamesni atvejai nenustatomi Europos Komisijos igyvendinimo aktuose.

Visiskas
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Komisija keiCiasi rekomendacijomis ir bendradarbiauja su
Bendradarbiavimo grupe dél Sios dalies pirmoje ir antroje
pastraipose nurodyty jgyvendinimo akty projekty pagal 14
straipsnio 4 dalies e punkta.

Tie jgyvendinimo aktai priimami laikantis 39 straipsnio 2 dalyje
nurodytos nagrinéjimo procediiros.

24 straipsnis. Europos kibernetinio saugumo sertifikavimo
schemy naudojimas

1. Siekdamos jrodyti atitiktj tam tikriems 21 straipsnio
reikalavimams, valstybés narés gali reikalauti, kad esminiai ir
svarbiis subjektai naudoty konkrecius esminiy ar svarbiy subjekty
sukurtus arba i§ treciyjy Saliy nupirktus IRT produktus, IRT
paslaugas ir IRT procesus, kurie sertifikuoti pagal Europos
kibernetinio saugumo sertifikavimo schemas, priimtas pagal
Reglamento (ES) 2019/881 49 straipsnj. Be to, valstybés narés
skatina esminius ir svarbius subjektus naudotis kvalifikuotomis
patikimumo uZztikrinimo paslaugomis.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

2. Komisijai pagal 38 straipsnj suteikiami jgaliojimai priimti
deleguotuosius aktus, kuriais §i direktyva papildoma nustatant,
kokiy kategorijy esminiai ir svarbiis subjektai privalo naudoti tam
tikrus sertifikuotus IRT produktus, IRT paslaugas ir IRT procesus
arba gauti sertifikatag pagal Europos kibernetinio saugumo
sertifikavimo schema, priimtg pagal Reglamento (ES) 2019/881
49 straipsnj. Tie deleguotieji aktai priimami tais atvejais, kali
nustatomi nepakankami kibernetinio saugumo lygiai, ir j tuos
aktus jtraukiamas jgyvendinimo laikotarpis.

Prie§ priimdama tokius deleguotuosius aktus, Komisija atlicka
poveikio vertinimg ir vykdo konsultacijas pagal Reglamento (ES)
2019/881 56 straipsnj.

Direktyvos nuostatos j nacionaline teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.

3. Kai Sio straipsnio 2 dalies tikslais néra tinkamos Europos
kibernetinio saugumo  sertifikavimo schemos, Komisija,
pasikonsultavusi su Bendradarbiavimo grupe ir Europos
kibernetinio saugumo sertifikavimo grupe, gali prasyti ENISA
parengti potencialig schemg pagal Reglamento (ES) 2019/881 48
straipsnio 2 dalj.

Direktyvos nuostatos j nacionaline teisg perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.
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25 straipsnis. Standartizacija

1. Siekdamos skatinti vienodg 21 straipsnio 1 ir 2 daliy | KSI projektas Visiskas

igyvendinima, valstybés narés, nereikalaudamos taikyti kokios | 3 straipsnis. Kibernetinio saugumo principai

nors konkrecios riSies technologijos ir nesuteikdamos jai 1. Kibernetinis saugumas grindZiamas Siais Kibernetinio saugumo

pirmenybés, skatina naudotis Europos ir tarptautiniais standartais | principais:

ir techninémis specifikacijomis, kurie yra svarbiis tinkly ir <..>

informaciniy sistemy saugumui. 5) standartizacijos ir technologinio neutralumo - jgyvendinant
kibernetinio saugumo rizikos valdymo priemones, Kkibernetinio saugumo
subjektai skatinami vadovautis nacionaliniais, Europos Sajungos ir Kitais
tarptautiniais tinkly ir informaciniy sistemuy saugumo standartais ir techninémis
specifikacijomis, nereikalaujant taikyti kokios nors konkreios rusSies
technologijos ir nesuteikiant jai pirmenybés.

2. ENISA, bendradarbiaudama su valstybémis narémis ir, kai | Direktyvos nuostatos j nacionaling teis¢ perkelti nereikia, nes dél Sios nuostatos

tikslinga, pasikonsultavusi su atitinkamais suinteresuotaisiais | Lietuvos Respublika neturi imtis jokiy veiksmy.

subjektais, parengia rekomendacijas ir gaires dél techniniy sriciy,

kurios turi biiti apsvarstytos atsizvelgiant j 1 dalj, taip pat dél jau

galiojanciy standarty, be kita ko, nacionaliniy standarty, kuriuose

blity numatyta jtraukti tas sritis.

26 straipsnis. Jurisdikcija ir teritoriSkumas

1. Laikoma, kad subjektai, patenkantys j Sios direktyvos taikymo | KSI projektas Visiskas

srit], laikomi priklausanciais valstybés narés, kurioje jie yra
jsisteige, jurisdikcijai, iSskyrus:

a) vieSyjy elektroniniy rySiy tinkly arba vieSai prieinamy
elektroniniy ry$iy paslaugy teikéjus, kurie laikomi priklausanciais
valstybés narés, kurioje jie teikia savo paslaugas, jurisdikcijai;

b) DNS paslaugy teikéjus, auksciausio lygio domeny vardy
registrus, domeny vardy registravimo paslaugas teikian¢ius
subjektus, debesijos kompiuterijos paslaugy teikéjus, duomeny
centry paslaugy teikéjus, turinio teikimo tinklo paslaugy teikéjus,
valdomy paslaugy teikéjus, valdomy saugumo paslaugy teikéjus,
taip pat elektroniniy prekyvieciy, interneto paiesSkos sistemy ar
socialinio tinklo paslaugy platformy paslaugy teikéjus, kurie
laikomi priklausanciais valstybés narés, kurioje yra jy pagrindiné
buveiné Sajungoje, jurisdikcijai;

12 straipsnis. Jurisdikcija ir teritoriSkumas

1. Identifikuojant kibernetinio saugumo subjektus laikoma, kad Lietuvos
Respublikos jurisdikcijai priklauso:

1) asmenys, registruoti ar jsisteige Lietuvos Respublikoje, iSskyrus:

a) vieSojo administravimo subjektus, kurie yra jsteigti kitos valstybés;

b) Sios dalies 3 punkte nurodyti subjektai, kuriy pagrindiné buveiné yra
ne Lietuvos Respublikoje;

2) vieSojo administravimo subjektai, kuriuos Lietuvos Respublika jsteigé
kitose valstybése;

3) DNS paslaugy teikéjai, auksc¢iausio lygio domenu vardu registro
paslaugas teikiantys subjektai, domeny vardu registravimo paslaugas teikiantys
subjektai, debesijos kompiuterijos paslaugy teikéjai, duomenu centry paslaugu
teikéjai, turinio teikimo tinklo paslaugy teikéjai, valdomy paslaugy teikéjai,
valdomy saugumo paslaugy teikéjai, elektroniniy prekyvieciu, interneto paieskos




100

c) vieSojo administravimo  subjektus, kurie laikomi
priklausanciais valstybés narés, kuri juos jsteige, jurisdikcijai.

sistemy ar socialinio tinklo paslaugy platformuy paslaugy teikéjai, kuriy
pagrindiné buveiné yra Lietuvos Respublikoje;

4) vieSyju elektroniniy rySiy tinkly ir (ar) viesyju elektroniniy rySiy
paslaugy teikéjai, teikiantys Sias paslaugas Lietuvos Respublikoje.

2. Sios direktyvos tikslais laikoma, kad 1 dalies b punkte nurodyto
subjekto pagrindiné buveiné Sgjungoje yra valstybéje naréje,
kurioje daugiausia priimami su kibernetinio saugumo rizikos
valdymo priemonémis susije sprendimai. Jei tokios valstybés
narés nejmanoma nustatyti arba jei tokie sprendimai nepriimami
Sajungoje, laikoma, kad pagrindiné buveiné yra valstybéje nar¢je,
kurioje vykdomos kibernetinio saugumo operacijos. Jei tokios
valstybés narés nejmanoma nustatyti, laikoma, kad pagrindiné
buveiné yra valstybéje naréje, kurioje atitinkamas subjektas turi
padalinj, kuriame dirba daugiausia darbuotojy Sajungoje.

KSI projektas
12 straipsnis. Jurisdikcija ir teritoriSkumas

<.>

2. Laikoma, kad Sio straipsnio 1 dalies 3 punkte nurodyta pagrindiné
buveiné yra Lietuvos Respublikoje, jeigu Sio straipsnio 1 dalies 3 punkte nurodyti
subjektai yra registruoti ar jsisteige Lietuvos Respublikoje. Laikoma, kad Sio
straipsnio 1 dalies 3 punkte nurodyta pagrindiné buveiné yra Lietuvos
Respublikoje, jeigu su kibernetinio saugumo rizikos valdymo priemonémis susije
sprendimai yra priimami Lietuvos Respublikoje. Jeigu Europos Sgjungos
valstybé, kurioje priimami tokie sprendimai, nenustatoma arba tokie sprendimai
Europos Sajungoje nepriimami, laikoma, kad pagrindiné buveiné yra Lietuvos
Respublikoje, kai Lietuvos Respublikoje igyvendinamos kibernetinio saugumo
rizikos valdymo priemonés. Jeigu nenustatoma Europos Sajungos valstybé,
kurioje jigyvendinamos Kkibernetinio saugumo rizikos valdymo priemonés,
laikoma, kad pagrindiné buveiné yra Lietuvos Respublikoje, jeigu subjektas
Lietuvos Respublikoje turi padalinj, kuriame dirba daugiausia jo darbuotojuy
Europos Sajungoje.

VisiSkas

3. Jei 1 dalies b punkte nurodytas subjektas néra jsisteiges
Sajungoje, bet teikia paslaugas Sgjungoje, jis paskiria atstova
Sajungoje. Atstovas turi buti jsisteiggs vienoje i§ ty valstybiy
nariy, kuriose sitilomos paslaugos. Laikoma, kad toks subjektas
priklauso valstybés narés, kurioje yra jsisteiges jo atstovas,
jurisdikcijai. Jei Sajungoje néra pagal $ig dalj paskirto atstovo, bet
kuri valstybé naré¢, kurioje subjektas teikia paslaugas, gali imtis
teisiniy veiksmy prie§ subjektg dél Sios direktyvos pazeidimo.

KSI projektas
12 straipsnis. Jurisdikcija ir teritoriSkumas

<..>

3. 3. Jei §io straipsnio 1 dalies 3 punkte nurodytas subjektas néra jsisteiges
Europos Sajungoje, bet teikia paslaugas Lietuvos Respublikoje, jis privalo
paskirti Europos Sajungoje jsisteigusj fizinj arba juridinj asmenj, paskirta veikti
tik DNS paslauguy teikéjo, auk$ciausio lygio domeny vardy registro paslaugas
teikiancio subjekto, domeny vardy registravimo paslaugas teikiancio subjekto,
debesijos kompiuterijos paslauguy teikéjo, duomenuy centro paslaugu teikéjo,
turinio teikimo tinklo paslaugy teikéjo, valdomu paslaugu teikéjo, valdomy
saugumo paslaugy teikéjo, elektroninés prekyvietés paslaugy teikéjo, interneto
paieSkos sistemos paslaugy teikéjo arba socialinio tinklo paslauguy platformy
paslaugy teikéjo, kuris néra jsisteiges Europos Sajungoje, vardu, | Kkurj
Nacionalinis kibernetinio saugumo centras gali kreiptis vietoj subjekto dél to
subjekto pareigu pagal §j jstatyma (toliau — atstovas) Europos Sajungoje. Sioje
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dalyje nurodytas atstovas turi biiti jsisteiges vienoje i$ ty valstybiy nariy, kuriose
sitilomos paslaugos. Jei §io straipsnio 1 dalies 3 punkte nurodytas subjektas skiria
atstova Lietuvos Respublikoje arba jo nepaskiria, bet teikia paslaugas Lietuvos
Respublikoje, laikoma, kad toks subjektas priklauso Lietuvos Respublikos
jurisdikcijai.

4. 1 dalies b punkte nurodyto subjekto atstovo paskyrimu
nedaromas poveikis teisiniams veiksmams, kurie galéty biiti
inicijuoti pries patj subjekta.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

5. Valstybés narés, gavusios savitarpio pagalbos prasymag dél 1
dalies b punkte nurodyto subjekto, gali, nevir§ydamos to praSymo
riby, imtis tinkamy priezitiros ir vykdymo uztikrinimo priemoniy,
susijusiy su atitinkamu subjektu, teikianciu paslaugas arba
turin¢iu tinkly ir informacing sistema jy teritorijoje.

KSI projektas
21 straipsnis. Savitarpio pagalba

1. Nacionalinis kibernetinio saugumo centras, gaves kitos valstybés narés
kompetentingos institucijos pagrjsta savitarpio prasyma, vykdo Sio jstatymo 26
ir 28 straipsniuose numatytus kibernetinio saugumo subjekty patikrinimo ir (ar)
vykdymo uZztikrinimo priemoniy veiksmus, taip pat kitus praSomus veiksmus,
kuriuos vykdyti suteikia teise $is jstatymas. Teikdamas savitarpio pagalba dél Sio
istatymo 12 straipsnio 1 dalies 3 punkte nurodyto subjekto, kurio pagrindiné
buveiné yra ne Lietuvos Respublikoje, Nacionalinis Kibernetinio saugumo
centras negali imtis daugiau veiksmu, nei nurodyta savitarpio pagalbos prasyme.

2. Nacionalinis kibernetinio saugumo centras Kkitos valstybés narés
kompetentingos institucijos savitarpio pagalbos prasyma gali atmesti tik tais
atvejais kai:

1) Nacionalinis kibernetinio saugumo centras neturi kompetencijos teikti
prasoma pagalba;

2) praSoma pagalba néra proporcinga Nacionalinio kibernetinio saugumo
centro turimiems Zmogiskiesiems ar finansiniams iStekliams;

3) prasymas yra susijes su informacija arba apima veikla, kurios
atskleidimas arba atlikimas prieStarauty Lietuvos Respublikos nacionaliniam
saugumui, visuomenés saugumui ar gynybai.

3. Jeigu Nacionalinis kibernetinio saugumo centras pagal kompetencija
negali jgyvendinti pateikto savitarpio pagalbos praSymo, taciau nustates, kad
praSyma turéty vykdyti Kkita valstybés institucija, praSymo nenagrinéja,
persiuncia ji kitai valstybés institucijai ir apie tai pranesa praSyma pateikusiai
kitos valstybés kompetentingai institucijai.

4. Nacionalinis kibernetinio saugumo centras negalédamas jvykdyti kitos
valstybés narés kompetentingos institucijos savitarpio pagalbos praSymo apie tai
privalo ja informuoti, nurodydamas negaléjimo jgyvendinti pra§ymo prieZastis,
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ir, jeigu yra Kkitos valstybés narés praSymas, prie§ atmesdamas tokj prasyma,
konsultuojasi su Europos Komisija ir (ar) Europos Sajungos kibernetinio
saugumo agentiira.

27 straipsnis. Subjektu registras

1. ENISA sukuria ir tvarko DNS paslaugy teikéjy, auksciausio
lygio domeny vardy registry, domeny vardy registravimo
paslaugas teikianciy subjekty, debesijos kompiuterijos paslaugy
teikéjy, duomeny centry paslaugy teikéjy, turinio teikimo tinklo
paslaugy teikéjy, valdomy paslaugy teikéjy, valdomy saugumo
paslaugy teikéjy, taip pat internetiniy prekyvie€iy, interneto
paieskos sistemy ir socialiniy tinkly paslaugy platformy paslaugy
teikéjy registra, remdamasi i§ bendryjy kontaktiniy punkty pagal
4 dalj gauta informacija. Gavusi praSyma, ENISA suteikia
kompetentingoms institucijoms prieiga prie to registro, kartu, kai
taikytina, uztikrindama informacijos konfidencialumo apsaugg.

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.
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2. Valstybés narés reikalauja, kad 1 dalyje nurodyti subjektai
kompetentingoms institucijoms ne véliau kaip 2025 m. sausio 17
d. pateikty $ia informacija:

a) subjekto pavadinima;

b) I arba Il priede nurodyta atitinkamg sektoriy, subsektoriy ir
subjekto riis], jei taikoma;

c) subjekto pagrindinés buveinés adresa ir kitus juridinius
padalinius Sajungoje arba, jei jie néra jsisteige Sajungoje, pagal
26 straipsnio 3 dalj paskirto atstovo adresa;

d) naujausius kontaktinius duomenis, jskaitant subjekto ir, kai
taikytina, pagal 26 straipsnio 3 dalj paskirto jo atstovo el. pasto
adresus ir telefono numerius;

e) valstybes nares, kuriose subjektas teikia paslaugas, ir

f) subjekto IP adresy ruozus.

KSI projektas
11 straipsnis. Kibernetinio saugumo subjektai

1. Kibernetinio saugumo subjekto statusg igyja ir Kibernetinio saugumo
subjekty registre registruojami asmenys, atitinkantys bent vieng iS Sio straipsnio
3-5 dalyse nurodyty bendryjy ar specialiyju kibernetinio saugumo subjekty
identifikavimo Kkriterijy ir Siuose Kkriterijuose nurodytoms paslaugoms teikti ar
veiklai vykdyti valdantys ir (ar) tvarkantys tinkly ir informacines sistemas.
AtsiZvelgiant j galima neigiama poveikj, kurj kibernetinis incidentas gali padaryti
kibernetinio saugumo subjekty valdomoms ir (ar) tvarkomoms tinkly ir
informacinéms sistemoms, kibernetinio saugumo subjektai skirstomi j esminius
kibernetinio saugumo subjektus (toliau — esminiai subjektai) ir svarbius
kibernetinio saugumo subjektus (toliau — svarbiis subjektai).

2. Kibernetinio saugumo subjektai jgyja pareigas, numatytas
kibernetinio saugumo subjektams, tik nuo juy iregistravimo Kibernetinio
saugumo subjekty registre.

3. Bendrieji esminiy subjekty identifikavimo Kriterijai:

<..>
2) subjektas S§io jistatymo 1 priede nurodytame skaitmeninés
infrastruktiros sektoriuje teikia kvalifikuotas patikimumo uZtikrinimo

paslaugas, auksc¢iausio lygio .It domeno vardy registravimo paslaugas ar domenuy
vardy sistemos (toliau — DNS) paslaugas, iSskyrus Sakniniy vardy serveriy
operatorius;

4. Bendrieji svarbiy subjekty identifikavimo Kriterijai:

<..>

6) subjektas teikia domeny vardy registravimo paslaugas.

13 straipsnis. Kibernetinio saugumo subjekty registras

<..>

3. Kibernetinio saugumo subjekty registra sudaro Sie pagrindiniai
duomenys apie kibernetinio saugumo subjektus:

1) jeigu Kkibernetinio saugumo subjektas yra juridinis asmuo -
kibernetinio saugumo subjekto pavadinimas, juridinio asmens kodas, teisinis
statusas, ekonominés veiklos forma, pagrindinés buveinés adresas (jeigu
kibernetinio saugumo subjektas néra jsisteiges Europos Sajungoje — pagal Sio
istatymo 12 straipsnio 3 dalj paskirto atstovo pavadinimas, teisinis statusas,
ekonominés veiklos forma, registracijos numeris, kontaktiniai duomenys
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(elektroninio pasto adresas, rySio numeris ir adresas) ir kity juridiniy padaliniy
Europos Sajungoje adresai, jei kibernetinio saugumo subjektas yra DNS
paslaugy teikéjas, aukSciausio lygio domeny vardy registro paslaugas teikiantis
subjektas, debesijos kompiuterijos paslaugy teikéjas, duomeny centry paslaugy
teikéjas, turinio teikimo tinklo paslaugy teikéjas, valdomy paslaugy teikéjas,
valdomy saugumo paslaugy teikéjas, internetines prekyvietes, interneto paieSkos
sistemy ir socialiniy tinkly paslauguy platformu paslauguy teikéjas (toliau —
specialusis subjektas) ar yra domeny vardy registravimo paslaugas teikiantis
subjektas;

2) jeigu kibernetinio saugumo subjektas yra fizinis asmuo — Kibernetinio
saugumo subjekto vardas, pavardé, asmens kodas, veiklos vykdymo adresas;

3) kibernetinio saugumo subjekto kontaktiniai duomenys (elektroninio
pasto adresas, rySio numeris);

4) kibernetinio saugumo subjekto teikiamos paslaugos ir (ar) vykdomos
veiklos, atitinkancios §io jstatymo 11 straipsnio 3-5 dalyse nurodytus Kkriterijus;

5) kibernetinio saugumo subjekto naudojami interneto protokolo (IP)
adresy réZiai;

6) valstybés, kuriose kibernetinio saugumo subjektas teikia paslaugas ir
(ar) vykdo veikla, nurodytg Sio jstatymo 1 ir 2 prieduose nurodytuose sektoriuose
ir subsektoriuose;

7) kibernetinio saugumo subjekto paslaugy teikimui ar veiklai
reikSmingos tinkly ir informacinés sistemos;

8) Sio istatymo 1 ir 2 prieduose nurodytas sektorius, kuriame kibernetinio
saugumo subjektas veikia ar teikia paslaugas, subsektorius, subjekto rasis
kibernetinio saugumo subjekto sektorius, subsektorius, subjekto rusis.

4. Subjektas, atitinkantis §io jstatymo 11 straipsnio 3-5 dalyse nustatytus
kibernetinio saugumo subjekty identifikavimo Kkriterijus, Kibernetinio saugumo
subjekty registro duomenuy tvarkytojui pateikia duomenis, nurodytus
Kibernetinio saugumo informacinio tinklo nuostatuose, tvirtinamuose Krasto
apsaugos ministerijos. Duomenys teikiami Siuose nuostatuose nustatyta tvarka.

5. Kibernetinio saugumo subjektus registruoja ir iSregistruoja
Kibernetinio saugumo informacinio tinklo duomeny tvarkytojas Kibernetinio
saugumo informacinio tinklo nuostatuose nustatyta tvarka.
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3. Valstybés narés uztikrina, kad 1 dalyje nurodyti subjektai
nedelsdami ir bet kuriuo atveju ne véliau kaip per tris ménesius
nuo pakeitimo dienos pranesty kompetentingai institucijai apie
bet kokius jy pagal 2 dalj pateiktos informacijos pakeitimus.

Kibernetinio saugumo subjekty, jskaitant nurodytus 3 dalyje, pranesimo pareigos bus
aprasytos Kibernetinio saugumo informacinio tinklo nuostatuose.

4. Gaves 2 ir 3 dalyse nurodyta informacija, iSskyrus 2 dalies
punkte nurodyta informacija, atitinkamos valstybés narés
bendrasis kontaktinis punktas, nepagristai nedelsdamas ja
persiuncia ENISA.

Detalesnius institucijy veiksmus, numatoma aprasyti Kibernetinio saugumo

informacinio tinklo nuostatuose

5. Kai taikytina, $io straipsnio 2 ir 3 dalyse nurodyta informacija
teikiama naudojantis 3 straipsnio 4 dalies ketvirtoje pastraipoje
nurodytu nacionaliniu mechanizmu.

Detalesnius institucijy veiksmus, numatoma aprasyti Kibernetinio saugumo

informacinio tinklo nuostatuose

28 straipsnis. Domeny vardy registracijos duomeny bazé

1. Siekdamos prisidéti prie DNS saugumo, stabilumo ir
atsparumo, valstybés narés reikalauja, kad auksciausio lygio
domeny vardy registrai ir domeny vardy registravimo paslaugas
teikiantys subjektai riipestingai rinkty ir specialioje duomeny
bazéje saugoty tikslius ir i§samius domeny vardy registracijos
duomenis, laikydamiesi Sajungos duomeny apsaugos teisés akty
dél duomeny, kurie yra asmens duomenys.

2. 1 dalies tikslais valstybés narés reikalauja, kad domeny vardy
registracijos duomeny bazése biity biitina informacija, pagal kuria
buty galima nustatyti domeny vardy turétojus ir kontaktinius
punktus, administruojancius auk$¢iausio lygio domeny vardais
pazymétus domeny vardus, ir su jais susisiekti. Tokia informacija
apima:

a) domeno varda;

b) registracijos data;

¢) registruotojo pavadinima, pavarde, kontaktinj el. pasto adresa
ir telefono numer;j;

d) domeno varda administruojancio kontaktinio punkto el. pasto
adresg ir telefono numerj, jei jie skiriasi nuo registruotojo
duomeny.

3. Valstybés narés reikalauja, kad auksciausio lygio domeny
vardy registrai ir domeny vardy registravimo paslaugas teikiantys
subjektai taikyty politika ir procediras, jskaitant tikrinimo

KSI projektas
17 straipsnis. Reikalavimai auks¢iausio lygio domeny vardy registro ir domeny
vardy registravimo paslaugy teikimui

Kibernetinio saugumo subjektai, kurie yra auks¢iausio lygio domeny
vardy registro paslaugas teikiantys subjektai ir domeny vardy registravimo
paslaugas teikiantys subjektai, privalo:

1) siekdami prisidéti prie domeny vardy sistemos saugumo, stabilumo ir
atsparumo, kaupti informacija, pagal kurig buity galima nustatyti domenu varduy
turétojus ir kontaktinius asmenis, administruojancius auksc¢iausio lygio domeny
vardais pazymétus domeny vardus, ir su jais susisiekti, laikydamiesi Reglamento
(ES) 2016/679 reikalavimy, kai tvarkomi asmens duomenys. Tokia informacija
apima:

a) domeno vardg;

b) registracijos data;

¢) domeno vardo turétojo juridinio asmens pavadinima ar fizinio asmens
vardg ir pavarde, ir kontaktinius duomenis (elektroninio pasto adresas, rysio
numeris);

d) domeno varda administruojan¢io kontaktinio asmens elektroninio
pasto adresa ir rySio numert, jei jie skiriasi nuo domeno vardo turétojo duomenuy.

2) taikyti politika ir procediras, jskaitant tikrinimo procediras, kuriomis
uztikrinama, kad domeny vardy registracijos duomeny bazéje biity pateikiama
tiksli ir iSsami informacija;
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procediiras, kuriomis uztikrinama, kad 1 dalyje nurodytose
duomeny bazése buity pateikiama tiksli ir iSsami informacija.
Valstybés narés reikalauja, kad tokia politika ir procediiros bty
skelbiamos viesai.

4. Valstybés narés reikalauja, kad auksciausio lygio domeny
vardy registrai ir domeny vardy registravimo paslaugas teikiantys
subjektai  nepagristai nedelsdami po domeno vardo
uzregistravimo vieSai paskelbty domeno vardo registracijos
duomenis, kurie néra asmens duomenys.

5. Valstybés narés reikalauja, kad auksciausio lygio domeny
vardy registrai ir domeny vardy registravimo paslaugas teikiantys
subjektai, gave teisétus ir tinkamai pagristus teiséty prieigos
prasanciy subjekty praSymus, suteikty prieiga prie konkreciy
domeny vardy registracijos duomeny, laikydamiesi Sajungos
duomeny apsaugos teisés akty. Valstybés narés reikalauja, kad
auksCiausio lygio domeny vardy registrai ir domeny vardy
registravimo paslaugas teikiantys subjektai, atsakyty nepagrijstai
nedelsdami ir bet kuriuo atveju per 72 valandas nuo tada, kai
gaunamas praSymas suteikti prieigg. Valstybés narés reikalauja,
kad tokiy duomeny atskleidimo politika ir procediros bty
skelbiamos viesai.

6. Dél to, kad laikomasi 1-5 dalyse nustatyty pareigy, neturi biiti
dubliuojamas domeny vardy registracijos duomeny rinkimas. Tuo
tikslu valstybés narés reikalauja, kad auksciausio lygio domeny
vardy registrai ir domeny vardy registravimo paslaugas teikiantys
subjektai bendradarbiauty tarpusavyje.

3) skelbti $io straipsnio 2 ir 5 punktuose nurodytg politika ir procediiras
vieSai savo interneto svetainése ar, jeigu jie interneto svetainés neturi, kitomis
visuomenés informavimo priemonémis;

4) nepagristai nedelsdami po domeno vardo uZregistravimo paskelbti
vieSai interneto svetainése ar, jeigu jie interneto svetainés neturi, kitomis
visuomenés informavimo priemonémis domeno vardo registracijos duomenis,
kurie néra asmens duomenys;

5) gave teisétus ir tinkamai pagrijstus teisétos prieigos prie domeny vardy
registracijos duomeny, kurie yra asmens duomenys, prasSanciy asmeny
prasymus, pagal taikoma duomeny atskleidimo politika ir procediiras suteikti
prieiga prie konkrefiy domenuy vardu registracijos duomeny, laikydamiesi
Reglamento (ES) 2016/679 nustatytos tvarkos. Atsakymai prasan¢iam subjektui
turi biiti teikiami nepagristai nedelsiant ir bet kuriuo atveju ne véliau kaip per
72 valandas nuo tada, kai gaunamas praSymas suteikti prieiga;

6) siekdami nedubliuoti domeny vardy registracijos duomeny rinkimo,
bendradarbiauti tarpusavyje.

29 straipsnis. Dalijimosi kibernetinio saugumo informacija
susitarimai

1. Valstybés narés uztikrina, kad subjektai, patenkantys i Sios
direktyvos taikymo sritj, ir, kai tinkama, Kkiti subjektai,
nepatenkantys j Sios direktyvos taikymo sritj, galéty savanoriskai
tarpusavyje keistis svarbia kibernetinio saugumo informacija,
jskaitant informacija, susijusig su kibernetinémis grésmémis, vos
nejvykusiais incidentais, pazeidzZiamumais, metodais ir
procediiromis, uzvaldymo rodikliais, priesiska taktika, konkreciy

KSI projektas
19 straipsnis. Kibernetinio saugumo informacinis tinklas
<.>

3. Kibernetinio saugumo informaciniu tinklo naudotojai yra asmenys,
kurie atitinka Kibernetinio saugumo informacinio tinklo nuostatuose nurodytus
reikalavimus. Sio straipsnio 1 dalies 6 punkte nustatytus nurodymus duodandios
institucijos ir juos jgyvendinantys kibernetinio saugumo subjektai privalo

VisiSkas
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grésmiy ir dalyviy informacija, kibernetinio saugumo jspéjimais
ir rekomendacijomis dél kibernetinio saugumo priemoniy
konfigtiracijos siekiant aptikti kibernetinius iSpuolius, kai tokiu
dalijimusi informacija:

a) siekiama uzkirsti kelig incidentams, juos atskleisti, ] juos
reaguoti ar po jy atstatyti veikla, arba sumazinti jy poveikj;

b) didinamas kibernetinis saugumas, visy pirma didinant
informuotumg apie kibernetines grésmes, ribojant arba sustabdant
tokiy grésmiy plitimo galimybes, remiant jvairius gynybos
pajégumus, pazeidziamumy iStaisyma ir atskleidimg, grésmiy
nustatymo, sustabdymo ir prevencijos metodus, Svelninimo
strategijas ar reagavimo ir veiklos atstatymo etapus, arba
skatinant ~ vieSyjy ir privaciyjy subjekty atliekamus
bendradarbiavimu grindziamus kibernetiniy grésmiy mokslinius
tyrimus.

2. Valstybés narés uztikrina, kad informacija biity keic¢iamasi
esminiy ir svarbiy subjekty ir, kai tinkama, jy tiekéjy ar paslaugy
teikéjy bendruomenése. Toks keitimasis vykdomas taikant
dalijimosi  kibernetinio saugumo informacija susitarimus,
susijusius su galimai neskelbtina informacija, kuria dalijamasi.

3. Valstybés narés sudaro palankesnes salygas sudaryti Sio
straipsnio 2 dalyje nurodytus dalijimosi kibernetinio saugumo
informacija susitarimus. Tokiuose susitarimuose gali bati
nustatyti veiklos elementai, jskaitant specialiy IT platformy ir
automatizavimo priemoniy naudojimg, dalijimosi informacija
susitarimy turinys ir saglygos. Nustatydamos iSsamig informacija
apie valdzios institucijy dalyvavima tokiuose susitarimuose,
valstybés narés gali nustatyti salygas dél informacijos, kuria turi
pateikti kompetentingos institucijos arba CSIRT. Valstybés narés
teikia pagalbg tokiy susitarimy taikymui pagal 7 straipsnio 2
dalies h punkte nurodyta savo politika.

4. Valstybés narés uztikrina, kad esminiai ir svarbiis subjektai
kompetentingoms institucijoms pranesa apie savo dalyvavimg 2
dalyje nurodytuose dalijimosi informacija susitarimuose

naudotis Kibernetinio saugumo informacinio tinklo dalimi, kurioje tvarkomi
duomenys apie privalomus nurodymus blokuoti domeno varda, identifikuojanti
interneto svetaine, nepriklausomai nuo kibernetinio saugumo subjekty atitikties
Kibernetinio saugumo informacinio tinklo nuostatuose nurodytiems
reikalavimams.

4. Kibernetinio saugumo subjektai turi teis¢ tapti Kibernetinio saugumo
informacinio tinklo naudotojais, jgyvendindami tarpusavio dalijimosi
kibernetinio saugumo informacija susitarimus. Nepriklausomai nuo to, ar
naudojamasi Kibernetinio saugumo informaciniu tinklu, kKibernetinio saugumo
subjektai privalo pranesti Nacionaliniam Kibernetinio saugumo centrui apie
tokiy susitarimy sudaryma, taip pat apie pasitraukima i$ tokiy susitarimy per 20
darbo dieny nuo §iy aplinkybiy atsiradimo.
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sudarydami tokius susitarimus arba, kai tinkama, apie
pasitraukima i tokiy susitarimy, kai toks pasitraukimas jsigalioja.

5. ENISA teikia pagalba sudarant 2 dalyje nurodyty dalijimosi
kibernetinio saugumo informacija susitarimus, teikdama
geriausios praktikos pavyzdzius ir gaires.

Direktyvos nuostatos j nacionaline teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.

30 straipsnis. SavanoriS$kas praneSimas apie
informacija

svarbig

1. Valstybés narés uztikrina, kad, be 23 straipsnyje numatytos
praneSimy teikimo pareigos, praneSimus CSIRT arba, kai
taikytina, kompetentingoms institucijoms, savanoriskai galéty
teikti:

a) esminiai ir svarbiis subjektai apie incidentus, kibernetines
grésmes ir vos nejvykusius incidentus;

b) kiti nei a punkte nurodyti subjektai, nepriklausomai nuo to, ar
jie patenka | Sios direktyvos taikymo sritj — apie didelius
incidentus, kibernetines grésmes ir vos nejvykusius incidentus.

KSI projektas
24 straipsnis. SavanoriSkas praneSimas

1. Asmenys, kuriems §io jstatymo 18 straipsnio 1 dalyje néra nustatytos
pareigos pranesti apie Kkibernetinius incidentus, kibernetines grésmes, vos
nejvykusius Kibernetinius incidentus ir (ar) taikytas Kkibernetiniy incidenty
valdymo priemones, turi teis¢ savanoriSkai apie juos pranesti Nacionaliniam
kibernetinio saugumo centrui. Nacionalinis kibernetinio saugumo centras tokius
praneS§imus tvarko Nacionaliniame Kkibernetiniy incidenty valdymo plane
nustatyta tvarka.

Visiskas

2. Valstybés narés tvarko Sio straipsnio 1 dalyje nurodytus
praneSimus laikydamosi procediiros, nustatytos 23 straipsnyje.
Valstybés narés gali teikti pirmenybe privalomy pranesimy
tvarkymui, palyginti su savanoriskais pranesimais.

Prireikus CSIRT ir, kai taikytina, kompetentingos institucijos
teikia bendriesiems kontaktiniams punktams informacija apie
pagal §j straipsnj gautus praneSimus, kartu uZztikrindamos
prane§ima  teikian¢io  subjekto  pateiktos  informacijos
konfidencialuma ir tinkama apsauga. Nedarant poveikio
nusikalstamy veiky prevencijai, tyrimui, jy atskleidimui ir
baudziamajam persekiojimui uz jas, dél savanorisko prane$imo
praneSima teikianciam subjektui nenustatoma jokiy papildomy
pareigy, kurios jam nebtty taikomos, jei jis nebity pateikes
pranes§imo.

KSI projektas

24 straipsnis. Savanori§kas praneSimas

<..>

2. Asmeniui, savanoriSkai praneSusiam apie kibernetinj incidenta, kibernetine
grésme, vos nejvykusj kibernetinj incidenta ir (ar) taikytas kibernetiniy incidenty
valdymo priemones, nenustatoma pareigy, susijusiy su pranes§imo pateikimu.

Visiskas

31 straipsnis. Bendrieji aspektai, susij¢ su prieziara ir
vykdymo uZtikrinimu

1. Valstybés narés uztikrina, kad jy kompetentingos institucijos
veiksmingai vykdyty prieziirg ir imtysi priemoniy, biitiny
siekiant uztikrinti, kad biity laikomasi Sios direktyvos.

KSI projektas
26 straipsnis. Kibernetinio saugumo subjekty patikrinimai

Visiskas




109

1. Nacionalinis kibernetinio saugumo centras atlieka Kkibernetinio
saugumo subjekty atitikties Sio jstatymo reikalavimams, iSskyrus nustatytus Sio
istatymo VI ir VII skyriuose, patikrinimus.

2. Nacionalinis kibernetinio saugumo centras turi teise pradéti Sio
straipsnio 1 dalyje nurodyta kibernetinio saugumo subjekto patikrinima bet
kokiu klausimu, susijusiu su $io jstatymo reikalavimais, nustatytais kibernetinio
saugumo subjektams, kuriy nevykdymas laikomas paZeidimu, savo iniciatyva,
gaves skunda ar kity Saltiniy pagrindu, iSskyrus Sio straipsnio 3 dalyje nurodytus
atvejus.

3. Sio straipsnio 1 dalyje nurodyti svarbiy subjekty patikrinimai
atliekami tik gavus duomenuy ar informacijos, kad svarbus subjektas, kaip
jtariama, padaré Sio jstatymo reikalavimy paZeidima.

4. Sio straipsnio 1 dalyje nurodyti patikrinimai atliekami $io jstatymo 27
straipsnyje ir Nacionalinio kibernetinio saugumo centro nustatyta tvarka.
Nacionalinio kibernetinio saugumo centro nustatytame patikrinimy atlikimo
tvarkos apraSe turi biiti numatoma kibernetinio saugumo rizikos poZiiiriu
prioritetiniy patikrinimuy nustatymo tvarka.

28 straipsnis. Vykdymo uZtikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, $io istatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo paZeidima, taiko
vykdymo uZtikrinimo priemone ar jy grupe:

1) teikia jspéjimus, kad kibernetinio saugumo subjektai pazZeidzia Sio
istatymo nustatytus reikalavimus;

2) duoda nurodymus esminiams subjektams dél priemoniy, kuriy reikia
siekiant uzkirsti kelia kibernetiniam incidentui arba jam suvaldyti, ir tokiy
priemoniy jgyvendinimo bei jy igyvendinimo ataskaity pateikimo terminy,
nurodymus kibernetinio saugumo subjektams, kad atitinkami subjektai
pasalinty nustatytus trikumus arba iStaisyty Sio jstatymo reikalavimu
paZeidimus;

3) duoda nurodymus kibernetinio saugumo subjektams nutraukti
veiksmus, kurie paZeidzZia §io jstatymo nustatytus reikalavimus, ir tokiu veiksmy
nebekartoti;

4) duoda nurodymus kibernetinio saugumo subjektams konkreciu biidu
ir per nustatyta laikotarpj uztikrinti, kad ju naudojamos kibernetinio saugumo
rizikos valdymo priemonés atitikty Sio jstatymo 14 straipsnio 1 dalyje nurodytus




110

teisés aktus arba kad jie jvykdyty Sio jstatymo 18 straipsnio 1 dalyje nustatyta
pareiga pranesti apie kibernetinius incidentus;

5) duoda nurodymus Kibernetinio saugumo subjektams informuoti
fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo jiems
aktualig veikla ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmeés
pobiudj, taip pat apie visus galimus veiksmus, kuriy gali imtis tie fiziniai ar
juridiniai asmenys, reaguodami i ta grésme;

6) duoda nurodymus kibernetinio saugumo subjektams per pagrista
termina jgyvendinti Kkibernetinio saugumo audito metu pateiktas
rekomendacijas;

7) paskiria stebésenos pareigiing, kuriam per nustatyta laikotarpj
pavestos aiSkiai apibréZtos uzduotys, prizitiréti, kaip esminiai subjektai laikosi
Sio istatymo 14 ir 18 straipsniy reikalavimy;

8) duoda nurodymus kibernetinio saugumo subjektams konkreciu badu
vieSai paskelbti §io jstatymo pazeidimo aspektus;

9) skiria kibernetinio saugumo subjektams baudg Sio istatymo 30 ir 31
straipsniuose nustatyta tvarka, kartu su bet kuriomis Sios dalies 1-8, 10 ir 11
punktuose nurodytomis priemonémis;

10) inicijuoja Sio istatymo 32 straipsnyje nustatytg laiking teisés uZsiimti
dalimi ar visa esminio subjekto vykdoma veikla ar teikti paslaugas sustabdyma;

11) inicijuoja Sio jstatymo 33 straipsnyje nustatyta esminio subjekto
vadovo, iSskyrus Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento
sprendimu skiriamus vieSojo administravimo subjektu vadovus, laiking
nusalinimg nuo pareigy

2. Vykdymo uZtikrinimo priemonés pritaikymas neatleidZia kibernetinio
saugumo subjekto nuo pareigos, uz kurios nevykdyma pritaikyta vykdymo
uZtikrinimo priemoné, atlikimo. Vykdymo uZtikrinimo priemonés taikymas
juridiniams asmenims neatleidZia ju vadovy ir darbuotoju nuo jstatymuose
nustatytos civilinés, administracinés ar baudZiamosios atsakomybés.

3. Taikydamas bet kuria i$ Sio straipsnio 1 dalyje nurodyty vykdymo
uZtikrinimo priemoniy, Nacionalinis kibernetinio saugumo centras atsizZvelgia j
kiekvieno konkretaus atvejo aplinkybes, taip pat i:

1) atsakomybe lengvinanc¢ias aplinkybes, nustatytas Sio straipsnio 4
dalyje, atsakomybe sunkinancias aplinkybes, nustatytas §io straipsnio 5 dalyje, ir
paZeisty nuostaty pavojingumag, nurodytg Sio jstatymo 29 straipsnyje;

2) pazeidimo trukme;
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3) subjekto jvykdytus ankstesnius S$io jstatymo paZeidimus per
pastaruosius 2 metus;

4) padarytg turtine arba neturtine Zalg, kuri vertinama apskai¢iuojant
finansinius ar ekonominius nuostolius, poveiki kitoms paslaugoms ir paveikty
naudotojy skai¢iy, nuostoliy atlyginima ar padaryto neigiamo poveikio
panaikinimo;

5) priemones, kuriy subjektas émési siekdamas uzkirsti kelig turtinei ar
neturtinei Zalai arba ja sumaZinti;

6) patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo
mechanizmy laikymasi;

7) bendradarbiavimg su Nacionaliniu kibernetinio saugumo centru;

8) paZeidimo masta.

4. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
lengvinanciomis aplinkybémis laikoma:

1) subjektas savo noru uzkirto kelia turtinei ar neturtinei Zalai;

2) subjektas atlygino padarytg Zala;

3) subjektas pripazino pazeidima ir padéjo Nacionaliniam kibernetinio
saugumo centrui patikrinimo metu;

4) subjektas savo valia nutraukeé pazeidimg;

5) pazeidimas padarytas dél neatsargumo;

6) subjekto, kuris yra ukio subjektas, finansiné padétis yra labai sunki.

5. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
sunkinanciomis aplinkybémis laikoma:

1) pazeidimas padarytas pakartotinai.Laikoma, kad paZeidimas
padarytas pakartotinai, jeigu subjektas, jtariamas pazeidimo padarymu, per
paskutinius 12 ménesiy nuo sprendimo, kuriuo buvo paskirta vykdymo
uZtikrinimo priemoné, jsigaliojimo dienos padaré tokj pati pazeidima. Padarius
pakartotinj paZeidima, Sioje dalyje nustatytas terminas skai¢iuojamas i$ naujo;

2) padarytas pavojingas pazeidimas, kaip jis suprantamas pagal Sio
istatymo 29 straipsnio 2 dalj;

3) subjektas neistaisé triikumy pagal Nacionalinio kibernetinio saugumo
centro pateiktus nurodymus;

4) subjektas trukdé vykdyti Kibernetinio saugumo audito ar stebésenos
pareigiino veikla, kuria jpareigojo atlikti Nacionalinis kibernetinio saugumo
centras, nustates paZeidima;
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5) subjektas pateiké neteisingg informacija, susijusios su $io jstatymo
reikalavimais;

6) subjektas slépé padaryta pazeidimg ar paZeidima tesé nepaisant to, kad
Nacionalinis kibernetinio saugumo centras buvo atkreipes démesj j pazZeidimus
ar veiklos trukumus;

7) pazeidimas padarytas tycia.

6. Sio straipsnio 1 dalyje nurodytos vykdymo uZtikrinimo priemonés
taikomos Vyriausybés nustatyta vykdymo uZtikrinimo priemoniy taikymo
tvarka.

7. Sprendimas dél vykdymo uZtikrinimo priemonés skyrimo gali buti
priimtas, jeigu praéjo ne daugiau kaip 2 metai nuo pazeidimo dienos (iSskyrus
atvejus, kai sprendimo dél vykdymo uZtikrinimo priemonés skyrimo metu
paZeidimas ar trikumas jau yra iStaisytas), o kai pazeidimas trunkamasis — nuo
jo paaiSkéjimo dienos.

2. Valstybés narés gali leisti savo kompetentingoms institucijoms | KSI projektas Visiskas
nustatyti uzduoiy prioritetus priezitiros srityje. Prioritetai | 26 straipsnis. Kibernetinio saugumo subjekty patikrinimai
nustatomi vadovaujantis rizika grindziamu poziiiriu. Tuo tikslu, | <..>
vykdydamos savo priezitiros uzduotis, numatytas 32 ir 33 | 4. Sio straipsnio 1 dalyje nurodyti patikrinimai atlieckami $io jstatymo 27
straipsniuose, kompetentingos institucijos gali nustatyti | straipsnyje ir Nacionalinio kibernetinio saugumo centro nustatyta tvarka.
priezitiros metodikas, pagal kurias biity galima nustatyti tokiy | Nacionalinio kibernetinio saugumo centro nustatytame patikrinimy atlikimo
uzduociy prioritetus, laikantis rizika grindziamo poziiirio. tvarkos apraSe turi biiti numatoma kibernetinio saugumo rizikos poziuriu
prioritetiniy patikrinimy nustatymo tvarka.
3. Kompetentingos institucijos, nagrinédamos incidentus, dél | KSI projektas Visiskas
kuriy pazeidziamas asmens duomeny saugumas, glaudziai | 20 straipsnis. Tarpinstitucinis bendradarbiavimas
bendradarbiauja su prieziliros institucijomis pagal Reglamenty | <...>
(ES) 2016/679, nedarant poveikio priezitiros institucijy | 2. Nacionalinis kibernetinio saugumo centras:
kompetencijai ir uzduotims pagal ta reglamentg. <..>

3) nustates, kad esminis ar svarbus subjektas gali biiti padares asmens duomeny
saugumo paZeidimg, apie tai nepagrijstai nedelsiant, bet ne véliau kaip per 72
valandas nuo Sios aplinkybés nustatymo, informuoja Valstybine duomeny
apsaugos inspekcija nurodydamas turima informacija apie Reglamento (ES)
2016/679 33 straipsnio 3 dalyje nurodytas aplinkybes.

4. Nedarant poveikio nacionalinéms teisékiiros ir institucinéms
sistemoms, valstybés narés uztikrina, kad, vykdydamos priezitira,
kaip viesojo administravimo subjektai laikosi Sios direktyvos, ir

Direktyvos nuostatos j nacionaline teisg perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmy.
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taikydamos vykdymo uztikrinimo priemones Sios direktyvos
pazeidimy atveju, kompetentingos institucijos turéty atitinkamus
jgaliojimus vykdyti tokias wuzduotis naudodamosi veiklos
nepriklausomumu nuo priziirimy vieSojo administravimo
subjekty. Valstybés narés gali nuspresti dél tinkamy, proporcingy
ir veiksmingy priezitros ir vykdymo uztikrinimo priemoniy
nustatymo ty subjekty atzvilgiu pagal nacionalines teisines ir
institucines sistemas.

32 straipsnis. Esminiy subjekty prieziiros ir vykdymo
uZtikrinimo priemonés

1. Valstybés narés uztikrina, kad prieziiros ar vykdymo
uztikrinimo priemonés, taikomos esminiams subjektams Sioje
direktyvoje nustatyty pareigy atzvilgiu, buty veiksmingos,
proporcingos ir atgrasomos, atsizvelgiant j kiekvieno konkretaus
atvejo aplinkybes.

VieSojo administravimo jstatymas

3 straipsnis. VieSojo administravimo principai

Viesojo administravimo subjektai savo veikloje vadovaujasi Siais principais:

<.>

3) efektyvumo. Sis principas reiskia, kad viesojo administravimo subjektas,
priimdamas ir jgyvendindamas sprendimus, jam skirtus iSteklius naudoja kuo
mazesnémis sagnaudomis ir siekia geriausio rezultato;

<.>

10) proporcingumo. Sis principas reidkia, kad administracinio sprendimo
mastas ir jo jgyvendinimo priemonés turi atitikti biitinus ir pagristus administravimo
tikslus.

KSIJ projektas

28 straipsnis. Vykdymo uztikrinimo priemonés

<..>

3. Taikydamas bet kurig i Sio straipsnio 1 dalyje nurodyty vykdymo
uZtikrinimo priemoniy, Nacionalinis kibernetinio saugumo centras atsizvelgia j
kiekvieno konkretaus atvejo aplinkybes, taip pat i:

1) atsakomybe lengvinanc¢ias aplinkybes, nustatytas Sio straipsnio 4
dalyje, atsakomybe sunkinanc¢ias aplinkybés, nustatytas §io straipsnio 5 dalyje, ir
paZeisty nuostaty pavojinguma, nurodyta Sio jstatymo 29 straipsnyje;

2) pazeidimo trukme;

3) subjekto jvykdytus ankstesnius
pastaruosius 2 metus;

4) padaryta turtine arba neturtine Zala, kuri vertinama apskaic¢iuojant
finansinius ar ekonominius nuostolius, poveikj kitoms paslaugoms ir paveikty

§io jistatymo pazZeidimus per
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naudotojy skaic¢iy, nuostoliy atlyginimg ar padaryto neigiamo poveikio
panaikinimo;

5) priemones, kuriy subjektas émési siekdamas uZkirsti kelia turtinei ar
neturtinei Zalai arba ja sumaZzinti;

6) patvirtinty elgesio
mechanizmy laikymasi;

7) bendradarbiavima su Nacionaliniu kibernetinio saugumo centru;

8) pazZeidimo masta.

30 straipsnis. Baudos

<..>

4. Nustatomas konkretus baudos dydis turi biiti veiksmingas,
proporcingas padarytam paZeidimui ir atgrasantis nuo paZeidimy darymo
ateityje. Nustatant konkrety baudos dydij atsiZvelgiama j 28 straipsnio 3 dalyje
nurodytas aplinkybes, iSskyrus 28 straipsnio 4 dalies 2 punkte nurodyta
aplinkybe.

kodeksy arba patvirtinty sertifikavimo

2. Valstybés narés uztikrina, kad kompetentingos institucijos,
vykdydamos savo priezitiros uzduotis, susijusias su esminiais
subjektais, turéty bent Siuos jgaliojimus taikyti tiems subjektams:
a) atlikti patikrinimus vietoje ir priezilira ne vietoje, jskaitant
atsitiktinius patikrinimus, kuriuos atlieka apmokyti specialistai;
b) atlikti reguliarius ir tikslinius saugumo auditus, kuriuos vykdo
nepriklausoma jstaiga arba kompetentinga institucija;

c) atlikti ad hoc auditus, be kita ko, kai tai pateisinama dél didelio
incidento arba esminio subjekto padaryto Sios direktyvos
pazeidimo atveju;

d) atlikti saugumo patikrinimus, pagristus objektyviais,
nediskriminaciniais, saZiningais ir skaidriais rizikos vertinimo
kriterijais, bendradarbiaudamos, kai to reikia, su atitinkamu
subjektu;

e) prasyti pateikti informacijg, buting atitinkamo subjekto
priimtoms kibernetinio saugumo rizikos valdymo priemonéms
jvertinti, jskaitant dokumentais pagrjsta kibernetinio saugumo
politika, taip pat informacijos teikimo pareigos kompetentingoms
institucijoms pagal 27 straipsnj laikymasi;

f) prasyti leisti susipazinti su duomenimis, dokumentais ir
informacija, reikalinga jy priezitiros uzduotims atlikti;

KSI projektas
28 straipsnis. Vykdymo uztikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, $io jstatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo paZeidima, taiko
vykdymo uztikrinimo priemone ar jy grupe:

1) teikia jspéjimus, kad kibernetinio saugumo subjektai pazZeidzia Sio
istatymo nustatytus reikalavimus;

2) duoda nurodymus esminiams subjektams dél priemoniy, kuriy reikia
siekiant uzkirsti kelia kibernetiniam incidentui arba jam suvaldyti, ir tokiu
priemoniy jgyvendinimo bei ju igyvendinimo ataskaity pateikimo terminy,
nurodymus kibernetinio saugumo subjektams, kad atitinkami subjektai
paSalinty nustatytus trikumus arba iStaisyty Sio jstatymo reikalavimy
paZeidimus;

3) duoda nurodymus kibernetinio saugumo subjektams nutraukti
veiksmus, kurie paZeidZzia Sio jstatymo nustatytus reikalavimus, ir tokiy veiksmy
nebekartoti;

4) duoda nurodymus kibernetinio saugumo subjektams konkreciu biidu
ir per nustatyta laikotarpj uztikrinti, kad jy naudojamos kibernetinio saugumo
rizikos valdymo priemonés atitikty Sio jstatymo 14 straipsnio 1 dalyje nurodytus
teisés aktus arba kad jie jvykdyty Sio jstatymo 18 straipsnio 1 dalyje nustatytg
pareiga pranesti apie kibernetinius incidentus;
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g) prasyti pateikti kibernetinio saugumo politikos jgyvendinimo
jrodymus, pavyzdziui, kvalifikuoto auditoriaus atlikty saugumo
audity rezultatus ir atitinkamus pagrindinius jrodymus.

Pirmos pastraipos b punkte nurodyti tiksliniai saugumo auditai
grindziami kompetentingos institucijos arba audituojamo
subjekto atliktais rizikos vertinimais arba kita turima su rizika
susijusia informacija.

Bet kokio tikslinio saugumo audito rezultatai pateikiami
kompetentingai institucijai. Tokio tikslinio saugumo audito, kurj
atlieka nepriklausoma jstaiga, iSlaidas padengia audituojamas
subjektas, i§skyrus tinkamai pagristus atvejus, kai kompetentinga
institucija nusprendzia kitaip.

5) duoda nurodymus Kibernetinio saugumo subjektams informuoti
fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo jiems
aktualia veiklg ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmés
pobiudj, taip pat apie visus galimus veiksmus, kuriy gali imtis tie fiziniai ar
juridiniai asmenys, reaguodami j ta grésme;

6) duoda nurodymus kibernetinio saugumo subjektams per pagrista
termina  jgyvendinti Kkibernetinio saugumo audito metu pateiktas
rekomendacijas;

7) paskiria stebésenos pareigiina, kuriam per nustatyta laikotarpj
pavestos aiSkiai apibréztos uzduotys, priziiiréti, kaip esminiai subjektai laikosi
Sio istatymo 14 ir 18 straipsniy reikalavimy;

8) duoda nurodymus kibernetinio saugumo subjektams konkreciu btidu
vieSai paskelbti Sio jstatymo paZeidimo aspektus;

9) skiria kibernetinio saugumo subjektams baudg Sio istatymo 30 ir 31
straipsniuose nustatyta tvarka, kartu su bet kuriomis $ios dalies 1-8, 10 ir 11
punktuose nurodytomis priemonémis;

10) inicijuoja Sio jstatymo 32 straipsnyje nustatyta laiking teisés uzsiimti
dalimi ar visa esminio subjekto vykdoma veikla ar teikti paslaugas sustabdyma;

11) inicijuoja Sio istatymo 33 straipsnyje nustatyta esminio subjekto
vadovo, iSskyrus Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento
sprendimu skiriamus vieSojo administravimo subjektu vadovus, laiking
nu$alinimg nuo pareigy.

<..>

3. Taikydamas bet kuria i$ Sio straipsnio 1 dalyje nurodyty vykdymo
uZtikrinimo priemoniy, Nacionalinis kibernetinio saugumo centras atsizvelgia j
kiekvieno konkretaus atvejo aplinkybes, taip pat i:

1) atsakomybe lengvinancias aplinkybes,, nustatytas Sio straipsnio 4
dalyje, atsakomybe sunkinancias aplinkybés, nustatytas Sio straipsnio 5 dalyje, ir
paZeisty nuostaty pavojingumag, nurodytg Sio jstatymo 29 straipsnyje;

2) pazeidimo trukme;

3) subjekto jvykdytus ankstesnius S$io istatymo pazeidimus
pastaruosius 2 metus;

4) padaryta turtine arba neturtine Zala, kuri vertinama apskai¢iuojant
finansinius ar ekonominius nuostolius, poveikj kitoms paslaugoms ir paveikty
naudotojy skaiCiy, nuostoliy atlyginima ar padaryto neigiamo poveikio
panaikinimo;

per
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5) priemones, kuriy subjektas émési siekdamas uzkirsti kelig turtinei ar
neturtinei Zalai arba ja sumazinti;

6) patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo
mechanizmy laikymasi;

7) bendradarbiavima su Nacionaliniu kibernetinio saugumo centru;

8) pazZeidimo masta.

4. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
lengvinanciomis aplinkybémis laikoma:

1) subjektas savo noru uzkirto kelia turtinei ar neturtinei Zalai;

2) subjektas atlygino padaryta Zala;

3) subjektas pripazino pazeidima ir padéjo Nacionaliniam kibernetinio
saugumo centrui patikrinimo metu;

4) subjektas savo valia nutrauké pazeidima;

5) pazeidimas padarytas dél neatsargumo;

6) subjekto, kuris yra tikio subjektas, finansiné padétis yra labai sunki.

5. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
sunkinanc¢iomis aplinkybémis laikoma:

1) pazeidimas padarytas pakartotinai. Laikoma, kad paZeidimas
padarytas pakartotinai, jeigu asmuo, jtariamas paZeidimo padarymu, per
paskutinius 12 ménesiy nuo sprendimo, kuriuo buvo paskirta vykdymo
uZtikrinimo priemoné, jsigaliojimo dienos padaré tokj pati pazeidima. Padarius
pakartotinj paZeidima, Sioje dalyje nustatytas terminas skai¢inojamas i$ naujo;

2) padarytas pavojingas paZeidimas, kaip jis suprantamas pagal Sio
istatymo 29 straipsnio 2 dalj;

3) subjektas neistaisé trikumy pagal Nacionalinio Kibernetinio saugumo
centro pateiktus nurodymus;

4) subjektas trukdé vykdyti kibernetinio saugumo audito ar stebésenos
pareigiino veikla, kurig jpareigojo atlikti Nacionalinis kibernetinio saugumo
centras, nustates paZeidima;

5) subjektas pateiké neteisinga informacija, susijusios su $io jstatymo
reikalavimais;

6) subjektas slépé padaryta pazeidima ar pazeidima tesé nepaisant to, kad
Nacionalinis kibernetinio saugumo centras buvo atkreipes démesj i paZeidimus
ar veiklos trikumus.

7) paZzeidimas padarytas tycia.
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6. Sio straipsnio 1 dalyje nurodytos vykdymo uZtikrinimo priemonés
taikomos Vyriausybés nustatyta vykdymo uZtikrinimo priemoniy taikymo
tvarka.

7. Sprendimas dél vykdymo uZtikrinimo priemonés skyrimo gali biti
priimtas, jeigu praéjo ne daugiau kaip 2 metai nuo paZeidimo dienos (iSskyrus
atvejus, kai sprendimo dél vykdymo uZtikrinimo priemonés skyrimo metu
paZeidimas ar triilkumas jau yra iStaisytas), o kai paZeidimas trunkamasis — nuo
jo paaiskéjimo dienos.

3. Naudodamosi savo jgaliojimais pagal 2 dalies e, f arba g
punkta, kompetentingos institucijos nurodo prasymo tikslg ir
tiksliai apibrézia praSoma informacija.

KSI projektas
27 straipsnis. Bendrieji Kibernetinio saugumo subjekty patikrinimy atlikimo
pagrindai
<..>

3. Atlikdamas Sio jstatymo 26 straipsnio 1 dalyje nurodytus patikrinimus,
Nacionalinis kibernetinio saugumo centras turi teise:

<..>

3) duoti nurodymus pateikti visa reikalinga informacija, dokumenty
kopijas ir iSrasus, duomeny kopijas, taip pat susipazinti su visais duomenimis ir
dokumentais, reikalingais kibernetinio saugumo subjekty tinkly ir informaciniy
sistemy atitikciai Sio jstatymo 14 straipsnio 1 dalyje nurodytiems reikalavimams
ivertinti, jskaitant atlikty kibernetinio saugumo audity rezultatus, jrodancius
tinkly ir informaciniy sistemuy atitikti nurodytiems reikalavimams;

<..>

5. Taikant Sio straipsnio 3 dalies 3 punkta, Nacionalinis Kkibernetinio
saugumo centras privalo nurodyti konkrety prasSymo tiksla, pagrindg ir tiksliai
apibréZti praSoma informacija.

Visiskas

4. Valstybés narés uztikrina, kad jy kompetentingos institucijos,
naudodamosi savo vykdymo uZtikrinimo jgaliojimais esminiy
subjekty atzvilgiu, turéty bent Siuos jgaliojimus:

a) teikti jspéjimus, kad atitinkami subjektai paZeidzia Sig
direktyva;

b) priimti privalomus nurodymus, jskaitant nurodymus dél
priemoniy, kuriy reikia siekiant uzkirsti kelig incidentui arba jam
i§spresti, ir tokiy priemoniy jgyvendinimo bei ataskaity apie jy
igyvendinimg terminus, arba jsakyma, kuriuo reikalaujama, kad
atitinkami subjektai pasalinty nustatytus truikumus arba iStaisyty
Sios direktyvos pazeidimus;

KSI projektas
28 straipsnis. Vykdymo uZtikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, §io jstatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo paZeidima, taiko
vykdymo uZtikrinimo priemone ar juy grupe:

1) teikia jspéjimus, kad kibernetinio saugumo subjektai paZeidzia Sio
istatymo nustatytus reikalavimus;

2) duoda nurodymus esminiams subjektams dél priemoniy, kuriy reikia
siekiant uzZkirsti kelia kibernetiniam incidentui arba jam suvaldyti, ir tokiy
priemoniy jgyvendinimo bei ju igyvendinimo ataskaity pateikimo terminy,
nurodymus Kkibernetinio saugumo subjektams, kad atitinkami subjektai
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) nurodyti atitinkamiems subjektams nutraukti veiksmus, kurie
pazeidzia Sig direktyva, ir tokiy veiksmy nebekartoti;

d) nurodyti atitinkamiems subjektams konkre¢iu budu ir per
nustatyta laikotarpj uztikrinti, kad jy kibernetinio saugumo
rizikos valdymo priemonés atitikty 21 straipsnj arba kad jie
ivykdyty 23 straipsnyje nustatytas pareigas pranesti;

e) jpareigoti atitinkamus subjektus informuoti fizinius arba
juridinius asmenis, kuriems jie teikia paslaugas arba vykdo veikla
ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmés
pobidj, taip pat apie visas galimas apsaugos ar taisomasias
priemones, kuriy gali imtis tie fiziniai ar juridiniai asmenys,
reaguodami ] tg grésme;

f) ipareigoti atitinkamus subjektus per pagrista terming
igyvendinti saugumo audito metu pateiktas rekomendacijas;

g) paskirti stebésenos pareigiing, kuriam per nustatytg laikotarpj
pavestos aiskiai apibréztos uzduotys, priziuréti, kaip atitinkami
subjektai laikosi 21 ir 23 straipsniy;

h) jpareigoti atitinkamus subjektus konkreciu budu viesai
paskelbti Sios direktyvos pazeidimo aspektus;

i) skirti arba prasyti, kad atitinkamos jstaigos ar teismai pagal
nacionaling teise skirty administracing baudg pagal 34 straipsnj,
kartu su bet kuriomis Sios dalies a—h punktuose nurodytomis
priemonémis.

pasalinty nustatytus triikumus arba iStaisyty Sio jstatymo reikalavimy
paZeidimus;

3) duoda nurodymus kibernetinio saugumo subjektams nutraukti
veiksmus, kurie paZeidZia Sio jstatymo nustatytus reikalavimus, ir tokiy veiksmy
nebekartoti;

4) duoda nurodymus kibernetinio saugumo subjektams konkreciu biidu
ir per nustatyta laikotarpj uztikrinti, kad jy naudojamos kibernetinio saugumo
rizikos valdymo priemonés atitikty Sio jstatymo 14 straipsnio 1 dalyje nurodytus
teisés aktus arba kad jie jvykdyty Sio jstatymo 18 straipsnio 1 dalyje nustatyta
pareiga pranesti apie kibernetinius incidentus;

5) duoda nurodymus Kkibernetinio saugumo subjektams informuoti
fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo jiems
aktualig veikla ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmés
pobidj, taip pat apie visus galimus veiksmus, kuriy gali imtis tie fiziniai ar
juridiniai asmenys, reaguodami j ta grésme;

6) duoda nurodymus Kkibernetinio saugumo subjektams per pagristg
terming jgyvendinti Kibernetinio saugumo audito metu pateiktas
rekomendacijas;

7) paskiria stebésenos pareigiing, kuriam per nustatyta laikotarpj
pavestos aiSkiai apibréztos uzduotys, priziiiréti, kaip esminiai subjektai laikosi
§io istatymo 14 ir 18 straipsniy reikalavimy;

8) duoda nurodymus kibernetinio saugumo subjektams konkreciu btidu
vieSai paskelbti Sio jstatymo paZeidimo aspektus;

9) skiria kibernetinio saugumo subjektams baudg Sio istatymo 30 ir 31
straipsniuose nustatyta tvarka, kartu su bet kuriomis $ios dalies 1-8, 10 ir 11
punktuose nurodytomis priemonémis;

10) inicijuoja Sio jstatymo 32 straipsnyje nustatyta laiking teisés uzsiimti
dalimi ar visa esminio subjekto vykdoma veikla ar teikti paslaugas sustabdyma;

11) inicijuoja Sio istatymo 33 straipsnyje nustatyta esminio subjekto
vadovo, iSskyrus Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento
sprendimu skiriamus vieSojo administravimo subjekty vadovus, laiking
nu$alinimg nuo pareigy.

<..>

3. Taikydamas bet kuria i$ Sio straipsnio 1 dalyje nurodyty vykdymo
uZtikrinimo priemoniy, Nacionalinis kibernetinio saugumo centras atsizvelgia j
kiekvieno konkretaus atvejo aplinkybes, taip pat i:
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1) atsakomybe lengvinancias aplinkybes, nustatytas Sio straipsnio 4
dalyje, atsakomybe sunkinancias aplinkybés, nustatytas Sio straipsnio 5 dalyje, ir
paZeisty nuostaty pavojingumag, nurodytg Sio jstatymo 29 straipsnyje;

2) pazeidimo trukme;

3) subjekto jvykdytus ankstesnius S$io jstatymo paZeidimus per
pastaruosius 2 metus;

4) padarytg turtine arba neturtine Zala, kuri vertinama apskaic¢iuojant
finansinius ar ekonominius nuostolius, poveikj kitoms paslaugoms ir paveikty
naudotojuy skailiy, nuostoliy atlyginima ar padaryto neigiamo poveikio
panaikinimo;

5) priemones, kuriy subjektas émési siekdamas uzkirsti kelig turtinei ar
neturtinei Zalai arba ja sumaZinti;

6) patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo
mechanizmy laikymasi;

7) bendradarbiavimg su Nacionaliniu kibernetinio saugumo centru;

8) paZeidimo masta.

4. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
lengvinanciomis aplinkybémis laikoma:

1) subjektas savo noru uzkirto kelia turtinei ar neturtinei Zalai;

2) subjektas atlygino padarytg Zala;

3) subjektas pripaZzino paZeidimg ir padéjo Nacionaliniam Kibernetinio
saugumo centrui patikrinimo metu;

4) subjektas savo valia nutrauké pazeidima;

5) pazeidimas padarytas dél neatsargumo;

6) subjekto, kuris yra tikio subjektas, finansiné padétis yra labai sunki.

5. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
sunkinanciomis aplinkybémis laikoma:

1) pazeidimas padarytas pakartotinai. Laikoma, kad paZeidimas
padarytas pakartotinai, jeigu subjektas, jtariamas pazeidimo padarymu, per
paskutinius 12 ménesiy nuo sprendimo, kuriuo buvo paskirta vykdymo
uZtikrinimo priemoné, jsigaliojimo dienos padaré tokj patj paZeidima. Padarius
pakartotinj paZeidima, Sioje dalyje nustatytas terminas skai¢inojamas i$ naujo;

2) padarytas pavojingas pazeidimas, kaip jis suprantamas pagal Sio
istatymo 29 straipsnio 2 dalj;

3) subjektas neistaisé triitkumy pagal Nacionalinio kibernetinio saugumo
centro pateiktus nurodymus;
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4) subjektas trukdé vykdyti kibernetinio saugumo audito ar stebésenos
pareigiino veikla, kuria jpareigojo atlikti Nacionalinis kibernetinio saugumo
centras, nustates paZeidima;

5) subjektas pateiké neteisingg informacija, susijusios su $io jstatymo
reikalavimais;

6) subjektas slépé padaryta pazeidima ar paZeidima tesé nepaisant to, kad
Nacionalinis kibernetinio saugumo centras buvo atkreipes démesj j paZeidimus
ar veiklos trilkkumus;

7) pazeidimas padarytas tycia.

6. Sio straipsnio 1 dalyje nurodytos vykdymo uZtikrinimo priemonés
taikomos Vyriausybés nustatyta vykdymo uZtikrinimo priemoniy taikymo
tvarka.

7. Sprendimas dél vykdymo uZtikrinimo priemonés skyrimo gali buti
priimtas, jeigu praéjo ne daugiau kaip 2 metai nuo pazeidimo dienos (iSskyrus
atvejus, kai sprendimo dél vykdymo uZtikrinimo priemonés skyrimo metu
paZeidimas ar triikumas jau yra iStaisytas), o kai paZeidimas trunkamasis — nuo
jo paaiSkéjimo dienos.

5. Jei pagal 4 dalies a—d ir f punktus patvirtintos vykdymo
uztikrinimo priemonés yra neveiksmingos, valstybés narés
uztikrina, kad jy kompetentingos institucijos turéty jgaliojimus
nustatyti termina, iki kurio esminis subjektas turi imtis butiny
veiksmy trilkumams paSalinti arba ty institucijy reikalavimams
jvykdyti. Jei per nustatyta terming nesiimama prasomy veiksmuy,
valstybés narés uztikrina, kad jy kompetentingos institucijos
turéty jgaliojimus:

a) laikinai sustabdyti arba prasyti, kad sertifikavimo arba leidimus
iSduodanti jstaiga, arba teismas pagal nacionaline teis¢ laikinai
sustabdyty sertifikavimg arba jgaliojima, susijusj su dalimi arba
visomis esminio  subjekto  teikiamomis  atitinkamomis
paslaugomis ar vykdoma veikla;

b) reikalauti, kad atitinkamos jstaigos arba teismai pagal
nacionaling teis¢ nustatyty laiking draudimg bet kuriam
esminiame subjekte generalinio direktoriaus ar teisinio atstovo
lygmens vadovaujamas pareigas einan¢iam fiziniam asmeniui eiti
vadovaujamas pareigas tame subjekte.

KSI projektas
28 straipsnis. Vykdymo uZtikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, Sio jstatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo pazZeidima, taiko
vykdymo uZtikrinimo priemone ar juy grupe:

<..>

10) inicijuoja Sio jstatymo 32 straipsnyje nustatyta laiking teisés uZsiimti
dalimi ar visa esminio subjekto vykdoma veikla ar teikti paslaugas sustabdyma;

11) inicijuoja Sio istatymo 33 straipsnyje nustatyta esminio subjekto
vadovo, iSskyrus Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento
sprendimu skiriamus vieSojo administravimo subjekty vadovus, laiking
nusalinimg nuo pareigy.

32 straipsnis. Laikinas teisés uZsiimti dalimi ar visa esminio subjekto vykdoma
veikla ar teikti paslaugas sustabdymas

1. Teismas, gaves Nacionalinio kibernetinio saugumo centro prasyma,
nutartimi turi teise¢ laikinai sustabdyti teise uZsiimti dalimi ar visa esminio
subjekto vykdoma veikla, jeigu nustatoma, kad Sio jstatymo 28 straipsnio 1 dalies
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Laikini sustabdymai arba draudimai, nustatyti pagal Sig dalj,
taikomi tik tol, kol atitinkamas subjektas nesiims biitiny veiksmy
trikumams  pasalinti arba  kompetentingos  institucijos
reikalavimams, dél kuriy taikytos tokios vykdymo uztikrinimo
priemones, jvykdyti. Skiriant tokius laikinus sustabdymus ar
draudimus, turi buti taikomos tinkamos procediirinés apsaugos
priemonés pagal bendruosius Sajungos teisés ir Chartijos
principus, jskaitant teis¢ i veiksmingg teising gynyba bei teisinga
bylos nagrinéjima, nekaltumo prezumpcija ir teis¢ j gynyba.
Sioje dalyje numatytos vykdymo uztikrinimo priemonés
netaikomos vie$ojo administravimo subjektams, kuriems taikoma
§i direktyva.

1-4 ir 6 punktuose numatyty vykdymo uZtikrinimo priemoniy taikymas yra
neveiksmingas.

2. Nacionalinis kibernetinio saugumo centras, pries§ kreipdamasis i teisma
su praSymu laikinai sustabdyti teise uZsiimti dalimi ar visa esminio subjekto
vykdoma veikla Sio straipsnio 1 dalyje nurodytu pagrindu, privalo esminj
subjekta informuoti pateikdamas esming¢ informacija apie teisés akty nuostatas
ir nustatytus faktinius duomenis, kurie sudaro laikino teisés uzsiimti dalimi ar
visa esminio subjekto vykdoma veikla sustabdymo pagrindus, ir nustatyti
terming, kuris negali biiti trumpesnis kaip 10 darbo dieny nuo pranesimo
iteikimo dienos, iki kurio esminis subjektas turi imtis biutiny veiksmy
nustatytiems trikumams paSalinti ar reikalavimams jvykdyti. Nacionalinis
kibernetinio saugumo centras $io straipsnio 1 dalyje nustatytu pagrindu j teisma
turi teis¢ Kkreiptis tik pasibaigus Nacionalinis kibernetinio saugumo centro
nustatytam terminui ir esminiam subjektui nesiémus nurodyty veiksmu.

3. Nacionalinio kibernetinio saugumo centro prasyme teismui dél teisés
laikinai sustabdyti teise¢ uzsiimti dalimi ar visa esminio subjekto vykdoma veikla
turi biti nurodyta:

1) esminio subjekto vykdoma veikla ar jos dalis ar teikiamos paslaugos,
kurias prasoma stabdyti;

2) aplinkybés, jrodancios, kad $io jstatymo 28 straipsnio 1 dalies 1-4 ir 6
punktuose numatyty uZtikrinimo priemoniy taikymas yra neveiksmingas;

3) aplinkybés, irodancios, kad esminiam subjektui buvo nustatytas
terminas trikumams pasalinti ar reikalavimams jvykdyti, o esminis subjektas
nesiémé nurodyty veiksmuy;

4) esminio subjekto, kurio teise uzZsiimti dalimi ar visa vykdoma veikla ar
teikti paslaugas prasoma stabdyti, paaiSkinimai, jeigu tokie buvo gauti.

4. Nutartyje laikinai sustabdyti teis¢ uZsiimti dalimi ar visa esminio
subjekto vykdoma veikla juridinis asmuo jpareigojamas laikinai nutraukti visg
steigimo dokumentuose numatytg tikine, komercine, finansine, profesine veiklg
ar jos dalj ir uZdaryti visus §ia veikla ar jos dalimi susijusius padalinius.
Nutartyje nurodomas laikino juridinio asmens veiklos sustabdymo terminas,
kuris negali biiti ilgesnis kaip 4 ménesiai. Jeigu aplinkybés, kad Sio jstatymo 28
straipsnio 1 dalies 1-4 ir 6 punktuose numatyty uztikrinimo priemoniy taikymas
yra neveiksmingas, iSlieka, gavus Nacionalinio kibernetinio saugumo centro
prasyma, teismo nutartimi Sis terminas gali biiti pratestas, bet ne ilgiau kaip 2
ménesiams. Pratesimu skaiius neribojamas.
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5. Nutartis, kuria laikinai sustabdoma dalis ar visa juridinio asmens
veikla, nedelsiant nusiun¢iama asmeniui, praSiusiam taikyti dalies ar visos
juridinio asmens veiklos sustabdyma.

6. Nutartis esminiam subjektui ar jo atstovui paskelbiama Civilinio
proceso kodekso nustatyta tvarka.

7. Esminis subjektas teismo nutartj laikinai sustabdyti esminio subjekto
veiklg gali apskysti aukStesnés instancijos teismui per 5 darbo dienas nuo
nutarties gavimo dienos.

8. Teismas privalo panaikinti juridinio asmens veiklos laiking
sustabdyma, kai Nacionalinis kibernetinio saugumo centras prasSo panaikinti
laiking sustabdymag. Nacionalinis kibernetinio saugumo centras, nustates, kad
juridinio asmens veiklos laikinas sustabdymas yra nebereikalingas, ne véliau
kaip per 5 darbo dienas nuo $iy aplinkybiy paaiS§kéjimo, privalo prasyti teismo
panaikinti laiking sustabdyma

9. Nacionalinis kibernetinio saugumo centras informacijg apie subjekta,
kuriam laikinai sustabdyta teisé uZsiimti dalimi ar visa juridinio asmens
vykdoma veikla ar teikti paslaugas, skelbia savo interneto svetainéje.

33 straipsnis. Esminio subjekto vadovo laikinas nuSalinimas nuo pareigy

1. Teismas, gaves Nacionalinio kibernetinio saugumo centro prasyma
laikinai nuSalinti esminio subjekto vadova nuo pareigy, nutartimi turi teise
laikinai nusalinti esminio subjekto vadova nuo pareigy, jeigu nustatoma, kad Sio
jstatymo 28 straipsnio 1 dalies 14 ir 6 punktuose numatyty vykdymo
uZtikrinimo priemoniy taikymas yra neveiksmingas.

2. Nacionalinis kibernetinio saugumo centras, pries kreipdamasis i teisma
su praSymu laikinai nu$alinti esminio subjekto vadova nuo pareigy Sio straipsnio
1 dalyje nurodytu pagrindu, privalo esminj subjekta informuoti pateikdamas
esmine informacija apie teisés akty nuostatas ir nustatytus faktinius duomenis,
kurie sudaro laikino esminio subjekto vadovo nusalinimo nuo pareiguy pagrindus,
ir nustatyti termina, kuris negali biiti trumpesnis kaip 10 darbo dieny nuo
pranesimo jteikimo dienos, per kurj esminis subjektas turi imtis biitiny veiksmy
nustatytiems triikumams pasalinti ar reikalavimams jvykdyti. Nacionalinis
kibernetinio saugumo centras Sio straipsnio 1 dalyje nustatytu pagrindu j teisma
turi teise kreiptis tik pasibaigus Nacionalinis kibernetinio saugumo centro
nustatytam terminui ir esminiam subjektui nesiémus nurodyty veiksmy.




123

3. Nacionalinio kibernetinio saugumo centro prasyme teismui dél esminio
subjekto vadovo laikino nusalinimo nuo pareigy turi biiti nurodyta:

1) aplinkybés, jrodancios, kad §io jstatymo 28 straipsnio 1 dalies 1-4 ir 6
punktuose numatyty uztikrinimo priemoniy taikymas yra neveiksmingas;

2) aplinkybés, jrodancios, kad esminiam subjektui buvo nustatytas
terminas triilkumams paSalinti ar reikalavimams jvykdyti, o esminis subjektas
nesiémé nurodyty veiksmuy;

3) esminio subjekto, kurio vadova prasoma laikinai nusalinti nuo pareigu,
paaiskinimai, jeigu tokie buvo gauti.

4. Nutartis, kuria esminio subjekto vadovas laikinai nuSalinimas nuo
pareigu, nedelsiant nusiun¢iama jj i pareigas priimanciam subjektui.

5. Nutartis esminio subjekto vadovui ar jo atstovui paskelbiama Civilinio
proceso kodekso nustatyta tvarka.

6. Nuo teismo nutarties laikinai nuSalinti esminio subjekto vadova nuo
pareigy paskelbimo dienos nuSalintas nuo pareigy fizinis asmuo neturi teisés
atlikti savo funkcijy ir visi po tokio teismo sprendimo paskelbimo dienos jo
priimti sprendimai yra negaliojantys.

7. Laikinas esminio subjekto vadovo nu$alinimas nuo pareiguy negali
trukti ilgiau kaip SeSis ménesius. Prireikus Sios priemonés taikymas gali buti
pratestas dar iki triju ménesiy. Pratesimy skaifius neribojamas, bet visais
atvejais nuSalinimas nuo pareigy negali trukti ilgiau nei to reikia, kad biity
uZtikrinamas $io jstatymo nuostatu laikymasis

8. Nutartj laikinai nusalinti esminio subjekto vadova nuo pareigy, taip
pat nutartj pratesti Sios priemonés taikymo terming per 5 darbo dienas nuo
nutarties paskelbimo esminis subjektas ar nusalintas esminio subjekto vadovas
gali apskysti auk3tesnés instancijos teismui. Sio teismo priimta nutartis yra
galutiné ir neskundZiama.

9. Teismas privalo panaikinti laiking esminio subjekto vadovo nusalinima
nuo pareigy ar laiking teisés uZsiimti tam tikra veikla sustabdyma, kai
Nacionalinis kibernetinio saugumo centras praso panaikinti laiking sustabdyma.
Nacionalinis kibernetinio saugumo centras, gaves motyvuota nusalinto esminio
subjekto vadovo praSyma ir nustates, kad esminio subjekto vadovo nusalinimas
yra nebereikalingas, ne véliau kaip per 7 darbo dienas nuo prasymo gavimo
dienos, privalo prasyti teismo panaikinti laiking sustabdyma
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10. Nacionalinis kibernetinio saugumo centras informacija apie esminj
subjekta, kurio vadovas laikinai nusalintas nuo pareigy, skelbia savo interneto
svetainéje.

6. Valstybés narés uztikrina, kad fizinis asmuo, atsakingas uz
esminj subjekta arba veikiantis kaip jo teisinis atstovas,
remdamasis jam suteiktais jgaliojimais atstovauti tam subjektui,
jgaliojimu priimti sprendimus jo vardu arba jgaliojimu vykdyti jo
kontrole, turéty jgaliojimus uztikrinti, kad subjektas laikytysi Sios
direktyvos. Valstybés narés uztikrina, kad tie fiziniai asmenys
galéty biiti traukiami atsakomybén uz jy pareigy uztikrinti $ios
direktyvos laikymasi.

Viesojo administravimo subjekty atzvilgiu Sia dalimi nedaromas
poveikis nacionalinés teisés aktams, susijusiems su valstybés
tarnautojy ir renkamy ar paskirty pareigiiny atsakomybe.

KSI projektas
14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

<.>

6. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo
privalo uZztikrinti, kad kibernetinio saugumo subjektas laikytysi Siame jstatyme
jam nustatyty pareigy, ir prizitréti jy laikymasi. Kibernetinio saugumo subjekto
vadovas, jgaliodamas Sioje dalyje nurodyta asmenj, uZtikrina, kad jis turéty
biitiny priemoniy, reikalingy nurodytam jgaliojimui vykdyti.

15 straipsnis. Uz kibernetinj saugumg atsakingi asmenys

1. Kibernetinio saugumo subjekto vadovas ar jo jgaliotas asmuo privalo
paskirti kibernetinio saugumo vadova, tiesiogiai atskaitinga Kkibernetinio
saugumo subjekto vadovui, atsakingg uz atitikties Sio jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinima ir atliekantj kitas
kibernetinj saugumg reglamentuojanciuose teisés aktuose nustatytas funkcijas.

2. Kibernetinio saugumo subjekto vadovas ar jo jgaliotas asmuo privalo
paskirti saugos igaliotinj, atsakinga uz konkrecios tinkly ir informacinés sistemos
atitiktj Sio jstatymo 14 ir 18 straipsniuose nustatytiems reikalavimams ir
atliekantj kitas Kkibernetinj sauguma reglamentuojanciuose teisés aktuose
nustatytas funkcijas.

3. Kibernetinio saugumo vadovas gali vykdyti saugos igaliotinio
funkcijas. Kibernetinio saugumo vadovas gali biiti paskirtas atsakingas uZ $io
istatymo 14 ir 18 straipsniuose nustatyty reikalavimy, taikomuy keliems
kibernetinio saugumo subjektams, gyvendinima. Saugos jgaliotinis gali buti
paskirtas atsakingas uZ keliy tinkly ir informaciniy sistemy atitiktj Sio jstatymo
14 straipsnyje nustatytiems reikalavimams. Sprendima dél Sioje dalyje numatyty
uZ kibernetinj saugumg atsakinguy asmeny skyrimo priima kibernetinio saugumo
subjekto vadovas, atsiZvelgdamas j kibernetinio saugumo subjekto organizacine
struktiira ir dydi.

ANK projektas
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,,480 straipsnis. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatyty
kibernetinio saugumo uZtikrinimo pareigy atlikimo paZeidimai

<.>

3. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatyty
reikalavimy Kkibernetinio saugumo subjekty vadovams ar jy jgaliotiems
asmenims paZeidimas

uZtraukia jspéjimg arba bauda juridiniy asmeny vadovams ar ju
igaliotiems asmenims nuo dviejy Simty penkiasdeSimt iki triju tikstanciy eury.

4. Sio straipsnio 3 dalyje numatytas administracinis nusiZengimas,
padarytas pakartotinai,

uZtraukia bauda nuo dviejy tiikstanciy iki Sesiy tikstanciy eury.“

7. Imdamosi bet kurios i$ 4 dalyje nurodyty vykdymo uztikrinimo
priemoniy kompetentingos institucijos gerbia teise 1 gynyba ir
atsizvelgia i kiekvieno konkretaus atvejo aplinkybes ir tinkamai
atsizvelgia bent j:

a) pazeidimo sunkumg ir pazeisty nuostaty svarba; sunkiais
pazeidimais, inter alia, bet kuriuo atveju laikomi:

1) pakartotiniai pazeidimai;

ii) nepranesimas apie didelius incidentus;

ii1) trikumy pagal kompetentingy institucijy privalomus vykdyti
nurodymus neistaisymas;

iv) trukdymas vykdyti audito ar stebésenos veikla, kurig
ipareigojo atlikti kompetentinga institucija nustacius pazeidima;
V) neteisingos ar labai netikslios informacijos, susijusios su
kibernetinio saugumo rizikos valdymo priemonémis arba
pareigomis pranesti, nustatytomis 21 ir 23 straipsniuose,
pateikimas;

b) pazeidimo trukme;

c) atitinkamo subjekto
pazeidimus;

d) padarytg turting arba neturting zala, jskaitant finansinius ar
ekonominius nuostolius, poveikj kitoms paslaugoms ir paveikty
naudotojy skaiciy;

e) tai, ar pazeidima jvykdgs asmuo veiké tycia ar del
neatsargumo;

jvykdytus svarbius ankstesnius

KSI projektas
28 straipsnis. Vykdymo uztikrinimo priemonés

<..>

3. Taikydamas bet kurig iS Sio straipsnio 1 dalyje nurodyty vykdymo
uztikrinimo priemoniy, Nacionalinis kibernetinio saugumo centras atsizvelgia j
kiekvieno konkretaus atvejo aplinkybes, taip pat j:

1) atsakomybe lengvinanc¢ias aplinkybes, nustatytas Sio straipsnio 4
dalyje, atsakomybe sunkinan¢ias aplinkybés, nustatytas Sio straipsnio 5 dalyje, ir
paZeisty nuostaty pavojingumg, nurodytg Sio istatymo 29 straipsnyje;

2) pazeidimo trukme;

3) subjekto ijvykdytus
pastaruosius 2 metus;

4) padaryta turtine arba neturtine Zala, kuri vertinama apskaiciuojant
finansinius ar ekonominius nuostolius, poveikj kitoms paslaugoms ir paveikty
naudotojy skaifiy, nuostoliy atlyginima ar padaryto neigiamo poveikio
panaikinimo;

5) priemones, kuriy subjektas émési siekdamas uzkirsti kelig turtinei ar
neturtinei Zalai arba ja sumazinti;

6) patvirtinty elgesio
mechanizmy laikymasi;

7) bendradarbiavimg su Nacionaliniu kibernetinio saugumo centru;

8) paZeidimo masta.

4. Sio straipsnio 3 dalies
lengvinanciomis aplinkybémis laikoma:

ankstesnius Sio jstatymo paZeidimus per

kodeksy arba patvirtinty sertifikavimo

1 punkte nurodytomis atsakomybe
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f) priemones, kuriy subjektas émési siekdamas uzkirsti kelia
turtinei ar neturtinei zalai arba ja sumazinti,

g) patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo
mechanizmy laikymasi;

h) atsakingais laikomy fiziniy ar juridiniy asmeny
bendradarbiavimo su kompetentingomis institucijomis lygj.

1) subjektas savo noru uzkirto kelig turtinei ar neturtinei Zalai;

2) subjektas atlygino padaryta Zala;

3) subjektas pripaZino paZeidima ir padéjo Nacionaliniam kibernetinio
saugumo centrui patikrinimo metu;

4) subjektas savo valia nutraukeé pazeidimg;

5) pazeidimas padarytas dél neatsargumo;

6) subjekto, kuris yra tikio subjektas, finansiné padétis yra labai sunki.

5. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
sunkinanciomis aplinkybémis laikoma:

1) pazeidimas padarytas pakartotinai. Laikoma, kad paZeidimas
padarytas pakartotinai, jeigu asmuo, jtariamas pazZeidimo padarymu, per
paskutinius 12 ménesiy nuo sprendimo, kuriuo buvo paskirta vykdymo
uztikrinimo priemoné, jsigaliojimo dienos padaré tokj pati paZeidimg. Padarius
pakartotinj pazeidima, Sioje dalyje nustatytas terminas skai¢iuojamas i§ naujo;

2) padarytas pavojingas pazeidimas, kaip jis suprantamas pagal Sio
istatymo 29 straipsnio 2 dalj;

3) subjektas neistaisé triikumy pagal Nacionalinio kibernetinio saugumo
centro pateiktus nurodymus;

4) subjektas trukdé vykdyti kibernetinio saugumo audito ar stebésenos
pareigiino veikla, kurig jpareigojo atlikti Nacionalinis kibernetinio saugumo
centras, nustates pazeidima;

5) subjektas pateiké neteisingg informacija, susijusios su §io jstatymo
reikalavimais;

6) subjektas slépé padaryta pazeidimg ar paZeidima tesé nepaisant to, kad
Nacionalinis kibernetinio saugumo centras buvo atkreipes démesj i paZeidimus
ar veiklos trikumus;

7) pazeidimas padarytas tycia.

8. Kompetentingos institucijos i§samiai pagrindzia savo vykdymo
uztikrinimo priemones. Prie§ priimdamos tokias priemones
kompetentingos institucijos atitinkamiems subjektams praneSa
apie savo preliminarias iS§vadas. Jos taip pat suteikia tiems
subjektams pagrista laikotarp; pastaboms pateikti, iSskyrus
tinkamai pagrjstus atvejus, kai tai trukdyty imtis neatidéliotiny
incidenty prevencijos arba reagavimo j juos veiksmy.

KSI projektas
27 straipsnis. Bendrieji kibernetinio saugumo subjekty patikrinimy atlikimo
pagrindai

<..>

8. Prie§ priimdamas sprendima taikyti Sio jstatymo 28 straipsnio 1 dalyje
nurodyta vykdymo uZtikrinimo priemone (priemones), Nacionalinis kibernetinio
saugumo centras privalo apie tai informuoti kibernetinio saugumo subjekta,
kuriam Kketinama taikyti vykdymo uZtikrinimo priemone (priemones),
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pateikdamas esmine informacija apie teisés akty nuostatas ir nustatytus faktinius
duomenis, kurie sudaro vykdymo uZtikrinimo priemonés (priemoniy) taikymo
pagrindus, ir nustatyti ne trumpesnj kaip 20 darbo dieny terminga nuo pranesimo
jteikimo dienos paaiSkinimams pateikti, iSskyrus atvejus, kai tai trukdyty imtis
neatidéliotiny kibernetiniy incidenty prevencijos arba reagavimo j juos veiksmuy.

9. Valstybés narés uztikrina, kad jy kompetentingos institucijos
pagal Sia direktyva informuoty toje pacioje valstybéje naréje
esancias atitinkamas kompetentingas institucijas pagal Direktyva
(ES) 2022/2557, kai jos naudojasi savo prieziliros ir vykdymo
uztikrinimo  jgaliojimais, kuriais siekiama uztikrinti, kad
subjektas, kuris pagal Direktyva (ES) 2022/2557 identifikuotas
kaip ypatingos svarbos subjektas, laikytysi Sios direktyvos. Kai
taikytina, kompetentingos institucijos pagal Direktyva (ES)
2022/2557 gali prasyti kompetentingy institucijy pagal Sia
direktyva naudotis savo prieziliros ir vykdymo uZztikrinimo
igaliojimais subjekto, kuris identifikuojamas kaip ypatingos
svarbos subjektas pagal Direktyva (ES) 2022/2557, atzvilgiu.

KSI projektas
20 straipsnis. Tarpinstitucinis bendradarbiavimas

<.>

2. Nacionalinis kibernetinio saugumo centras:

1) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti §io jstatymo
28 straipsnio 1 dalyje nurodyta vykdymo uZtikrinimo priemone priémimo apie
tai informuoja kompetentinga institucija pagal Kriziy valdymao ir civilinés saugos
istatyma, jeigu vykdymo uZtikrinimo priemoné taikoma siekiant uztikrinti, kad
esminis subjektas laikytysi Sio jstatymo reikalavimy.

VisiSkas

10. Valstybés narés uztikrina, kad jy kompetentingos institucijos
pagal §ig direktyva bendradarbiauty su atitinkamomis atitinkamos
valstybés narés kompetentingomis institucijomis  pagal
Reglamenta (ES) 2022/2554. Visy pirma valstybés narés
uztikrina, kad jy kompetentingos institucijos pagal $ig direktyva
informuoty Priezitiros foruma, jsteigta pagal Reglamento (ES)
2022/2554 32 straipsnio 1 dalj, kai jos naudojasi priezitros ir
vykdymo uztikrinimo jgaliojimais, kuriais siekiama uZtikrinti,
kad esminis subjektas, paskirtas ypatingai svarbiu treciyjy Saliy
IRT paslaugy teikéju pagal Reglamento (ES) 2022/2554 31
straipsnj, laikytysi $ios direktyvos.

KSI projektas
20 straipsnis. Tarpinstitucinis bendradarbiavimas

<..>

2. Nacionalinis kibernetinio saugumo centras:

<..>

2) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti Sio jstatymo
28 straipsnio 1 dalyje vykdymo uZtikrinimo priemone¢ priémimo apie tai
informuoja kompetentinga institucija pagal Reglamenta (ES) 2022/2554, jeigu
vykdymo uZtikrinimo priemoné taikoma siekiant uZtikrinti, kad esminis
subjektas, kuris paskirtas ypatingai svarbiu treciyjy Saliy informaciniy ir rySiy
technologiju paslaugy teikéju pagal Reglamento (ES) 2022/2554 31 straipsni,
laikytysi Sio jstatymo reikalavimy.

Visiskas

33 straipsnis. Svarbiy subjektu prieziiiros ir jy pareigy
vykdymo uZtikrinimo priemonés

1. Gavusios jrodymy, duomeny ar informacijos, kad svarbus
subjektas, kaip jtariama, nesilaiko Sios direktyvos, visy pirma jos
21 ir 23 straipsniy, valstybés narés uztikrina, kad kompetentingos
institucijos prireikus imtysi veiksmy taikydamos ex post

KSI projektas
26 straipsnis. Kibernetinio saugumo subjekty patikrinimai

VisiSkas
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prieziliros priemones. Valstybés narés uztikrina, kad tos
priemonés biity veiksmingos, proporcingos ir atgrasomos,
atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes.

1. Nacionalinis kibernetinio saugumo centras atlieka Kkibernetinio
saugumo subjekty atitikties Sio jstatymo reikalavimams, iSskyrus nustatytus Sio
istatymo VI ir VII skyriuose, patikrinimus.

2. Nacionalinis kibernetinio saugumo centras turi teise pradéti Sio
Straipsnio 1 dalyje nurodyta Kkibernetinio saugumo subjekto patikrinima bet
kokiu klausimu, susijusiu su $io jstatymo reikalavimais, nustatytais kibernetinio
saugumo subjektams, kuriy nevykdymas laikomas paZeidimu, savo iniciatyva,
gaves skunda ar kity Saltiniy pagrindu, iSskyrus Sio straipsnio 3 dalyje nurodytus
atvejus.

3. Sio straipsnio 1 dalyje nurodyti svarbiy subjekty patikrinimai
atliekami tik gavus duomeny ar informacijos, kad svarbus subjektas, kaip
jtariama, padaré Sio jstatymo reikalavimy paZeidima.

27 straipsnis. Bendrieji Kibernetinio saugumo subjekty patikrinimy atlikimo
pagrindai

<..>

3. Atlikdamas §io jstatymo 26 straipsnio 1 dalyje nurodytus patikrinimus,
Nacionalinis kibernetinio saugumo centras turi teise:

1) jeiti i tikrinamy kibernetinio saugumo subjekty patalpas (tarp ju ir
nuomojamas ar naudojamas Kitais pagrindais), ne ilgesniam kaip 30
kalendoriniy dieny terminui, paimti dokumenty kopijas ir nuoraSus, duomeny
kopijas bei kitus daiktus, reikalingus patikrinimams atlikti. Jeiti j juridinio
asmens patalpas (tarp ju ir nuomojamas ar naudojamas Kitais pagrindais) galima
tik juridinio asmens darbo laiku, pateikus tarnybinj paZyméjimg ir Nacionalinio
kibernetinio saugumo centro sprendimg atlikti patikrinimg liudijantj dokumentg
ar Kkitg Nacionalinio kibernetinio saugumo centro vadovo suteikta jgaliojima. Jeiti
i fiziniam asmeniui priklausancias patalpas (tarp ju ir nuomojamas ar
naudojamas Kitais pagrindais) galima tik pateikus teismo nutarti dél leidimo jeiti
i fiziniam asmeniui priklausancias patalpas;

2) duoti nurodymus tikrinamiems kibernetinio saugumo subjektams savo
1éSomis atlikti nepriklausoma tinkly ir informaciniy sistemuy arba jomis
vykdomos veiklos ar teikiamy paslaugy tikslinj kibernetinio saugumo auditg ir
pateikti Sio audito rezultatus, jeigu remiantis kibernetinio saugumo rizikos
analizés rezultatais nustatytas aukstas rizikos lygis;

3) duoti nurodymus pateikti visa reikalinga informacija, dokumenty
kopijas ir i§raSus, duomenuy Kopijas, taip pat susipaZinti su visais duomenimis ir
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dokumentais, reikalingais kibernetinio saugumo subjekty tinkly ir informaciniy
sistemy atitik¢iai Sio jstatymo 14 straipsnio 1 dalyje nurodytiems reikalavimams
jvertinti, jskaitant atlikty kibernetinio saugumo audity rezultatus, jrodancius
tinkly ir informaciniy sistemy atitiktj nurodytiems reikalavimams;

4) duoti nurodymus asmenims, turintiems patikrinimams reikSmingos
informacijos, pateikti Zodinius ir raSytinius paaiSkinimus, reikalauti, kad jie
atvykty j Nacionalinio kibernetinio saugumo centro patalpas duoti paaiSkinimuy;

5) savo léSomis pasitelkti nepriklausomus, nesaliSkus, ir atitinkancius
Valstybés tarnybos jstatyme nustatytus nepriekaistingos reputacijos Kkriterijus
bei atitinkancia kvalifikacijg ir patirtj turin¢ius asmenis;

6) sudaryti sutartis su audito jmonémis, Kitais juridiniais ar fiziniais
asmenimis, kuriy paslaugomis Nacionalinis Kibernetinio saugumo centras
naudosis atlikdamas patikrinimg. Sudarant Siame punkte nurodytas sutartis
taikomi $io jstatymo 7 straipsnio 3 dalyje nurodyti reikalavimai;

7) naudoti visa Nacionalinio kibernetinio saugumo centro turimag
informacija, iskaitant ir informacija, gautg kity patikrinimy metu;

8) naudotis kitomis jstatymu suteiktomis teisémis.

4. Nacionaliniame Kkibernetinio saugumo centre einantys pareigas
asmenys, uZtikrindami jiems pavesty uZdaviniy ir funkcijy vykdymg atliekant
patikrinimus, turi teises, kurias jgyvendina Nacionalinio kibernetinio saugumo
centro vardu:

1) atlikti veiksmus, nurodytus Sio straipsnio 3 dalies 1 punkte;

2) uzfiksuoti faktines aplinkybes;

3) patikrinimo metu savo léSomis naudoti technines priemones;

4) tikrinti asmenu tapatybe patvirtinan¢ius dokumentus.

2. Valstybés narés uztikrina, kad kompetentingos institucijos,
vykdydamos savo priezitros uzduotis, susijusias su svarbiais
subjektais, turéty bent Siuos jgaliojimus taikyti tiems subjektams:
a) atlikti patikrinimus vietoje ir vykdyti ex post priezilirg ne
vietoje, kuriuos atlieka apmokyti specialistai;

b) atlikti tikslinius saugumo auditus, kuriuos vykdo kvalifikuota
nepriklausoma jstaiga arba kompetentinga institucija;

c) atlikti saugumo patikrinimus, pagristus objektyviais,
nediskriminaciniais, saZiningais ir skaidriais rizikos vertinimo
kriterijais, bendradarbiaudamos, kai to reikia, su atitinkamu
subjektu;

KSI projektas
28 straipsnis. Vykdymo uZtikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, $io istatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo pazeidimg, taiko
vykdymo uZtikrinimo priemone ar juy grupe:

1) teikia jspéjimus, kad kibernetinio saugumo subjektai paZeidzia Sio
istatymo nustatytus reikalavimus;

2) duoda nurodymus esminiams subjektams dél priemoniy, kuriy reikia
siekiant uzZkirsti kelia kibernetiniam incidentui arba jam suvaldyti, ir tokiy
priemoniy jgyvendinimo bei ju igyvendinimo ataskaity pateikimo terminy,
nurodymus Kkibernetinio saugumo subjektams, kad atitinkami subjektai

Visiskas
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d) prasyti pateikti informacijg, biiting atitinkamo subjekto
priimtoms kibernetinio saugumo rizikos valdymo priemonéms
jvertinti ex post, jskaitant dokumentais pagrjsta kibernetinio
saugumo politika, taip pat pareigos teikti informacija
kompetentingoms institucijoms pagal 28 straipsnj laikymasi;

e) prasyti leisti susipazinti su duomenimis, dokumentais ir
informacija, reikalinga priezitiros uzduotims atlikti;

f) praSyti pateikti kibernetinio saugumo politikos jgyvendinimo
jrodymus, pavyzdziui, kvalifikuoto auditoriaus atlikty saugumo
audity rezultatus ir atitinkamus pagrindinius jrodymus.

Pirmos pastraipos b punkte nurodyti tiksliniai saugumo auditai
grindziami kompetentingos institucijos arba audituojamo
subjekto atliktais rizikos vertinimais arba kita turima su rizika
susijusia informacija.

Bet kokio tikslinio saugumo audito rezultatai pateikiami
kompetentingai institucijai. Tokio tikslinio saugumo audito, kurj
atlieka nepriklausoma jstaiga, iSlaidas padengia audituojamas
subjektas, i$skyrus tinkamai pagrjstus atvejus, kai kompetentinga
institucija nusprendzia kitaip.

pasalinty nustatytus triilkumus arba iStaisyty S$io jstatymo reikalavimy
paZeidimus;

3) duoda nurodymus kibernetinio saugumo subjektams nutraukti
veiksmus, kurie paZeidZia Sio jstatymo nustatytus reikalavimus, ir tokiy veiksmy
nebekartoti;

4) duoda nurodymus kibernetinio saugumo subjektams konkreciu biidu
ir per nustatyta laikotarpj uztikrinti, kad jy naudojamos kibernetinio saugumo
rizikos valdymo priemonés atitikty Sio jstatymo 14 straipsnio 1 dalyje nurodytus
teisés aktus arba kad jie jvykdyty Sio jstatymo 18 straipsnio 1 dalyje nustatyta
pareiga pranesti apie kibernetinius incidentus;

5) duoda nurodymus Kkibernetinio saugumo subjektams informuoti
fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo jiems
aktualig veikla ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmés
pobidj, taip pat apie visus galimus veiksmus, kuriy gali imtis tie fiziniai ar
juridiniai asmenys, reaguodami j ta grésme;

6) duoda nurodymus Kkibernetinio saugumo subjektams per pagristg
terming jgyvendinti Kkibernetinio saugumo audito metu pateiktas
rekomendacijas;

7) paskiria stebésenos pareigiing, kuriam per nustatyta laikotarpj
pavestos aiSkiai apibréztos uzduotys, priziiiréti, kaip esminiai subjektai laikosi
§io istatymo 14 ir 18 straipsniy reikalavimy;

8) duoda nurodymus kibernetinio saugumo subjektams konkreciu biidu
vieSai paskelbti Sio jstatymo paZeidimo aspektus;

9) skiria kibernetinio saugumo subjektams baudg Sio istatymo 30 ir 31
straipsniuose nustatyta tvarka, kartu su bet kuriomis $ios dalies 1-8, 10 ir 11
punktuose nurodytomis priemonémis;

10) inicijuoja Sio jstatymo 32 straipsnyje nustatyta laiking teisés uzsiimti
dalimi ar visa esminio subjekto vykdoma veikla ar teikti paslaugas sustabdyma;

11) inicijuoja Sio istatymo 33 straipsnyje nustatyta esminio subjekto
vadovo, iSskyrus Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento

sprendimu skiriamus vieSojo administravimo subjekty vadovus, laiking

nu$alinimg nuo pareigy.
3. Naudodamosi savo jgaliojimais pagal 2 dalies d, e arba f | KS] projektas Visiskas
punkta, kompetentingos institucijos nurodo praSymo tiksla ir | 27 straipsnis. Bendrieji kibernetinio saugumo subjekty patikrinimy atlikimo
patikslina praSomg informacija. pagrindai

<..>
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3. Atlikdamas Sio jstatymo 26 straipsnio 1 dalyje nurodytus patikrinimus,
Nacionalinis kibernetinio saugumo centras turi teise:

<.>

3) duoti nurodymus pateikti visa reikalingg informacija, dokumenty
kopijas ir iSrasSus, duomenuy kopijas, taip pat susipaZinti su visais duomenimis ir
dokumentais, reikalingais kibernetinio saugumo subjekty tinkly ir informaciniy
sistemy atitik¢iai Sio jstatymo 14 straipsnio 1 dalyje nurodytiems reikalavimams
jvertinti, jskaitant atlikty kibernetinio saugumo audity rezultatus, jrodancius
tinkly ir informaciniy sistemy atitiktj nurodytiems reikalavimams;

<..>

5. Taikant Sio straipsnio 3 dalies 3 punkta, Nacionalinis kibernetinio
saugumo centras privalo nurodyti konkrety prasymo tiksla, pagrinda ir tiksliai
apibrézti praSomga informacija.

4. Valstybés narés uztikrina, kad kompetentingos institucijos,
naudodamosi savo vykdymo uztikrinimo jgaliojimais svarbiy
subjekty atzvilgiu, turéty bent Siuos jgaliojimus:

a) teikti jspé&jimus, kad atitinkami subjektai pazeidzia Sia
direktyva;

b) priimti privalomus nurodymus arba jsakymg, kuriuo
reikalaujama, kad atitinkami subjektai paSalinty nustatytus
trakumus arba istaisyty Sios direktyvos pazeidima;

) nurodyti atitinkamiems subjektams nutraukti veiksmus, kurie
pazeidzia Sig direktyva, ir tokiy veiksmy nebekartoti;

d) nurodyti atitinkamiems subjektams konkrec¢iu budu ir per
nustatytg laikotarpj uztikrinti, kad jy kibernetinio saugumo
rizikos valdymo priemonés atitikty 21 straipsnj arba kad jie
ivykdyty 23 straipsnyje nustatytas pareigas pranesti;

e) jpareigoti atitinkamus subjektus informuoti fizinius arba
juridinius asmenis, kuriems jie teikia paslaugas arba vykdo veikla
ir kuriuos gali paveikti didelé kibernetiné grésmé, apie grésmeés
pobudj, taip pat apie visas galimas apsaugos ar taisomasias
priemones, kuriy gali imtis tie fiziniai ar juridiniai asmenys,
reaguodami ] tg grésme;

f) jpareigoti atitinkamus subjektus per pagrista terming
igyvendinti saugumo audito metu pateiktas rekomendacijas;

KSI projektas
28 straipsnis. Vykdymo uZtikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, §io jstatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo pazZeidima, taiko
vykdymo uztikrinimo priemong ar jy grupe:

1) teikia jspéjimus, kad kibernetinio saugumo subjektai paZeidZia Sio
istatymo nustatytus reikalavimus;

2) duoda nurodymus esminiams subjektams dél priemoniy, kuriy reikia
siekiant uzkirsti kelia kibernetiniam incidentui arba jam suvaldyti, ir tokiy
priemoniy jgyvendinimo bei ju igyvendinimo ataskaity pateikimo terminy,
nurodymus kibernetinio saugumo subjektams, kad atitinkami subjektai
pasalinty nustatytus trikumus arba iStaisyty Sio jstatymo reikalavimy
paZeidimus;

3) duoda nurodymus kibernetinio saugumo subjektams nutraukti
veiksmus, kurie paZeidzZia §io jstatymo nustatytus reikalavimus, ir tokiy veiksmu
nebekartoti;

4) duoda nurodymus kibernetinio saugumo subjektams konkreciu biidu
ir per nustatyta laikotarpj uZtikrinti, kad ju naudojamos kibernetinio saugumo
rizikos valdymo priemonés atitikty §io jstatymo 14 straipsnio 1 dalyje nurodytus
teisés aktus arba kad jie jvykdyty Sio jstatymo 18 straipsnio 1 dalyje nustatyta
pareiga pranesti apie kibernetinius incidentus;

5) duoda nurodymus Kkibernetinio saugumo subjektams informuoti
fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo jiems
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g) Ipareigoti atitinkamus subjektus konkreCiu biidu vieSai
paskelbti Sios direktyvos pazeidimo aspektus;

h) skirti arba prasSyti, kad atitinkamos jstaigos ar teismai pagal
nacionaling teise skirty administracing bauda pagal 34 straipsnj,
kartu su bet kuriomis Sios dalies a—g punktuose nurodytomis
priemonémis.

aktualia veiklg ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmés
pobudj, taip pat apie visus galimus veiksmus, kuriy gali imtis tie fiziniai ar
juridiniai asmenys, reaguodami j ta grésme;

6) duoda nurodymus kibernetinio saugumo subjektams per pagrista
termina  jgyvendinti Kkibernetinio saugumo audito metu pateiktas
rekomendacijas;

7) paskiria stebésenos pareigiing, kuriam per nustatyta laikotarpi
pavestos aiSkiai apibréZtos uzduotys, prizitréti, kaip esminiai subjektai laikosi
§io istatymo 14 ir 18 straipsniy reikalavimy;

8) duoda nurodymus kibernetinio saugumo subjektams konkreciu baidu
vieSai paskelbti Sio jstatymo paZeidimo aspektus;

9) skiria kibernetinio saugumo subjektams bauda Sio jstatymo 30 ir 31
straipsniuose nustatyta tvarka, kartu su bet kuriomis Sios dalies 1-8, 10 ir 11
punktuose nurodytomis priemonémis;

10) inicijuoja Sio istatymo 32 straipsnyje nustatyta laiking teisés uZsiimti
dalimi ar visa esminio subjekto vykdoma veikla ar teikti paslaugas sustabdyma;

11) inicijuoja Sio jstatymo 33 straipsnyje nustatyta esminio subjekto
vadovo, iSskyrus Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento
sprendimu skiriamus vieSojo administravimo subjekty vadovus, laiking
nu$alinimg nuo pareigu.

5. 32 straipsnio 6, 7 ir 8 dalys mutatis mutandis taikomos Siame
straipsnyje numatytoms priezitros ir vykdymo uZztikrinimo
priemonéms, skirtoms svarbiems subjektams.

KSI projektas
14 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés

<..>

6. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo
privalo uztikrinti, kad kibernetinio saugumo subjektas laikytysi Siame jstatyme
jam nustatyty pareiguy, ir priziaréti jy laikymasi. Kibernetinio saugumo subjekto
vadovas, jgaliodamas Sioje dalyje nurodyta asmenj, uZtikrina, kad jis turéty
biitiny priemoniy, reikalingy nurodytam jgaliojimui vykdyti.

15 straipsnis. UZ kibernetinj saugumg atsakingi asmenys

1. Kibernetinio saugumo subjekto vadovas ar jo jgaliotas asmuo privalo
paskirti Kkibernetinio saugumo vadova, tiesiogiai atskaitinga Kkibernetinio
saugumo subjekto vadovui, atsakinga uZ atitikties Sio jstatymo 14 ir 18
straipsniuose nustatytiems reikalavimams jgyvendinima ir atliekantj Kkitas
kibernetinj saugumg reglamentuojanciuose teisés aktuose nustatytas funkcijas.
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2. Kibernetinio saugumo subjekto vadovas ar jo jgaliotas asmuo privalo
paskirti saugos igaliotinj, atsakinga uz konkrecios tinkly ir informacinés sistemos
atitiktj Sio istatymo 14 ir 18 straipsniuose nustatytiems reikalavimams ir
atliekantj Kkitas Kkibernetinj sauguma reglamentuojanciuose teisés aktuose
nustatytas funkcijas.

3. Kibernetinio saugumo vadovas gali vykdyti saugos jgaliotinio
funkcijas. Kibernetinio saugumo vadovas gali biiti paskirtas atsakingas uz Sio
jstatymo 14 ir 18 straipsniuose nustatyty reikalavimy, taikomy keliems
kibernetinio saugumo subjektams, gyvendinima. Saugos jgaliotinis gali biiti
paskirtas atsakingas uZ keliy tinkly ir informaciniy sistemy atitiktj Sio jstatymo
14 straipsnyje nustatytiems reikalavimams. Sprendimg dél Sioje dalyje numatyty
uZ kibernetinj saugumg atsakingy asmeny skyrimo priima kibernetinio saugumo
subjekto vadovas, atsiZvelgdamas i kibernetinio saugumo subjekto organizacine
struktiirg ir dyd;j.

28 straipsnis. Vykdymo uZtikrinimo priemonés

<..>

3. Taikydamas bet kurig i$ Sio straipsnio 1 dalyje nurodyty vykdymo
uZtikrinimo priemoniy, Nacionalinis kibernetinio saugumo centras atsizvelgia j
kiekvieno konkretaus atvejo aplinkybes, taip pat j:

1) atsakomybe lengvinandias aplinkybes, nustatytas Sio straipsnio 4
dalyje, atsakomybe sunkinancias aplinkybés, nustatytas Sio straipsnio 5 dalyje, ir
paZeisty nuostaty pavojinguma, nurodyta Sio jstatymo 29 straipsnyje;2)
paZeidimo trukme;

3) subjekto jvykdytus ankstesnius S$io jistatymo pazZeidimus per
pastaruosius 2 metus;

4) padaryta turtine arba neturtine Zala, kuri vertinama apskaiciuojant
finansinius ar ekonominius nuostolius, poveikj kitoms paslaugoms ir paveikty
naudotojy skaiCiy, nuostoliy atlyginima ar padaryto neigiamo poveikio
panaikinimo;

5) priemones, kuriy subjektas émési siekdamas uZkirsti kelig turtinei ar
neturtinei Zalai arba ja sumazinti;

6) patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo
mechanizmy laikymasi;

7) bendradarbiavimg su Nacionaliniu kibernetinio saugumo centru;

8) paZzeidimo masta.
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4. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
lengvinanciomis aplinkybémis laikoma:

1) subjektas savo noru uzkirto kelig turtinei ar neturtinei Zalai;

2) subjektas atlygino padarytg Zala;

3) subjektas pripaZino paZeidima ir padéjo Nacionaliniam kibernetinio
saugumo centrui patikrinimo metu;

4) subjektas savo valia nutraukeé paZeidima;

5) pazeidimas padarytas dél neatsargumo;

6) subjekto, kuris yra tikio subjektas, finansiné padétis yra labai sunki.

5. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
sunkinanc¢iomis aplinkybémis laikoma:

1) paZeidimas padarytas pakartotinai.. Laikoma, kad paZeidimas
padarytas pakartotinai, jeigu subjektas, jtariamas pazZeidimo padarymu, per
paskutinius 12 ménesiy nuo sprendimo, kuriuo buvo paskirta vykdymo
uZtikrinimo priemoné, jsigaliojimo dienos padaré tokj pati pazeidima. Padarius
pakartotinj paZeidima, Sioje dalyje nustatytas terminas skai¢inojamas i$ naujo;

2) padarytas pavojingas paZeidimas, kaip jis suprantamas pagal Sio
istatymo 29 straipsnio 2 dalj;

3) subjektas neistaisé trikumy pagal Nacionalinio kibernetinio saugumo
centro pateiktus nurodymus;

4) subjektas trukdé vykdyti kibernetinio saugumo audito ar stebésenos
pareigiino veikla, kuria jpareigojo atlikti Nacionalinis kibernetinio saugumo
centras, nustates pazeidima;

5) subjektas pateiké neteisingg informacija, susijusios su $io jstatymo
reikalavimais;

6) subjektas slépé padaryta pazeidima ar paZzeidima tesé nepaisant to, kad
Nacionalinis kibernetinio saugumo centras buvo atkreipes démesj i pazeidimus
ar veiklos trukumus.

27 straipsnis. Bendrieji kibernetinio saugumo subjekty patikrinimy atlikimo
pagrindai

<..>

8. Prie§ priimdamas sprendimg taikyti Sio jstatymo 28 straipsnio 1 dalyje
nurodyta vykdymo uZztikrinimo priemone (priemones), Nacionalinis kibernetinio
saugumo centras privalo apie tai informuoti kibernetinio saugumo subjekta,
kuriam ketinama taikyti vykdymo uZtikrinimo priemone (priemones),
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pateikdamas esmine informacija apie teisés akty nuostatas ir nustatytus faktinius
duomenis, kurie sudaro vykdymo uZtikrinimo priemonés (priemoniy) taikymo
pagrindus, ir nustatyti ne trumpesnj kaip 20 darbo dieny termina nuo pranesimo
jteikimo dienos paaiSkinimams pateikti, iSskyrus atvejus, kai tai trukdyty imtis
neatidéliotiny kibernetiniy incidenty prevencijos arba reagavimo j juos veiksmuy.
Skiriant Sio jstatymo 28 straipsnio 1 dalies 9-11 punktuose numatytas poveikio
priemones Sioje dalyje nurodytas 20 darbo dieny terminas paaiskinimams teikti
privalo buiti nustatomas.

ANK projektas
,,480 straipsnis. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatyty
kibernetinio saugumo uztikrinimo pareigy atlikimo pazZeidimai

<..>

3. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatyty
reikalavimy Kkibernetinio saugumo subjekty vadovams ar jy jgaliotiems
asmenims paZeidimas

uZtraukia jspéjima arba bauda juridiniy asmeny vadovams ar juy
jgaliotiems asmenims nuo dvieju Simty penkiasdeSimt iki trijy tikstanciy eury.

4. Sio straipsnio 3 dalyje numatytas administracinis nusiZengimas,
padarytas pakartotinai,

uZtraukia bauda nuo dviejy tiikstanciy iki Sesiy tikstanciy eury.“

6. Valstybés narés uztikrina, kad jy kompetentingos institucijos
pagal §ig direktyva bendradarbiauty su atitinkamomis atitinkamos
valstybés narés kompetentingomis institucijomis pagal
Reglamentg (ES) 2022/2554. Visy pirma valstybés narés
uztikrina, kad jy kompetentingos institucijos pagal $ig direktyva
informuoty Priezitiros foruma, jsteigta pagal Reglamento (ES)
2022/2554 32 straipsnio 1 dalj, kai jos naudojasi priezitros ir
vykdymo uztikrinimo jgaliojimais, kuriais siekiama uztikrinti,
kad svarbus subjektas, paskirtas ypatingai svarbiu treciyjy Saliy
IRT paslaugy teikéju pagal Reglamento (ES) 2022/2554 31
straipsnj, laikytysi Sios direktyvos.

KSI projektas
20 straipsnis. Tarpinstitucinis bendradarbiavimas

<..>

2. Nacionalinis kibernetinio saugumo centras:

<..>

2) ne véliau kaip per 20 darbo dieny nuo sprendimo taikyti §io jstatymo
28 straipsnio 1 dalyje vykdymo uZtikrinimo priemone priémimo apie tai
informuoja kompetentingg institucija pagal Reglamenta (ES) 2022/2554, jeigu
vykdymo uZtikrinimo priemoné taikoma siekiant uZtikrinti, kad esminis
subjektas, kuris paskirtas ypatingai svarbiu trefigju $aliy informaciniy ir rySiy
technologiju paslaugy teikéju pagal Reglamento (ES) 2022/2554 31 straipsni,
laikytysi Sio jstatymo reikalavimy.

Visiskas

34 straipsnis. Bendrosios administraciniy baudy skyrimo
esminiams ir svarbiems subjektams salygos
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1. Valstybés narés uztikrina, kad uz Sios direktyvos pazeidimus
esminiams ir svarbiems subjektams skiriamos administracinés
baudos pagal §j straipsnj kiekvienu atskiru atveju bty
veiksmingos, proporcingos ir atgrasomos, atsizvelgiant |
kiekvieno konkretaus atvejo aplinkybes.

KSI projektas
29 straipsnis. PaZeidimai, dél kuriy taikomos vykdymo uZtikrinimo priemonés

1. Pazeidimais yra laikomi Siame jstatyme ir jj igyvendinanciuose teisés
aktuose nustatyty reikalavimy nesilaikymas ar trukdymas Sio jstatymo 4
straipsnio 2 ir 3 dalyse nurodytoms institucijoms, jskaitant juy pasitelktus
subjektus, atlikti joms priskirtas funkcijas. PaZeidimai skirstomi j: pavojingus,
vidutinio pavojingumo, nedidelio pavojingumo.

2. Pazeidimais, priskiriamais pavojingiems paZeidimams, yra laikomi Sio
istatymo 14 straipsnio 1 dalyje, 18 straipsnio 1 dalies 1 punkte nustatyty
reikalavimy pazeidimai.

3. PazZeidimais, priskiriamais vidutinio pavejingumo pazZeidimams, yra
laikomi Sio jstatymo 7 straipsnio 2 dalies 6 ir 7 dalyse, 14 straipsnio 6 ir 8 dalyse,
15 straipsnio 1, 2 ir 3 dalyse, nustatyty reikalavimu pazZeidimai ar trukdymas
institucijoms atlikti Sio jstatymo 27 straipsnio 3 dalyje joms priskirtas funkcijas,
taip pat Sio jstatymo 17 straipsnyje nustatyty reikalavimy paZeidimai, jeigu juos
atliko auksc¢iausio lygio domeny vardy registro paslaugas teikiantis subjektai.

4. Pazeidimais, priskiriamais nedidelio pavojingumo paZeidimams, yra
laikomi Sio jstatymo 14 straipsnio 3 ir 7 dalyse, 18 straipsnio 1 dalies 2 punkte, 19
straipsnio 4 dalyje nustatyty reikalavimy paZeidimai, taip pat Sio jstatymo 17
straipsnyje nustatyty reikalavimy pazeidimai, jeigu juos atliko domeny vardy
registro paslaugas teikiantis subjektai.

30 straipsnis. Baudos

1. Baudas skiria Nacionalinio kibernetinio saugumo centro vadovas ar jo
jigaliotas asmuo pagal vykdymo uZtikrinimo priemoniuy taikymo esminiams ir
svarbiems subjektams tvarkg, tvirtinamg Vyriausybés.

2. UZ 29 straipsnyje nurodytus paZeidimus skiriamy baudy dydZiai:

1) esminiam subjektui — iki 10 000 000 Eur arba iki 2 proc. juridinio
asmens bendros pasaulinés metinés apyvartos per praéjusj finansinj laikotarpj,
atsizvelgiant j tai, kuri suma didesné;

2) svarbiam subjektui — iki 7 000 000 Eur arba iki 1,4 proc. juridinio
asmens bendros pasaulinés metinés apyvartos per praéjusj finansinj laikotarpj,
atsizvelgiant j tai, kuri suma didesné;

3) biudZetinei jstaigai, kuri yra esminis subjektas — iki 1 procento
biudZetinés jstaigos einamujy mety biudZeto ir kity praéjusiais metais gauty
bendryju metiniy pajamy dydzZio, bet ne didesné negu 60 000 Eur;

Visiskas
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4) biudZetinei jstaigai, kuri yra svarbus subjektas — iki 0,5 procento
biudZetinés jstaigos einamuyjuy mety biudzZeto ir kity praéjusiais metais gauty
bendryjy metiniy pajamy dydZio, bet ne didesné negu 30 000 Eur.

3. Nustatomos Sios baudos:

1) iki 100 proc. Sio straipsnio 2 dalyje nustatytos maksimalios baudos, jei
paZeidimas yra laikomas pavojingu paZeidimu pagal $io jstatymo 29 straipsnio 2
dalj;

2) iki 50 proc. Sio straipsnio 2 dalyje nustatytos maksimalios baudos, jei
paZeidimas yra laikomas vidutinio pavojingumo pazeidimu pagal §io istatymo 29
straipsnio 3 dalj;

3) iki 10 proc. $io straipsnio 2 dalyje nustatytos maksimalios baudos, jei
paZeidimas yra laikomas nedidelio pavojingumo paZeidimu pagal §io istatymo 29
straipsnio 4 dalj.

4. Nustatomas konkretus baudos dydis turi biti veiksmingas,
proporcingas padarytam paZeidimui ir atgrasantis nuo paZeidimy darymo
ateityje. Nustatant konkrety baudos dydj atsizvelgiama j 28 straipsnio 3 dalyje
nurodytas aplinkybes, iSskyrus 28 straipsnio 4 dalies 2 punkte nurodyta
aplinkybe.

2. Administracinés baudos skiriamos kartu su 32 straipsnio 4 | KS] projektas Visiskas
dalies a-h punktuose, 32 straipsnio 5 dalyje ir 33 straipsnio 4 | 28 straipsnis. Vykdymo uZtikrinimo priemonés
dalies a—g punktuose nurodytomis priemonémis. 1. Nacionalinis kibernetinio saugumo centras, §io jstatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo paZeidima, taiko
vykdymo uZtikrinimo priemone ar juy grupe:
<..>
9) skiria kibernetinio saugumo subjektams baudg Sio istatymo 30 ir 31
straipsniuose nustatyta tvarka, kartu su bet kuriomis $ios dalies 1-8, 10 ir 11
punktuose nurodytomis priemonémis.
3. Sprendziant, ar skirti administracing bauda, ir kiekvienu | KSI projektas Visiskas
konkreéiu atveju priimant sprendimg dél jos dydzio, deramai | 28 straipsnis. Vykdymo uZtikrinimo priemonés
atsizvelgiama bent j 32 straipsnio 7 dalyje nurodytus aspektus. <..>

3. Taikydamas bet kuria i$ Sio straipsnio 1 dalyje nurodytu vykdymo
uztikrinimo priemoniy, Nacionalinis kibernetinio saugumo centras atsiZvelgia i
kiekvieno konkretaus atvejo aplinkybes, taip pat i:

1) atsakomybe sunkinandias aplinkybes, nustatytas Sio straipsnio 4
dalyje, ir paZeisty nuostaty pavojinguma, nurodyta Sio jstatymo 29 straipsnyje;

2) paZeidimo trukme;




138

3) subjekto jvykdytus ankstesnius S$io jstatymo paZeidimus per
pastaruosius 2 metus;

4) padarytg turting arba neturtine Zala, Kuri vertinama apskaiciuojant
finansinius ar ekonominius nuostolius, poveiki kitoms paslaugoms ir paveikty
naudotojy skai¢iy, nuostoliy atlyginima ar padaryto neigiamo poveikio
panaikinimo;

5) tai, ar paZeidima jvykdes subjektas veiké tyfia ar paZeidimas
padarytas dél neatsargumo;

6) priemones, kuriy subjektas émési siekdamas uzkirsti kelig turtinei ar
neturtinei Zalai arba ja sumazinti;

7) patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo
mechanizmy laikymasi;

8) bendradarbiavimg su Nacionaliniu kibernetinio saugumo centru;

9) pazeidimo masta.

4. Sio straipsnio 3 dalies 1 punkte nurodytomis atsakomybe
sunkinanciomis aplinkybémis laikoma:

1) pakartotiniai paZeidimai. Laikoma, kad paZeidimas padarytas
pakartotinai, jeigu subjektas, jtariamas pazeidimo padarymu, per paskutinius 12
ménesiy nuo sprendimo, kuriuo buvo paskirta vykdymo uZtikrinimo priemoné,
isigaliojimo dienos padaré toki pati pazeidimg. Padarius pakartotinj paZeidima,
Sioje dalyje nustatytas terminas skaiiuojamas i§ naujo;

2) pavojingi paZeidimai, kaip jie suprantami pagal Sio istatymo 29
straipsnio 2 dalj;

3) triikkumy pagal Nacionalinio kibernetinio saugumo centro pateiktus
nurodymus neistaisymas;

4) trukdymas vykdyti kibernetinio saugumo audito ar stebésenos
pareigiino veikla, kurig jpareigojo atlikti Nacionalinis kibernetinio saugumo
centras, nustates pazeidima;

5) neteisingos informacijos, susijusios su §io jstatymo reikalavimais,
pateikimas;

6) padaryto paZeidimo slépimas, paZeidimo tesimas nepaisant to, kad
Nacionalinis kibernetinio saugumo centras buvo atkreipes démesj i paZzeidimus
ar veiklos trilkumus.

4. Valstybés narés uztikrina, kad uz 21 arba 23 straipsnio
pazeidimus pagal §io straipsnio 2 ir 3 dalis esminiams subjektams
biity skiriamos administracinés baudos, kuriy didZiausia biity

KSI projektas
30 straipsnis. Baudos
<.>

Visiskas
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bent 10 000 000 EUR arba kuriy didziausia bity bent 2 proc.
jmonés, kuriai tas esminis subjektas priklauso, bendros pasaulinés
metinés apyvartos pra¢jusiais finansiniais metais, atsizvelgiant j
tai, kuri suma yra didesné.

5. Valstybés narés uztikrina, kad uz 21 arba 23 straipsnio
pazeidimus pagal Sio straipsnio 2 ir 3 dalis svarbiems subjektams
buty skiriamos administracinés baudos, kuriy didziausia biity
bent 7 000 000 EUR arba kuriy didziausia biity bent 1,4 proc.
jmonés, kuriai tas svarbus subjektas priklauso, bendros pasaulinés
metinés apyvartos pra¢jusiais finansiniais metais, atsizvelgiant j
tai, kuri suma yra didesné.

2. UZ 29 straipsnyje nurodytus paZeidimus skiriamy baudy dydZiai:

1) esminiam subjektui — iki 10 000 000 Eur arba iki 2 proc. juridinio
asmens bendros pasaulinés metinés apyvartos per praéjusj finansinj laikotarpi,
atsizvelgiant | tai, kuri suma didesné;

2) svarbiam subjektui — iki 7 000 000 Eur arba iki 1,4 proc. juridinio
asmens bendros pasaulinés metinés apyvartos per praéjusj finansinj laikotarpj,
atsizvelgiant i tai, kuri suma didesné;

3) biudZetinei jstaigai, kuri yra esminis subjektas — iki 1 procento
biudZetinés jstaigos einamyjy mety biudZeto ir kity praéjusiais metais gauty
bendryju metiniy pajamy dydzio, bet ne didesné negu 60 000 Eur;

4) biudZetinei jstaigai, kuri yra svarbus subjektas — iki 0,5 procento
biudZetinés jstaigos einamujuy mety biudZeto ir kity praéjusiais metais gauty
bendryju metiniy pajamy dydzio, bet ne didesné negu 30 000 Eur.

3. Nustatomos Sios baudos:

1) iki 100 proc. $io straipsnio 2 dalyje nustatytos maksimalios baudos, jei
paZeidimas yra laikomas pavojingu paZeidimu pagal Sio jstatymo 29 straipsnio 2
dali;

2) iki 50 proc. Sio straipsnio 2 dalyje nustatytos maksimalios baudos, jei
paZeidimas yra laikomas vidutinio pavojingumo pazeidimu pagal §io jstatymo 29
straipsnio 3 dalj;

3) iki 10 proc. Sio straipsnio 2 dalyje nustatytos maksimalios baudos, jei
paZeidimas yra laikomas nedidelio pavojingumo paZeidimu pagal §io istatymo 29
straipsnio 4 dalj.

6. Valstybés narés gali numatyti jgaliojima skirti periodines
baudas, siekiant priversti esminj arba svarby subjekta nutraukti
Sios direktyvos pazeidima, remiantis iSankstiniu kompetentingos
institucijos sprendimu.

Lietuva néra pasirinkusi jgyvendinti Sios direktyvos nuostatos

7. Nedarant poveikio kompetentingy institucijy jgaliojimams
pagal 32 ir 33 straipsnius, kiekviena valstybé naré gali nustatyti
taisykles dél to, ar ir kokiu mastu administracinés baudos gali buti
skiriamos vie$ojo administravimo subjektams, kuriems taikomos
Sioje direktyvoje nustatytos pareigos.

KSI projektas

30 straipsnis. Baudos

<..>

2. UZ 29 straipsnyje nurodytus paZeidimus skiriamy baudy dydziai:

<..>

3) biudZetinei jstaigai, kuri yra esminis subjektas — iki 1 procento
biudZetinés jstaigos einamuyjuy mety biudZeto ir kity praéjusiais metais gauty
bendrujy metiniy pajamu dydzio, bet ne didesné negu 60 000 Eur;

Visiskas
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4) biudZetinei jstaigai, kuri yra svarbus subjektas — iki 0,5 procento
biudZetinés jstaigos einamuyjuy mety biudzZeto ir kity praéjusiais metais gauty
bendryjy metiniy pajamy dydZio, bet ne didesné negu 30 000 Eur.

<.>

4. Nustatomas konkretus baudos dydis turi bati veiksmingas,
proporcingas padarytam pazeidimui ir atgrasantis nuo paZeidimy darymo
ateityje. Nustatant konkrety baudos dydj atsiZvelgiama j 28 straipsnio 3 dalyje
nurodytas aplinkybes, iSskyrus 28 straipsnio 4 dalies 2 punkte nurodyta
aplinkybe.

ANK projektas
,,480 straipsnis. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatyty
kibernetinio saugumo uZtikrinimo pareigu atlikimo paZeidimai

<..>

3. Lietuvos Respublikos kibernetinio saugumo jstatyme nustatyty
reikalavimy Kkibernetinio saugumo subjekty vadovams ar juy jgaliotiems
asmenims paZeidimas

uZtraukia jspéjima arba bauda juridiniy asmeny vadovams ar jy
igaliotiems asmenims nuo dvieju Simty penkiasdesSimt iki trijy tiikstanéiy eury.

4. Sio straipsnio 3 dalyje numatytas administracinis nusiZengimas,
padarytas pakartotinai,

uZtraukia bauda nuo dvieju tiikstan¢iy iki Sesiy tiikstanciy eury.”

8. Jei valstybés narés teis€és sistemoje nenumatoma
administraciniy baudy, ta valstybé naré¢ uztikrina, kad S$is
straipsnis galéty buti taikomas taip, kad baudg inicijuoty
kompetentinga institucija, o jg skirty kompetentingi nacionaliniai
teismai arba specialios jurisdikcijos teismai, sykiu uztikrinant,
kad tos teisiy gynimo priemonés biity veiksmingos ir turéty
kompetentingy  institucijy  skiriamoms  administracinéms
baudoms lygiavertj poveikj. Bet kuriuo atveju skiriamos baudos
turi bati veiksmingos, proporcingos ir atgrasomosios. Valstybe
naré ne véliau kaip 2024 m. spalio 17 d. pranesa Komisijai apie
istatymy, kuriuos ji priima pagal §ig dalj, nuostatas ir nedelsdama
pranesSa apie visus velesnius tas nuostatas keic¢iancius teisés aktus
arba joms jtakos turin¢ius pakeitimus.

Lietuva néra pasirinkusi jgyvendinti Sios direktyvos nuostatos
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35 straipsnis. PaZeidimai, susije su asmens duomeny saugumo
paZeidimu

1. Jeigu, vykdydamos prieziirg ar vykdymo uztikrinima,
kompetentingos institucijos iSsiaiSkina, kad dél esminio arba
svarbaus subjekto padaryto Sios direktyvos 21 ir 23 straipsniuose
nustatyty pareigy pazeidimo gali biiti padarytas asmens duomeny
saugumo pazeidimas, kaip apibrézta Reglamento (ES) 2016/679
4 straipsnio 12 punkte, apie kurj turi buiti pranesta pagal to
reglamento 33 straipsnj, jos, nepagrjstai nedelsdamos, informuoja
priezitiros institucijas, kaip nurodyta to reglamento 55 arba 56
straipsnyje.

KSI projektas
20 straipsnis. Tarpinstitucinis bendradarbiavimas

<.>

2. Nacionalinis kibernetinio saugumo centras:

<.>

4) nustates, kad esminis ar svarbus subjektas gali buiti padares asmens
duomeny saugumo paZeidima, apie tai nepagristai nedelsiant, bet ne véliau kaip
per 72 valandas nuo $ios aplinkybés nustatymo, informuoja Valstybine duomeny
apsaugos inspekcija nurodydamas turimg informacija apie Reglamento (ES)
2016/679 33 straipsnio 3 dalyje nurodytas aplinkybes.

Visiskas

2. Jeigu priezidiros institucijos, kaip nurodyta Reglamento (ES)
2016/679 55 arba 56 straipsnyje, skiria administracing bauda
pagal to reglamento 58 straipsnio 2 dalies i punkta,
kompetentingos institucijos negali skirti administracinés baudos
pagal Sios direktyvos 34 straipsnj uz Sio straipsnio 1 dalyje
nurodytg pazeidima, jvykdyta tuo paciu elgesiu, uz kurj buvo
skirta administraciné bauda pagal Reglamento (ES) 2016/679 58
straipsnio 2 dalies 1 punkta. Ta¢iau kompetentingos institucijos
gali taikyti Sios direktyvos 32 straipsnio 4 dalies a—h punktuose,
32 straipsnio 5 dalyje ir 33 straipsnio 4 dalies a—g punktuose
numatytas vykdymo uztikrinimo priemones.

KSI projektas
31 straipsnis. Baudy skyrimo tvarka

<..>

13. Bauda neskiriama, jeigu kibernetinio saugumo subjektui uz ta patj
paZeidima jau buvo skirta bauda vadovaujantis Reglamento (ES) 2016/679 58
straipsnio 2 dalies i punktu.

Visiskas

3. Jeigu priezitiros institucija, kompetentinga pagal Reglamenta
(ES) 2016/679, yra jsteigta kitoje valstybéje naréje nei
kompetentinga institucija, kompetentinga institucija apie 1 dalyje
nurodytg galimg duomeny pazeidimg informuoja jos pacios
valstyb¢je naréje jsteigta priezitiros institucija.

KSI projektas
20 straipsnis. Tarpinstitucinis bendradarbiavimas

<..>

2. Nacionalinis kibernetinio saugumo centras:

<..>

4) nustates, kad esminis ar svarbus subjektas gali buiti padares asmens
duomeny saugumo paZeidima, apie tai nepagristai nedelsiant, bet ne véliau kaip
per 72 valandas nuo Sios aplinkybés nustatymo, informuoja Valstybine duomeny
apsaugos inspekcija nurodydamas turima informacija apie Reglamento (ES)
2016/679 33 straipsnio 3 dalyje nurodytas aplinkybes.

Visiskas

36 straipsnis. Sankcijos
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Valstybés narés nustato sankcijy, taikomy pazeidus pagal Sia
direktyva priimtas nacionalines nuostatas, taisykles ir imasi visy
butiny priemoniy uztikrinti, kad S§ios sankcijos bty
jgyvendinamos. Numatytos sankcijos turi biiti veiksmingos,
proporcingos ir atgrasomos. Valstybés narés ne véliau kaip 2025
m. sausio 17 d. pranesa Komisijai apie tas taisykles ir priemones
ir nepagristai nedelsdamos informuoja ja apie visus vélesnius
joms jtakos turin¢ius pakeitimus.

KSI projektas
27 straipsnis. Bendrieji Kibernetinio saugumo subjekty patikrinimy atlikimo
pagrindai

<.>

6. Nacionalinis kibernetinio saugumo centras, baiges patikrinima, priima
bent viena is Siy sprendimy:

1) konstatuoti, kad paZeidimy nenustatyta;

2) nustates Sio jstatymo pazZeidima, taikyti Sio jstatymo 28 straipsnyje
nurodytas vykdymo uZtikrinimo priemones.

7. Nustaius Sio jstatymo paZeidima, Sio jstatymo 28 straipsnyje
numatytos vykdymo uZtikrinimo priemonés, iSskyrus nurodytas 28 straipsnio 1
dalies 9-11 punktuose, atsiZvelgiant j patikrinimo sudétingumg, masta,
kibernetinio saugumo subjekty veiklos pobudi bei vengima vykdyti Nacionalinio
kibernetinio saugumo centro reikalavimus, patikrinimo metu paaiskéjusias
naujas aplinkybes arba kitas objektyvias prieZastis, gali biaiti taikomos ir
nebaigus patikrinimo.

28 straipsnis. Vykdymo uZtikrinimo priemonés

1. Nacionalinis kibernetinio saugumo centras, §io jstatymo 26 straipsnio
1 dalyje nurodyto patikrinimo metu nustates Sio jstatymo pazZeidima, taiko
vykdymo uzZtikrinimo priemong ar jy grupe:

1) teikia jspéjimus, kad kibernetinio saugumo subjektai paZeidZia Sio
istatymo nustatytus reikalavimus;

2) duoda nurodymus esminiams subjektams dél priemoniy, kuriy reikia
siekiant uzkirsti kelia kibernetiniam incidentui arba jam suvaldyti, ir tokiy
priemoniy jgyvendinimo bei ju igyvendinimo ataskaity pateikimo terminy,
nurodymus kibernetinio saugumo subjektams, kad atitinkami subjektai
paSalinty nustatytus trikumus arba iStaisyty Sio jstatymo reikalavimy
paZeidimus;

3) duoda nurodymus kibernetinio saugumo subjektams nutraukti
veiksmus, kurie paZeidZzia Sio jstatymo nustatytus reikalavimus, ir tokiy veiksmy
nebekartoti;

4) duoda nurodymus kibernetinio saugumo subjektams konkreciu biidu
ir per nustatyta laikotarpj uZtikrinti, kad ju naudojamos kibernetinio saugumo
rizikos valdymo priemonés atitikty §io jstatymo 14 straipsnio 1 dalyje nurodytus

Visiskas
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teisés aktus arba kad jie jvykdyty Sio jstatymo 18 straipsnio 1 dalyje nustatyta
pareiga pranesti apie kibernetinius incidentus;

5) duoda nurodymus Kibernetinio saugumo subjektams informuoti
fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo jiems
aktualig veikla ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmeés
pobiudj, taip pat apie visus galimus veiksmus, kuriy gali imtis tie fiziniai ar
juridiniai asmenys, reaguodami i ta grésme;

6) duoda nurodymus Kibernetinio saugumo subjektams per pagrista
termina jgyvendinti Kkibernetinio saugumo audito metu pateiktas
rekomendacijas;

7) paskiria stebésenos pareiging, kuriam per nustatytg laikotarpj
pavestos aiSkiai apibréztos uzduotys, prizitiréti, kaip esminiai subjektai laikosi
Sio istatymo 14 ir 18 straipsniy reikalavimy;

8) duoda nurodymus kibernetinio saugumo subjektams konkreciu badu
viesai paskelbti Sio jstatymo paZeidimo aspektus;

9) skiria kibernetinio saugumo subjektams baudg Sio istatymo 30 ir 31
straipsniuose nustatyta tvarka, kartu su bet kuriomis Sios dalies 1-8, 10 ir 11
punktuose nurodytomis priemonémis;

10) inicijuoja Sio istatymo 32 straipsnyje nustatyta laiking teisés uZsiimti
dalimi ar visa esminio subjekto vykdoma veikla ar teikti paslaugas sustabdyma;

11) inicijuoja Sio jstatymo 33 straipsnyje nustatyta esminio subjekto
vadovo, iSskyrus Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento
sprendimu skiriamus vieSojo administravimo subjektu vadovus, laiking
nuSalinimg nuo pareiguy.

29 straipsnis. PaZeidimai, dél kuriy taikomos vykdymo uZtikrinimo priemonés

1. PaZeidimais yra laikomi Siame jstatyme ir ji jgyvendinanciuose teisés
aktuose nustatyty reikalavimy nesilaikymas bei trukdymas Sio jstatymo 4
straipsnio 2 ir 3 dalyse nurodytoms institucijoms, jskaitant juy pasitelktus
asmenis, atlikti joms priskirtas funkcijas. PaZeidimai skirstomi i: pavojingus,
vidutinio pavojingumo, nedidelio pavojingumo.

2. Pazeidimais, priskiriamais pavojingiems paZeidimams, yra laikomi 14
straipsnio 1 dalyje, 18 straipsnio 1 dalies 1 punkte nustatyty reikalavimy
paZeidimai.

3. PaZeidimais, priskiriamais vidutinio pavojingumo paZeidimams, yra
laikomi 7 straipsnio 2 dalies 6 ir 7 dalyse,14 straipsnio 6 ir 8 dalyse, 15 straipsnio
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1, 2 ir 3 dalyse, nustatyty reikalavimy paZeidimai ar trukdymas institucijoms
atlikti Sio jstatymo 27 straipsnio 3 dalyje joms priskirtas funkcijas, taip pat Sio
istatymo 17 straipsnyje nustatyty reikalavimy paZeidimai, jeigu juos atliko
auksciausio lygio domeny vardy registro paslaugas teikiantis subjektai.

4. Pazeidimais, priskiriamais nedidelio pavojingumo pazZeidimams, yra
laikomi 14 straipsnio 3 ir 7 dalyse, 18 straipsnio 1 dalies 2 punkte, 19 straipsnio
4 dalyje nustatyty reikalavimy paZeidimai, taip pat Sio jstatymo 17 straipsnyje
nustatyty reikalavimy paZeidimai, jeigu juos atliko domeny vardy registro
paslaugas teikiantis subjektai.

30 straipsnis. Baudos

1. Baudas skiria Nacionalinio kibernetinio saugumo centro vadovas ar jo
jgaliotas asmuo pagal vykdymo uZtikrinimo priemoniy taikymo esminiams ir
svarbiems subjektams tvarka, tvirtinama Vyriausybés.

2. UzZ 29 straipsnyje nurodytus paZeidimus skiriamy baudu dydziai:

1) esminiam subjektui — iki 10 000 000 Eur arba iki 2 proc. juridinio
asmens bendros pasaulinés metinés apyvartos per praéjusj finansinij laikotarpj,
atsizvelgiant j tai, kuri suma didesné;

2) svarbiam subjektui — iki 7 000 000 Eur arba iki 1,4 proc. juridinio
asmens bendros pasaulinés metinés apyvartos per praéjusj finansinj laikotarpi,
atsizvelgiant | tai, kuri suma didesné;

3) biudZetinei jstaigai, kuri yra esminis subjektas — iki 1 procento
biudZetinés jstaigos einamyjuy mety biudZeto ir kity praéjusiais metais gauty
bendryju metiniy pajamy dydzio, bet ne didesné negu 60 000 Eur;

4) biudzetinei jstaigai, kuri yra svarbus subjektas — iki 0,5 procento
biudZetinés jstaigos einamujuy mety biudZeto ir kity praéjusiais metais gauty
bendryju metiniy pajamy dydzio, bet ne didesné negu 30 000 Eur.

3. Nustatomos Sios baudos:

1) iki 100 proc. $io straipsnio 2 dalyje nustatytos maksimalios baudos, jei
paZeidimas yra laikomas pavojingu paZeidimu pagal Sio jstatymo 29 straipsnio 2
dalj;

2) iki 50 proc. Sio straipsnio 2 dalyje nustatytos maksimalios baudos, jei
paZeidimas yra laikomas vidutinio pavojingumo pazeidimu pagal §io jstatymo 29
Straipsnio 3 dalj;
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3) iki 10 proc. Sio straipsnio 2 dalyje nustatytos maksimalios baudos, jei
paZeidimas yra laikomas nedidelio pavojingumo paZeidimu pagal Sio jstatymo 29
straipsnio 4 dalj.

4. Nustatomas konkretus baudos dydis turi biti veiksmingas,
proporcingas padarytam paZeidimui ir atgrasantis nuo paZeidimy darymo
ateityje. Nustatant konkrety baudos dydj atsiZvelgiama j 28 straipsnio 3 dalyje
nurodytas aplinkybes, iSskyrus 28 straipsnio 4 dalies 2 punkte nurodytg
aplinkybe.

37 straipsnis. Savitarpio pagalba

1. Kai subjektas teikia paslaugas daugiau nei vienoje valstybéje
naréje arba teikia paslaugas vienoje ar daugiau valstybiy nariy, o
jo tinkly ir informacinés sistemos yra vienoje ar daugiau kity
valstybiy nariy, atitinkamy valstybiy nariy kompetentingos
institucijos viena su kita bendradarbiauja ir padeda viena kitai.
Tas bendradarbiavimas apima bent tai, kad:

a) valstybés narés kompetentingos institucijos, taikancios
priezitiros arba vykdymo uztikrinimo priemones, per bendraji
kontaktinj punkta informuoja kity atitinkamy valstybiy nariy
kompetentingas institucijas ir su jomis konsultuojasi dél
priezitros ir vykdymo uztikrinimo priemoniy, kuriy imtasi,

b) kompetentinga institucija gali prasyti kitos kompetentingos
institucijos imtis priezitiros arba vykdymo uztikrinimo
priemoniy;

c) kompetentinga institucija, gavusi Kkitos kompetentingos
institucijos pagrista prasyma, teikia kitai kompetentingai
institucijai savitarpio pagalbg, proporcingg jos pacios turimiems
iStekliams, kad priezitros ar vykdymo uztikrinimo priemonés
galéty biiti jgyvendinamos veiksmingai, efektyviai ir nuosekliai.
Pirmos pastraipos ¢ punkte nurodyta savitarpio pagalba gali
apimti praSymus pateikti informacijg ir prieziliros priemones,
iskaitant prasymus atlikti patikrinimus vietoje arba priezitirg ne
vietoje, arba tikslinius saugumo auditus. Kompetentinga
institucija, kuriai pateiktas pagalbos praSymas, negali atmesti to
prasymo, iSskyrus atvejus, kai nustatoma, kad ji neturi
kompetencijos teikti praSomg pagalba, praSoma pagalba néra
proporcinga kompetentingos institucijos prieziiros atliekamy

KSIJ projektas
20 straipsnis. Tarpinstitucinis bendradarbiavimas
<..>

2. Nacionalinis kibernetinio saugumo centras:

<..>

7) bendradarbiauja su Kkity valstybiu nariu kompetentingomis
institucijos, atsakingomis uZ Kkibernetinio saugumo reikalavimy vykdymo
uztikrinima, kai kibernetinio saugumo subjektas teikia paslaugas daugiau nei
vienoje valstybéje naréje arba teikia paslaugas vienoje ar daugiau valstybiy
nariy, o jo tinkly ir informacinés sistemos yra vienoje ar daugiau kity valstybiy
nariy, vykdydamos savitarpio pagalbos praSymus Sios jstatymo 21 straipsnio
nustatyta tvarka.

21 straipsnis. Savitarpio pagalba

1. Nacionalinis kibernetinio saugumo centras, gaves Kitos valstybés narés
kompetentingos institucijos pagrijsta savitarpio prasyma, vykdo Sio jstatymo 26
ir 28 straipsniuose numatytus kibernetinio saugumo subjektu patikrinimo ir (ar)
vykdymo uZtikrinimo priemoniy veiksmus, taip pat kitus praSomus veiksmus,
kuriuos vykdyti suteikia teise $is istatymas. Teikdamas savitarpio pagalba dél Sio
istatymo 12 straipsnio 1 dalies 3 punkte nurodyto subjekto, kurio pagrindiné
buveiné yra ne Lietuvos Respublikoje, Nacionalinis kibernetinio saugumo
centras negali imtis daugiau veiksmuy, nei nurodyta savitarpio pagalbos praSyme.

2. Nacionalinis kibernetinio saugumo centras Kitos valstybés narés
kompetentingos institucijos savitarpio pagalbos praSyma gali atmesti tik tais
atvejais kai:

1) Nacionalinis kibernetinio saugumo centras neturi kompetencijos teikti
prasoma pagalba;

Visiskas
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uzduociy atzvilgiu arba prasymas yra susijes su informacija arba
apima veikla, kuri, ja atskleidus arba atlikus, prieStarauty tos
valstybés narés nacionaliniam saugumui, visuomenés saugumui
ar gynybai. Prie§ atsisakydama patenkinti tokj praSyma,
kompetentinga institucija konsultuojasi su kitomis atitinkamomis
kompetentingomis institucijomis, taip pat, vienos i§ atitinkamy
valstybiy nariy praSymu, su Komisija ir ENISA.

2. Kai tinkama ir bendru sutarimu, skirtingy valstybiy nariy
kompetentingos institucijos gali vykdyti bendrus priezitiros
veiksmus.

2) prasoma pagalba néra proporcinga Nacionalinio Kibernetinio saugumo
centro turimiems Zmogiskiesiems ar finansiniams iStekliams;

3) praSymas yra susijes su informacija arba apima veikla, kurios
atskleidimas arba atlikimas prieStarauty Lietuvos Respublikos nacionaliniam
saugumui, visuomenés saugumui ar gynybai.

3. Jeigu Nacionalinis kibernetinio saugumo centras pagal kompetencija
negali jgyvendinti pateikto savitarpio pagalbos praSymo, taciau nustates, kad
prasSyma turéty vykdyti Kkita valstybés institucija, praSymo nenagrinéja,
persiuncia ji kitai valstybés institucijai ir apie tai pranesa praSyma pateikusiai
kitos valstybés kompetentingai institucijai.

4. Nacionalinis kibernetinio saugumo centras negalédamas ivykdyti kitos
valstybés narés kompetentingos institucijos savitarpio pagalbos prasymo apie tai
privalo ja informuoti, nurodydamas negaléjimo jgyvendinti praSymo priezastis,
ir, jeigu yra kitos valstybés narés praSymas, prie§ atmesdamas tokj prasyma,
konsultuojasi su Europos Komisija ir (ar) Europos Sajungos Kkibernetinio
saugumo agentiira.

38 straipsnis. Igaliojimy delegavimas

1. Jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami
Siame straipsnyje nustatytomis salygomis.

Direktyvos straipsnio j nacionaling teise perkelti nereikia

2. 24 straipsnio 2 dalyje nurodyti jgaliojimai priimti
deleguotuosius aktus Komisijai suteikiami penkeriy mety
laikotarpiui nuo 2023 m. sausio 16 d.

Direktyvos straipsnio j nacionaline teise perkelti nereikia

3. Europos Parlamentas arba Taryba gali bet kada atSaukti 24
straipsnio 2 dalyje nurodytus deleguotuosius jgaliojimus.
Sprendimu dél jgaliojimy atSaukimo nutraukiami tame sprendime
nurodyti jgaliojimai priimti deleguotuosius aktus. Sprendimas
jsigalioja kita dieng po jo paskelbimo Europos Sajungos
oficialiajame leidinyje arba vélesne jame nurodyta dieng. Jis
nedaro poveikio jau galiojanc¢iy deleguotyjy akty galiojimui.

Direktyvos straipsnio j nacionaline teise perkelti nereikia

4. Prie§ priimdama deleguotajj akta Komisija konsultuojasi su
kiekvienos valstybés narés paskirtais ekspertais vadovaudamasi
2016 m. balandzio 13 d. Tarpinstituciniame susitarime dél
geresnés teisékiiros nustatytais principais.

Direktyvos straipsnio j nacionaling teise perkelti nereikia

5. Apie priimtg deleguotajj akta Komisija nedelsdama vienu metu
prane$a Europos Parlamentui ir Tarybai.

Direktyvos straipsnio j nacionaline teise perkelti nereikia
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6. Pagal 24 straipsnio 2 dalj priimtas deleguotasis aktas jsigalioja
tik tuo atveju, jeigu per du ménesius nuo praneSimo Europos
Parlamentui ir Tarybai apie $i akta dienos nei Europos
Parlamentas, nei Taryba nepareiSkia prieStaravimy arba jeigu dar
nepasibaigus Siam laikotarpiui ir Europos Parlamentas, ir Taryba
praneSa Komisijai, kad prieStaravimy nereikS. Europos
Parlamento arba Tarybos iniciatyva Sis laikotarpis pratgesiamas
dviem ménesiais.

Direktyvos straipsnio j nacionaline teise perkelti nereikia

39 straipsnis. Komiteto procediira

1. Komisijai padeda komitetas. Tas komitetas — tai komitetas,
kaip tai suprantama Reglamente (ES) Nr. 182/2011.

2. Kai daroma nuoroda i $ig dalj, taikomas Reglamento (ES) Nr.
182/2011 5 straipsnis.

3. Kai komiteto nuomonei gauti biitina rasytiné procedira, tokia
procediira laikoma baigta be rezultato, jei per nuomonei pateikti
nustatyta laikotarpj taip nusprendzia komiteto pirmininkas arba to
praso komiteto narys.

Direktyvos straipsnio j nacionaline teise perkelti nereikia

40 straipsnis. Perziiira

Komisija ne véliau kaip 2027 m. spalio 17 d. perzitri Sios
direktyvos taikyma ir teikia ataskaita Europos Parlamentui ir
Tarybai. Ataskaitoje visy pirma jvertinama susijusiy subjekty
dydzio ir I ir II prieduose nurodyty sektoriy, subsektoriy ir
subjekty risiy svarba ekonomikos ir visuomenés veikimui
kibernetinio saugumo atzvilgiu. Tuo tikslu ir siekiant tolesnés
pazangos vykdant strateginj ir operatyvinj bendradarbiavima,
Komisija atsizvelgia j Bendradarbiavimo grupés ir CSIRT tinklo
ataskaitas apie patirtj, jgytg strateginiu ir operatyviniu
lygmenimis. Kai biitina, prie ataskaitos pridedamas pasitilymas
dél teisékiiros procediira priimamo akto.

Direktyvos straipsnio j nacionaling teise perkelti nereikia

41 straipsnis. Perkélimas j nacionalinés teisés aktus

1. Valstybés narés ne véliau kaip 2024 m. spalio 17 d., priima ir
paskelbia nuostatas, biitinas, kad bty laikomasi Sios direktyvos.
Apie tai jos nedelsdamos pranesa Komisijai.

Tas nuostatas jos taiko nuo 2024 m. spalio 18 d.

KSI projektas

Kibernetinio saugumo jstatymo 3 priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI

1. 2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES)
2019/881 dél ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir

Visiskas
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2. Valstybés narés, priimdamos 1 dalyje nurodytas nuostatas, daro
jose nuoroda j Sig direktyva arba tokia nuoroda daroma jas
oficialiai skelbiant. Nuorodos darymo tvarka nustato valstybés
narés.

informaciniy ir rySiy technologiju kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES) Nr. 526/2013.

2. 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES)
2021/887, kuriuo jsteigiamas Europos Kkibernetinio saugumo pramonés,
technologiju ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy
koordinavimo centry tinklas.

3. 2022 m. gruodZio 14 d. Europos Parlamento ir Tarybos direktyva (ES)
2022/2555 dél priemoniy aukstam bendram kibernetinio saugumo lygiui visoje
Sajungoje uztikrinti, kuria i dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir
Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148.«

2 straipsnis. Istatymo jsigaliojimas, jgyvendinimas ir taikymas

1. Sis jstatymas, iSskyrus $io jstatymo 2 dalj, jsigalioja 2024 m. spalio 18 d.

2. Lietuvos Respublikos Vyriausybé, kraSto apsaugos ministras,
Nacionalinio kibernetinio saugumo centro direktorius iki 2024 m. spalio 17 d.
priima Sio jstatymo jgyvendinamuosius teisés aktus.

3.  Nacionalinis kibernetinio saugumo centras iki 2025 m. balandzio 17 d.
identifikuoja Sio jstatymo 1 ir 2 prieduose nurodytuose sektoriuose veikiancius
kibernetinio saugumo subjektus, atitinkancius Siuo jstatymu nauja redakcija
iSdéstyto Kibernetinio saugumo jstatymo 11 straipsnyje nustatytus reikalavimus,
ir juos jtraukia j Kibernetinio saugumo subjekty registra.

4. Subjektai, kurie iki §io jstatymo jsigaliojimo buvo jtraukti j Vyriausybés
patvirtinta ypatingos svarbos informacinés infrastruktiiros ir jos valdytoju
sara$g, iki 2025 m. balandZzio 17 d. privalo toliau uZtikrinti ju valdomy tinkly ir
informaciniy sistemuy atitiktj iki Sio jstatymo jsigaliojimo galiojusiems Lietuvos
Respublikos Kkibernetinio saugumo jstatymo 11 straipsnio 1 dalies 1 punkte
nurodytiems organizaciniams ir techniniams kibernetinio saugumo
reikalavimams, taikomiems Kibernetinio saugumo subjektams.

5. Subjektai, kurie iki $io jstatymo jsigaliojimo buvo jtraukti j Vyriausybés
patvirtinta ypatingos svarbos informacinés infrastruktioiros ir jos valdytoju
sara8a, itraukti j Kibernetinio saugumo subjekty registra, privalo toliau
uztikrinti ju valdomy tinkly ir informaciniy sistemy atitiktj iki Sio jstatymo
jsigaliojimo galiojusiems Kibernetinio saugumo jstatymo 11 straipsnio 1 dalies 1
punkte nurodytiems Kkibernetinio saugumo reikalavimams, taikomiems
kibernetinio saugumo subjektams, tol, kol atsiras pareiga uZtikrinti jy valdomy
tinkly ir informaciniy sistemy atitikti Siuo jstatymu nauja redakcija iSdéstyto
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Lietuvos Respublikos kibernetinio saugumo jstatymo 14 straipsnio 1 dalyje
nurodytoms Kibernetinio saugumo rizikos valdymo priemonéms.

6. Saugos jgaliotiniams, kuriems iki $io jstatymo jsigaliojimo buvo taikomos
Kibernetinio saugumo jstatymo 22 straipsnio nuostatos dél saugos jgaliotinio
skyrimo ir atitikimo reikalavimams, toliau savo pareigas vykdo §iuo jstatymu
nauja redakcija iSdéstyto Lietuvos Respublikos kibernetinio saugumo jstatymo
15 straipsnio nustatyta tvarka. Sioje dalyje nurodytiems saugos jgaliotiniams
§iuo istatymu nauja redakcija iSdéstyto Lietuvos Respublikos kibernetinio
saugumo jstatymo 15 straipsnio 5 dalies 3punkto reikalavimai netaikomi pirmus
2 metus nuo §io jstatymo jsigaliojimo.

7. Nacionalinis kibernetinio saugumo centas Sio straipsnio 3 ir 4 dalyje
nurodytais atvejais atliecka rySiy ir informaciniy sistemy atitikties
organizaciniams ir techniniams kibernetinio saugumo reikalavimams,
taikomiems kibernetinio saugumo subjektams, priezitira ir turi iki Sio jstatymo
isigaliojimo galiojusiuose Kibernetinio saugumo jstatymo 8 straipsnio 2 dalies 1,
2, 4 ir 5 punktuose nurodytus jgaliojimus.

8. Nacionalinis kibernetinio saugumo centras §io straipsnio 4 ir 5 dalyje
nurodytais atvejais nustates iki Sio jstatymo jsigaliojimo galiojusiame
Kibernetinio saugumo jstatymo 11 straipsnio 1 dalies 1 punkte nurodytu
organizaciniy ir techniniy Kkibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, pazeidimy, taiko iki $io jstatymo jsigaliojimo
galiojusias Lietuvos Respublikos administraciniy nusiZengimy kodekso 480
straipsnio 4 ir 5 dalies nuostatas.9.  Vadovaujantis iki  Sio jstatymo
isigaliojimo galiojusio Kibernetinio saugumo jstatymu pradétos procediiros,
tesiamos ir baigiamos vadovaujantis iki Sio jstatymo jsigaliojimo galiojusiomis
Kibernetinio saugumo jstatymo ir ji igyvendinanciy teisés akty nuostatomis.

10. Kituose teisés aktuose vartojama sgvoka ,,rysiy ir informaciné sistema*
atitinka Siame jstatyme vartojama savoka ,.tinkly ir informaciné sistema*

42 straipsnis. Reglamento (ES) Nr. 910/2014 dalinis
pakeitimas

Reglamento (ES) Nr. 910/2014 19 straipsnis iSbraukiamas nuo
2024 m. spalio 18 d.

Lietuvos Respublikos elektroninés atpaZinties ir elektroniniy operacijy
patikimumo uZtikrinimo paslaugy jstatymo Nr. XIII-1120 4 straipsnio pakeitimo
istatymo projektas

VisiSkas

43 straipsnis. Direktyvos (ES) 2018/1972 dalinis pakeitimas
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Direktyvos (ES) 2018/1972 40 ir 41 straipsniai iSbraukiami nuo
2024 m. spalio 18 d.

Lietuvos Respublikos elektroniniy rysiy jstatymo Nr. IX-2135 3, 8, 36, 45, 51, 74,

82 ir 98 straipsniy pakeitimo jstatymo projektas

Visiskas

44 straipsnis. Panaikinimas

Direktyva (ES) 2016/1148 panaikinama nuo 2024 m. spalio 18 d.
Nuorodos | panaikintg direktyvg laikomos nuorodomis j Sig
direktyva ir skaitomos pagal III priede pateikta atitikties lentelg.

Direktyvos straipsnio j nacionaline teise perkelti nereikia

45 straipsnis. Isigaliojimas
Si direktyva jsigalioja dvideSimta dieng po jos paskelbimo
Europos Sajungos oficialiajame leidinyje.

Direktyvos straipsnio j nacionaling teise perkelti nereikia

46 straipsnis. Adresatai
Si direktyva skirta valstybéms naréms.

Direktyvos straipsnio j nacionaline teise perkelti nereikia

| PRIEDAS. YPATINGOS SVARBOS SEKTORIAI

1. Energetika
a) Elektra
— Elektros energijos jmonés, kaip apibrézta Europos
Parlamento ir Tarybos direktyvos (ES) 2019/944 (1)2 straipsnio
57 punkte, vykdancios ,.tiekimo* funkcija, kaip apibrézta tos
direktyvos 2 straipsnio 12 punkte
— Skirstymo sistemos operatoriai, kaip apibrézta Direktyvos
(ES) 2019/944 2 straipsnio 29 punkte
— Perdavimo  sistemos operatoriai, kaip apibrézta
Direktyvos (ES) 2019/944 2 straipsnio 35 punkte
— Gamintojai, kaip apibrézta Direktyvos (ES) 2019/944 2
straipsnio 38 punkte
— Paskirtieji elektros energijos rinkos operatoriai, kaip
apibrézta Europos Parlamento ir Tarybos reglamento (ES)
2019/943 (2) 2 straipsnio 8 punkte
— Elektros energijos rinkos dalyviai, kaip apibrézta
Reglamento (ES) 2019/943 2 straipsnio 25 punkte,
teikiantys telkimo, reguliavimo apkrovos arba energijos
kaupimo paslaugas, nurodytas Direktyvos (ES) 2019/944
2 straipsnio 18, 20 ir 59 punktuose
— lkrovimo prieigos operatoriui, atsakingi uz jkrovimo
prieigos, kuri naudojama jkrovimo paslaugai galutiniams

KSI projektas

Lietuvos Respublikos kibernetinio saugumo jstatymo 1 priedas YPATINGOS

SVARBOS SEKTORIAI

Sektorius

Subsektori

Us Subjekto rusis

Instituci
ia,
atsaking
auz
identifik

avima

1.
Energeti
ka

1.1. 1.1.1.  Elektros
Elektra | vykdancios
tiekimo funkcija.

energetikos
elektros

imonés,
energijos

Lietuvos
Respublik
0S
energetiko
S
ministerija

1.1.2. Elektros energijos skirstomujy tinkly
operatorius.

Energetiko
S
ministerija

1.1.3. Elektros energijos
sistemos operatorius.

perdavimo

Energetiko
s
ministerija

Visiskas
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naudotojams teikti, taip pat ir judumo paslaugy teikéjo
vardu bei jo pavedimu, valdymg ir eksploatavimag
b) Centralizuotas Silumos ir vésumos tiekimas
— Centralizuoto Silumos tiekimo arba centralizuoto
vésumos tiekimo, kaip apibrézta Europos Parlamento ir
Tarybos direktyvos (ES) 2018/2001 (3)2 straipsnio 19
punkte, operatoriai
c) Nafta
— Naftotiekiy operatoriai
— Naftos gamybos, perdirbimo ir apdorojimo jrenginiy,
laikymo ir perdavimo operatoriai
— Centrinés atsargy saugyklos, kaip apibrézta Tarybos
direktyvos 2009/119/EB (4)2 straipsnio f punkte
d) Dujos
— Tiekimo jmonés, kaip apibrézta Europos Parlamento ir
Tarybos direktyvos 2009/73/EB (5)2 straipsnio 8 punkte
— Skirstymo sistemos operatoriai, kaip apibrézta Direktyvos
2009/73/EB 2 straipsnio 6 punkte
— Perdavimo  sistemos operatoriai, kaip
Direktyvos 2009/73/EB 2 straipsnio 4 punkte
— Laikymo sistemy operatoriai, kaip apibrézta Direktyvos
2009/73/EB 2 straipsnio 10 punkte
— SGD sistemos operatoriai, kaip apibrézta Direktyvos
2009/73/EB 2 straipsnio 12 punkte
— Gamtiniy dujy jmonés, kaip apibrézta Direktyvos
2009/73/EB 2 straipsnio 1 punkte
— Gamtiniy dujy perdirbimo ir apdorojimo jrenginiy
operatoriai
e) Vandenilis
— Vandenilio gamybos, laikymo ir perdavimo operatoriai

apibrézta

1.1.4. Elektros energijos gamintojas.

Energetiko
S
ministerija

1.1.5. Paskirtieji elektros energijos rinkos
operatoriai, kaip apibrézita 2019 m.
birzelio5d. Europos Parlamento ir
Tarybos reglamento (ES) 2019/943 dél
elektros energijos vidaus rinkos 2
straipsnio 8 punkte.

Energetiko
s
ministerija

1.1.6. Elektros energijos rinkos dalyviai,
kaip apibrézta 2019 m. birzelio 5 d.
Europos Parlamento ir  Tarybos
reglamento (ES) 2019/(ES) 2019/943 dél
elektros energijos vidaus rinkos 2
straipsnio 25 punkte, teikiantys elektros
energijos paklausos telkimo, energijos
kaupimo paslaugas, , bei teikiantys elektros
energijos reguliavimo apkrovos paslaugas.

Energetiko
s
ministerija

1.1.7. Elektromobiliy jkrovimo prieigos
operatorius.

Energetiko
S
ministerija

1.2.
Centraliz
uotas
Silumos ir
vésumos
tiekimas

1.2.1. Centralizuoto Silumos ar vésumos
energijos tiekimo operatoriai.

Energetiko
s
ministerija

2. Transportas
a) Oro transportas
— Oro vezéjai, kaip apibrézta Reglamento (EB) Nr.
300/2008 3 straipsnio 4 punkte, naudojami komerciniais
tikslais

1.3. Nafta

1.3.1. Naftotiekj valdanti imoné.

Energetiko
S
ministerija

1.3.2. Naftos gamybos jmoné.

Energetiko
S
ministerija
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— Oro uosto valdymo organai, kaip apibrézta Europos
Parlamento ir Tarybos direktyvos 2009/12/EB (6)2
straipsnio 2 punkte, oro uostai, kaip apibrézta tos
direktyvos 2 straipsnio 1 punkte, jskaitant Europos
Parlamento ir Tarybos reglamento (ES) Nr. 1315/2013
(7 priedo 2 skirsnyje iSvardytus pagrindinius oro
uostus, ir subjektai, eksploatuojantys oro uostuose
esancius pagalbinius jrenginius
Skrydziy valdymo operatoriai, teikiantys skrydziy
valdymo (ATC) paslaugas, kaip apibrézta Europos
Parlamento ir Tarybos reglamento (EB) Nr. 549/2004
(8)2 straipsnio 1 punkte
b) Gelezinkeliy transportas
— Infrastruktiros valdytojai, kaip apibrézta Europos
Parlamento ir Tarybos direktyvos 2012/34/ES (9)3
straipsnio 2 punkte
— Gelezinkelio jmonés, kaip apibrézta Direktyvos
2012/34/ES 3 straipsnio 1 punkte, jskaitant paslaugy
jrenginiy operatorius, kaip apibrézta tos direktyvos 3
straipsnio 12 punkte
¢) Vandens transportas
— Vidaus vandeny, jiry ir priekrantés keleivinio ir
krovininio vandens transporto bendrovés, kaip apibrézta
jury transporto atzvilgiu Europos Parlamento ir Tarybos
reglamento (EB) Nr. 725/2004 (10) I priede, nejskaitant
ty bendroviy eksploatuojamy atskiry laivy
Uosty, kaip apibrézta Europos Parlamento ir Tarybos
direktyvos 2005/65/EB (11)3 straipsnio 1 punkte,
jskaitant jy uosto jrenginius, kaip apibrézta Reglamento
(EB) Nr. 725/2004 2 straipsnio 11 punkte, direkcijos ir
subjektai, eksploatuojantys uostuose esancias jmones ir
jrenginius
Laivy eismo tarnyby (LET), kaip apibrézta Europos
Parlamento ir Tarybos direktyvos 2002/59/EB (12) 3
straipsnio o punkte, operatoriai
d) Keliy transportas

Nafta importuojanti jmoné, nafta jveZanti
jmoné, naftos atsargas kaupianti jmoné,
naftos atsargas tvarkanti imoné.

1.3.3.Centriné naftos produktus ir naftos | Energetiko
atsargas kaupianti ir tvarkanti S

organizacija. ministerija

1.4. Dujos | 1.4.1. Gamtiniy dujy tiekimo jmoné. Energetiko
S

ministerija

1.4.2. Gamtiniy dujuy skirstymo sistemos | Energetiko
operatorius. S

ministerija

1.4.3. Gamtiniy dujy perdavimo sistemos | Energetiko
operatorius. S

ministerija

1.4.4. Gamtiniy dujy laikymo sistemos | Energetiko
operatorius. S

ministerija

1.4.5. Suskystinty gamtiniy dujuy sistemos | Energetiko
operatorius. S

ministerija

1.4.6. Gamtiniy dujy jmoné. Energetiko
S

ministerija

1.4.7. Gamtiniy dujy perdirbimo ir | Energetiko
apdorojimo jrenginiy operatoriai. S

ministerija

1.5. 1.5.1. Vandenilio gamybos, laikymo ir | Energetiko
Vandenili | perdavimo operatoriai. S

S ministerija

2. 2.1. Oro|2.1.1. Oro veZéjai, kaip apibrézta 2008 m. | Lietuvos

Transpo | transport | kovo 11 d. Europos Parlamento ir Tarybos | Respublik
rtas as reglamento (EB) Nr. 300/2008 dél civilinés 0S

aviacijos saugumo bendryjuy taisykliy ir | susisiekim

panaikinancio Reglamentg (EB)
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Keliy direkcijos, kaip apibrézta Komisijos deleguotojo
reglamento (ES) 2015/962 (13) 2 straipsnio 12 punkte,
atsakingos uz eismo valdymo kontrole, iSskyrus
vieSuosius subjektus, kuriems eismo valdymo arba
intelektiniy transporto sistemy operatoriaus veikla yra tik
neesmingé jy bendrosios veiklos dalis

Intelektiniy transporto sistemy, kaip apibrézta Europos
Parlamento ir Tarybos direktyvos 2010/40/ES (14) 4
straipsnio 1 punkte, operatoriai

3. Bankininkysté
Kredito istaigos, kaip apibrézta Europos Parlamento ir Tarybos
reglamento (ES) Nr. 575/2013 (15)4 straipsnio 1 punkte

4. Finansy rinky infrastruktiiros objektai

Prekybos viety, kaip apibrézta Europos Parlamento ir
Tarybos direktyvos 2014/65/ES (16)4 straipsnio 24
punkte, operatoriai

Pagrindinés sandorio $alys (PSS), kaip apibrézta Europos
Parlamento ir Tarybos reglamento (ES) Nr. 648/2012 (17)
2 straipsnio 1 punkte

5. Sveikatos priezitira

Sveikatos priezitiros paslaugy teikéjai, kaip apibrézta
Europos Parlamento ir Tarybos direktyvos 2011/24/ES
(18)3 straipsnio g punkte

ES etaloninés laboratorijos, nurodytos Europos
Parlamento ir Tarybos reglamento (ES) 2022/2371 (19)
15 straipsnyje

Subjektai, vykdantys wvaisty, apibrézty Europos
Parlamento ir Tarybos direktyvos 2001/83/EB (20)1
straipsnio 2 punkte, moksliniy tyrimy ir kiirimo veiklg
Subjektai, gaminantys pagrindinius farmacijos produktus
ir farmacijos preparatus, nurodytus NACE 2 red. C
skirsnio 21 skyriuje

Subjektai, gaminantys medicinos priemones, Kkurios
laikomos ypatingos svarbos ekstremaliosios visuomeneés
sveikatos situacijos atveju (ypatingos svarbos medicinos

Nr. 2320/2002 3 straipsnio 4 punkte, 0
naudojami komerciniais tikslais. ministerija
2.1.2. Oro wuostas, jskaitant 2013 m.| Susisiekim
gruodzio 11 d. Europos Parlamento ir 0
Tarybos reglamento (ES) Nr. 1315/2013 dél | ministerija
Sajungos transeuropinio transporto tinklo
plétros gairiy, Kkuriuo panaikinamas
Sprendimas Nr. 661/2010/ES, 1l priedo 2
skirsnyje iSvardytus pagrindinius oro
uostus, ir 0ro uosta
valdancios jmonés vadovas.
Subjektai, eksploatuojantys oro uostuose
esancius pagalbinius jrenginius.
2.1.3. Skrydziy valdymo operatoriai, | Susisiekim
teikiantys skrydZiy valdymo paslaugas, 0
kaip apibrézta 2004 m. kovo 10 d. Europos | ministerija
Parlamento ir Tarybos reglamento (EB)
Nr. 549/2004, nustatan¢io bendro Europos
dangaus sukiirimo pagrinda, 2 straipsnio 1
punkte.
2.2. 2.2.1. GeleZinkeliy infrastruktiros | Susisiekim
GeleZinke | valdytojas. 0
liy ministerija
transport | 2.2.2. Gelezinkelio jmoné (veZéjas). Susisiekim
as 0
ministerija
2.2.3. Gelezinkeliy paslaugy jrenginio | Susisiekim
operatorius. 0
ministerija
2.3. 2.3.1. Vidaus vandenu, jiiry ir priekrantés | Susisiekim
Vandens | keleivinio ir krovininio vandens transporto 0
transport | bendrovés, kaip apibrézZta jiry transporto | ministerija
as atzvilgiu 2004 m. kovo 31 d. Europos
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priemoniy  ekstremaliosios  visuomenés  sveikatos
situacijos atveju saraSas), kaip tai suprantama Europos
Parlamento ir Tarybos reglamento (ES) 2022/123 (21) 22
straipsnyje

6. Geriamasis vanduo

Zmonéms vartoti skirto vandens, kaip apibrézta Europos
Parlamento ir Tarybos direktyvos (ES) 2020/2184 (22) 2
straipsnio 1 punkto a papunktyje, tiekéjai ir skirstytojai, iSskyrus
skirstytojus, kuriems Zzmonéms vartoti skirto vandens skirstymas
yra neesminé jy bendrosios kity prekiy ir produkty paskirstymo
veiklos dalis

7. Nuotekos

Miesto nuotekas, buitines nuotekas ir pramonines nuotekas,
nurodytas Tarybos direktyvos 91/271/EEB (23) 2 straipshio 1, 2
ir 3 punktuose, renkancios, Salinancios ar valancios jmonés,
i$skyrus jmones, kurioms miesto nuoteky, buitiniy nuoteky ar
pramoniniy nuoteky rinkimas, Salinimas ar valymas yra neesminé
juy bendrosios veiklos dalis

8. Skaitmeniné infrastruktura
— Interneto duomeny srauty mainy tasko teikéjai
— DNS paslaugy teikéjai, iSskyrus Sakninio pavadinimo
serveriy operatorius
— Auksciausio lygio domeny vardy registrai
— Debesijos kompiuterijos paslaugy teikéjai
— Duomeny centry paslaugy teikéjai
— Turinio teikimo tinklo teikéjai
— Patikimumo uztikrinimo paslaugy teikéjai
— Viesyjy elektroniniy rysiy tinkly teikéjai
— Viesai prieinamy elektroniniy rysiy paslaugy teikéjai

9. IRT paslaugy valdymas (verslas verslui)
— Valdomy paslaugy teikéjai
— Valdomy saugumo paslaugy teikéjai

Parlamento ir Tarybos reglamento (EB)
Nr. 725/2004 dél laivy ir uosty jrenginiy
apsaugos stiprinimo I priede, nejskaitant ty
bendroviy eksploatuojamy atskiry laivu.

10. VieSasis administravimas
— Centrinés valdzios vieSojo administravimo subjektai, kaip
valstybé naré apibréz¢ pagal nacionaling teis¢

2.3.2. Uostus, , jskaitant jy uosto jrenginius, | Susisiekim
kaip apibrézta 2004 m. kovo 31 d. Europos 0
Parlamento ir Tarybos reglamento (EB) | ministerija
Nr. 725/2004 dél laivy ir uosty jrenginiy
apsaugos stiprinimo 2 straipsnio 11 punkte,
valdancios jmonés, bei subjektai,
eksploatuojantys uostuose esanéias imones
ir jrenginius.
2.3.3. Laivy eismo tarnybu operatoriai. Susisiekim
0]
ministerija
2.4. Keliy | 2.4.1. Keliy direkcijos, kaip apibrézta 2014 | Susisiekim
transport | m. gruodzio 18 d. Komisijos deleguotojo 0
as (ES) Nr. 2015/962, kuriuo papildomos | ministerija
Europos Parlamento ir Tarybos direktyvos
2010/40/ES nuostatos, susijusios su visoje
Europos Sajungoje teikiamomis tikralaikés
eismo informacijos paslaugomis, 2
straipsnio 12 punkte, atsakingos uZ eismo
valdymo Kkontrole, iSskyrus vieSuosius
subjektus, kuriems eismo valdymo arba
intelektiniy transporto sistemy
operatoriaus veikla yra tik neesminé ju
bendrosios veiklos dalis.
2.4.2. Intelektiniy transporto sistemy | Susisiekim
operatoriai. 0
ministerija
3. 3.1.1. Kredito jstaigos, kaip apibrézta 2013 | Lietuvos
Bankini m. birZelio 26 d. Europos Parlamento ir | Respublik
nkysté Tarybos reglamento (ES) Nr. 575/2013 dél
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— Regioninio lygmens vieSojo administravimo subjektai,
kaip valstybé naré apibréz¢ pagal nacionaling teise

11. Kosmosas

Valstybéms naréms arba privaciosioms Salims priklausancios, jy
valdomos ir eksploatuojamos antzeminés infrastruktiiros
operatoriai, kurie remia kosminiy paslaugy teikimg, iSskyrus
vieSyjy elektroniniy rysiy tinkly teikéjus

prudenciniy reikalavimy kredito jstaigoms | os finansy
ir investicinéms jmonéms ir kuriuo i§ dalies | ministerija
kei¢iamas Reglamentas (ES) Nr. 648/2012 4
straipsnio 1 punkte.
4. 4.1.1. Prekybos viety operatoriai. Finansy
Finansy ministerija
rinky
infrastr
uktiiros
objektai 4.1.2. Pagrindinés sandorio Salys, kaip| Finansy
apibrézta 2013 m. birZelio 26 d. Europos | ministerija
Parlamento ir Tarybos reglamento (ES)
Nr. 648/2012 dél ne birZos iSvestiniy
finansiniy priemoniy, pagrindiniy sandorio
Saliy ir sandoriu duomenuy saugykly 2
straipsnio 1 punkte.
5. 5.1.1. Asmens sveikatos prieziiiros jstaiga Lietuvos
Sveikato Respublik
S 0s
prieziiir sveikatos
a apsaugos
ministerija
5.1.2. Europos Sajungos etaloninés | Sveikatos
laboratorijos, nurodytos 2022 m. | apsaugos
lapkri¢io 23 d. Europos Parlamento ir | ministerija
Tarybos reglamento (ES) 2022/2371 dél
dideliy tarpvalstybinio pobudZio grésmiy
sveikatai, kuriuo panaikinamas
Sprendimas Nr. 1082/2013/ES, 15
straipsnyje.
5.1.3. Subjektai, vykdantys vaisty (vaistiniy | Sveikatos
preparaty), moksliniy tyrimy ir kiirimo | apsaugos
veikla. ministerija
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5.1.4. Subjektai, gaminantys pagrindinius | Sveikatos
farmacijos produktus ir farmacijos| apsaugos
preparatus, nurodytus Ekonominés veiklos | ministerija
raSiy Kklasifikatoriaus 2 redakcijos C
skirsnio 21 skyriuje.
5.1.5. Subjektai, gaminantys medicinos | Sveikatos
priemones, kurios laikomos ypatingos| apsaugos
svarbos  ekstremaliosios  visuomenés | ministerija
sveikatos situacijos atveju (ypatingos
svarbos medicinos priemoniy
ekstremaliosios  visuomenés sveikatos
situacijos atveju sarasas), Kkaip tai
suprantama pagal 2022 m. sausio 25 d.
Europos Parlamento ir  Tarybos
reglamento (ES) 2022/123 dél didesnio
Europos vaisty agentiiros vaidmens
pasirengimo vaisty ir medicinos priemoniy
krizei ir jos valdymo srityje 22 straipsni.
6. 6.1.1. Zmonéms vartoti skirto vandens| Lietuvos
Geriam tiekéjai ir skirstytojai, iSskyrus | Respublik
asis skirstytojus, kuriems Zmonéms vartoti 0s
vanduo skirto vandens skirstymas yra neesminé juy | aplinkos
bendrosios Kkity prekiy ir produkty | ministerija
paskirstymo veiklos dalis.
7. 7.1.1. Nuotekas renkancios, $alinan¢ios ar | Aplinkos
Nuoteko valan¢ios jmonés, i§skyrus jmones, kurioms | ministerija
S miesto nuoteky, buitiniy nuoteky ar
pramoniniy nuoteky rinkimas, Salinimas
ar valymas yra neesminé ju bendrosios
veiklos dalis.
8. 8.1.1. Interneto duomeny srauty mainy | Susisiekim
Skaitme tasko teikéjai. 0
niné ministerija
infrastr 8.1.2. Domeny vardy sistemos paslaugy [ Lietuvos
uktiira teikéjai. Respublik
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0s
ekonomik
osir
inovacijy
ministerija

8.1.3. Auksciausio lygio domeny vardy
registro paslaugas teikiantys subjektai.

Ekonomik
osir
inovacijy
ministerija

8.1.4. Debesijos kompiuterijos paslauguy
teikéjai.

Ekonomik
osir
inovaciju
ministerija

8.1.5. Duomeny centry paslaugy teikéjai.

Ekonomik
osir
inovaciju
ministerija

8.1.6. Turinio teikimo tinklo teikéjai.

Ekonomik
0sir
inovaciju
ministerija

8.1.7. Patikimumo uZtikrinimo paslaugy
teikéjai.

Ekonomik
0s ir
inovaciju
ministerija

8.1.8. VieSyju elektroniniy rySiy tinkly
teikéjai.

Susisiekim
0
ministerija

8.1.9. VieSyjy elektroniniy rySiy paslaugy
teikéjai.

Susisiekim
0
ministerija

9.
Informa
ciniy ir

9.1.1. Valdomy paslaugy teikéjai.

Ministerij
0s
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rysSiy 9.1.2. Valdomy saugumo paslaugy teikéjai. | Ministerij
technolo 0s
giju
paslaug
u
valdyma
S
(verslas
verslui)
10. 10.1.1. Valstybinio | Lietuvos
Viesasis administravimo subjektai. Respublik
adminis os vidaus
travima reikaly
S ministerija
10.1.2. Regioninio administravimo | Vidaus
subjektai ir savivaldybiy administravimo | reikaly
subjektai. ministerija
11. 11.1.1. Lietuvos Respublikos jsteigtos arba | Ekonomik
Kosmos privatiems subjektams priklausandios, ju 0s ir
as valdomos ir eksploatuojamos antZeminés | inovacijy
infrastruktiiros operatoriai, kurie remia | ministerija
kosminiy paslaugy teikima, iSskyrus
vieSyju elektroniniy ryS$iu tinkly teikéjus.
II PRIEDAS. KITI ITIN SVARBUS SEKTORIAI
1. Pasto ir kurjeriy paslaugos KSI projektas Visiskas
Pasto paslaugy teikéjai, kaip apibrézta Direktyvos 97/67/EB 2 | Lietuvos Respublikos kibernetinio saugumo jstatymo 2 priedas
straipsnio 1a punkte, jskaitant kurjeriy paslaugy teiké&jus KITI ITIN SVARBUS SEKTORIAI
2. Atlieky tvarkymas Sektorius Subsektori Subjekto rasis Institucija,
Atliekas, kaip apibrézta Europos Parlamento ir Tarybos us atsakinga uz
direktyvos 2008/98/EB (1) 3 straipsnio 9 punkte, tvarkancios subjekty
jmonés, i$skyrus jmones, kuriy pagrindiné ekonominé veikla néra identifikavi
atlieky tvarkymas ma

3. Cheminiy medziagy gamyba ir platinimas
Chemines medziagas gaminancios ir chemines medziagas ar
misinius platinan¢ios jmonés, kaip nurodyta Europos Parlamento
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ir Tarybos reglamento (EB) Nr. 1907/2006 (2) 3 straipsnio 9 ir 14
punktuose, ir gaminius, kaip apibrézta to reglamento 3 straipsnio
3 punkte, i§ ty medziagy ar miSiniy gaminan¢ios jmonés

4. Maisto gamyba, perdirbimas ir platinimas

Maisto verslo jmonés, kaip apibrézta Europos Parlamento ir
Tarybos reglamento (EB) Nr. 178/2002 (3) 3 straipsnio 2 punkte,
vykdancios didmeninio platinimo ir pramoninés gamybos bei
perdirbimo veikla

5. Gamyba

a) Medicinos priemoniy ir in vitro diagnostikos medicinos
priemoniy gamyba

Medicinos priemones, kaip apibrézta Europos Parlamento ir
Tarybos reglamento (ES) 2017/745 (4) 2 straipsnio 1 punkte,
gaminantys subjektai, ir in vitro diagnostikos medicinos
priemones, kaip apibrézta Europos Parlamento ir Tarybos
reglamento (ES) 2017/746 (5) 2 straipsnio 2 punkte, gaminantys
subjektai, i§skyrus Sios direktyvos I priedo 5 punkto penktoje
jtraukoje nurodytas medicinos priemones gaminancius subjektus.
b) Kompiuteriniy, elektroniniy ir optiniy gaminiy gamyba
Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE
2 red. C skirsnio 26 skyriuje

¢) Elektros jrangos gamyba

Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE
2 red. C skirsnio 27 skyriuje

d) Niekur kitur nepriskirty masiny ir jrangos gamyba

Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE
2 red. C skirsnio 28 skyriuje

e) Motoriniy transporto priemoniy, priekaby ir puspriekabiy
gamyba

Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE
2 red. C skirsnio 29 skyriuje

f) Kitos transporto jrangos gamyba

Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE
2 red. C skirsnio 30 skyriuje

6. Skaitmeniniy paslaugy teikéjai

1. Pasto 1.1.1. Pasto paslaugos teikéjai. Lietuvos
paslaug Respublik
0S 0s
susisiekim
0
ministerija
2. 2.1.1. Atlieky tvarkymo paslaugy teikéjai, | Lietuvos
Atlieky iSskyrus  paslaugy teikéjus, Kkuriy | Respublik
tvarkym pagrindiné ekonominé veikla néra atlieky 0s
as tvarkymas. aplinkos
ministerija
3. 3.1.1. Chemines medzZiagas gaminancios ir | Aplinkos
Chemini chemines medzZiagas ar  miSinius | ministerija
y platinancios imonés, kaip nurodyta 2006
medziag m. gruodzio 18 d. Europos Parlamento ir
y Tarybos reglamento (EB) Nr. 1907/2006
gamyba dél cheminiu medZiagy registracijos,
ir ivertinimo, autorizacijos ir apribojimu
platinim (REACH)), jsteigianc¢io Europos cheminiy
as medziagy agentiira, i§ dalies keifiancio
Direktyva 1999/45/EB bei panaikinancio
Tarybos reglamenta (EEB) Nr. 793/93,
Komisijos reglamenta (EB) Nr. 1488/94,
Tarybos direktyvg 76/769/EEB ir
Komisijos direktyvas 91/155/EEB,
93/67/EEB, 93/105/EB bei 2000/21/EB, 3
straipsnio 9 ir 14 punktuose, ir gaminius,
kaip apibréZta to paties reglamento 3
straipsnio 3 punkte, i§ ty medZiagy ar
miSiniy gaminancios jmonés.
4, 4.1.1. Maisto verslo jmonés, Kkaip| Lietuvos
Maisto apibrézta 2002 m. sausio 28 d. Europos | Respublik
gamyba, Parlamento ir Tarybos reglamento (EB)| os Zemés
perdirbi Nr. 178/2002, nustatancio maistui skirty
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— Elektroniniy prekyvieciy teikéjai
— Paieskos sistemy teikéjai
— Socialiniy tinkly paslaugy platformos teikéjai

7. Moksliniai tyrimai
Moksliniy tyrimy organizacijos

mas ir teisés akty bendruosius principus ir aikio
platinim reikalavimus, jsteigianc¢io Europos maisto | ministerija
as saugos tarnyba ir nustatan¢io su maisto
saugos klausimais susijusias procediras, 3
straipsnio 2 punkte, vykdancios
didmeninio platinimo ir pramoninés
gamybos bei perdirbimo veikla.
5. 5.1. 5.1.1. Medicinos priemones, kaip| Lietuvos
Gamyba | Medicinos | apibrézta 2017 m. balandZio 5 d. Europos | Respublik
priemoniy | Parlamento ir Tarybos reglamento (ES) 0s
ir in vitro | 2017/745 dél medicinos priemoniy, kuriuo | sveikatos
diagnostik | i§ dalies kei¢iama Direktyva 2001/83/EB, | apsaugos
0S Reglamentas (EB) Nr.178/2002 ir | ministerija
medicinos | Reglamentas (EB) Nr. 1223/2009, ir
priemoniy | kuriuo panaikinamos Tarybos direktyvos
gamyba 90/385/EEB ir 93/42/EEB, 2 straipsnio 1
punkte, gaminantys subjektai ir in vitro
diagnostikos medicinos priemones, kaip
apibréZta 2017 m. balandzio 5 d. Europos
Parlamento ir Tarybos reglamento (ES)
2017/746 délin vitro diagnostikos
medicinos priemoniy, kuriuo
panaikinama Direktyva 98/79/EB ir
Komisijos sprendimas 2010/227/ES, 2
straipsnio 2  punkte, gaminantys
subjektai, i§skyrus Sios jstatymo | priedo
5.1.5 papunktyje nurodytas medicinos
priemones gaminancius subjektus.
5.2. 5.2.1. Subjektai, vykdantys bet kuria| Lietuvos
Kompiuter | ekonoming veikla, nurodyta Ekonominés | Respublik
iniy, veiklos rusiy klasifikatoriaus 2 redakcijos 0s
elektronini | C skirsnio 26 skyriuje. ekonomik
y ir optiniy osir
gaminiy inovaciju
gamyba ministerija
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5.3. 5.3.1. Subjektai, vykdantys bet Kkurig| Lietuvos
Elektros ekonomine veikla, nurodyta Ekonominés | Respublik
jrangos veiklos rasiy klasifikatoriaus 2 redakcijos 0s
gamyba C skirsnio 27 skyriuje. energetiko
S
ministerija
5.4. Niekur | 5.4.1. Subjektai, vykdantys bet kurig | Ministerij
kitur ekonoming veiklg, nurodyta Ekonominés 0S
nepriskirt | veiklos rusiy Kklasifikatoriaus 2 redakcijos
uy masiny | C skirsnio 28 skyriuje.
ir jrangos
gamyba
5.5. 5.5.1. Subjektai, vykdantys bet kuria | Susisiekim
Motoriniy | ekonomine veikla, nurodyta Ekonominés 0
transporto | veiklos rasiu klasifikatoriaus 2 redakcijos | ministerija
priemoniy, | C skirsnio 29 skyriuje.
priekaby
ir
pusprieka
biu
gamyba
5.6. Kitos|5.6.1. Subjektai, vykdantys bet Kkuria | Susisiekim
transporto | ekonomine veikla, nurodyta Ekonominés 0
jrangos veiklos rasiy klasifikatoriaus 2 redakcijos | ministerija
gamyba C skirsnio 30 skyriuje.
6. 6.1.1. Elektroniniy prekyvieciy teikéjai. Ekonomik
Informa osir
cinés inovaciju
visuome ministerija
nés 6.1.2. PaieSkos sistemy teikéjai. Ekonomik
paslaug osir
0s inovaciju
ministerija
6.1.3.  Socialiniy tinkly  paslaugy | Ekonomik
platformos teikéjai. 0s ir
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inovacijy
ministerija

6.1.4.  Subjektas,

elektroninés
paslaugas

informacijos

teikiantis kitas

prieglobos

Ekonomik
osir
inovacijy
ministerija

7.
Mokslin
iai
tyrimai

7.1.1. Mokslinius tyrimus

subjektai.

vykdantys

Lietuvos
Respublik
0s
Svietimo,
mokslo ir
sporto
ministerija

III PRIEDAS. ATITIKTIES LENTELE

Direktyvos nuostatos j nacionaling teise perkelti nereikia, nes dél Sios nuostatos
Lietuvos Respublika neturi imtis jokiy veiksmuy.




