Nacionaliniam saugumui uztikrinti svarbios
imonés saugumo plano reikalavimy ir
rengimo tvarkos apraso

priedas

GRESMIU LYGIAIL SAUGUMO UZTIKRINIMO IR REAGAVIMO PRIEMONES

1. Atsizvelgiant j grésmiy tikimybe, Imonése turi biiti nustatyti Sie grésmiy lygiai:

1.1. Zemas — grésmés tikimybé mazai tikétina;

1.2. vidutinis — grésmés tikimybé tikétina;

1.3. aukStas — grésmés tikimybée labai tikétina;

1.4. auksciausias — grésmé yra neiSvengiama arba pasitvirtino.

2. Sprendimg dél atitinkamo grésmés lygio Imonéje nustatymo ir pakeitimo priima Nacionalinis
kriziy valdymo centras, atsizvelgdamas j Lietuvos Respublikos Vyriausybés 2018 m. liepos 4 d. nutarimo
Nr. 638 ,,D¢l Nacionaliniam saugumui uztikrinti svarbios jmonés saugumo plano reikalavimy ir rengimo
tvarkos aprasSo patvirtinimo* 3 punkte nurodyty institucijy pateikta informacijg apie rizikos veiksnius,
galincius kelti grésm¢ Imonéms ar nacionaliniam saugumui uztikrinti svarbiems jrenginiams ir turtui
(toliau — svarbiis valstybés objektai), Imonés valdomai ypatingos svarbos informacinei infrastruktiirai,
Imonés vidaus dokumentuose nustatytoms rysiy ir informacinéms sistemoms (ar jy dalims), kurios yra
reikSmingos Imonés veiklai, ir j Jungtinés grésmiy prevencijos ir kriziy valdymo grupés pasiiilymus.

3. Rekomenduojama kibernetinio incidento grésmiy lygius nustatyti atsizvelgiant j kibernetiniy
incidenty kategorijas, nurodytas Nacionaliniame kibernetiniy incidenty valdymo plane, patvirtintame
Lietuvos Respublikos Vyriausybés 2018 m. rugpjticio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®, ir atitikt] organizaciniams ir techniniams reikalavimams,
nurodytiems Organizaciniy ir techniniy reikalavimy, taikomy kibernetinio saugumo subjektams, aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo®.

4. Pagal nustatytg atitinkamg grésmés lygj rekomenduojama taikyti Sias saugumo uZztikrinimo
ir reagavimo priemones (Imoniy saugumo planuose, jvertinus svarbiy valstybés objekty bei ypatingos
svarbos informacinés infrastruktiiros paskirt] bei ypatumus, gali biiti numatytos ir papildomos saugumo
uztikrinimo ir reagavimo priemones):

. Pasirengimo
. Grésmés . Wt e e . . .
Grésmeé . reaguoti Saugumo uZtikrinimo ir reagavimo priemonés
lygis .
lygis

Teroro aktas, 1. Kasdieniy uZduo€iy ir standartiniy veiklos
diversija, procediiry svarbiame valstybés objekte vykdymas
nesankcionuotas vadovaujantis saugumo planu. Apsaugos pamainos
asmeny darbuotojy standartinis amunicijos komplektas.
patekimas ] Zemas ALFA 2. Apsaugos pamainos darbuotojy informavimas
svarby valstybés apie galimg grésme.
objekta, 3. Operatyvus pasikeitimas informacija su PD, VST,
(iskaitant ir taip pat VSAT (jeigu svarbus valstybés objektas yra
ginkluotg pasienio ruoze ar pasienio kontrolés punkte,
jsiverzima), teritoringje juroje bei Klaipédos valstybinio jury




masiniai
neramumai,
neteisétas fizinis
poveikis (tyCinis
svarbaus
valstybés
objekto saugai
turinciy
reik§mes
konstrukcijy,
sistemy ir
komponenty
pazeidimas),
sabotazas

uosto akvatorijoje), apsaugos tarnyba (jeigu
svarbaus valstybés objekto fizing apsauga vykdo
privati apsaugos tarnyba) ir svarbaus valstybés
objekto valdytoju.

4. Papildomy pajégy iSkvietimo ir
sinchronizavimo schemos patikrinimas.
5. Sagveikos algoritmo (mechanizmo) tarp PD, VST,
taip pat VSAT (jeigu svarbus valstybés objektas yra
pasienio ruoze ar pasienio kontrolés punkte,
teritorinéje juroje bei Klaipédos valstybinio jiry
uosto akvatorijoje), apsaugos tarnybos (jeigu
svarbaus valstybés objekto fizing apsaugg vykdo
privati apsaugos tarnyba) ir svarbaus valstybés
objekto valdytojo veikimo patikrinimas.

6. Pasirengimas vykdyti aukStesnio grésmés lygio
saugumo priemones.

veiksmy

Vidutinis

BRAVO

1. Vykdomos Zemam grésmés lygiui nustatytos
saugumo priemongs.

2. Techniniy fizinés ir elektroninés saugos
uztikrinimo priemoniy, irengty svarbiame valstybeés
objekte, biiklés patikra, intensyvesné nuolatiné
stebésena.

3. Ginkluotés, specialiyjy, asmens apsaugos
priemoniy ir amunicijos patikra bei apsaugos
pamainos darbuotojy apriipinimas papildoma
amunicija.

4. Apsaugos
instruktavimas
informacija.
5. Operatyvus pasikeitimas atnaujinta informacija
su PD, VST, taip pat VSAT (jeigu svarbus valstybés
objektas yra pasienio ruoze ar pasienio kontrolés
punkte, teritorinéje jiroje bei Klaipédos valstybinio
jury uosto akvatorijoje), apsaugos tarnyba (jeigu
svarbaus valstybés objekto fizine apsauga vykdo
privati apsaugos tarnyba) ir svarbaus valstybés
objekto valdytoju.

6. Sustiprinamas  svarbaus  valstybés objekto
teritorijos ir prieigy stebéjimas siekiant nustatyti
jtartinus asmenis, daiktus bei uZkardyti galimas
grésmes.

7. Pasirengimas vykdyti aukStesnio grésmeés lygio
saugumo priemones.

pamainos darbuotojy operatyvus
atsizvelgiant 1 atnaujinta

Aukstas

CHARLIE

1. Vykdomos vidutiniam grésmés lygiui nustatytos
saugumo priemonegs.

2. PD, VST, taip pat VSAT (jeigu svarbus valstybés
objektas yra pasienio ruoze ar pasienio kontrolés
punkte, teritoringje juroje bei Klaipédos valstybinio
jiry uosto akvatorijoje) pareigiingy operatyvaus




reagavimo rezervo formavimas (budéjimy namuose
ir (ar) jstaigoje organizavimas).

3. Apsaugos pamainos budinCiy patruliy veiklos
organizavimas.

4. Svarbaus valstybés objekto apsauga sustiprinama
papildomai pasitelkiant LSS narius.

5. Apsaugos pamainos darbuotojy operatyvus
instruktavimas atsizvelgiant 1 atnaujinta
informacija.

6. Operatyvus pasikeitimas atnaujinta informacija
su PD, VST, taip pat VSAT (jeigu svarbus valstybés
objektas yra pasienio ruoze ar pasienio kontrolés
punkte, teritoringje juroje bei Klaipédos valstybinio
jury uosto akvatorijoje), NKVC, VRM, apsaugos
tarnyba (jeigu svarbaus valstybés objekto fizing
apsaugg vykdo privati apsaugos tarnyba) ir svarbaus
valstybés objekto valdytoju.

7. Sustiprinama asmeny ir transporto priemoniy
patekimo ] svarby valstybés objekta ir (ar) jo
teritorijg kontrolé (nuodugnus tikrinimas).

8. Aktyvuojama bepilo¢iy orlaiviy neutralizavimo
jranga.

9. Pasirengimas vykdyti aukStesnio grésmés lygio
saugumo priemones.

Auksc¢iausias

DELTA

1. Vykdomos aukstam grésmés lygiui nustatytos
saugumo priemoncgs.

2. Taikomos kompleksinés-organizacinés
priemones  (fortifikacijy  jrengimas, pagalba
svarbaus valstybés objekto valdytojui dél personalo
evakuacijos ir kt.), mazinancios svarbaus valstybeés
objekto pazeidziamuma.

3. Svarbaus valstybés objekto apsauga sustiprinama
papildomai skiriant vidaus reikaly ministro valdymo
srities statutiniy jstaigy pareiginus.

4. Svarbaus valstybés objekto prieigose ir iSorinio
perimetro  erdvéje  prapleCiamos  draudZiamo
patekimo zonos policijai laikinai apribojant asmeny
ar transporto priemoniy patekimg ] tam tikrg
teritorijg ar patalpg del galimo pavojaus vieSajai
tvarkai, asmens ar valstybés saugumui.

5. Pasitvirtinus grésmei vykdomos neteisétos
veiklos uzkardymo ir pasekmiy likvidavimo
priemones.

Snipinéjimas,
1Sorinis svarbaus
valstybés
objekto
stebéjimas
(zvalgyba)

Zemas

ALFA

1. Kasdieniy uzduociy ir standartiniy veiklos
procediry svarbiame valstybés objekte vykdymas
vadovaujantis saugumo planu. Apsaugos pamainos
darbuotojy standartinis amunicijos komplektas.

2. Apsaugos pamainos darbuotojy informavimas
apie galimg grésme.




3. Operatyvus pasikeitimas informacija su PD, VST,
taip pat VSAT (jeigu svarbus valstybés objektas yra
pasienio ruoze ar pasienio kontrolés punkte,
teritorinéje juroje bei Klaipédos valstybinio jiiry
uosto akvatorijoje), apsaugos tarnyba (jeigu
svarbaus valstybés objekto fizing apsauga vykdo
privati apsaugos tarnyba) ir svarbaus valstybés
objekto valdytoju.

4. Pasirengimas vykdyti auksStesnio grésmes lygio
saugumo priemones.

Vidutinis

BRAVO

1. Vykdomos Zemam grésmés lygiui nustatytos
saugumo priemongs.

3. Apsaugos pamainos darbuotojy operatyvus
instruktavimas atsizvelgiant 1 atnaujinta
informacija.

4. Operatyvus pasikeitimas atnaujinta informacija
su PD, VST, taip pat VSAT (jeigu svarbus valstybés
objektas yra pasienio ruoze ar pasienio kontrolés
punkte, teritoringje juroje bei Klaipédos valstybinio
jury uosto akvatorijoje), apsaugos tarnyba (jeigu
svarbaus valstybés objekto fizing apsauga vykdo
privati apsaugos tarnyba), VSD ir svarbaus
valstybés objekto valdytoju.

5. Sustiprinamas ~ svarbaus  valstybés objekto
teritorijos ir prieigy stebéjimas siekiant nustatyti
jtartinus asmenis, daiktus bei uZzkardyti galimas
gresmes.

6. Pasirengimas vykdyti aukStesnio grésmeés lygio
saugumo priemones.

Aukstas

CHARLIE

1. Vykdomos vidutiniam grésmeés lygiui nustatytos
saugumo priemoncgs.

2. Apsaugos pamainos budin¢iy patruliy veiklos
organizavimas.

3. Apsaugos pamainos darbuotojy operatyvus
instruktavimas atsizvelgiant 1 atnaujintg
informacija.

4. Operatyvus pasikeitimas atnaujinta informacija
su PD, VST, taip pat VSAT (jeigu svarbus valstybés
objektas yra pasienio ruoZe ar pasienio kontrolés
punkte, teritorinéje jiiroje bei Klaipédos valstybinio
jury uosto akvatorijoje), VSD, NKVC, VRM,
apsaugos tarnyba (jeigu svarbaus valstybés objekto
fizing apsaugg vykdo privati apsaugos tarnyba) ir
svarbaus valstybés objekto valdytoju.

5. Sustiprinama asmeny ir transporto priemoniy
patekimo ] svarby valstybés objekta ir (ar) jo
teritorijg kontrolé (nuodugnus tikrinimas).

6. Aktyvuojama bepilo€iy orlaiviy neutralizavimo
jranga.




7. Pasirengimas vykdyti aukStesnio grésmés lygio
saugumo priemones.

Auksciausias

DELTA

1. Vykdomos aukStam grésmés lygiui nustatytos
saugumo priemongs.

2. Svarbaus valstybés objekto prieigose ir iSorinio
perimetro  erdvéje prapleCiamos draudziamo
patekimo zonos policijai laikinai apribojant asmeny
ar transporto priemoniy patekimg ] tam tikrg
teritorijg ar patalpg dél galimo pavojaus vieSajai
tvarkai, asmens ar valstybés saugumui.

3. Pasitvirtinus grésmei vykdomos neteisétos
veiklos uzkardymo ir pasekmiy likvidavimo
priemones.

Kibernetinis
incidentas

Zemas

ALFA

Kasdieniy uzduoc¢iy ir standartiniy veiklos
procediiry svarbiame valstybés objekte vykdymas
vadovaujantis saugumo planu.

Vidutinis

BRAVO

1. Vykdomos Zemam grésmés lygiui nustatytos
saugumo priemongs.
2. Operatyvus pasikeitimas informacija su ypatingos
svarbos informacinés infrastruktiiros valdytoju
(NKSC teikia rekomendacijas valdytojui dél butiny
priemoniy taikymo).

Aukstas

CHARLIE

1. Vykdomos vidutiniam grésmés lygiui nustatytos
saugumo priemongs.

2. Ypatingos svarbos informacinés infrastrukttros
valdytojo ir NKSC suderinty priemoniy vykdymas.

Auksciausias

DELTA

1. Vykdomos aukStam grésmes lygiui nustatytos
saugumo priemoncgs.

2. Ypatingos svarbos informacinés infrastrukttros
valdytojo ir NKSC suderinty priemoniy vykdymas.

Hibridinés
grésmes

Zemas

ALFA

1. Kasdieniy uzduoCiy ir standartiniy veiklos
procediiry svarbiame valstybés objekte vykdymas
vadovaujantis saugumo planu. Apsaugos pamainos
darbuotojy standartinis amunicijos komplektas.

2. Apsaugos pamainos darbuotojy informavimas
apie galimg grésme.

3. Operatyvus pasikeitimas informacija su PD, VST,
taip pat VSAT (jeigu svarbus valstybés objektas yra
pasienio ruoze ar pasienio kontrolés punkte,
teritoringje juroje bei Klaipédos valstybinio jiiry
uosto akvatorijoje), apsaugos tarnyba (jeigu
svarbaus valstybés objekto fizine apsauga vykdo
privati apsaugos tarnyba) ir svarbaus valstybés
objekto valdytoju.

4. Papildomy pajégy iskvietimo ir
sinchronizavimo schemos patikrinimas.

5. Saveikos algoritmo (mechanizmo) tarp PD, VST,
taip pat VSAT (jeigu svarbus valstybés objektas yra

veiksmy




pasienio ruoze ar pasienio kontrolés punkte,
teritorinéje juroje bei Klaipédos valstybinio jury
uosto akvatorijoje), apsaugos tarnybos (jeigu
svarbaus valstybés objekto fizing apsauga vykdo
privati apsaugos tarnyba) ir svarbaus valstybés
objekto valdytojo veikimo patikrinimas.

6. Pasirengimas vykdyti aukStesnio grésmeés lygio
saugumo priemones.

Vidutinis

BRAVO

1. Vykdomos zemam grésmés lygiui nustatytos
saugumo priemongs.

2. Techniniy fizinés ir elektroninés saugos
uztikrinimo priemoniy, jrengty svarbiame valstybés
objekte, biiklés patikra, intensyvesné nuolatiné
stebésena.

3. Ginkluotés, specialiyjy, asmens apsaugos
priemoniy ir amunicijos patikra bei apsaugos
pamainos darbuotojy apriipinimas papildoma
amunicija.

4. Apsaugos pamainos darbuotojy operatyvus
instruktavimas atsizvelgiant 1 atnaujinta
informacija.

5. Operatyvus pasikeitimas atnaujinta informacija su
PD, VST, taip pat VSAT (jeigu svarbus valstybés
objektas yra pasienio ruoze ar pasienio kontrolés
punkte, teritoringje juroje bei Klaipédos valstybinio
jury uosto akvatorijoje), apsaugos tarnyba (jeigu
svarbaus valstybés objekto fizing apsauga vykdo
privati apsaugos tarnyba) ir svarbaus valstybes
objekto valdytoju.

6. Sustiprinamas  svarbaus  valstybés objekto
teritorijos ir prieigy stebéjimas siekiant nustatyti
itartinus asmenis, daiktus bei uZzkardyti galimas
gresmes.

7. Pasirengimas vykdyti aukStesnio grésmes lygio
saugumo priemones.

Aukstas

CHARLIE

1. Vykdomos vidutiniam grésmés lygiui nustatytos
saugumo priemoncgs.

2. PD, VST, taip pat VSAT (jeigu svarbus valstybés
objektas yra pasienio ruoze ar pasienio kontrolés
punkte, teritoringje juroje bei Klaipédos valstybinio
jury uosto akvatorijoje) pareiglingy operatyvaus
reagavimo rezervo formavimas (budéjimy namuose
ir (ar) jstaigoje organizavimas).

3. Apsaugos pamainos budin¢iy patruliy veiklos
organizavimas.

4. Svarbaus valstybes objekto apsauga sustiprinama
papildomai skiriant vidaus reikaly ministro valdymo
srities statutiniy jstaigy pareiginus, esant poreikiui
— papildomai pasitelkiant LSS narius.




5. Apsaugos pamainos darbuotojy operatyvus
instruktavimas, atsizvelgiant 1 atnaujintg
informacija.

6. Operatyvus pasikeitimas atnaujinta informacija
su PD, VST, taip pat VSAT (jeigu svarbus valstybés
objektas yra pasienio ruoze ar pasienio kontrolés
punkte, teritoringje juroje bei Klaipédos valstybinio
jiry uosto akvatorijoje), NKVC, VRM, apsaugos
tarnyba (jeigu svarbaus valstybés objekto fizing
apsaugg vykdo privati apsaugos tarnyba) ir svarbaus
valstybés objekto valdytoju.

7. Sustiprinama asmeny ir transporto priemoniy
patekimo ] svarby valstybés objekta ir (ar) jo
teritorijg kontrolé (nuodugnus tikrinimas).

8. Aktyvuojama bepilo¢iy orlaiviy neutralizavimo
jranga.

9. Inicijuojamos konsultacijos su KAM dél LK
vienety pasitelkimo siekiant sustiprinti svarbiy
valstybes objekty apsauga.

10. Pasirengimas vykdyti aukstesnio grésmes lygio
saugumo priemones.

1. Vykdomos aukStam grésmés lygiui nustatytos
saugumo priemoneés.

2. Taikomos kompleksinés-organizacings
priemonés  (fortifikacijy  jrengimas, pagalba
svarbaus valstybés objekto valdytojui dél personalo
evakuacijos ir kt.), mazinancios svarbaus valstybés
objekto pazeidZziamuma.

AukSc¢iausias DELTA 3. Lietuvos Respublikos krasto apsaugos sistemos
organizavimo ir karo tarnybos jstatyme nustatytais
pagrindais pasitelkiami LK vienetai siekiant
sustiprinti svarbaus valstybés objekto apsauga ir (ar)
ginti svarby valstybés objekta.

4. Pasitvirtinus grésmei vykdomos neteisétos
veiklos uzkardymo ir pasekmiy likvidavimo
priemonegs.

Vartojami trumpiniai:

KAM - Lietuvos Respublikos krasto apsaugos ministerija;

LK — Lietuvos kariuomeng;

LSS — Lietuvos $auliy sajunga;

NKSC — Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos;
NKVC — Nacionalinis kriziy valdymo centras;

PD — Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos;
VSAT — Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos;
VSD — Lietuvos Respublikos valstybés saugumo departamentas;

VST — Vie$ojo saugumo tarnyba prie Vidaus reikaly ministerijos;

VRM - Lietuvos Respublikos vidaus reikaly ministerija.

Pastaba. Hibridinés grésmés suprantamos kaip prievartinés ir ardomosios veiklos, jprasty ir nejprasty (t. y. diplomatiniy, kariniy,
ekonominiy, technologiniy) metody derinys, kuriuo valstybé arba nevalstybiniai subjektai gali siekti konkreciy tiksly oficialiai
nepaskelbdami karo. Paprastai siekiama kuo geriau i$naudoti pasirinkto objekto pazeidZziamuma ir sukurti neaiSkuma, siekiant apsunkinti
sprendimy priémimo procesus (Europos Komisija, ,, Bendras komunikatas Europos Parlamentui ir Tarybai. Bendra kovos su misriomis



grésmémis  sistema. Europos Sgjungos atsakas”, JOIN (2016) 18 final, 2016-04-06, http://eur-lex.europa.eu/ legal-
content/LT/TXT/?uri=CELEX%3A452016JC0018, 2017-10-20).



