LIETUVOS RESPUBLIKOS

KIBERNETINIO SAUGUMO JSTATYMO NR. XII-1428, LIETUVOS RESPUBLIKOS
AVIACIJOS ISTATYMO NR. VIII-2066 41 STRAIPSNIO PAKEITIMO, LIETUVOS
RESPUBLIKOS ADMINISTRACINIU NUSIZENGIMU KODEKSO 479, 480 IR 589
STRAIPSNIU BEI PRIEDO PAKEITIMO, LIETUVOS RESPUBLIKOS ELEKTRONINIU
RYSIU ISTATYMO NR. 1X-2135 3, 8, 36, 45, 51, 74, 82 IR 98 STRAIPSNIU PAKEITIMO,
LIETUVOS RESPUBLIKOS NACIONALINIAM SAUGUMUI UZTIKRINTI SVARBIU
OBJEKTU APSAUGOS ISTATYMO NR. IX-1132 1, 2, 13 IR 18 STRAIPSNIU PAKEITIMO,
LIETUVOS RESPUBLIKOS ELEKTRONINES ATPAZINTIES IR ELEKTRONINIU
OPERACIJU PATIKIMUMO UZTIKRINIMO PASLAUGU ISTATYMO NR. XI11-1120 4
STRAIPSNIO PAKEITIMO, LIETUVOS RESPUBLIKOS VALSTYBES INFORMACINIU
ISTEKLIU VALDYMO JSTATYMO NR. XI-1807 1, 3, 7, 14, 15, 26, 27, 39, 41, 42 ir 43
STRAIPSNIU PAKEITIMO, LIETUVOS RESPUBLIKOS VIESUJU PIRKIMU ISTATYMO
NR. 1-1491 2, 17, 37, 47 ir 87 STRAIPSNIU PAKEITIMO, LIETUVOS RESPUBLIKOS
PIRKIMU, ATLIEKAMU VANDENTVARKOS, ENERGETIKOS, TRANSPORTO AR
PASTO PASLAUGU SRITIES PERKANCIUJU SUBJEKTU, ISTATYMO NR. XI111-328 2,
29, 50 ir 95 STRAIPSNIU PAKEITIMO, LIETUVOS RESPUBLIKOS VALSTYBES IR
TARNYBOS PASLAPCIU ISTATYMO NR. VI11-1443 4 IR 7 STRAIPSNIU PAKEITIMO
IJSTATYMU PROJEKTU
AISKINAMASIS RASTAS

1. Istatymy projekty rengimg paskatinusios prieZastys, parengty projekty tikslai ir
uzZdaviniai

Lietuvos Respublikos kibernetinio saugumo ijstatymo Nr. XII-1428 pakeitimo jstatymo
projektas (toliau — KSI projektas) parengtas siekiant jgyvendinti 2022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy auk$tam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014
ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (toliau — TIS 2 direktyva), ir
2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentg (ES) Nr. 2021/887, kuriuo
jsteigiamas Europos kibernetinio saugumo pramoneés, technologijy ir moksliniy tyrimy
kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas (toliau — Reglamentas).

TIS 2 direktyva nustato priemones, kuriomis siekiama uztikrinti aukstg bendrg kibernetinio
saugumo lygj visoje Europos Sajungoje (toliau — ES), kad biity pagerintas vidaus rinkos veikimas, o
jgyvendinant §j tiksla, TIS 2 direktyva:

1) valstybéms naréms nustatoma pareiga priimti nacionaling kibernetinio saugumo strategija;

2) nustatomos valstybiy nariy pareigos paskirti nacionalines kompetentingas institucijas,
kibernetiniy kriziy valdymo institucijas, bendrgjj kibernetinio saugumo kontaktin; punktg ir
reagavimo j kompiuteriy saugumo incidentus tarnybas;

3) apibréziamos kibernetinio saugumo rizikos valdymo priemonés ir pareigos pranesti apie
kibernetinius incidentus esminiams ir svarbiems subjektams, taip pat subjektams, identifikuotiems
kaip ypatingos svarbos subjektai pagal Direktyva (ES) 2022/2557,

4) nustatomos valstybiy nariy pareigos priezitiros ir vykdymo uztikrinimo srityse, taip pat
pareigos keistis kibernetinio saugumo informacija.

TIS 2 direktyva jpareigoja valstybes nares priimti ir paskelbti su Sios direktyvos laikymusi
susijusias nacionalinés teisés nuostatas iki 2024 m. spalio 17 d. Reglamentu jsteigiamas Europos
kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centras ir
Nacionaliniy koordinavimo centry tinklas. Jame nustatomos nacionaliniy koordinavimo centry
skyrimo ir Kibernetinio saugumo kompetencijos bendruomenés jsteigimo taisyklés. Kompetencijos
centrui tenka esminis vaidmuo jgyvendinant Skaitmeninés Europos programos kibernetinio saugumo
elementus.
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KSJ projekto tikslas — jgyvendinti TIS 2 direktyva ir Reglamentg Lietuvos Respublikoje, kad
buity uztikrinta nacionaliniy teisés akty atitiktis TIS 2 direktyvai ir Reglamentui, o jgyvendinant §j
tiksla, nustatomi Sie KSJ] projekto uzdaviniai:

1) patikslinti institucijy, atsakingy uz kibernetinio saugumo politikos formavima ir
jgyvendinimg, funkcijas, taip pat nustatyti kibernetinio saugumo subjekty identifikavimo kriterijus
bei registravimo tvarka,

2) apibrézti kibernetinio saugumo rizikos valdymo priemones ir pareigas kibernetinio
saugumo subjektams pranesti apie kibernetinius incidentus;

3) nustatyti asmeny, atsakingy uz kibernetinj sauguma, pareigas;

4) nustatyti priezitros ir vykdymo uztikrinimo priemones ir pareigas;

5) nustatyti Kibernetinio saugumo kompetencijos bendruomenés registravimo,
iSregistravimo ir sprendimo apskundimo tvarkg.

Jgyvendinant iSdéstytus uzdavinius, KS] déstomas nauja redakcija, o siekiant siiilomo teisinio
reguliavimo suderinamumo, kartu su KSJ projektu teikiami Kiti jstatymy projektai (toliau kartu —
Istatymy projektai), susij¢ su ypatingos svarbos informacinés infrastruktiiros sgvokos keitimu,
informaciniy iStekliy saugos konsolidavimu, administraciniy baudy nustatymu KSI projekte, taip pat
atsizvelgiant j TIS 2 direktyvos 42 ir 43 straipsnius, kuriais panaikinami kity ES teisés akty straipsniai
(Reglamento (ES) Nr. 910/2014 19 straipsnis ir Direktyvos (ES) 2018/1972 40 ir 41 straipsniai
iSbraukiami nuo 2024 m. spalio 18 d.):

1. Lietuvos Respublikos aviacijos jstatymo Nr. VIII-2066 41 straipsnio pakeitimo jstatymo
projektas;

2. Lietuvos Respublikos administraciniy nusizengimy kodekso 479, 480 ir 589 straipsniy bei
priedo pakeitimo jstatymo projektas (toliau — ANK projektas);

3. Lietuvos Respublikos elektroniniy rysiy jstatymo Nr. 1X-2135 3, 8, 36, 45, 51, 74, 82 ir 98
straipsniy pakeitimo jstatymo projektas;

4. Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymo
Nr. IX-1132 1, 2, 13 ir 18 straipsniy pakeitimo jstatymo projektas;

5. Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymo Nr. XI11-1120 4 straipsnio pakeitimo jstatymo projektas;

6. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo Nr. X1-1807 1, 3,
7,14, 15, 26, 27, 39, 41, 42 ir 43 straipsniy pakeitimo jstatymo projektas;

7. Lietuvos Respublikos vieSyjy pirkimy jstatymo Nr. 1-1491 2, 17, 37, 47 ir 87 straipsniy
pakeitimo jstatymo projektas;

8. Lietuvos Respublikos pirkimy, atlickamy vandentvarkos, energetikos, transporto ar pasto
paslaugy srities perkanciyjy subjekty, jstatymo Nr. XIII-328 29, 50 ir 95 straipsniy pakeitimo
Istatymo projektas;

9. Lietuvos Respublikos valstybés ir tarnybos paslapCiy jstatymo Nr. VII1-1443 4 ir 7
straipsniy pakeitimo jstatymo projektas.

2. Istatymy projekty iniciatoriai (institucija, asmenys ar pilieCiy jgalioti atstovai) ir
rengéjai

Istatymy projektus rengé Lietuvos Respublikos krasto apsaugos ministerijos Kibernetinio
saugumo ir informaciniy technologijy politikos grupés (grupés vadové Inga Siinelaitieng,
tel. +370 706 80 800, el. p. inga.sunelaitiene@kam.It) pataréjas mjr. Miroslavas Tribockis
(tel. +370 706 80 813, el. p. miroslavas.tribockis@kam.It), patar¢ja Sigita Laurinciukaité
(tel. +370 706 80 804, el. p. sigita.laurinciukaite@kam.It), vyresn. pataréja Ausra Pipiriené
(tel. +370 706 80 808, el. p. ausra.pipiriene@kam.lt) ir Krasto apsaugos ministerijos Teisés
departamento (direktoré Judita Nagiené, tel. +370 706 80 545, el. p. judita.nagiene@kam.lt)
Teisékiiros skyriaus (vedéjas Tomas Vainius, tel. +370 706 80 563, el. p. tomas.vainius@kam.lt)
pataréjas mjr. Mantas Keliotis (tel. +370 706 80 597, el. p. mantas.keliotis@kam.lt).

3. Kaip Siuo metu yra reguliuojami jstatymuy projektuose aptarti teisiniai santykiai
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Galiojan¢iu KSJ yra jgyvendinama Direktyva (ES) 2016/1148, kuri kei¢iama TIS 2 direktyva.
Atsizvelgiant i Direktyvoje (ES) 2016/1148 nustatytus reikalavimus, galiojan¢iame KSI:

1. Nustatytas jpareigojimas Lietuvos Respublikos Vyriausybei nustatyti kibernetinio saugumo
politikos strateginius tikslus ir (arba) pazangos uzdavinius tvirtinant Nacionalinj pazangos plang (KSI
5 straipsnio 1 punktas).

2. Nustatytas jpareigojimas Vyriausybei tvirtinti ypatingos svarbos informacinés
infrastrukttros identifikavimo metodikg ir ypatingos svarbos informacinés infrastruktiiros ir jos
valdytojy sarasg (KSI 5 straipsnio 3 punktas). Pazymeétina, kad TIS 2 direktyva nustatomas kur kas
platesnis subjekty, kuriems turéty biti taikomas reguliavimas, spektras, todél ypatingos svarbos
informacinés infrastruktiiros identifikavimo procesas ir identifikavimo kriterijai neatitinka TIS 2
direktyvos subjekty identifikavimo kriterijy ir tiksly, kuriais vadovaujantis bty nustatytos dvi
subjekty grupés — esminiy ir svarbiy subjekty.

3. Nustatytos diferencijuotos subjekty, kuriems taikomi KSJ] reikalavimai (kibernetinio
saugumo subjekty), pareigos atsizvelgiant i kibernetinio saugumo subjekto tipa, jskaitant pareiga
jgyvendinti Vyriausybés tvirtinamus organizacinius ir techninius kibernetinio saugumo reikalavimus
ir pareiga pranesti apie kibernetinius incidentus Nacionalinio kibernetinio saugumo incidento
valdymo plano, tvirtinamo Vyriausybés, nustatyta tvarka (KSJ 11 ir 12 straipsniai). Uz $iy pareigy
nevykdyma numatoma atsakomybé Lietuvos Respublikos administraciniy nusizengimo kodekso 479
ir 480 straipsniuose. Pazymeétina, kad TIS 2 direktyva nustato i§samesnius tiek kibernetinio saugumo
rizikos valdymo, tiek pranesimo apie incidentus valdymo reikalavimus, be to, skirtingai nuo
Direktyvos (ES) 2016/1148, nustato ir konkrecius jpareigojamus tiriant TIS 2 direktyvos reikalavimy
pazeidimus, taip pat numato ir atsakomybe uz pazeidimus. Galiojantis KS] reguliavimas neatspindi
Siy TIS 2 direktyvos nuostaty.

4. Nacionaliniam kibernetinio saugumo centrui (toliau — NKSC) suteikti jgaliojimai veikti
kaip nacionalinei tinkly ir informaciniy sistemy saugumo kompetentingai institucijai, bendrajam
informaciniam centrui ir reagavimo j kompiuterinius saugumo incidentus tarnybai (KS] 8 straipsnis).
Pazymeétina, kad TIS 2 direktyvoje i$pleciami $iy institucijy jgaliojimai, ypa¢ dél TIS 2 direktyvos
reikalavimy paZeidimy tyrimo, kurie neatsispindi galiojan¢iame KSJ.

Galiojan¢iame KSJ taip pat nustatomas ir nacionalinis Kkibernetinio saugumo teisinis
reguliavimas:

1. Nustatomas kibernetinio saugumo politikos formavimo ir jgyvendinimo modelis — politika
formuojancios ir jgyvendinancios institucijos (Vyriausybé, Krasto apsaugos ministerija, Kibernetinio
saugumo taryba, NKSC, Valstybiné duomeny apsaugos inspekcija, policija) ir jy funkcijos (KS] 4—
10 straipsniai). Sioms institucijoms sitilymus teikia patariamoji institucija — Kibernetinio saugumo
taryba (KS] 7 straipsnis), ta¢iau praktikoje pastebéta, kad kai kurios Kibernetinio saugumo tarybos
funkcijos dubliuojasi su NKSC veikla (kibernetinio saugumo uztikrinimo biiklés analizé, siilymy
teikimas kitoms institucijoms ar kibernetinio saugumo subjektams), tod¢l Kibernetinio saugumo
tarybos funkcijos turéty biti tikslinamos, atitinkamai keiCiant ir Kkitus susijusius aspektus
(Kibernetinio saugumo tarybos sudarymo principus).

2. Subjekty, kuriems taikomi KS] reikalavimai (kibernetinio saugumo subjektai), grupé
galiojan¢iame KS] yra didesné nei subjekty, kuriems taikoma Direktyva (ES) 2016/1148, grupé. Be
ypatingos svarbos informacinés infrastruktiiros valdytojy (pagal Direktyva (ES) 2016/1148
suprantamy kaip esminiy paslaugy operatoriai) ir skaitmeniniy paslaugy teikéjy, galiojanciame KS]
kibernetinio saugumo subjektais taip pat laikomi ir subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius iSteklius, vieSyjy elektroniniy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy,
elektroninés informacijos prieglobos paslaugy teikéjai (KS] 2 straipsnio 8 dalis). PaZzymeétina, kad
kibernetinio saugumo subjektais nelaikomi auksciausio lygio domeny vardy registravimo ir domeny
vardy registravimo paslaugas teikiantys subjektai, kuriems TIS 2 direktyvoje nustatomi i$skirtiniai
reikalavimai. Taip pat KSI 1 straipsnio 2 dalyje nustatyta, kad KS] netaikomas patikimumo
uztikrinimo paslaugy teikéjams, taciau, vadovaujantis TIS 2 direktyva, patikimumo uZztikrinimo
paslaugy teikéjai, kuriems taikomas Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014,
turéty bati jtraukti } TIS 2 direktyvos taikymo sritj, kad biity uztikrintas toks pat saugumo reikalavimy
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ir priezitiros lygis, koks anksc¢iau Reglamente Nr. 910/2014 buvo nustatytas patikimumo uztikrinimo
paslaugy teikéjams.

3. Nustatomas Kibernetinio saugumo informacinis tinklas (toliau — KSIT), kurio pagrindiné
paskirtis — informaciniy technologijy priemonémis tvarkyti duomenis, surinktus techninémis
kibernetinio saugumo priemonémis, sickiant uzkardyti ir valdyti Kibernetinius incidentus, keistis
informacija apie galimus ir jvykusius kibernetinius incidentus, taip pat Kita su kibernetinio saugumo
uztikrinimu susijusia informacija. Atkreiptinas démesys, kad 2024 m. geguzés 1 d. jsigalioja
papildomos KS] nuostatos, susijusios su KSIT naudojimu teikiant privalomus nurodymus blokuoti
domeno varda, identifikuojantj interneto svetaing, taciau Sie pakeitimai nesusij¢ su TIS 2 direktyvos
ljgyvendinimu.

4. Nustatomas rysiy ir informaciniy sistemy spragy atskleidimo modelis (KS] 17 straipsnis) —
nustatomas spragy paieskos ir atskleidimo procesas, apribojimai, kuriy turi buti laikomasi atliekant
spragy paieska. Pazymétina, kad TIS 2 direktyvoje nustatomi papildomi reikalavimai ir sglygos,
susijusios su spragy atskleidimo procesu, taciau tai nesukuria pagrindo i§ esmés keisti spragy paieskos
ir atskleidimo proceso ir apribojimy.

5. Nustatomos valstybés informaciniy i$tekliy saugos nuostatos. Subjektams, valdantiems ir
(arba) tvarkantiems valstybés informacinius iSteklius, galiojancio KS] VII skyriuje yra numatytos
i$skirtinés pareigos, Susijusios su valstybés informaciniy istekliy sauga. Pazymétina, kad TIS 2
direktyvos reikalavimai turi buti taikomi ir vie$ojo administravimo subjektams, kurie laikomi
esminiais subjektais, todél Sios galiojanCios valstybés informaciniy iStekliy saugos nuostatos
atitinkamai turi buti tikslinamos pagal TIS 2 direktyvos reikalavimus. KS] 22 straipsnyje apibréztos
saugos jgaliotinio funkcijos, kuris atsako uz saugos reikalavimy vykdyma ir atlicka informacinés
sistemos saugos nuostatuose ir kituose valstybés informaciniy istekliy sauga reglamentuojanciuose
teisés aktuose nustatytas funkcijas, o KS] 11 straipsnio 1 dalies 5 punkte nustatyta, kad kibernetinio
saugumo subjektai paskiria kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavima ir uztikrinima, ir NKSC pateikia §io asmens ar padalinio kontakting informacija, taciau
néra apibréztos kompetentingo asmens ar padalinio funkcijos ir pareigos. ISanalizavus KSI
22 straipsnio ir 11 straipsnio 1 dalies 5 punkto nuostatas darytina i§vada, kad néra aiskios atskirties
tarp Siy nurodyty pareigybiy.

6. Sudarant sglygas taikyti Reglamenta (ES) 2019/881, galiojancio KSI VI skyriuje nustatomi
nacionalinés kibernetinio saugumo sertifikavimo institucijos jgaliojimai. Siame skyriuje nustatytos
nuostatos yra pakankamos Reglamentui (ES) 2019/881 taikyti, KSI projektu jy keisti neketinama.

7. KraSto apsaugos ministerija, vadovaudamasi Lietuvos Respublikos Vyriausybés 1998 m.
liepos 23 d. nutarimu Nr. 924 , D¢l Lietuvos Respublikos kraSto apsaugos ministerijos nuostaty
patvirtinimo®, vykdo Reglamento 7 straipsnyje nustatytas Nacionalinio koordinavimo centro (toliau
— NKC) uzduotis, taciau KS] néra nustatytos Kibernetinio saugumo kompetencijos bendruomengs,
jos registravimo, iSregistravimo, sprendimo apskundimo nuostatos, kaip to reikalaujama Reglamente.

4. Kokios sitllomos naujos teisinio reguliavimo nuostatos ir kokiuy teigiamy rezultaty

laukiama
Perkeliant TIS 2 direktyva KSI projekte atlikti tokie pakeitimai:

1. Priémus TIS 2 direktyva, kartu kei¢iami ir kiti ES teisés aktai — i$ Reglamento (ES)
Nr. 910/2014 isbraukiamas 19 straipsnis, kadangi patikimumo uztikrinimo paslaugy teikéjai, kuriems
taikomas Reglamentas (ES) Nr. 910/2014, jtraukti j TIS 2 direktyvos taikymo sritj.

2. TIS 2 direktyvos 4 straipsnyje numatoma, kad jeigu tam tikruose sektoriuose veikiantiems
esminiams ir svarbiems subjektams pagal konkretiems sektoriams taikomus ES teisés aktus
numatomos priezilros ir vykdymo uZtikrinimo priemonés yra lygiavertés TIS 2 direktyvoje
numatytoms priemonéms, Siems subjektams netaikomos TIS 2 direktyvos nuostatos, SuSijusios su
priezidira ir vykdymo uztikrinimu. Atsizvelgiant j tai, KS] projekto 1 straipsnio 3 dalyje siiiloma
numatyti tam tikry jstatymo nuostaty (susijusiy su Kibernetinio saugumo rizikos valdymo priemoniy
igyvendinimu, pranesimu apie didelius kibernetinius incidentus) netaikymo isimtis tais atvejais, jei
konkre¢iam sektoriui taikomame ES teisés akte yra lygiavert] poveikj turin¢ios nuostatos. Kriterijai,
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kuriais vadovaujantis nustatomas nuostaty lygiavertiSkumas, numatomi KS] projekto 1 straipsnio 4
dalyje. Sie kriterijai atitinka TIS 2 direktyvos 4 straipsnio 2 dalyje numatomus lygiavertiskumo
vertinimo Kriterijus, juos papildzius pagal 2023 m. rugséjo 13 d. Europos Komisijos gairése dél TIS
2 direktyvos 4 straipsnio 1 ir 2 daliy taikymo pateikta iSaiSkinima dél TIS 2 direktyvos 4 straipsnio 1
ir 2 daliy taikymo. Be to, atsizvelgiant j Reglamento (ES) 2022/2554 5 straipsnio 3 dalj, nustatomos
analogiskos iSimtys i§ reikalavimy skirti uz kibernetinj sauguma atsakingus asmenis. Atsizvelgiant |
tai, kad TIS 2 direktyvos 4 straipsnio 2 dalyje nurodyti lygiavertiSkumo vertinimo Kriterijai yra
vertinamojo pobiuidzio, ir siekiant nesukurti situacijos, kai kaskart ES priémus naujg konkreciam
sektoriui taikomg ES teisés aktg biity kei¢iamas KS] dél iSimties nustatymo, KS] projektu sitiloma
numatyti, kad lygiaverti poveikj turiniy konkreCiam sektoriui taikomy ES teisés akty sarasa
patvirtinty Vyriausybé nutarimu (KS] projekto 1 straipsnio 5 dalis). Sitiloma numatyti, kad nurodytas
Vyriausybés nutarimas biity tvirtinamas atskiruose sektoriuose politika formuojanciy ministerijy
teikimu, atsizvelgiant j tai, kad konkretiems sektoriams taikomus ES teisés aktus pagal kompetencija
geriausiai iSmano Siuose sektoriuose politikg formuojancios institucijos.

TIS 2 direktyvos 2 straipsnyje numatoma TIS 2 direktyvos netaikymo iSimtis subjektams,
vykdantiems veiklg nacionalinio saugumo, visuomenés saugumo, gynybos ar teisésaugos srityse,
todél sitiloma KS] netaikyti Zvalgybos tarnyboms jvertinus Lietuvos Respublikos zvalgybos jstatymo
nuostatas. Atsizvelgiant j besiformuojancig praktikg jgyvendinant Reglamento (ES) 2022/2554 2
straipsnio 4 dalyje valstybéms naréms nustatyta pasirinkimo galimybe netaikyti Reglamento (ES)
2022/2554 nuostaty Direktyvos 2013/36/ES 2 straipsnio 5 dalies 4-23 punktuose nurodytiems
subjektams, esantiems jy atitinkamose teritorijose (Lietuvoje tokie subjektai yra kredito unijos),
nustatomos dalinés iSimtys centrinémis kredito unijomis nelaikomoms kredito unijoms.

3. I nacionaling teis¢ perkeliant TIS 2 direktyvos 6 straipsnyje pateiktas sgvokas atsizvelgta j
tai, kad TIS 2 direktyvoje pateikiamos sgvokos yra glaudziai susijusios su kitais ES teisés aktais
(Reglamentu (ES) 2019/881, Reglamentu (ES) Nr. 1025/2012, Reglamentu (ES) Nr. 910/2014,
Reglamentu (ES) 2019/1150), todél pasirinkta Siuose teisés aktuose apibrézty sagvoky, kiek jmanoma,
1§ naujo neapibrézti, o vartoti jau kituose teisés aktuose apibréztas sgvokas. Atkreiptinas démesys,
kad nors TIS 2 direktyvoje pateikiamose sgvokose yra nemazai techninio pobtidzio formuluociy
(auksc¢iausio lygio domenas, kintamo masto pritaikoma bendry ir paskirstyty kompiuterijos istekliy
baze, interneto marSruto parinkimo ir junglumo paslaugos, rekursinio domeny vardy keitimo
paslaugos, Sakniniy vardy serveriai), Sios formuluotés vartojamos ir kituose ES teisés aktuose jy
neapibréziant, todél siekiant neiskreipti kituose ES teisés aktuose pateikiamy sgvoky sampratos ir
atsizvelgiant j tai, kad informaciniy technologijy srityje veikiantiems asmenims Sios formuluotes yra
aiskios ir suprantamos, $iy formuluo€iy jstatyme sitiloma neapibrézti.

4. Nors Kibernetinio saugumo taryba néra TIS 2 direktyvos reguliavimo sritis, taciau,
atsizvelgus | naujai atsiradusius sektorius TIS 2 direktyvoje, sitiloma KSJ] projekto 6 straipsnio
2 dalyje iSplésti Kibernetinio saugumo tarybos sudétj, kurig sudaryty politika formuojanciy,
dalyvaujanc¢iy formuojant ir jg jgyvendinanciy institucijy atstovai, KS]J projekto 1 ir 2 priede nurodyty
institucijy, atsakingy uz Kibernetinio saugumo subjekty identifikavimg, atstovai, kibernetinio
saugumo subjektams atstovaujanciy asociacijy, mokslo ir studijy institucijy atstovai ir Sio KSI]
projekto 23 straipsnyje nurodyti Kibernetinio saugumo bendruomenés nariai. Toks pakeitimas leisty
objektyviau sudaryti personaling kibernetinio saugumo tarybos sudétj bei jtraukti daugiau
suinteresuoty subjekty atstovy.

Taip pat 1§ naujo jvertintos Kibernetinio saugumo tarybos funkcijos. Atsizvelgiant j veiklos
praktika, kai Kibernetinio saugumo tarybos sitilymus gauna, juos analizuoja ir jais vadovaujasi Krasto
apsaugos ministerija, siiloma nustatyti, kad Kibernetinio saugumo taryba sitlymus teikia Krasto
apsaugos ministerijai (KSI projekto 6 straipsnio 1 dalis). Atsizvelgiant j Kibernetinio saugumo
tarybos kompetencijas ir zinias, nustatomos funkcijos dél keitimosi gergja praktika ir Ziniomis
kibernetinio saugumo srityje bei pasiilymy teikimo dél kibernetinio saugumo prioritety, plétros
kryp¢iy, vieSojo sektoriaus, verslo ir mokslo bendradarbiavimo galimybiy, kibernetinio saugumo
rizikos valdymo priemoniy ir kibernetiniy incidenty valdymo ir kibernetinio saugumo stiprinimo

krypciy.
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5. NKSC funkcijos nustatomos KSJ projekto 7 straipsnyje. KS] projekto 7 straipsnio 2 dalies
1-3, 6, 10, 12, 13, 16, 18, 19 punktuose islaikomos KS] jau nustatytos funkcijos, 4, 5, 8, 9, 11, 14, 15
punktuose perkeltos TIS 2 direktyvoje nustatytos kompetentingy institucijy funkcijos.

KSJ projekto 7 straipsnio 2 dalies 14 ir 15 punktuose nustatytos funkcijos, susijusios su
veiksmais kriziy atveju. Nors kriziy atveju bus vadovaujamasi Lietuvos Respublikos kriziy valdymo
ir civilinés saugos jstatymu, NKSC dalyvaus valdant krizes, susijusias su kibernetiniais incidentais,
bei teiks praneSimus ES institucijoms. Tuo tarpu KS] projekto 8 straipsnyje sitiloma nustatyti
pagalbos valdant kibernetinius incidentus modelj. Siais atvejais NKSC tvarkyty duomenis apie
kibernetinio saugumo subjektus, kitas jstaigas ir tkio subjektus, kuriems, vadovaujantis Kriziy
valdymo ir civilinés saugos jstatymu, biity pavedamos butinosios uzduotys valdant kibernetinius
incidentus, joms reguliariai organizuoty kibernetinio saugumo pratybas ir mokymus.

KS]J projekto 7 straipsnio 2 dalies 15, 18 ir 19 punktuose nustatant funkcijas, susijusias su
bendradarbiavimu kibernetinio saugumo srityje, be bendradarbiavimo su ES, jtraukiamos
Siaurés Atlanto sutarties organizacijos (toliau — NATO) ir kity valstybiy, taip pat ES, NATO
institucijos ir tarptautinés organizacijos. Pazymétina, kad TIS 2 direktyva kalba tik apie
ES institucijas ir organizacijas, taciau siekiant sukonstruoti bendrg sistema siiloma nustatyti platesnio
bendradarbiavimo modelj.

KSJ projekto 7 straipsnio 2 dalies 16 ir 17 punktuose bei V skyriuje nustatytos funkcijos,
apimancios atitikties kibernetinio saugumo rizikos valdymo priemonéms stebésena, subjekty
konsultavimg kibernetinio saugumo rizikos valdymo priemoniy taikymo klausimais, subjekty
patikrinimy vykdyma bei vykdymo uZztikrinimo priemoniy parinkimg ir taikyma. PaZymétina, kad
atsizvelgiant | TIS 2 direktyvos 32 straipsnio 2 dalies b punkta KS] projekto 7 straipsnio 3 dalyje
sitiloma nustatyti nauja teis¢ NKSC pasitelkti nustatytas salygas atitinkantj nepriklausoma auditoriy,
audito jmong ar kitg institucijg, atitinkancig NKSC nustatytus nepriklausomumo, nesaliSkumo ir
nepriekaistingos reputacijos reikalavimus, kibernetinio saugumo auditui atlikti, kai yra vykdoma
atitikties kibernetinio saugumo rizikos valdymo priemonéms stebésena. Atliekant kibernetinio
saugumo audita turés buti uztikrinamas kibernetinio saugumo subjekto valdomy ir (ar) tvarkomy
tinkly ir informaciniy sistemy kibernetinis saugumas. Atkreiptinas démesys, kad nors Valstybés
informaciniy iStekliy valdymo jstatymo 20 straipsnyje nustatomos valstybés informaciniy iStekliy
valdymo audito nuostatos, kibernetinio saugumo auditas savo prasme skiriasi nuo valstybés
informaciniy iStekliy valdymo audito, todél $iy audity nuostatos tarpusavyje nesiejamos.

Siekiant laiku pasalinti kibernetines grésmes ar stabdyti jy plitima, siiloma KS] projekto 7
straipsnio 2 dalies 7 punkte nustatyti nauja teis¢ NKSC duoti nurodyma vieSyjy elektroniniy rysiy
tinkly ir (ar) vieSyjy elektroniniy rySiy paslaugy teikéjui ir (ar) domeno vardy paslaugy teikéjui
blokuoti interneto svetainiy, platinan¢iy kenkimo kodus, apgaulés btidu renkanéius prisijungimus prie
tinkly ir informaciniy sistemy ir (ar) naudojamus siekiant koordinuoti ir vykdyti kibernetinius
incidentus, domeny vardus, taip pat kitus domeny vardus, sukurtus minétoms interneto svetainiy
veikloms vykdyti.

Papildomai KSI 7 straipsnio 4 dalyje nustatoma teisé¢ skysti teismui NKSC pritaikytas
priemones ir nurodymus Administraciniy byly teisenos jstatymo nustatyta tvarka. PaZzymétina, kad
Sio straipsnio 2 dalies 7 punkte numatoma apskundimo i§imtis — nurodymus blokuoti interneto
domeny vardus bty galima skysti Lietuvos Respublikos civilinio proceso kodekso nustatyta tvarka,
atsizvelgiant i tai, kad domeno vardo blokavimas apriboty asmeny teises j jy turta — domeno varda.

Atsizvelgiant | TIS 2 direktyvos 11 straipsnio 1 ir 2 dalyse nustatytus reikalavimus reagavimo
1 kompiuteriy saugumo incidentus tarnyboms (8ig funkcija vykdo NKSC), KSI projekto 7 straipsnio
5 ir 6 dalyse nustatomi atitinkami reikalavimai.

6. Kibernetinio saugumo subjektai, kurie patenka j KS] projekto taikymo sritj, yra skirstomi j
dvi kategorijas: esminiy subjekty ir svarbiy subjekty, atspindint jy svarbos masta jy sektoriaus arba
ju teikiamy paslaugy rasies, taip pat jy dydzio pozitiriais. Abiejy kategorijy subjektams taikomos
prieziiiros ir vykdymo uztikrinimo priemonés yra diferencijuojamos siekiant uztikrinti tinkama rizika
grindziamy reikalavimy ir pareigy ir administracinés nastos, atsirandancios dél atitikties priezitiros,
pusiausvyra.
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Siekiant jgyvendinti TIS 2 direktyvos 3 straipsnyje nustatytus identifikavimo kriterijus ir
tikslus, sitiloma KSJ projekto 11 straipsnyje nustatyti esminiy ir svarbiy subjekty identifikavimo
Kriterijus.

TIS 2 direktyvos 2 straipsnio 1 dalis nustato, kad j esminiy ir svarbiy subjekty kategorijas
patenka viesieji ar privatieji subjektai, kurie laikomi vidutinémis jmonémis pagal Rekomendacijos
2003/361/EB priedo 2 straipsnj arba kurie virsija to straipsnio 1 dalyje nustatytas virSutines ribas ir
kurie teikia paslaugas arba vykdo veiklg ES. Atitinkamai TIS 2 direktyvos 3 straipsnio 1 dalies a
punktas ir 2 dalis nustato, kad minétieji viesieji ar privatieji subjektai turi veikti TIS 2 direktyvos | ir
Il priede nurodytuose sektoriuose. Atsizvelgiant j Sias nuostatas, KS] projekto 11 straipsnio 3 dalies
1 punkte bei 4 dalies 1 ir 2 punktuose sitiloma nustatyti atitinkamus esminiy kibernetinio saugumo
subjekty (toliau — esminiai subjektai) ir svarbiy kibernetinio saugumo subjekty (toliau — svarbis
subjektai) identifikavimo kriterijus.

TIS 2 direktyvos 3 straipsnio 1 dalies b ir ¢ punktai nustato, kad esminiais subjektais laikomi
kvalifikuoti patikimumo uztikrinimo paslaugy teikéjai ir auksciausio lygio domeny vardy registry
teikéjai, taip pat DNS paslaugy teikéjai, nepriklausomai nuo jy dydzio, bei viesyjy elektroniniy rysiy
tinkly arba vieSai prieinamy elektroniniy rySiy paslaugy teikéjai. Atsizvelgiant j Sias nuostatas, KSJ
projekto 11 straipsnio 3 dalies 2 ir 3 punktuose sitiloma nustatyti atitinkamus esminiy subjekty
identifikavimo kriterijus. Vadovaujantis TIS 2 direktyvos 3 straipsnio 2 dalimi, nustatancia, kad
subjektai, kurie nelaikomi esminiais subjektais, yra laikomi svarbiais subjektais, KSI projekto 11
straipsnio 4 dalies 3 ir 4 punktuose nustatyti svarbiy subjekty identifikavimo kriterijai, susij¢ su
nekvalifikuotas patikimumo uztikrinimo paslaugas teikian¢iy bei vieSyjy elektroniniy ryS$iy tinkly
paslaugas ar vieSai prieinamy elektroniniy ry$iy paslaugas teikian¢iy subjekty identifikavimu.

TIS 2 direktyvos 3 straipsnio 1 dalies d punktas nustato, kad esminiais subjektais laikomi
centrinés valdzios, kaip valstybé naré apibrézé pagal nacionaling teisg¢, vieSojo administravimo
subjektas. Atsizvelgiant i $ig nuostata, KSI projekto 11 straipsnio 3 dalies 5 punkte sitiloma nustatyti
atitinkama esminiy subjekty identifikavimo kriterijy. Pazymétina, kad atsizvelgiant j TIS 2 direktyvos
2 straipsnio 5 dalies a punkta, kuriuo valstybei nustatoma teisé | esminiy ir svarbiy subjekty
kategorijas jtraukti vieSojo administravimo subjektus vietos lygmeniu ir atsizvelgus j poreikj stiprinti
kibernetinj sauguma sistemiskai, KS] projekto 11 straipsnio 3 dalies 5 punkte nustatomas esminiy
subjekty identifikavimo kriterijus, susijgs su regioninio administravimo subjektais ir savivaldybiy
administravimo subjektais pagal Vie$ojo administravimo jstatyma.

TIS 2 direktyvos 3 straipsnio 1 dalies f punktas nustato, kad esminiais subjektais laikomi pagal
Direktyva (ES) 2022/2557 identifikuoti ypatingos svarbos subjektai. AtsiZvelgiant j §ig nuostatg, KS]
projekto 11 straipsnio 3 dalies 4 punkte sitiloma nustatyti atitinkamg esminiy subjekty identifikavimo
kriterijy. Pazymétina, kad subjekty pripazinimas ypatingos svarbos subjektais numatytas Lietuvos
Respublikos kriziy valdymo ir civilinés saugos jstatymo Nr. VIII-971 1, 2,7, 9, 11, 12, 13, 22, 50, 52
straipsniy ir priedo pakeitimo, jstatymo papildymo VI skyriumi ir nauju 1 priedu jstatymo projekte,
pateiktame derinti Lietuvos Respublikos vidaus reikaly ministerijos.

TIS 2 direktyvos 2 straipsnio 4 dalis nustato, kad TIS 2 direktyva yra taikoma subjektams,
teikiantiems domeny vardy registravimo paslaugas. Atsizvelgiant | §ig nuostata, KSI projekto
11 straipsnio 4 dalies 6 punkte sitiloma nustatyti atitinkama svarbiy subjekty identifikavimo kriterijy.

Siekiant uztikrinti tinkamg valstybés informaciniy iStekliy kibernetinj sauguma, KSJ] projekto
11 straipsnio 3 dalies 6 punkte ir 4 dalies 5 punkte nustatomi esminiy ir svarbiy subjekty
identifikavimo kriterijai, susij¢ su Valstybés informaciniy iStekliy valdymo jstatymo nustatyta tvarka
valdomais ir (ar) tvarkomais valstybés informaciniais istekliais.

Siekiant uztikrinti tinkamg nacionaliniam saugumui uztikrinti svarbios jmonés kibernetinj
sauguma, KSJ projekto 11 straipsnio 3 dalies 7 punkte nustatomas esminiy subjekty identifikavimo
Kriterijus, susijes SU nacionaliniam saugumui uztikrinti svarbia jmone arba asmens valdoma ir (ar)
tvarkoma tinkly ir informaciné sistema.

Siekiant uztikrinti tinkama elektroninés informacijos prieglobos paslaugas teikian¢iy subjekty
kibernetinj saugumg, KSJ projekto 11 straipsnio 4 dalies 7 punkte nustatomas atitinkamas svarbiy
subjekty identifikavimo kriterijus.
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TIS 2 direktyvos 2 straipsnio 2 dalies b—e punktai nustato esminiy ir svarbiy subjekty
identifikavimo kriterijus, kurie leidZia nacionalinei valstybei jvertinti subjekto svarba per jo teikiamy
paslaugy poveikio mastg vieSajam saugumui, visuomenés saugumui, visuomengés sveikatai, sutrikimy
keliamai rizikai. Sio vertinamojo pobiidZio esminiy ir svarbiy subjekty identifikavimo kriterijai KS]
projekte vadinami specialiaisiais identifikavimo kriterijais ir yra nustatyti KS] projekto 11 straipsnio
5 dalyje. KSJ projekto 11 straipsnio 5 dalyje 1-4 punktuose nustatyti minétieji TIS 2 direktyvos 2
straipsnio 2 dalies b—e punktuose nustatyti identifikavimo Kkriterijai.

Dél intensyvéjanciy kibernetiniy grésmiy ir didéjancio jy sudétingumo sitiloma nustatyti ir
papildomus nacionalinius kriterijus, kuriy néra numatyta TIS 2 direktyvoje ir pagal kuriuos subjektai
buity priskiriami esminiy arba svarbiy subjekty grupéms, turint tiksla pasiekti auksta kibernetinio
saugumo lygj ir remti lygiaver¢iy kibernetinio saugumo rizikos valdymo priemoniy, atspindinciy
jautry $iy subjekty pobiidj, jgyvendinimg. KSI projekto 11 straipsnio 5 dalies 5-6 punktuose teikimo
grandiniy kibernetiniam saugumui stiprinti nustatyti identifikavimo kriterijai, susij¢ su treciyjy Saliy
paslaugy teikimu vieSojo administravimo sektoriui ir esminiams subjektams. KSI projekto
11 straipsnio 5 dalies 7 punkte, sickiant uztikrinti kibernetinj saugumg gyvybiskai svarbias valstybés
funkcijas atlieckantiems ir valstybinés mobilizacines uzduotis vykdantiems subjektams, nustatyti
atitinkami identifikavimo kriterijai. KSJ] projekto 11 straipsnio 5 dalies 8 punkte, atsizvelgiant j TIS
2 direktyvos 2 straipsnio 5 dalies b punkta, nustatytas identifikavimo kriterijus, susijes su subjektais,
moksliniy tyrimy sektoriuje vykdanciais ypatingos svarbos moksliniy tyrimy ir eksperimentinés
plétros veikla.

Atsizvelgiant ] specialiyjy identifikavimo kriterijy vertinamajj pobudj, sidlytina, kad
Vyriausybé tvirtinty identifikavimo pagal specialiuosius kriterijus metodika.

Mazinant subjektams tenkan¢ig administracing naStg pateikti esminiams ir svarbiems
subjektams identifikuoti reikalingus duomenis, siekiant sudaryti palankesnes salygas atsakingoms
institucijoms sukurti ir atnaujinti esminiy ir svarbiy subjekty sgrasa bei fiksuoti subjekto tapimo
esminiu ir svarbiu subjektu fakta, su juo susiejant esminiam ir svarbiam subjektui atsirandancias
pareigas ir pasekmes, siiiloma jsteigti Kibernetinio saugumo subjekty registra (KS] projekto 13
straipsnis), kuriame biity registruojami esminiai ir svarbiis subjektai ir su subjektais susije¢
pagrindiniai duomenys (KSI projekto 13 straipsnio 3 dalis). Kibernetinio saugumo subjekty registro
objektas ir jj apibudinantys duomenys biity tvarkomi KSIT (KS] projekto 13 straipsnio 2 dalis).
Sitloma nustatyti, kad subjektai identifikavimo tikslams reikalingus duomenis teikty KSIT
nuostatuose nustatyta tvarka (KSI projekto 13 straipsnio 4 dalis), o Kibernetinio saugumo subjektus
registruoty ir iSregistruoty KSIT tvarkytojas (KS] projekto 13 straipsnio 5 dalis). Taip pat sitiloma,
kad esminiy ir svarbiy subjekty identifikavimo procese dalyvauty atsakingos institucijos, nurodytos
KSI projekto 1 ir 2 prieduose (KSI projekto 13 straipsnio 6 dalis).

Sitloma nustatyti, kad KSIT tvarkytojas, KSIT nuostatuose nustatytais atvejais ir tvarka
identifikuodamas ir registruodamas esminius ir svarbius subjektus, turéty teise neatlygintinai gauti i$
identifikuojamy asmeny, kity valstybés institucijy, valstybés istaigy, valstybés valdomy jmoniy,
vieSyjy jstaigy, savivaldybiy jmoniy ir savivaldybiy jstaigy duomenis, reikalingus esminiams ir
svarbiems subjektams registruoti (KS] projekto 13 straipsnio 7 dalis). Tuo tikslu NKSC, kaip KSIT
tvarkytojas, panaudodamas atvirus duomeny Saltinius ir duomenis, gautus i$ kity duomeny $altiniy ir
valstybés valdomy registry apie asmenis (KS] projekto 13 straipsnio 10 dalyje nustatyta, kad
sektoriai, subsektoriai ir subjekto rasis nustatomi pagal Ekonominés veiklos rusiy klasifikatoriy), bei
pritaikydamas KSJ] projekte nustatytus kriterijus, sudarys esminiy ir svarbiy subjekty sgrasus.
Subjektai atitinkamai bus informuojami elektroniniu praneSimu apie patekimg j saraSa ir turés
galimybe tikslinti duomeny tikrumg. ISsamesnis subjekty identifikavimo procesas bus nustatytas
KSIT nuostatuose. Kibernetinio saugumo subjekty isregistravimo i§ Kibernetinio saugumo subjekty
registro salygos nustatytos KS]J projekto 13 straipsnio 9 dalyje.

Subjektai turi teis¢ skysti sprendimg juos registruoti Kibernetinio saugumo subjekty registre
(KS] projekto 13 straipsnio 8 dalis).

KSIT duomeny teikimo apribojimai yra nustatyti KSI projekto 19 straipsnio 5 dalyje, o
specialiyjy asmens duomeny tvarkymo sglygy nustatyti neketinama.
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6. TIS 2 direktyvos 21 straipsnis nustato kibernetinio saugumo valdymo priemones bei nurodo
Siy priemoniy elementus. Nustatomos kibernetinio saugumo rizikos valdymo priemonés, grindziamos
visy risiy pavojus apimanciu pozidriu, tarp jy ir fiziniu ir aplinkos saugumu. TIS 2 direktyvos
1 dalyje nurodoma, kad valstybés narés turi uztikrinti, kad esminiai ir svarbiis subjektai imtysi
tinkamy ir proporcingy techniniy, operatyviniy ir organizaciniy priemoniy. Siuo metu KSJ taip pat
nustatyta, kad kibernetinio saugumo subjektai atsako uz jy valdomy rysiy ir informaciniy sistemy ar
teikiamy paslaugy kibernetinj sauguma, uztikrina jy atitiktj organizaciniams ir techniniams
kibernetinio saugumo reikalavimams, todél, siekiant islaikyti dabartinés praktikos testinuma ir toliau
plétoti jgytas zinias ir patirtis, siiloma KS] projekto 14 straipsnio 1 dalyje nustatyti, kad kibernetinio
saugumo subjektai uztikrinty veiklai vykdyti ar paslaugoms teikti naudojamy tinkly ir informaciniy
sistemy atitikt] kibernetinio saugumo rizikos valdymo priemonéms, t.y. Kkibernetinio saugumo
reikalavimams, tvirtinamiems Vyriausybés, ir Europos Komisijos priimtiems jgyvendinimo aktams,
taikomiems konkretiems sektoriams, jei toks reguliavimas nustatytas.

Sitiloma nustatyti, kad Kibernetinio saugumo subjektai jgyvendinty kibernetinio saugumo
reikalavimus per Vyriausybés nustatyta ne trumpesnj nei 12 mén. termina. Sj termina Vyriausybé
nustatyty tvirtindama kibernetinio saugumo reikalavimy apras$g, o Siuo terminu buty siekiama
sudaryti palankesnes salygas kibernetinio saugumo subjektams suplanuoti butinus finansinius
isteklius ir pajégumus kibernetinio saugumo reikalavimams jgyvendinti (KS] projekto 14 straipsnio
2 dalis).

Sitloma jtvirtinti, kad kibernetinio saugumo reikalavimai apimty elementus, kaip to
reikalaujama TIS 2 direktyvos 21 straipsnio 2 dalyje. Taip pat sickiant iSlaikyti dabartinés praktikos
testinuma ir toliau plétoti jgytas zinias ir patirtis, buty siekiama iSlaikyti §iuo metu galiojanciy
kibernetinio saugumo reikalavimy apimtis, ] jas integruojant Bendryjy elektroninés informacijos
saugos reikalavimy apraSo ir Saugos dokumenty turinio gairiy apraso nuostatas, taip pat papildant
atskiriems sektoriams arba atskiroms kibernetinio saugumo subjekty grupéms taikomomis
kibernetinio saugumo rizikos valdymo priemonémis, kurios biity nustatytos atsizvelgiant j atskiruose
sektoriuose identifikuotas kibernetinio saugumo rizikas.

Kadangi grésmé tinkly ir informaciniy sistemy saugumui gali biiti jvairios kilmeés, kibernetinio
saugumo reikalavimai turéty buti grindziami visy ra§iy pavojus apimanciu pozitiriu, kuriuo siekiama
apsaugoti tinkly ir informacines sistemas bei jy fizing aplinkg nuo tokiy jvykiy kaip vagyste, gaisras,
potvynis, telekomunikacijy ar elektros energijos tiekimo triktys, arba nuo neleistinos fizinés prieigos
prie kibernetinio saugumo subjekto informacijos ir informacijos tvarkymo objekty ir Zalos jiems, ir
ju trikdziy, kurie galéty kelti pavojy saugomy, perduodamy ar tvarkomy duomeny arba per tinkly ir
informacines sistemas teikiamy ar prieinamy paslaugy prieinamumui, autentiSkumui, vientisumui
arba konfidencialumui, sitiloma, kad kibernetinio saugumo reikalavimuose bty detaliau aprasomos
priemonés bei numatytos papildomos kibernetinio saugumo rizikos valdymo priemonés, taikomos
atskiriems sektoriams arba atskiroms esminiy ar svarbiy subjekty grupéms, atsizvelgiant j atskiruose
sektoriuose identifikuotas kibernetinio saugumo rizikas (KSI projekto 14 straipsnio 5 dalies 13
punktas).

Siekiant jgyvendinti TIS 2 direktyvos 20 straipsnio 2 dalj, sitiloma KS] projekto 14 straipsnio
7 dalyje nustatyti, kad kibernetinio saugumo subjekto valdymo organy nariai, vadovas ir jo jgaliotas
asmuo (taip pat galioja, jei jis yra fizinis asmuo) privalo ne re¢iau kaip kartg per 2 metus NKSC
vadovo nustatyta tvarka iSklausyti kibernetinio saugumo mokymus bei uztikrinti kibernetinio
saugumo subjekto darbuotojy nuolatinj Svietimg Kibernetinio saugumo srityje. Dalyvavimas
mokymuose leisty igyti pakankamai Ziniy ir jgidziy nustatyti rizikas ir jvertinti kibernetinio saugumo
rizikos valdymo praktika bei jos poveikj subjekto teikiamoms paslaugoms. Pazymétina, kad Sis
reikalavimas padéty kibernetinio saugumo subjekto vadovui arba jo jgaliotam asmeniui uztikrinti KSJ
projekto 14 straipsnio 6 dalyje nustatytos pareigos — uztikrinti, kad kibernetinio saugumo subjektas
laikytysi jstatyme jam nustatyty pareigy, ir prizitiréti jy laikymasi — vykdyma.

KSJ projekto 14 straipsnio 8 dalyje iSlaikoma galiojan¢io KS] nuostata, kad kibernetinio
saugumo subjektai ne reciau kaip kartg per 3 metus atlieka kibernetinio saugumo auditg. Kibernetinio
saugumo audita gali atlikti nepriklausomi visuotinai pripazinty tarptautiniy organizacijy sertifikuoti
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informaciniy sistemy auditoriai, audito jmonés ar kitos institucijos, kurios atitinka NKSC metodikoje
nustatytus nepriklausomumo, nesaliskumo ir nepriekaiStingos reputacijos reikalavimus, ar asmenys,
NKSC vadovo nustatyta tvarka iSklaus¢ mokymus ir i§laike kvalifikacinius Ziniy ir praktiniy jgtdziy
patikrinimo egzaming.

7. Nuostatos dél asmeny, atsakingy uz kibernetinj sauguma, jtraukiamos siekiant uztikrinti
dabartinés praktikos testinumg ir toliau plétoti jgytas zinias ir patirtis, taip pat siekiant, kad
Kibernetinio saugumo subjektai patvirtinty kibernetinio saugumo rizikos valdymo priemones ir
prizitiréty jy jgyvendinimg subjekto veikloje. Sitiloma nustatyti du uz kibernetinj saugumga atsakingy
asmeny lygius, skiriant Kibernetinio saugumo vadovg ir saugos jgaliotinj, ir nustatyti jy pagrindines
pareigas.

Sitloma nustatyti, kad Kibernetinio saugumo vadovas bty tiesiogiai atskaitingas kibernetinio
saugumo subjekto vadovui ir buty atsakingas uz reikalavimy, nustatyty Kibernetinio saugumo
subjektui (arba keliems subjektams) dél kibernetinio saugumo riziky valdymo priemoniy ir praneSimy
apie incidentus, jgyvendinima (KS] projekto 15 straipsnio 1 dalis). Kibernetinio saugumo vadova
buty tikslinga skirti didelése organizacijose, turin¢iose nutolusiy padaliniy ir valdanciose ir (ar)
tvarkanciose daugiau nei vieng tinkly ir informacing sistema arba kompleksines tinkly ir informacines
sistemas. Kibernetinio saugumo vadovui galéty bati pavaldis kiti asmenys organizacijoje, kurie
igyvendina atskiras kibernetinio saugumo priemones arba yra atsakingi uz pavieniy tinkly ir
informaciniy sistemy sauguma.

Tuo tarpu saugos jgaliotinis, Kaip ir pagal galiojancias KS] nuostatas, biity atsakingas uz
konkrecios ry$iy ir informacinés sistemos (arba keliy informaciniy sistemy) Kibernetinio saugumo
riziky valdymo priemoniy ir prane$imy apie incidentus jgyvendinimg (KSJ projekto 15 straipsnio 2
dalis). Sitiloma taip pat jtvirtinti, kad kibernetinio saugumo vadovas galéty vykdyti saugos jgaliotinio
funkcijas, o sprendimg dél asmeny, atsakingy uz kibernetinj sauguma, SKyrimo turéty priimti esminio
ir svarbaus subjekto vadovas, atsizvelgdamas j kibernetinio saugumo subjekto organizacing struktiirg
ir dydj (KSI projekto 15 straipsnio 3 dalis). Pazymeétina, kad kibernetinés saugos organizavimo
testinumui iSlaikyti valstybés informaciniy iStekliy atveju numatoma, kad tinkly ir informacinés
sistemos valdytojas turi teis¢ pavesti tinkly ir informacinés sistemos tvarkytojui paskirti saugos
igaliotinj.

Kibernetinio saugumo subjektui taip pat leidziama i$ tiekéjo jsigyti paslaugas, kuriy metu biity
vykdomos uz kibernetinj sauguma atsakingy asmeny funkcijos (KSI projekto 15 straipsnio 4 dalis).

KSJ projekto 15 straipsnio 5 dalimi nustatomi reikalavimai asmenims, atsakingiems uz
kibernetinj sauguma, iSlaikant KS] jau nustatytus esminius reikalavimus (skiriant uz kibernetinj
saugumg atsakingus asmenis, jie neturéty neiSnykusio ar nepanaikinto teistumo uz nusikaltimg ir
negali turéti paskirtos administracinés nuobaudos tam tikrose srityse) bei sitilant jtvirtinti papildomus
(ivedamas nepriekaiStingos reputacijos kriterijus bei ziniy ir kvalifikacijos reikalavimai). Atkreiptinas
démesys, kad galiojaniame KSJ esantis reikalavimas saugos jgaliotiniui neturéti neiSnykusio ar
nepanaikinto teistumo uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui yra
integruotas ] Lietuvos Respublikos valstybés tarnybos jstatyme nustatytus nepriekaistingos
reputacijos kriterijus (5 straipsnio 2 dalis). Nauji sitilomi jvesti reikalavimai turéty sustiprinti asmeny,
atsakingy uz kibernetinj sauguma, pozicijas kompetencijos poZziliriu, mazinti rizikg tapatinti
informaciniy technologijy valdyma su kibernetiniu saugumu bei uZtikrinti, kad su kibernetiniu
saugumu dirbantys asmenys biity maziau asmenisSkai pazeidziami. Reikalavimai uz kibernetinj
saugumg atsakingiems asmenims nustatomi bendri, kadangi visi minéti asmenys neturéty turéti
administraciniy nuobaudy, turi buti nepriekaistingos reputacijos, taip pat turi turéti nustatyta buitinajj
kompetencijy lygi. PaZymétina, kad atsizvelgiant  tai, kad kibernetinio saugumo vadovas galéty
vykdyti saugos igaliotinio funkcijas, néra tikslinga diferencijuoti reikalavimy uz kibernetinj sauguma
atsakingiems asmenims.

KSI projekto 15 straipsnio 6 dalimi nustatoma, kad fiziniam asmeniui netaikomi Siame
straipsnyje nustatyti reikalavimai. Sia nuostata siekiama nesudaryti administracinés nastos fiziniam
asmeniui, kuris nevykdo veiklos kaip juridinis asmuo, jsigyti rinkoje asmeny, atsakingy uz kibernetinj
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saugumg, paslaugas. Dél fizinio asmens veiklos biido iSskirtinumo jis pats, badamas kibernetinio
saugumo subjektas, turéty uztikrinti kibernetinj Sauguma.

8. TIS 2 direktyvos 23 straipsnyje esminiams ir svarbiems subjektams numatoma pareiga
pranesti apie bet kokj incidenta, darantj didelj poveikj subjekty vykdomai veiklai ir (ar) teikiamoms
paslaugoms. Taip pat pazymétina, kad $iuo metu KSJ nustatyta, kad kibernetinio saugumo subjektai
praneSa NKSC apie jy valdomose ir (arba) tvarkomose rys$iy ir informacinése sistemose jvykusius
kibernetinius incidentus ir taikytas kibernetiniy incidenty valdymo priemones Nacionaliniame
kibernetiniy incidenty valdymo plane nustatytomis salygomis ir tvarka, o esama incidenty
klasifikavimo sistema taip pat suskirstyta j kelias kibernetiniy incidenty kategorijas, atsizvelgiant |
kibernetiniy incidenty poveikij. Atsizvelgus i tai, kad Nacionaliniame kibernetiniy incidenty valdymo
plane yra nustatytos keturios kibernetiniy incidenty kategorijos (pavojingi kibernetiniai incidentai,
didelio poveikio kibernetiniai incidentai, vidutinio poveikio kibernetiniai incidentai, nereikSmingo
poveikio kibernetiniai incidentai), bei j tai, kad kibernetiniy incidenty skaicius, mastas, sudétingumas,
daznumas ir poveikis didéja bei kelia didele grésmeg tinkly ir informaciniy sistemy veikimui, taip pat
siekiant, kad buty uZtikrintas dabartinés praktikos testinumas ir toliau plétojamos jgytos zinios ir
patirtis, sitloma KS] projekto 18 straipsnio 1 dalyje nustatyti, kad esminiai ir svarblis subjektai
praneSty NKSC ne tik apie didelj kibernetinj incidenta, bet ir apie kitus kibernetinius incidentus,
nustatyti i§samy prane$imo turinj, taip pat nustatyti, kad atitinkamai pranesty apie kibernetinj
incidentg ir kiberneting grésme¢ Nacionalinio kibernetiniy incidenty valdymo plano, tvirtinamo
Vyriausybés, nustatyta tvarka. Numatoma perzitréti Siuo metu nustatytas kibernetiniy incidenty
kategorijas ir Kriterijus ir apibrézti kibernetinius incidentus, apie kuriuos subjektai privaléty pranesti.

KSJ projekto 18 straipsnio 2 dalyje sitiloma apibrézti didelj kibernetinj incidenta taip, kaip
numatyta TIS 2 direktyvos 23 straipsnyje. Kibernetinis incidentas dideliu buty laikomas, jeigu dél jo
atitinkamas subjektas patyré arba gali patirti dideliy paslaugy teikimo sutrikimy arba finansiniy
nuostoliy arba jeigu kibernetinis incidentas paveiké arba gali paveikti kitus fizinius ar juridinius
asmenis sukeldamas didele turting arba neturting zalg. Pazymétina, kad TIS 2 direktyvos 23 straipsnio
11 dalyje numatoma galimybé Europos Komisijos priimamuose jgyvendinimo aktuose iSsamiau
nustatyti pateikiamos informacijos apie didelius kibernetinius incidentus rasis, formatus ir
procediiras. Atsizvelgiant j tai, KS] projekte daugiau nei TIS 2 direktyvoje neplétojama didelio
kibernetinio incidento samprata, taciau palickama galimybé Vyriausybei tai padaryti Nacionaliniame
kibernetiniy incidenty valdymo plane (KS] projekto 18 straipsnio 6 dalies 5 punktas), jeigu nebiity
priimti atitinkami Europos Komisijos jgyvendinimo aktai.

KSI projekto 18 straipsnio 4 dalyje siiloma nustatyti iSsamy pranes§imo apie kibernetinj
incidentg turinj. Sitloma nustatyti, kad kai esminiai ar svarbis subjektai suzino apie didelj incidenta,
jie nepagrjstai nedelsdami per 24 valandas turi pateikti ankstyvaji perspéjima. Po ankstyvojo
perspé€jimo turéty buti pateikiamas praneSimas apie incidentg. Subjektai turéty nepagristai nedelsdami
per 72 valandas nuo tada, kai suZinojo apie didelj incidenta, pateikti praneSima apie incidenta, visy
pirma siekdami atnaujinti ankstyvuoju perspéjimu pateikta informacija, ir pateikti didelio incidento,
jskaitant jo rimtumg ir poveikj, pradinj vertinimg, taip pat uzvaldymo rodiklius, jei tokiy yra.
Galutinis praneSimas turéty biiti pateiktas ne veéliau kaip per vieng ménes; nuo praneSimo apie
incidenta. Ankstyvajame perspéjime turéty biiti pateikta tik ta informacija, kurios reikia, kad NKSC
bty informuotas apie didel; incidenta, o atitinkamas subjektas prireikus galéty kreiptis pagalbos.
Tokiame ankstyvajame persp¢jime, turéty buti nurodyta, ar jtariama, kad didelj incidentg sukélé
neteiséti arba piktavaliSki veiksmai, ir ar tikétina, kad jis turés tarpvalstybinj poveik].

Tuo atveju, jei galutinio pranesimo pateikimo metu incidentas tebevyksta, sitiloma nustatyti,
kad subjektai tuo metu pateikty tarping pazangos ataskaitg, o galuting ataskaitg — per vieng ménesj
nuo tada, kai suvald¢ didelj incidents. Kadangi reguliuojami teisiniai santykiai susije su dideliais
incidentais, priklausomai nuo aplinkybiy tarpiniy pazangos ataskaity teikimo terminas galéty biiti ir
labai trumpas, todel j; numatyti jstatyme netikslinga.

KSJ projekto 18 straipsnio 6 dalyje sitiloma apibrézti iS§samesnes nuostatas apie Kitus
kibernetinius incidentus, kurios turi bati detaliau nustatytos Nacionaliniame kibernetiniy incidenty



12

valdymo plane (praneSimo terminai, praneSimo turinys, informacijos apie kibernetinj incidenta
pateikimo buidai ir priemongs, institucijy veiksmai).

Taip pat pazymétina, kad nors galiojanCiame KS] 16 straipsnyje yra nustatyta galimybé
asmenims, kuriems KSI néra nustatytos pareigos pranesti apie kibernetinius incidentus, savanoriskai
pranesti apie kibernetinius incidentus, ta¢iau papildomai jvertinus tai, kad pozitris j kibernetines
grésmes yra nepaprastai svarbus kibernetinio saugumo rizikos valdymo priemoniy elementas, kuris
turéty sudaryti sglygas kompetentingoms institucijoms veiksmingai uzkirsti kelig kibernetiniy
grésmiy tapimui incidentais, dél kuriy gali buti patiriama didelé turtiné ar neturtiné zala, ir siekiant
jgyvendinti TIS 2 direktyvos 30 straipsnj dél savanorisko prane$simo ne tik apie kibernetinius
incidentus, sitiloma papildyti KSI projekto 24 straipsnj, kad subjektams, kuriems KS] projekte néra
nustatytos pareigos pranesti apie kibernetinius incidentus, kibernetines grésmes, vos nejvykusius
incidentus ir (ar) taikytas kibernetiniy incidenty valdymo priemones, turéty teis¢ savanoriskai apie
juos pranesti NKSC.

9. KSIT paskirtj sitiloma plésti. KSIT yra sistema, skirta kibernetinio saugumo subjektams, ir
kurios pagrindinés funkcijos yra automatizuotai tvarkyti duomenis apie kibernetinius incidentus,
apdoroti, formuoti ir paskirstyti techniniy kibernetinio saugumo priemoniy fiksuojamus kibernetinius
incidentus pagal jy svarbos kategorijas, vykdyti kibernetiniy incidenty paieska, kaupti duomenis apie
kibernetinius incidentus ir (arba) kibernetines grésmes, tikrinti pateiktus failus dél kenksmingo kodo
ir pan. Siekiant uztikrinti dabartinés praktikos testinuma, kibernetinio saugumo subjektams teikti
daugiau paslaugy, automatizuoti naujas NKSC atsirandancias funkcijas ir optimizuoti informacijos
mainus, integracija ir sklaidg, siiloma KSJ projekto 19 straipsnio 1 dalies 1, 3, 4, 7 punktais praplésti
KSIT paskirtj. Sitlloma patikslinti esama reglamentavima, kad KSIT galima buity keistis duomenimis,
susijusiais su kibernetinémis grésmémis ir vos nejvykusiais incidentais (KS] projekto 19 straipsnio 1
dalies 5 punktas), kaip to reikalauja TIS 2 direktyva, ir atitinkamai KSIT galéty naudotis asmenys,
kurie atitinka KSIT nuostatuose nurodytus reikalavimus (KSJ projekto 19 straipsnio 3 dalis).

Atsizvelgiant j tai, kad NKSC tampa KSIT tvarkytoju (KS] projekto 19 straipsnio 2 dalis), KS]
projekto 19 straipsnio 1 dalies 1 punkte sitiloma nustatyti, kad Kibernetinio saugumo subjekty
registro objektai registruojami ir tvarkomi KSIT. Siekiant integruoti KS] nustatytg valstybés
informaciniy iStekliy atitikties saugos reikalavimams stebésenos sistemg i KSIT, KSI projekto 19
straipsnio 1 dalies 3 punkte sitiloma nustatyti, kad KSIT tvarkomi duomenys, susij¢ su kibernetinio
saugumo rizikos valdymo priemoniy jgyvendinimo stebésena. KSIT praplétimas stebésenos tikslui
ypac svarbus ir automatizuojant duomeny i§ kibernetinio saugumo subjekty surinkimg, siekiant
jvertinti jy atitiktj kibernetinio saugumo reikalavimams. Siekiant kaupti duomenis apie Kibernetinio
saugumo subjektus, kitas jstaigas ir Gikio subjektus, kurie galéty prisidéti prie kibernetiniy incidenty
valdymo, sitiloma atitinkamg nuostata dél duomeny kaupimo KSIT nustatyti KSI projekto 19
straipsnio 1 dalies 4 punkte. Taip pat, siekiant jgalinti NKSC kibernetinio saugumo subjektams teikti
nemokamas Kkibernetinio saugumo paslaugas ir priemones, sitiloma atitinkamg nuostata dél tokiy
paslaugy ir priemoniy teikimo per KSIT nustatyti KS] projekto 19 straipsnio 1 dalies 7 punkte.

Siekiant jgyvendinti TIS 2 direktyvos 29 straipsnj, siiloma KSI projekto 19 straipsnio 4 dalyje
nustatyti, kad kibernetinio saugumo subjektai turi teis¢ naudotis KSIT jgyvendindami tarpusavio
dalijimosi kibernetinio saugumo informacija susitarimus. Taip pat nustatyti, kad, nepriklausomai nuo
to, ar naudojamasi KSIT, kibernetinio saugumo subjektai privaléty pranesti NKSC apie tokiy
susitarimy sudaryma, taip pat apie pasitraukimg i§ tokiy susitarimy per 20 darbo dieny nuo Siy
aplinkybiy atsiradimo.

KSI projekto 19 straipsnio 5 dalyje nustatomi atvejai, kada KSIT duomenys gali buti teikiami.
ISlaikant KSI nuostatas ir siekiant sudaryti salygas kibernetinj Saugumg jgyvendinancioms
institucijoms efektyviai atlikti joms priskirtas funkcijas, papildomai nustatomos iSimtys, susijusios su
incidenty tyrimu ir kibernetinio saugumo subjekty registravimu (KSJ projekto 19 straipsnio 5 dalies
3, 4, 6 punktai).

Papildymai, susije su KSIT, turéty padéti subjektams bendrai naudotis savo asmeninémis
Ziniomis ir praktika strateginiu, taktiniu ir operatyviniu lygmenimis, kad sustiprinty savo gebéjimus
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tinkamai uzkirsti kelig kibernetiniams incidentams, juos atskleisti, j juos reaguoti, atkurti veiklg po jy
arba sumazinti jy poveik].

10. Esminiy spragy paieskos ir atskleidimo reglamentavimo pakeitimy nenumatoma. TIS 2
direktyvos 12 straipsnio reikalavimai i§ esmés buvo jgyvendinti dar 2019 m., KS] 17 straipsnyje
jtvirtinus atsakingo spragy atskleidimo modelj ir pavedus NKSC koordinuoti spragy atskleidimg. KS]
projekte siekiama patikslinti galiojan¢ias nuostatas.

KSJ projekto 7 straipsnio 2 dalies 10 punkte nustatoma, kad NKSC koordinuoja spragy
atskleidima. Siekiant jgyvendinti TIS 2 direktyvos 12 straipsnio 1 dalies 2 paragrafa, KSI projekto
25 straipsnio 3 dalyje nustatoma, kad asmuo, surink¢s informacijg apie spraga, turi teis¢ Sig
informacijg anonimiskai pateikti NKSC (NKSC uztikrina apie spraga pranesusio subjekto
anonimiSkuma), i$saugodamas nacionalinés spragy atskleidimo tvarkos apraSe nurodytg informacija
apie spragy paieskos rezultaty pateikimg. Atsizvelgiant j TIS 2 direktyvos reikalavima dél
anonimiSkumo ir siekiant iSlaikyti siekj spragy ieSkoti teisétu biidu pagal KS] nustatytas sglygas,
nustatoma, kad anonimiskai spraga atskleidziantis asmuo turi Saugoti informacija apie spragy
paieskos rezultaty pateikima 12 mety nuo pranesimo NKSC pateikimo dienos. Sis informacijos
saugojimo reikalavimas nustatomas atsizvelgiant j KS] nustatytas spragy ieskojimo salygas ir
Lietuvos Respublikos baudziamojo kodekso XXX skyriuje numatytoms nusikalstamoms veikoms
taikomus senaties terminus. Kadangi KSI nustatyty spragy ieSkojimo salygy nesilaikymas sukuria
pagrindg taikyti baudZiamaja atsakomybe, asmuo turéty i§saugoti duomenis, jrodancius, kad spragy
buvo ieskoma teisétai. Pavyzdziui, KS] projekto 25 straipsnio 2 dalies 3 punkte numatoma pareiga
visiems asmenims, ieSkojusiems spragy, apie vykdyta spragy paieSka pranesti NKSC arba
atitinkamam subjektui, kurio tinkly ir informacinése sistemose buvo ieSkoma spragy, — to nepadarius
formaliai kyla pagrindas taikyti baudziamaja atsakomybe. NKSC uztikrinus galimybe apie spragas
informuoti anonimiskai, NKSC negaléty patvirtinti, kad butent konkretus asmuo jgyvendino KS]
projekto 25 straipsnio 2 dalies 3 punkte numatytg pareigg. D¢l vienokiy ar kitokiy priezas¢iy pradéjus
ikiteisminj tyrimg ir kitais budais (nesusijusiais su galimybe pranesti apie spraga anonimiskai)
nustacius asmenj, ieSkojusi spragy, turéty buti sudarytos prielaidos Siam asmeniui apsiginti nuo
nepagrjsto baudziamojo persekiojimo. Sios prielaidos ir sukuriamos nustatant jpareigojima pa¢iam
asmeniui saugoti informacija apie jo atlikta spragy paieska.

Siekiant apriboti spragg atskleidusio asmens galimybes imtis bet kokiy veiksmy su atskleistais
asmens duomenimis, KS] projekto 25 straipsnio 2 dalies 5 punkte nustatoma papildoma salyga
nenaudoti pastebéty, uzfiksuoty, perimty, atskleisty asmens duomeny.

Siekiant jgyvendinti TIS 2 direktyvos 12 straipsnio 2 dalj, KSI projekto 25 straipsnio 2 dalies
7 punkto salyga nesidalinti informacija apie aptiktg spraga papildoma iSlyga, kad informacija dalintis
galima, kai informacija apie aptikta spraga yra registruojama Europos pazeidziamumy duomeny
bazgje.

11. Dél tarpinstitucinio bendradarbiavimo ir savitarpio pagalbos. Atsizvelgus | tai, kad
tarpinstitucinis ir taprvalstybinis bendradarbiavimas ypac svarbus siekiant veiksmingai jgyvendinti
KS] projekto nuostatas, taip pat siekiant sudaryti salygas sklandziam tarpsektoriniam
bendradarbiavimui su kitomis kompetentingomis institucijomis, KS] projekto 20 straipsnyje
numatoma nustatyti bendradarbiavimo pagrindus.

KSJ projekto 20 straipsnio 1 dalyje sitiloma nustatyti, kad kibernetinio saugumo politika
formuojancios ir jgyvendinancios institucijos bendradarbiauja tarpusavyje bei su kitomis valstybés
institucijomis, jskaitant RySiy reguliavimo tarnybg, kompetentingas institucijas pagal
Reglamentg (ES) Nr. 910/2014 ir Reglamenta (ES) 2022/2554, taip pat su Kriziy valdymo centru,
jgyvendindamos Siame jstatyme nustatytus tikslus, jskaitant keitimgsi informacija apie incidentus,
kibernetines grésmes ir vos nejvykusius incidentus.

KSJ projekto 20 straipsnio 2 dalyje sitiloma nustatyti, kad NKSC teikia pagalbg ar informuoja
Nacionalinj kriziy valdymo centrg (KSI projekto 20 straipsnio 2 dalies 1 punktas), kompetentinga
institucija, paskirta pagal Reglamentg 2022/2554 (KS] projekto 20 straipsnio 2 dalies 2 ir 3 punktai),
Valstybine duomeny apsaugos inspekcija (KSI projekto 20 straipsnio 2 dalies 4 punktas) dél vykdymo
uztikrinimo priemoniy taikymo tam tikry subjekty atzvilgiu, siekiant uZtikrinti, kad laikytysi KS]
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projekto reikalavimy. KS] projekto 20 straipsnio 2 dalies 4 punkte nustatoma, kad NKSC
bendradarbiauja su RySiy reguliavimo tarnyba dél patikimumo uZztikrinimo paslaugy teikéjy
kibernetinio saugumo audito srityje. KS] projekto 20 straipsnio 2 dalies 5, 6 ir 7 punktuose sitiloma
nustatyti, kad NKSC bendradarbiauja su kity valstybiy nariy kompetentingomis institucijomis, kai
Kibernetinio saugumo subjektas teikia paslaugas daugiau nei vienoje valstybéje naréje arba teikia
paslaugas vienoje ar daugiau valstybiy nariy, o jo tinkly ir informacinés sistemos yra vienoje ar
daugiau kity valstybiy nariy, vykdydami savitarpio pagalbos prasymus ir informuodami apie taikyting
vykdymo uztikrinimo priemong.

Sicekiant jgyvendinti TIS 2 direktyvos 37 straipsnj, siiloma KS] projekto 21 straipsnyje
nustatyti, kad NKSC, gaves kitos valstybés narés kompetentingos institucijos pagrista savitarpio
pagalbos prasyma, vykdo KS] projekto 26 ir 28 straipsniuose numatytus Kibernetinio saugumo
subjekty patikrinimo ir (ar) vykdymo uztikrinimo priemoniy veiksmus. Siiiloma taip pat nustatyti,
kokiais atvejais NKSC, gaves kitos valstybés narés kompetentingos institucijos savitarpio pagalbos
prasyma, galéty atmesti tokj praSyma arba, jeigu praSymas pateiktas ne pagal kompetencija, perduoti
§] praSyma kitai valstybés institucijai. KS] projekto 22 straipsnyje detalizuojamos KS] nuostatos dél
nacionaliniy ir tarptautiniy informacijos mainy salygy, siekiant uztikrinti tick asmens duomeny, tiek
subjekty valdomos konfidencialios informacijos saugumg. Atsizvelgiant | tai, kad Siuo metu néra
prasymy nagrinéjimo praktikos, sudétinga jvertinti, kiek laiko gali prireikti nagrinéjant praSymuose
nurodytas aplinkybes, todé¢l savitarpio pagalbos praSymy nagrinéjimo, persiuntimo, pranesimo apie
persiuntimg bei atsisakymo nagrinéti (atmetimo) ir gragzinimo terminai jstatymu nenustatomi.

12. Kibernetinio saugumo subjekty patikrinimo reglamentavimas, atsizvelgiant j TIS 2
direktyvos 32 straipsnio 2 dalj bei 33 straipsnio 2 dalj, detalizuojamas ir pleciamas. Sitloma KS]
projekto 26 straipsnyje nustatyti NKSC teise pradéti esminio subjekto patikrinimg bet kokiu
klausimu, susijusiu su KS] projekte nustatytais reikalavimais, kuriy nevykdymas laikomas
pazeidimu. Esminiams ir svarbiems subjektams taikomi patikrinimo rezimai diferencijuojami siekiant
nedidinti administracinés nastos. Esminiams subjektams taikoma iSsami ex ante ir ex post priezitiros
tvarka, o svarbiems subjektams taikoma negriezta, tik ex post, priezitros tvarka. Svarbiy subjekty
patikrinimas turéty bati pradedamas tik gavus duomeny ar informacijos, kad svarbus subjektas, kaip
itariama, padaré KS] nustatyty reikalavimy pazeidima.

KSJ 27 straipsnyje sitiloma nustatyti bendragsias Kibernetinio saugumo subjekty patikrinimy
atlikimo taisykles, susijusias su patikrinimo trukme, NKSC ir jo darbuotojy teisémis. NKSC
patikrinimus atlikty KS] 27 straipsnyje ir NKSC nustatyta tvarka. Atsizvelgiant j TIS 2 direktyvos
32 straipsnio 2 dalj bei 33 straipsnio 2 dalj, sitiloma KS] projekto 27 straipsnio 3 dalyje nustatyti $ias
NKSC teises: 1) jgalioti asmenis, turinCius teis¢ jeiti j Kibernetinio saugumo subjekty patalpas, ne
ilgesniam kaip 30 kalendoriniy dieny terminui paimti dokumenty kopijas ir nuoraSus, duomeny
kopijas bei kitus daiktus, reikalingus atliekant patikrinimus; 2) duoti nurodymus kibernetinio
saugumo subjektams savo léSomis atlikti nepriklausomg tinkly ir informaciniy sistemy arba jomis
vykdomos veiklos ar teikiamy paslaugy tikslinj saugumo auditg; 3) duoti nurodymus pateikti visg
reikalingg informacija, dokumenty kopijas ir iSraSus; 4) duoti nurodymus pateikti Zodinius ir
raSytinius paaiSkinimus; 5) patikrinimui atlikti savo 1éSomis pasitelkti specialisty ir eksperty;
6) sudaryti sutartis su audito jmonémis, kitais subjektais, kuriy paslaugomis NKSC naudosis
atlikdamas patikrinimg; 7) naudoti visg NKSC turimg informacija; 8) naudotis kitomis jstatymy
suteiktomis teisémis. Siekiant uztikrinti patikrinimy veiksmingumg ir efektyvuma NKSC atliekant
patikrinimus, sitloma to paties straipsnio 4 dalyje nustatyti teises jeiti j Kibernetinio saugumo
subjekty patalpas, uzfiksuoti faktines aplinkybes, naudoti technines priemones, tikrinti
asmeny tapatybe patvirtinanc¢ius dokumentus.

KSI 27 straipsnio 7 ir 8 dalyse sifiloma nustatyti patikrinimo pabaigoje priimamus sprendimus
bei nustatyti salygas, kada taikyti teis¢ taikyti KSI 28 straipsnyje nustatytas vykdymo uztikrinimo
priemones.

13. Dél vykdymo uztikrinimo priemoniy. Siekiant jgyvendinti TIS 2 direktyvos 32 straipsnio
4 ir 5 dalis bei 33 straipsnio 4 dalj, siiloma KSJ projekto 28 straipsnyje nustatyti toliau aprasomas
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vykdymo uztikrinimo priemones, kurios biity taikomos NKSC nustacius KS] projekto 29 straipsnyje
nurodytus pazeidimus.

Atsizvelgiant  TIS 2 direktyvos 32 straipsnio 4 dalies a punktg bei 33 straipsnio 4 dalies a
punkta, kuriuose nustatoma, kad kompetentinga institucija turi turéti jgaliojima teikti jspéjimus, kai
atitinkami subjektai pazeidzia nustatytus reikalavimus, sitiloma atitinkamg nuostatg nustatyti KS]
projekto 28 straipsnio 1 dalies 1 punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 4 dalies b punktg bei 33 straipsnio 4 dalies b
punkta, kuriuose nustatoma, kad kompetentinga institucija turi turéti jgaliojima priimti privalomus
nurodymus, kuriuo reikalaujama, kad atitinkami subjektai paSalinty nustatytus trikumus arba
iStaisyty pazeidima, sitiloma atitinkamg nuostatg nustatyti KSI projekto 28 straipsnio 1 dalies 2
punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 4 dalies ¢ punkta bei 33 straipsnio 4 dalies ¢
punkta, kuriuose nustatoma, kad kompetentinga institucija turi turéti jgaliojimg nurodyti
atitinkamiems subjektams nutraukti veiksmus, kurie pazeidzia KSI, ir tokiy veiksmy nebekartoti,
sitiloma atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 1 dalies 3 punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 4 dalies d punktg bei 33 straipsnio 4 dalies d
punkta, kuriuose nustatoma, kad kompetentinga institucija turi turéti jgaliojimg nurodyti
atitinkamiems subjektams konkre¢iu budu ir per nustatytg laikotarpj uztikrinti, kad jy kibernetinio
saugumo rizikos valdymo priemonés atitikty TIS 2 direktyvos 21 straipsnj arba kad jie jvykdyty TIS
2 direktyvos 23 straipsnyje nustatytas pareigas nurodyti atitinkamiems subjektams konkreciu budu ir
per nustatyta laikotarp; uztikrinti, kad jy kibernetinio saugumo rizikos valdymo priemonés atitikty
TIS 2 direktyvos 21 straipsnj arba kad jie jvykdyty TIS 2 direktyvos 23 straipsnyje nustatytas pareigas
pranesti, sitiloma atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 1 dalies 4 punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 4 dalies e punktg bei 33 straipsnio 4 dalies e
punkta, kuriuose nustatoma, kad kompetentinga institucija turi turéti jgaliojima jpareigoti atitinkamus
subjektus informuoti subjektus, kuriems jie teikia paslaugas arba vykdo veiklg ir kuriuos gali paveikti
didelé kibernetiné grésme, apie grésmeés pobiid], taip pat apie visas galimas apsaugos ar taisomasias
priemones, kuriy gali imtis tie fiziniai ar juridiniai asmenys, reaguodami ] tg grésme, siiiloma
atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 1 dalies 5 punkte.

Atsizvelgiant j TIS 2 direktyvos 32 straipsnio 4 dalies f punktg bei 33 straipsnio 4 dalies f
punkta, kuriuose nustatoma, kad kompetentinga institucija turi turéti jgaliojima jpareigoti atitinkamus
subjektus per pagrista terming jgyvendinti saugumo audito metu pateiktas rekomendacijas, sitiloma
atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 1 dalies 6 punkte.

Atsizvelgiant ; TIS 2 direktyvos 32 straipsnio 4 dalies h punktg bei 33 straipsnio 4 dalies g
punkta, kuriuose nustatoma, kad kompetentinga institucija turi turéti jgaliojima jpareigoti atitinkamus
subjektus konkreciu budu vieSai paskelbti KS] pazeidimo aspektus, sitiloma atitinkamg nuostatg
nustatyti KS] projekto 28 straipsnio 1 dalies 8 punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 4 dalies g punkta, kuriame nustatoma, kad
kompetentinga institucija turi turéti jgaliojima paskirti stebésenos pareigiing, kuriam per nustatyta
laikotarpj pavestos aiskiai apibréztos uzduotys, priziiiréti, kaip atitinkami subjektai laikosi TIS 2
direktyvos 21 ir 23 straipsniy, sitiloma atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 1
dalies 7 punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 4 dalies i1 punktg bei 33 straipsnio 4 dalies h
punkta, kuriuose nustatoma, kad kompetentinga institucija turi turéti jgaliojima skirti arba prasyti,
kad atitinkamos jstaigos ar teismai pagal nacionaling teis¢ skirty administracing bauda pagal TIS 2
direktyvos 34 straipsnj, sitiloma atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 1 dalies 9
punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 5 dalies a punktg, kuriame nustatoma, kad
kompetentinga institucija turi turéti jgaliojima laikinai sustabdyti arba prasyti, kad sertifikavimo arba
leidimus iSduodanti jstaiga, arba teismas pagal nacionaling teis¢ laikinai sustabdyty sertifikavima arba
jgaliojima, susijusj su dalimi arba visomis esminio subjekto teikiamomis atitinkamomis paslaugomis
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ar vykdoma veikla, sitiloma atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 1 dalies
10 punkte bei 32 straipsnyje.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 5 dalies b punkta, kuriame nustatoma, kad
kompetentinga institucija turi turéti jgaliojima reikalauti, kad atitinkamos jstaigos arba teismai pagal
nacionaling teis¢ nustatyty laiking draudimg bet kuriam esminiame subjekte generalinio direktoriaus
ar teisinio atstovo lygmens vadovaujamas pareigas einanciam fiziniam asmeniui eiti vadovaujamas
pareigas tame subjekte, sitiloma atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 1 dalies
11 punkte bei 33 straipsnyje su iSimtimi Lietuvos Respublikos Seimo, Vyriausybés ir Prezidento
sprendimu skiriamiems vieSojo administravimo subjekty vadovams. Nurodyta iSimtimi, i§ dalies
taikant TIS 2 direktyvos 32 straipsnio 5 dalyje numatyta i§imtj vieSojo administravimo subjektams,
siekiama uztikrinti, kad nebuty jsiterpta i§ aukSc¢iausiyjy valstybés valdymo subjekty jgaliojimus,
kylancius tiek i§ Lietuvos Respublikos Konstitucijos (pavyzdziui, ministry skyrimas), tiek i$ ES teisés
kildinamy reikalavimy (pavyzdziui, reikalavimai wuztikrinti nacionalinio centrinio banko
nepriklausomuma).

Taip pat KS] projekto 28 straipsnio 7 dalyje nustatoma, kad sprendimas dél vykdymo
uztikrinimo priemonés skyrimo gali biiti priimtas, jeigu pra¢jo ne daugiau kaip 2 metai nuo pazeidimo
dienos.

TIS 2 direktyvos 32 straipsnio 7 dalyje bei 33 straipsnio 5 dalyje nustatomos aplinkybés,
kurios vertinamos patikrinimo metu parenkant efektyviausia vykdymo uZtikrinimo priemong.
Atsizvelgiant j TIS 2 direktyvos 32 straipsnio 7 dalies a punkta, kuriame nustatoma, kad patikrinimo
metu turi biiti atsizvelgiama | pazeidimo sunkuma ir pazZeisty nuostaty svarbg siiiloma atitinkama
nuostatg nustatyti KS] projekto 28 straipsnio 3 dalies 1 punkte ir 5 dalyje. TIS 2 direktyvos 32
straipsnio 7 dalies a punkto papunkciuose nustatoma, kad sunkiais pazeidimais laikomi pakartotiniai
pazeidimai, nepraneSimas apie didelius incidentus, trikumy pagal kompetentingy institucijy
privalomus vykdyti nurodymus neistaisymas, trukdymas vykdyti audito ar stebésenos veikla, kurig
jpareigojo atlikti kompetentinga institucija nustatius pazeidima, neteisingos ar labai netikslios
informacijos, susijusios su kibernetinio saugumo rizikos valdymo priemonémis arba pareigomis
pranesti, nustatytomis TIS 2 direktyvos 21 ir 23 straipsniuose, pateikimas. Sios aplinkybés
nustatomos KSJ projekto 28 straipsnio 5 dalyje kaip atsakomybe sunkinanc¢iomis. Atitinkamai,
atsizvelgiant | Konstitucinio Teismo doktring bei TIS 2 direktyvoje nustatyta pareiga atsizvelgti j
kiekvieno konkretaus atvejo aplinkybes numatomos ir atsakomybg lengvinancios aplinkybés
skatinancios kibernetinio saugumo subjektus mazinti Zalg, bendradarbiauti su NKSC, taip pat kitas
aplinkybes susijusias su subjekto ty¢ios nebuvimu. PaZymeétina, kad siekiant nustatyti aiskias salygas,
kada pazeidimas laikomas padarytas pakartotinai, nustatomas 12 ménesiy terminas nuo sprendimo,
kuriuo buvo paskirta vykdymo uztikrinimo priemoné, jsigaliojimo dienos. Siuo laikotarpiu jvykdytas
toks pat pazeidimas laikomas padarytu pakartotinai. Taip pat, sickiant mazinti rizika, kai kibernetinio
saugumo subjektai ignoruoja ar nepaiso NKSC jspéjimy ir nurodymy, sitiloma nustatyti, kad sunkiu
pazeidimu laikomas padaryto pazeidimo slépimas, pazeidimo tgsimas, nepaisant to, kad NKSC buvo
atkreipes démesj | pazeidimus ar veiklos trakumus (KS] projekto 28 straipsnio 4 dalies 6 punktas).
Atsizvelgiant | paZzeidimy suskirstymg pagal sunkumg (aprasoma tekste Zemiau), sunkiais
pazeidimais taip pat laikomi KSJ projekto 29 straipsnio 2 dalyje nustatyti pazeidimai.

Atsizvelgiant j TIS 2 direktyvos 32 straipsnio 7 dalies b punkta, kuriame nustatoma, kad
patikrinimo metu turi biiti atsizvelgiama | paZeidimo trukme, sitiloma atitinkamg nuostata nustatyti
KS]J projekto 28 straipsnio 3 dalies 2 punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 7 dalies ¢ punkts, kuriame nustatoma, kad
patikrinimo metu turi bati atsizvelgiama ] atitinkamo subjekto jvykdytus svarbius ankstesnius
pazeidimus, sitiloma atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 3 dalies 3 punkte.

Atsizvelgiant ] TIS 2 direktyvos 32 straipsnio 7 dalies d punkty, kuriame nustatoma, kad
patikrinimo metu turi biiti atsizvelgiama j padaryta turting arba neturting Zalg, jskaitant finansinius ar
ekonominius nuostolius, poveikj kitoms paslaugoms ir paveikty naudotojy skaiciy, sitiloma
atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 3 dalies 4 punkte.
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Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 7 dalies e punkta, kuriame nustatoma, kad
patikrinimo metu turi biiti atsizvelgiama | tai, ar pazeidima jvykdes asmuo veike tycia ar dél
neatsargumo, sitiloma atitinkama nuostatg nustatyti KS]J projekto 28 straipsnio 3 dalies 5 punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 7 dalies f punkta, kuriame nustatoma, kad
patikrinimo metu turi buti atsizvelgiama j priemones, kuriy subjektas émési sieckdamas uZzkirsti kelig
turtinei ar neturtinei zalai arba ja sumazinti, sitiloma atitinkamg nuostata nustatyti KS] projekto 28
straipsnio 3 dalies 6 punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 7 dalies g punkta, kuriame nustatoma, kad
patikrinimo metu turi bti atsizvelgiama j patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo
mechanizmy laikymasi, sitiloma atitinkamg nuostatg nustatyti KS] projekto 28 straipsnio 3 dalies
7 punkte.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 7 dalies h punkta, kuriame nustatoma, kad
patikrinimo metu turi biati atsizvelgiama | atsakingais laikomy fiziniy ar juridiniy asmeny
bendradarbiavimo su kompetentingomis institucijomis lygj, sifiloma atitinkamg nuostatg nustatyti
KS]J projekto 28 straipsnio 3 dalies 8 punkte.

KS]J projekto 28 straipsnio 3 dalies 9 punkte nustatoma aplinkybé dél pazeidimo masto.

Atsizvelgiant 1 TIS 2 direktyvos 36 straipsnio nuostata, pagal kurig valstybés narés turi
nustatyti sankcijas, taikomas pazeidus pagal TIS 2 direktyva priimtas nacionalines nuostatas,
taisykles ir turi imtis visy biitiny priemoniy uztikrinti, kad Sios sankcijos biity jgyvendinamos, KS]
projekte pazeidimai suskirstomi pagal pavojinguma, tai sudaro salygas diferencijuoti reikalavimy
jgyvendinimo svarbg ir nustatyti priezitiros prioritetus. Pazymétina, kad TIS 2 direktyvoje prioritetu
laikomas 21 ir 23 straipsniuose nustatyty reikalavimy dél kibernetinio saugumo rizikos valdymo
priemoniy ir prane$imy apie didelius incidentus jgyvendinimas, todél KS] projekto 29 straipsnyje
nustatyty pavojingy pazeidimy grupei priskiriami atitikties kibernetinio saugumo rizikos valdymo
priemonéms nevykdymas ar netinkamas vykdymas, informacijos apie didelj kibernetinj incidenta
neteikimas

Vidutinio pavojingumo pazeidimais laikomi pazeidimai, susij¢ su kibernetinio saugumo
politika jgyvendinanciy institucijy nurodymy nevykdymu ar netinkamu vykdymu. KSI projekto 7
straipsnio 2 dalies 6 ir 7 punktuose nustatytas NKSC nurodymo teikimas tam tikrai kibernetinio
saugumo subjekty grupei. Sie nurodymai kritiskai svarbas siekiant laiku sustabdyti vykstantj
kibernetinj incidentg ar kitg Zalingg veikla kibernetin¢je erdvé¢je ir sudaro salygas maksimaliai maZzinti
keliamg zalg. KSI projekto 27 straipsnio 3 dalyje nustatytos NKSC teisés, taikomos patikrinimy
metu. Siy reikalavimy nevykdymas ar netinkamas vykdymas, nesudarymas salygy NKSC jgyvendinti
teises laikomi vidutinio pavojingumo pazeidimais, kadangi sudaro salygas kibernetinio saugumo
subjektams sutrukdyti NKSC laiku identifikuoti didesnio masto ir didesn¢ Zala sukeliancius
pazeidimus. KS] projekto 14 straipsnio 6 ir 8 dalyse nustatytas jpareigojimas Kibernetinio saugumo
subjekto vadovui arba jo jgaliotam asmeniui uztikrinti, kad kibernetinio saugumo subjektas laikytysi
Istatyme jam nustatyty pareigy, ir prizitréti jy laikymasi bei prievolé ne reciau kaip kartg per 3 metus
atlikti kibernetinio saugumo audita. KS] projekto 15 straipsnio 1, 2 ir 3 dalyse nustatyti reikalavimai
paskirti uz kibernetinj sauguma atsakingus asmenis. Siy reikalavimy paZzeidimai priskiriami vidutinio
pavojingumo pazeidimams, nes jy nevykdymas ar netinkamas vykdymas kelia rizika dél didesnio
masto ir didesne zalg sukelianéiy pasekmiy atsiradimo. Kibernetinio saugumo subjekto vadovo
atsakomybés uz kibernetinj sauguma suvokimas, uz kibernetinj sauguma atsakingy asmeny
paskyrimas, reguliarus kibernetiniy riziky identifikavimas audity metu yra esminé ir biitinoji sglyga
uztikrinti nuoseklios, tgstinés kibernetinio saugumo politikos organizacijoje palaikymg ir brandos
didinima. KS] projekto 17 straipsnyje nustatyty reikalavimy auksciausio lygio domeny vardy
registravimo paslaugas teikiantiems subjektams pazeidimai priskiriami vidutinio pavojingumo
pazeidimams dél jy teikiamos paslaugos kritiSkumo.

Nedidelio pavojingumo pazeidimais laikomi pazeidimai, susij¢ su informuotumo, nedarancio
jtakos kibernetinio saugumo biiklés ir riziky vertinimui, neuztikrinimu ar netinkamu uztikrinimu. KSJ
projekto 14 straipsnio 3 dalyje numatytas jpareigojimas kibernetinio saugumo subjektams pateikti
duomenis apie kibernetinio saugumo rizikos valdymo priemoniy jgyvendinima, to paties straipsnio 7
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dalyje nustatytas reikalavimas dél kibernetinio saugumo subjekto vadovo mokymosi. Siy reikalavimy
pazeidimai tiesiogiai nekelia riziky kibernetinio saugumo biiklei organizacijoje, néra susij¢ su
kritinése situacijose atliktinais veiksmais. KS] projekto 18 straipsnio 1 dalies 2 punkte nustatytas
jpareigojimas Kibernetinio saugumo subjektams pranesti NKSC apie kitus, ne didelius, kibernetinius
incidentus. Esamame reglamentavime néra reikalaujama skubiai pranesti apie tokio pobiudzio
incidentus, todél pranesimas apie juos laikomas ne skubiu, bet svarbiu veiksniu bendram grésmiy
situacijos vaizdui konstruoti. KS] projekto 19 straipsnio 4 dalyje nustatytas jpareigojimas Kibernetinio
saugumo subjektams pranesti NKSC apie tarpusavio dalijimosi kibernetinio saugumo informacija
susitarimus taip pat laikomas informaciniu jpareigojimu, skirtu bendram Zinojimui konstruoti. KS]
projekto 17 straipsnyje nustatyty reikalavimy domeny vardy registravimo paslaugas teikiantiems
subjektams pazeidimai priskiriami nedidelio pavojingumo pazeidimams, nes TIS 2 direktyva néra
linkusi nustatyti didelés apimties reikalavimy, atitinkamai vykdymo uztikrinimo veiksmy Siems
subjektams.

Siekiant jgyvendinti TIS 2 direktyvos 34 ir 36 straipsnius, sitiloma KS] projekto 30 straipsnyje
nustatyti baudy dydZius, juos susiejant su pazeidimo pavojingumu. KS] projekto 30 straipsnio 1
dalyje sitiloma nustatyti, kad baudas skiria NKSC vadovas ar jo jgaliotas asmuo pagal vykdymo
uztikrinimo priemoniy taikymo esminiams ir svarbiems subjektams tvarka, tvirtinamg Vyriausybés.

Viena i§ NKSC taikomy vykdymo uztikrinimo priemoniy yra baudy skyrimas. TIS 2
direktyvos 34 straipsnyje esminiams subjektams nustatoma bauda iki 10 000 000 Eur arba iki 2 proc.
juridinio asmens bendros pasaulinés metinés apyvartos per praéjusj finansinj laikotarpj, atsizvelgiant
j tai, kuri yra didesné, svarbiems subjektams nustatoma bauda iki 7 000 000 Eur arba iki 1,4 proc.
juridinio asmens bendros pasaulinés metinés apyvartos per praéjusj finansinj laikotarpj, atsizvelgiant
j tai, kuri yra didesné. Sios nuostatos i§déstomos atitinkamai KS] projekto 30 straipsnio 2 dalies 1 ir
2 punktuose.

Vertinant administraciniy baudy skyrimg valdZzios institucijoms ir jstaigoms buvo vertinti keli
galimi modeliai: valdzios institucijoms ir jstaigoms neskirti TIS 2 direktyvos numatyty
administraciniy baudy (pvz., taip savo jstatymuose ketina nustatyti Kroatija, Belgija); skirti tokias
pacias, kaip ir kitiems subjektams; nustatyti kitokio dydzio baudas. KS] 30 straipsnio 3 dalies 3 ir 4
punktuose sitiloma nustatyti maZzesnes baudy valdzios institucijoms ir jstaigoms virSutines ribas,
siekiant turéti priemone drausminti valdzZios institucijas ir jstaigas, bet kartu nesukelti didelio
pavojaus, kad, pritaikius maksimaly baudos dydj, bus sutrikdyta jy veikla ir prireiks perskirstyti
valstybés biudZetg (institucija galimai jstengty tokio dydZio baudas sumokéti i§ jai skirty
asignavimy). Valdzios institucijoms ar jstaigoms KSI projekto 30 straipsnio 2 dalies 3 punkte
nustatomas baudos dydis iki 1 procento valdZios institucijos ar jstaigos einamyjy mety biudZeto ir
kity praéjusiais metais gauty bendryjy metiniy pajamy dydzio, bet ne didesné¢ negu 60 000 Eur
esminiam subjektui, ir KS] projekto 30 straipsnio 2 dalies 4 punkte — iki 0,5 procento valdzios
institucijos ar jstaigos einamyjy mety biudZeto ir kity praéjusiais metais gauty bendryjy metiniy
pajamy dydzio, bet ne didesné negu 30 000 Eur svarbiam subjektui.

Vertinant administraciniy baudy skyrimo modelj buvo vertinti keli galimi variantai: KSI
nustatyti tik maksimalias baudas arba labiau detalizuojant susieti baudy dydzius su pazeidimy
pavojingumu. Siekiant nustatyti aiSkesnj baudy skyrimo reglamentavima, pasirinkta baudy dydzius
sieti su pazeidimy pavojingumu. Baudy skyrimo modelis remiasi baudy dydzio nustatymu
atsizvelgiant | pazeidimo pavojingumg. Nustatomos trys pazeidimy pavojingumo Kkategorijos,
kiekvienai i§ kategorijy nustatant maksimalig baudos ribg. Atsizvelgiant ] tai, kad nustatomos trys
pazeidimy pavojingumo kategorijos, maksimalios baudos ribos kiekvienai kategorijai iSdéstomos
proporcingai: 100 proc. skaléje pavojingiems pazeidimams nustatoma iki 100 proc. TIS 2 direktyvos
34 straipsnyje nustatytos maksimalios baudos, vidutinio pavojingumo pazeidimams nustatoma iki 50
proc. TIS 2 direktyvos 34 straipsnyje nustatytos maksimalios baudos ir nedidelio pavojingumo
pazeidimams nustatoma iki 10 proc. TIS 2 direktyvos 34 straipsnyje nustatytos maksimalios baudos.
Sios nuostatos i§déstomos KSJ 30 straipsnio 3 dalies 1-3 punktuose. KS] 30 straipsnio 1 dalyje
nustatyta, kad baudas skiria NKSC vadovas ar jo jgaliotas asmuo pagal Vykdymo uztikrinimo
priemoniy taikymo esminiams ir svarbiems subjektams tvarka, tvirtinamg Vyriausybés.
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TIS 2 direktyvos 32 straipsnio 6 dalyje ir 33 straipsnio 6 dalyje nustatyti reikalavimai, kad
fizinis asmuo, atsakingas uz esminj ar svarby subjekta arba veikiantis kaip jo teisinis atstovas,
remdamasis jam suteiktais jgaliojimais atstovauti tam subjektui, jgaliojimu priimti sprendimus jo
vardu arba jgaliojimu vykdyti jo kontrolg, turéty jgaliojimus uztikrinti, kad subjektas laikytysi TIS 2
direktyvos, bei numatyta galimybé §iuos asmenis traukti atsakomybén uz jy pareigy nesilaikyma.
Atsizvelgiant | tai, ANK projekte juridiniy asmeny vadovams ar kitiems atsakingiems asmenims
nustatoma bauda uz KS] nustatyty reikalavimy pazeidimg nuo 250 iki 3000 Eur, 0 nusizengimas,
padarytas pakartotinai, uztraukia baudg nuo 2000 iki 6000 Eur.

KS]J projekte taip pat biitina nustatyti baudos skyrimo procediirg. KS] projekto 31 straipsnio
1-13 dalyse nustatomos baudos skyrimo procedira bei sprendimo dél baudos skyrimo vykdymo
tvarka. Nustatoma, kad baudos skyrimas gali buti svarstomas rasSytinés procediiros tvarka (KS]
projekto 31 straipsnio 1 ir 8 dalys) arba zodinés procediiros tvarka rengiant posédj (KSI projekto 31
straipsnio 2—7 dalys). Nustatoma, kad administracinés baudos skyrimo svarstymas yra vieSas arba
uzdaras (KS] projekto 31 straipsnio 5 dalis), posédis vyksta lietuviy kalba (KS] projekto 31 straipsnio
6 dalis), daromas posédzio garso jrasas (KS] projekto 31 straipsnio 7 dalis), nustatomos sprendimo
dél administracinés baudos skyrimo sudétinés dalys (KS] projekto 31 straipsnio 9 dalis), nustatomas
sprendimo dél administracinés baudos skyrimo jvykdymo terminas (KS] projekto 31 straipsnio 11
dalis), sprendimo dél administracinés baudos skyrimo apskundimo tvarka (KS] projekto 31 straipsnio
10 dalis). KS] projekto 31 straipsnio 12 dalyje nustatoma, kad sprendimas dél administracinés baudos
skyrimo yra vykdomasis dokumentas, vykdomas Lietuvos Respublikos civilinio proceso kodekso
nustatyta tvarka. Atsizvelgiant j TIS 2 direktyvos 35 straipsnj, sitiloma KS] projekto 31 straipsnio 13
dalyje nustatyti, kad bauda neskiriama, jeigu kibernetinio saugumo subjektui uz tg patj pazeidima jau
buvo skirta bauda vadovaujantis Reglamento 2016/679 58 straipsnio 2 dalies i punktu.

Atsizvelgiant | TIS 2 direktyvos 32 straipsnio 5 dalj, sitiloma KS] projekto 32 ir 33
straipsniuose nustatyti atitinkamai laikino teisés uzsiimti dalimi ar visa esminio subjekto vykdoma
veikla ar paslaugy teikimu sustabdymo tvarka ir esminio subjekto vadovo laikino nusalinimo nuo
pareigy tvarka. Pazymétina, kad laikinas sustabdymas teise uzsiimti dalimi ar visa esminio subjekto
vykdoma veikla ar teikti paslaugas bei laikinai nusalinti esminio subjekto vadovg nuo pareigy gali
biti taikomi tik pavojingy paZzeidimy atvejais. Sios vykdymo uztikrinimo priemonés jgyvendinamos
teismo nutartimi, NKSC pateikus pra§ymg teismui. Atsizvelgiant ] numatomy apribojimy pobudj,
susijusj su asmeny teisémis pasirinkti darbg bei versla, §ios vykdymo uZztikrinimo priemonés biity
taikomos kreipiantis | bendrosios kompetencijos teismus. KS] projekto 32 straipsnio 4 dalyje
numatytas laikino juridinio asmens veiklos sustabdymo terminas, kuris negali biiti ilgesnis kaip 4
ménesiai su galimu pratesimu. Sis terminas sietinas su KS] projekto 27 straipsnio 1 dalyje nurodytu
patikrinimo atlikimo terminu, kuris taip pat yra 4 ménesiai nuo skundo gavimo dienos ar sprendimo
atlikti patikrinimg dienos. Papildomai pazymétina, kad laikinas teisés uzsiimti dalimi ar visa esminio
subjekto vykdoma veikla ar teikti paslaugas sustabdymas jstatymo kontekste jau pats savaime yra
numatytas kaip ultima ratio priemoné, kai kitos priemonés neveikia. [vertinus tai, laikytina, kad
papildomai atskiros nuostatos dél vienos vykdymo uztikrinimo priemonés keitimo kita nereikia —
sustabdymas bet kokiu atveju bus naikinamas, kai §i priemoné pasidarys nebereikalinga.

14. Siekiant jgyvendinti Reglamento nuostatas, susijusias su Kibernetinio saugumo
kompetencijos bendruomenés nariy registravimu (Reglamento 8 str. 3 d.), siilloma KSJ projekto
23 straipsnio 1 dalyje nustatyti, kad Kibernetinio saugumo kompetencijos bendruomenés nariais gali
tapti tik Lietuvos Respublikoje registruoti juridiniai asmenys. Jie turi jrodyti galintys prisidéti
vykdant misijg ir turi turéti kibernetinio saugumo ekspertiniy ziniy bent vienoje i Reglamente
1Svardyty sri¢iy. Be to, NKC, atlikdamas subjekty vertinima, taip pat atsizvelgia j bet kokj aktualy
nacionaliniy kompetentingy institucijy saugumo tikslais atlikta nacionalinj vertinimg (Reglamento 8
str. 4 d.). Taip pat registracija bet kuriuo metu gali bati atSaukta dél tam tikry pagrjsty saugumo
priezasCiy. Atsizvelgiant j tai, KS] projekto 23 straipsnyje sitiloma sudaryti galimybg¢ NKC uZzduotis
vykdangiai institucijai kreiptis j institucijas, nurodytas Lietuvos Respublikos nacionaliniam saugumui
uztikrinti svarbiy objekty apsaugos istatymo 12 straipsnio 7 dalyje, kurios, vadovaudamosi
Nacionaliniam saugumui uZztikrinti svarbiy objekty apsaugos jstatyme nurodytais investuotojy
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patikros dél atitikties nacionalinio saugumo interesams vertinimo Kriterijais, galéty jvertinti, ar
subjektai, potencialiis bendruomenés nariai, nekelia grésmeés nacionalinio saugumo interesams.

Atsizvelgiant ] tai, kad Reglamentas susij¢s su kibernetinio saugumo srities inovacijy
skatinimu, modelis buvo pasirinktas atsizvelgiant j gerajg praktika, kuri nustatyta Lietuvos
Respublikos krasto apsaugos sistemos organizavimo ir karo tarnybos jstatymo 9 straipsnio 4 dalies
10 punkte. Pagal minétg jstatymo nuostatga Krasto apsaugos ministerija turi teis¢ finansuoti
eksperimenting plétra ir inovacing veiklg gynybos ir saugumo srityje Lietuvos Respublikos
technologijy ir inovacijy jstatymo ir Lietuvos Respublikos nacionaliniy plétros jstaigy jstatymo
nustatyta tvarka. KraSto apsaugos ministerija nefinansuoja eksperimentinés plétros ar inovacinés
veiklos, jeigu tai priestarauja nacionalinio saugumo interesams. Institucijos, nurodytos Nacionaliniam
saugumui uztikrinti svarbiy objekty apsaugos jstatymo 12 straipsnio 7 dalyje, jau vykdo tokig patikra
nuo 2021 m. liepos 1 d., todél pats procesas Sioms institucijoms yra zZinomas ir yra susiformavusi
tokios veiklos praktika. Atsizvelgiant j tai, kad numatomas Lietuvos kibernetinio saugumo
kompetencijos bendruomenés nariy skai¢ius nebiity itin didelis (apie 170) ir jy registracijos procesas
intensyviausias biity tik jsigaliojus atitinkamam KSJ projekto straipsniui, sukuriama administraciné
nasta Sioms institucijoms neturéty biiti itin didelé.

KSI projekto 23 straipsnio 5 dalyje sitiloma nustatyti salygas, kokiais atvejais NKC i$braukia
Kibernetinio saugumo kompetencijos bendruomenés narj i§ bendruomenés, susijusias su reikalavimy,
taikomy bendruomenés nariams, neatitikimu ar savanorisku pasitraukimu i§ bendruomenegs.

15. Siekiant uztikrinti domeny vardy sistemos sauguma, stabiluma ir atsparuma, biitina turéti
tikslias ir i§samias domeny vardy registracijos duomeny bazes ir suteikti teisétg prieiga prie tokiy
duomeny, o tai savo ruoztu prisidéty prie aukSto bendro kibernetinio saugumo lygio Lietuvos
Respublikoje ir visoje ES. Siuo konkregiu tikslu TIS 2 direktyvoje reikalaujama, kad auki&iausio
lygio domeny vardy registro paslaugas ir domeny vardy registravimo paslaugas teikiantys subjektai
tvarkyty tam tikrus duomenis, batinus tam tikslui pasiekti. Aukséiausio lygio domeny vardy registro
paslaugas ir domeny vardy registravimo paslaugas teikiantys subjektai turéty bendradarbiauti
tarpusavyje, kad bty iSvengta tos uzduoties dubliavimosi, todél siekiant jgyvendinti TIS 2 direktyvos
28 straipsnyje nustatytus reikalavimus auks¢iausio lygio domeny vardy registravimo ir domeny vardy
registravimo paslaugoms, sitloma KS] projekto 17 straipsnyje nustatyti TIS 2 direktyvos 28
straipsnio reikalavimus.

16. Atsizvelgus ] tai, kad TIS 2 direktyvos reikalavimai turi biti taikomi ir vieSojo
administravimo subjektams, kurie laikomi esminiais subjektais, biitina tikslinti galiojancias valstybes
informaciniy istekliy saugos nuostatas, kad atitikty TIS 2 direktyvos reikalavimus. Taip pat siekiant
bendro kibernetinio saugumo reguliavimo, sitiloma KSJ projektu atsisakyti valstybés informaciniy
iStekliy saugos uztikrinimo nuostaty ir jas integruoti ; nuoseklig kibernetinio saugumo subjektams
taikomy reikalavimy sistema. Pirmiausia KS] projektu sitiloma nustatyti, kad asmuo, kuris Valstybés
informaciniy i$tekliy valdymo jstatymo nustatyta tvarka valdo ir (ar) tvarko ypatingos svarbos ir (ar)
svarbius valstybés informacinius iSteklius, biity registruojamas kaip esminis subjektas, o asmuo, kuris
valdo ir (ar) tvarko mazesnés svarbos kitus valstybés informacinius iSteklius, blity registruojamas
kaip svarbus subjektus. Visi kartu Sie subjektai (kibernetinio saugumo subjektai) privalés uZztikrinti
valdomy ir (ar) tvarkomy tinkly ir informaciniy sistemy atitiktj kibernetinio saugumo rizikos valdymo
priemonéms, tvirtinamoms Vyriausybés, pranesti NKSC apie kibernetinius incidentus ir jgyvendinti
kitas kibernetinio saugumo subjektams KS] projekte nustatytas pareigas.

KS] 22 straipsnyje apibréztas saugos jgaliotinio funkcijas sitloma islaikyti ir taikyti
asmenims, atsakingiems uz kibernetinj saugumg (KSI projekto 15 straipsnis). Atsizvelgus j
privaCiajame sektoriuje placiai taikoma praktika uz kibernetinj sauguma skirti vyriausiajj
informacijos saugumo vadova (angl. CISO) ar kita informacijos saugumo specialista, turintj
tarptautiniu mastu pripazjstamg sertifikatg informacijos ar kibernetinio saugumo srityje, atitinkamai
siiloma KSJ projekte nustatyti reikalavima asmenims, atsakingiems uZz kibernetinj sauguma, turéti
patirties Sioje srityje. Uz kibernetinj saugumg atsakingy asmeny pareigos, kaip nustatyta KS] projekto
14 straipsnio 5 dalies 2 punkte, buty nustatytos kibernetinio saugumo rizikos valdymo priemonése,
tvirtinamose Vyriausybés.



21

17. KS] projektas taip pat tikslinamas dél naujy nuostaty, kurios nesusijusios su TIS 2
direktyvos perkélimu.

Siekiant prisidéti prie bendro ES diplomatinio atsako j kibernetines atakas, ypa¢ vertinant,
kokiy bendros uzsienio ir saugumo politikos priemoniy, jskaitant atsakomasias priemones, galima
imtis siekiant sustiprinti ES atsakg j veiklg, kuria kenkiama ES politiniams, saugumo ir ekonominiams
interesams, pirmiausia batina stiprinti ir Lietuvos Respublikos gebéjimus priskirti kiberneting
kenkimo veiklg atitinkamiems subjektams, ir politinj atsaka, siekiant daryti jtakg potencialiy
agresoriy elgesiui, taip pat uztikrinti, kad atsakas buty proporcingas. Siuo metu ES veikia
Kibernetinio saugumo diplomatijos priemoniy rinkinys?, ta¢iau siekiant reaguoti j didelio masto
kibernetinius incidentus Lietuvos Respublikoje biitina daryti pazangg Sioje srityje, todél sitiloma KSJ
projekte numatyti Lietuvos Respublikos uzZsienio reikaly ministerijai dalyvauti formuojant
kibernetinio saugumo politika, nustatant teisinj diplomatiniy priemoniy taikymo reguliavima
reaguojant  kibernetines grésmes ir kibernetinius incidentus.

Policijos jgaliojimai kibernetinio saugumo srityje KSI projekto 10 straipsnyje iSlaikomi i§
esmes nepakite — praktika yra pakankamai nusistovéjusi, policija Siuos jgaliojimus jgyvendina
bendrosios kompetencijos teismuose. KS] projekto 10 straipsnio 1 dalies 3 punkte nurodytais atvejais,
Policija | teisma kreipiasi Civilinio proceso kodekso nustatyta tvarka. Nurodymai yra susij¢ su
paslaugy teikimo apribojimu, be to, orientuoti j nusikalstamy veiky uzkardyma ir zalos sumazinima,
todél administracinis ar baudziamasis procesai dar nebiina pradedami. Atkreiptinas démesys, kad KSI
projekto 10 straipsnio 1 dalies 3 punkte nustatyta nuostata dél viesyjy elektroniniy rysiy tinkly ir (ar)
vieSyjy elektroniniy rySiy paslaugy, elektroninés informacijos prieglobos paslaugy, elektroniniy
prekyvieciy, interneto paieskos sistemy, debesijos kompiuterijos paslaugy teikimo apribojimo 48
valandoms perkeliama i§ galiojan¢io KSI. Siekiant sumazinti galima kenkimo programinés jrangos
zala, biitina kuo skubiau uzkirsti kelig jos plitimui. Pagrindiné nuostata, kad paslaugy teikimas turi
bti ribojamas tik teismo sprendimu, taciau teismo sankcijos gavimas uztrunka ir skubos atvejais ne
visada galima tokig sankcijg greitai gauti. Siekdama isvengti didesnés zalos ir uzfiksuoti tyrimui
reikalingus duomenis, policija duoda nurodyma dél paslaugy teikimo ribojimo, o teismui pateikia
teikimg dél veiksmy pagristumo patvirtinimo. KS] projekto 10 straipsnio 2 dalis papildoma
nuostatomis dél policijos nurodymo jvykdymo termino. Atsizvelgiant j Reglamento (ES) 2021/784 3
straipsnj, nurodantj, kad prieglobos paslaugy teikéjai pasalina teroristinj turinj ar visose valstybése
narése panaikina prieigg prie jo kaip jmanoma greiciau ir bet kuriuo atveju per vieng valanda nuo
nurodymo pasalinti turin] gavimo, KS] projekto 10 straipsnio 2 dalis papildoma nauju nurodymo
jvykdymo terminu. Pazymétina, kad KSJ projekto 10 straipsnio 2 dalyje nustatyti skubos atvejali
apima ne tik teroristinj turinj, nurodymai gali biiti duodami atsiZvelgiant j nusikalstamy veiky daroma
zala. Jvairiy formy nusikaltimai elektroningje erdvéje kelia vis didesng grésme. Kibernetinés atakos,
seksualinis vaiky iSnaudojimas internete ir suk¢iavimas internete yra labai sudétingi nusikaltimati ir
pasireiSkia jvairiomis formomis. Grésmg¢ kelianciy subjekty naudojama taktika, metodai ir procediiros
nuolat vystosi, taciau aiskiis tokiy iSpuoliy motyvai beveik nekinta: vertingos konfidencialios
informacijos vagystés, pinigy pritraukimas, manipuliavimas vie$gja nuomone ar kenkimas
skaitmeninei infrastruktiirai. Jy kibernetiniy iSpuoliy vykdymo tempas vis did¢ja, o jy kampanijos
tampa vis sudétingesnés, automatizuotos, iSpuoliy perimetras pleciasi, iSnaudojamos tinkly ir
informaciniy sistemy spragos. Grésme keliantys subjektai ir toliau demonstruoja didelj gebéjima
prisitaikyti prie naujy technologijy ir visuomenés raidos, nuolat stiprindami tarpusavio rysius ir
specializacijg. Kibernetines atakas sunku istirti, nes jas sudaro keli Zingsniai nuo pradinio jsibrovimo,
jungiantis per Sifruotas ir anonimines prieigas, iki duomeny gavimo ir panaudojimo. Policijos
nurodymai dél paslaugy teikimo jy gavéjui apribojimo ar (ir) nurodymai paslaugy teikéjams iSsaugoti
su jy teikiamomis paslaugomis susijusig informacija dazniausiai susij¢ su iSpirkos reikalaujancia
kenkimo programine jranga (angl. ransomware), siekiant uzkirsti kelig kenkimo programinés jrangos
plitimui ar (ir) iSsaugoti tyrimui reikalingus duomenis, taip pat tokio pobtidzio nurodymai aktualts
1vykus jsibrovimui j informacines sistemas, duomeny nutekinimui, vykstant paskirstytos paslaugos

1 https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
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trikdymo atakoms prie$ Lictuvos Respublikos infrastruktiirg. Delsimas taikyti atitinkamas priemones
gali lemti zalos dydj ir nusikalstamos veikos mastg, svarbiy duomeny praradima.

Be esminiy pakeitimy iSlaikomos KSJ 9 straipsnio (Valstybinés duomeny apsaugos
inspekcijos jgaliojimai kibernetinio saugumo srityje), VI skyriaus (Nacionalinés kibernetinio
saugumo sertifikavimo institucijos jgaliojimai), 25 straipsnio (Saugusis tinklas), 26 straipsnio
(Duomeny centry naudojimas) nuostatos.

18. Siekiant uztikrinti sklandy naujos redakcijos KSJ jsigaliojimg, nustatomos pereinamojo
pobiidzio nuostatos pakeitimo jstatymo 2 straipsnyje:

3 dalyje numatoma NKSC pareiga iki 2025 m. balandzio 17 d. identifikuoti KSJ 1 ir 2
prieduose nurodytuose sektoriuose veikiancius kibernetinio saugumo subjektus ir juos jtraukti j
Kibernetinio saugumo subjekty registrag — taip jgyvendinama pareiga, humatyta TIS 2 direktyvos 3
straipsnio 5 dalyje.

Atsizvelgiant j Siuo metu identifikuoty ypatingos svarbos informacinés infrastruktiiros
valdytojy svarba, 4 dalyje numatoma pareiga ypatingos svarbos informacinés infrastruktiiros
valdytojams toliau uztikrinti $iuo metu galiojanc¢ius kibernetinio saugumo reikalavimus tol, kol bus
sudarytas naujas Kibernetinio saugumo subjekty registras (iki 2025 m. balandzio 17 d.). Ypatingos
svarbos informacinés infrastruktiiros valdytojai, kurie nebiity identifikuoti kaip kibernetinio saugumo
subjektai, turéty teis¢ netaikyti kibernetinio saugumo reikalavimy. PaZzymétina, kad tai yra labiau
teorinio pobiidzio teisé, nes numatoma, kad visi ypatingos svarbos informacinés infrastruktiiros
valdytojai bus jtraukti j Kibernetinio saugumo subjekty registra.

Atsizvelgiant | tai, nuo registracijos Kibernetinio saugumo subjekty registre tik bus pradétas
skaiCiuoti 14 straipsnio 2 dalyje nurodytas Kibernetinio saugumo rizikos valdymo priemoniy
jgyvendinimo terminas, kuris numatomas ne mazesnis nei 12 mén. Atsizvelgiant j tai, kad negalima
sukurti tokios situacijos, kai ypatingos svarbos informacinés infrastruktiiros valdytojams netaikomos
jokios kibernetinio saugumo rizikos valdymo priemones, 5 dalyje nustatoma i§ esmés analogiska kaip
ir 4 dalyje pareiga atitikti iki jstatymo jsigaliojimo galiojusius reikalavimus tol, kol Vyriausybés
nustatyta tvarka pradés galioti kiti reikalavimai.

6 dalyje numatomos pereinamojo pobiidzio priemonés saugos jgaliotiniams. Esmin¢ taisyklé
— nustatomas 2 mety terminas atitikti naujos redakcijos KSJ 15 straipsnio 5 dalies 3 punkte nustatytus
reikalavimus.

7 ir 8 dalyse numatoma, kad NKSC 4 ir 5 dalyje numatytais atvejais prieziiirg atlikty iki $io
jstatymo jsigaliojimo galiojusia tvarka. Pazymétina, kad naujos redakcijos KS] numatoma daugiau ir
veiksmingesni NKSC jgaliojimai atliekant kibernetinio saugumo subjekty priezitira. Atsizvelgiant j
tai ir siekiant nebloginti ypatingos svarbos informacinés infrastruktiiros valdytojy padéties, iki naujos
redakcijos jstatymo jsigaliojimo galiojusiy reikalavimy priezitira numatoma atlikti iki Sio jstatymo
jsigaliojimo galiojusia tvarka.

9 dalyje numatoma, kad iki jstatymo jsigaliojimo pradétos procediiros tgsiamos ir baigiamos
vadovaujantis iki jstatymo jsigaliojimo galiojusiomis nuostatomis.

5. Numatomo teisinio reguliavimo poveikio vertinimo rezultatai (jeigu rengiant
jstatymy projektus toks vertinimas turi biiti atliktas ir jo rezultatai nepateikiami atskiru
dokumentu), galimos neigiamos priimty jstatymy pasekmés ir kokiy priemoniy reikéty
imtis, kad tokiy pasekmiy bty iSvengta

Kartu su  [Istatymy  projektais yra  teikiamas  atskiras ~ dokumentas  —

numatomo teisinio reguliavimo poveikio vertinimo pazyma.

6. Kokia jtakg priimti jstatymai turés kriminogeninei situacijai, korupcijai
KS]J projektas neturés jtakos kriminogeninei situacijai ir korupcijai.

7. Kaip jstatymy jgyvendinimas atsilieps verslo salygoms ir jo plétrai
Istatymo projekto jgyvendinimas ilguoju laikotarpiu teigiamai atsilieps verslo saglygoms ir jo
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plétrai, kadangi KSJ] projekto jgyvendinimas turés jtakos kuriant saugesn¢ kiberneting erdve
paslaugoms teikti Lietuvos Respublikoje.

Sustiprinti kibernetinio saugumo pajégumai organizacijose galéty daryti jtakg ir paskatinti Sias
organizacijas naudoti naujausios kartos informaciniy ir ry$iy tinkly infrastruktiirg ir paslaugas, kurios
taip pat bty ekologiSkesnés, pakeisty neefektyvig ir maziau saugig pasenusig jrangg. Tikimasi, kad
KS]J projektas padés sumazinti kibernetiniy incidenty skaiciy ir jy poveikj bei atitinkamai atlaisvins
organizacijy finansinius iSteklius tvarioms investicijoms.

8. Istatymo projekto atitiktis strateginio lygmens planavimo dokumentams

KSI projektas nepriestarauja strateginio lygmens planavimo dokumentams ir prisideda prie
Astuonioliktosios Lietuvos Respublikos Vyriausybés programos 238.1 papunktyje nurodyto siekio
stiprinti nacionalinius kibernetinio saugumo pajégumus ir valstybés informaciniy istekliy, kritinés
infrastrukttiros kiberneting apsauga, taip pat uztikrina kibernetinio saugumo funkcijy konsolidavima.

9. Istatymy pakeitimo projekty inkorporavimas j teisine¢ sistema, kokius teisés aktus
bitina priimti, kokius galiojancius teisés aktus reikia pakeisti ar pripaZinti netekusiais galios

Siekiant KSI projekte sitilomus pakeitimus jtraukti j teising sistema, reikés priimti, pakeisti ir
pripazinti netekusiais galios aiSkinamojo rasto 12 punkte nurodytus teisés aktus.

10. Ar jstatymuy projektai parengti laikantis Lietuvos Respublikos valstybinés kalbos,
Teisékuiros pagrindy jstatymy reikalavimy, o jstatymu projekty savokos ir jas jvardijantys
terminai jvertinti Terminy banko jstatymo ir jo ijgyvendinamuyjy teisés akty nustatyta tvarka

KS]J projektas parengtas laikantis Lietuvos Respublikos valstybinés kalbos jstatymo, Lietuvos
Respublikos teisékiiros pagrindy jstatymo reikalavimy. KS] projektu apibréziamos sgvokos ir juos
jvardijantys terminai vertinami Lietuvos Respublikos terminy banko jstatymo nustatyta tvarka.

11. Ar jstatymy projektai atitinka Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos nuostatas ir Europos Sajungos dokumentus

KS]J projektas atitinka Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos
nuostatas ir ES dokumentus.

12. Jeigu jstatymui jgyvendinti reikia jgyvendinamuyjy teisés akty, — kas ir kada juos
turéty priimti

12.1. Priémus KSI projekta, Vyriausybé iki 2024 m. spalio 17 d. turés priimti Siuos
teisés aktus:

12.1.1. Kibernetinio saugumo subjekty identifikavimo pagal specialiuosius Kriterijus
metodika (rengéja — Krasto apsaugos ministerija);

12.1.2. Kibernetinio saugumo jstatymo 1 ir 2 prieduose nurodytiems sektoriams taikomy ES
teisés akty (jeigu yra), kuriy poveikis yra lygiavertis Kibernetinio saugumo jstatymo reikalavimams,
sarasg (rengejos — sektoriuose politikg formuojancios ministerijos);

12.1.3. Vykdymo uzZtikrinimo priemoniy taikymo esminiams ir svarbiems subjektams
tvarkos aprasa (rengéja — Krasto apsaugos ministerija).

12.2. Priémus KSI projekta, Vyriausybé iki 2024 m. spalio 17 d. turés pakeisti Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarima Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo* (rengéja — Krasto apsaugos ministerija):

12.2.1. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasg (rengéja — Krasto apsaugos ministerija);

12.2.2. Nacionalinj kibernetiniy incidenty valdymo plang (rengéja — Krasto
apsaugos ministerija);
12.2.3. Nacionaling  kibernetinio =~ saugumo  strategija  (rengéja —  Krasto

apsaugos ministerija);
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12.2.4. Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikg (rengéja —
Krasto apsaugos ministerija).

12.3. Priémus KSJ projekta, Krasto apsaugos ministerija iki 2024 m. spalio 17 d. turés
pakeisti Siuos teisés aktus:

12.3.1. Lietuvos Respublikos krasto apsaugos ministro 2021 m. rugpjicio 9 d. jsakyma
Nr. V-484 ,Dél Nacionalinés rysiy ir informaciniy sistemy spragy atskleidimo tvarkos apraso
patvirtinimo*;

12.3.2. Lietuvos Respublikos krasto apsaugos ministro 2019 m. lapkri¢io 27 d. jsakyma
Nr. V-998 ,,D¢l Kibernetinio saugumo informacinio tinklo nuostaty patvirtinimo*;

12.3.3. Lietuvos Respublikos krasto apsaugos ministro 2017 m. rugpjucio 31 d. jsakyma
Nr. V-804 ,,Dé¢l Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos nuostaty
ir strukttiros patvirtinimo*;

12.3.4. Lietuvos Respublikos krasto apsaugos ministro 2015 m. geguzés 5 d. jsakyma Nr. V-
461 ,,Dél Techniniy kibernetinio saugumo priemoniy diegimo ir valdymo valstybés informaciniuose
iStekliuose ir ypatingos svarbos informacingéje infrastruktiroje tvarkos apraSo patvirtinimo*;

12.3.5. Lietuvos Respublikos krasto apsaugos ministro 2015 m. geguzés 26 d. jsakyma
Nr. V-535 ,,Dé¢l Kibernetinio saugumo tarybos reglamento ir personalinés sudéties patvirtinimo*;

12.3.6. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakyma
Nr. V-941 ,Dél Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*.

12.4. Priémus KSI projekta, Nacionalinis kibernetinio saugumo centras prie Krasto
apsaugos ministerijos iki 2024 m. spalio 17 d. turés priimti:

12.4.1. Mokymy tvarkos aprasg kibernetinio saugumo subjekty vadovams, uz kibernetinj
saugumg atsakingiems asmenims, Kibernetinio saugumo audita atlickantiems asmenims;

12.4.2. Kibernetinio saugumo audity atlikimo metodika.

12.5. Priémus KSI projekta ir patvirtinus susijusius teisés
aktus, iki 2024 m. spalio 17 d. reikés pripazinti netekusiu galios Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarima Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraSo ir Saugos dokumenty turinio gairiy apraSo patvirtinimo® (rengéja — Krasto
apsaugos ministerija).

13. Kiek valstybés, savivaldybiy biudZety ir kity valstybés jsteigty fondy 1éSy prireiks
jstatymams jgyvendinti, ar bus galima sutaupyti (pateikiami prognozuojami rodikliai
einamaisiais ir artimiausiais 3 biudZetiniais metais)

Kartu su Jstatymy projektais yra teikiamas atskiras dokumentas — numatomo teisinio
reguliavimo poveikio vertinimo pazyma, Kurioje pateikti skai¢iavimai, Kiek valstybés, savivaldybiy
biudzety lesy prireiks Jstatymams jgyvendinti.

14. TIstatymy projekty rengimo metu gauti specialisty vertinimai ir iSvados
Istatymo projekto rengimo metu gautos i§vados suderintos darbo tvarka.

15. ReikSminiai ZodZiai, kuriy reikia Siems projektams jtraukti j kompiuterine
paieSkos sistema, jskaitant Europos Zodyno ,,Eurovoc* terminus, temas bei sritis

Kibernetinis saugumas, kibernetinis incidentas, kibernetinio saugumo rizikos valdymo
priemonés, TIS 2 direktyva, esminis subjektas, svarbus subjektas.

16. Kiti, iniciatoriy nuomone, reikalingi pagrindimai ir paaiskinimai
Néra.




