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KRASTO APSAUGOS NACIONALINIS WAL STIRIE RRT LIETUVOS KARIUOMENES
% MINISTERIJA KIBERNETINIO SAUGUMO i LIETUVOS POLICIA STRATEGINES KOMUNIKACIJOS
A CENTRAS INSPEKCIJA DEPARTAMENTAS




Kibernetinio saugumo politikos formavimas
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Patvirtinta Kibernetinio saugumo Pradéti intensyvus TIS 2 direktyvos
plétros programa perkélimo j nacionaline teise darbai
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Priimtas sprendimas jsteigti Patikslinti viesyjy pirkimy

Kibernetinés gynybos valdyba teises aktai



Tarptautinis bendradarbiavimas kibernetinio
saugumo ir gynybos srityje
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Glaudus bendradarbiavimas su Tesiamas ES PESCO CRRT projektas
strategine partnere — JAV
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UZzmegztas glaudesnis bendradarbiavimas Teikiama pagalba Ukrainai
Japonija, Australija, Piety Koréja,
Singapuru, Taivanu
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Fif<suo'tq kibernetiniy incidenty dinamika Lietuvoje~
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Fiksuoty kibernetiniy incidenty Lietuvoje dinamika

Palyginti su ankstesniais metais, bendras
registruoty incidenty skaicius sumazéjo

30 proc.

12 ProcC. augo pavojingesniy —
vidutineés kategorijos incidenty skaicius

94 33

2021 m. 2022 m.

B Visi incidentai (nereikdmingos ir vidutinés kategorijos)

B Vidutinés kategorijos
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Flksuotq klbernetmlq madentq pasiskirstymas

P

Incidenty pikas - 2023 m. liepos—rugséjo men.

Daugiausiai incidenty jvyko interneto
prieglobos paslaugy infrastrukturoje:

* vieSojo administravimo sektoriuje;
* interneto paslaugy teikéjy infrastrukturoje;

e prie jos prijungtuose fiziniy asmeny
galiniuose jrenginiuoseé.

Liepa
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Balandis
Birzelis
Rugpjatis
Rugsejis
Lapkritis




Geopolitiniy ir technologiniy veiksniy jtaka Lietuvos
kibernetinio saugumo aplinkai

0 1
ARPT &{.;/

Lietuva yra pazangiy ir testiniy kibernetiniy Dirbtinio intelekto technologijos
grésmiy grupuociy taikinyje iSnaudojamos nusikalstamoms veikloms
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Didziausig zalg daré Ransomware, tiekimo
grandinés, DDoS atakos bei socialinés inzinerijos
principy iSnhaudojimas




Kibernetinio saugumo stiprinimas

Vykdomi periodiniai OTR vertinimai

YSIl valdytojy organizaciniy reikalavimamy YSII valdytojy techniniy reikalavimamy
igyvendinimas igyvendinimas
2023 72 % 2023 59 %
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Atlikta 17 jvairaus tipo Atsakingi praneséjai aptiko 74
iSsamiy patikrinimy kibernetinio saugumo spragas

Kibernetinio saugumo mokymai DNS uzkarda °

ir pratybos

20 blokavimy

Blokuojama > N
= & per 15 minuéiy per dieng

Apsaugota
CYBER SHIELD KIBERNETINIS KIBERNETINIS o P 9
STRATEX SKYDAS PHISHEX SKYDAS PHISHEX . 5 mln.
2023 2023 2023 o

interneto paslaugy

klienty

1% viso blokuojama
1 600 svetainiy

g0 . 7 kompetetingos
Teorinius mokymus baigé institucijos

daugiau kaip 11,5 tokst. asmeny
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Valstybineés duomeny apsaugos inspekcijos veikla'jgyvendinant
' kibernetinio saugumo politika
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2023 m. VDAI gavo maziau pranesSimy Lietuvoje daugiau nei 3 kartus sumazéjo
apie ADSP negu 2022 m. paveikty duomeny subjekty skaicius
i : -
49% "
Dél ADSP paveikty sdbjektq skaicius del Didéjo asmens duomeny apsaugos
kibernetiniy incidenty y sglygy lygis’ '
N\ : j :
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Didéjo gyventojy zinios apie BDAR
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Ll/etuvos policijos veikla jgyvendinant kibernetinio
saugumo politika /

v

Lietuva pagal kibernetinj saugumg
2023 m. buvo antra pasaulyje

A

50%

Nusikalstamuma kibernetinéje erdvéje
labiausiai lémé sukciavimo atvejai

N\

Nukencia fiziniai asmenys

2022 m.
26 %

Nusikalstamy veiky kibernetinéje erdvéje,
palyginti su 2022 m., sumazéjo 26 proc.

I3viliota apie 12,3 mlin. eury

2023 m.

2022m. 4.8 mln..
Eur.

1.9 min.
Eur.

" I1Saugo padaryta zZala gyventojams —
apie 4,8 min. eury



I{ysm reguliavimo tarnybos veikla prisidedant prle
| saugesnes kibernetinés erdves

2023 m.
v B 65 %
Viesyjy rysiy tinkly pajégumai RRT karstaja linija gauty 2 516
buvo ir isliko pakankami pranesimy skaicius

Filtravimo priemoniy naudojimas Interneto paslaugy teikéjai jpareigoti
iSlieka stabilus v taikyti NKSC jrankj — ,,DNS uzkarda“
| BN j :
Jtvirtintos suké&iavimo uzkardymo
priemonés, naudojantis skambucdiais ir SMS
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Lietuvos kariuomenes Strategines komunikacijos departamento veikla
- jgyvendinant kibernetinio saugumo politika

Informacinis spaudimas 2023 m.

Bendras priesiskos informacinés veiklos
atvejy skaicius 3 500;

Gruodis

Dazniausiai priesiski naratyvai: NATO yra Lapkritis
nepajéegi, silpna ir pralaiméty karg su Rusija, Spalis
kurstoma tautiné nesantaika tarp lietuviy ir Rugsejis

ukrainiecCiy, menkinama parama Ukrainai; Rugpjtis
Liepa
.~ Per NATO virsuniy susitikima Vilniuje buvo

fiksuotas didziausias informacinis spaudimas.

BirZelis
Geguze

Balandis

Del daugelyje pasaulio saliy vyksianciy
rinkimy 2024 m. pasizymés dar didesniu
informaciniu spaudimu

Kovas

Vasaris

Suasis
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