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Nr.
Vilnius

Lietuvos Respublikos Vyriausybé nutaria:

1.  Pakeisti Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimg
Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*:

1.1. Pakeisti nurodytu nutarimu patvirtinta Kibernetinio saugumo reikalavimy
aprasa:

1.1.1. Papildyti 55.3 papunkciu:

,»,99.3. kriptografijos taikymo inventorizacijos atlikimo ir jos rezultaty dokumentavimo
reikalavimus, taip pat inventorizacijos atlikimo periodiSkumg — ne reciau kaip kartg per trejus
metus. Kriptografijos taikymo inventorizacija turi apimti ne maziau kaip:

55.3.1. naudojamy kriptografiniy algoritmy, protokoly ir Sifravimo priemoniy
identifikavima;

55.3.2. kriptografijos taikymo paskirtj tinkly ir informacinése sistemose;

55.3.3. naudojamus kriptografinius parametrus, jskaitant rakty ilgius, protokoly
versijas ir sertifikaty galiojimo terminus;®.

1.1.2. Papildyti 55.4 papunk¢iu:

,»99.4. aukstos kvantinés rizikos tinkly ir informaciniy sistemy (toliau — aukstos
kvantinés rizikos sistemos) identifikavima. AukStos kvantinés rizikos sistemos suprantamos
kaip tinkly ir informacinés sistemos, atitinkancios bent vieng i$ $iy kriterijy:

55.4.1. jy veiklos sutrikimas ar duomeny praradimas sutrikdyty kibernetinio saugumo
subjekto esminiy funkcijy vykdyma taip, kad kibernetinio saugumo subjekto veiklos testinumas
tapty nejmanomas;

55.4.2. jy veiklos sutrikimas, neteiséta prieiga, duomeny atskleidimas, pakeitimas ar
praradimas turéty neigiama poveikj Lietuvos Respublikos nacionaliniam saugumui, vieSajam
saugumui arba valstybés institucijy ir jstaigy funkcijy vykdymui;

55.4.3. juy veiklos sutrikimas ar jose tvarkomy duomeny saugumo pazeidimas sukelty
arba galéty sukelti kibernetinio saugumo subjektui teising atsakomybe, iskaitant atsakomybe uz
asmens duomeny apsaugos, finansiniy ar sutartiniy jsipareigojimy vykdymo ar intelektinés

nuosavybés teisiy pazeidimus;



55.4.4. jose tvarkomy ar saugomy duomeny konfidencialumas pagal duomeny apsauga
nustatanciy teisés akty reikalavimus turi biiti uztikrintas ne trumpiau kaip 10 mety;

55.4.5. postkvantinés kriptografijos algoritmy diegimas jose dél tinkly ir informaciniy
sistemy techniniy, architektiriniy ar suderinamumo apribojimy trukty ilgiau kaip 8 metus.*

1.1.3. Pripazinti netekusiu galios 55.4 papunktj.

1.1.4. Papildyti 4 lentele 50! punktu:

13

,50%. | Aukstos kvantinés rizikos sistemose, kuriose naudojama
asimetrin¢ kriptografija, turi biiti naudojami postkvantinés X
kriptografijos algoritmai, kurie yra standartizuoti ir
visuotinai  pripazinti  tarptautiniy  standartizacijos
organizacijy, tokiy kaip Jungtiniy Amerikos Valstijy
nacionalinis standarty ir technologijy institutas (angl.
National Institute of Standards and Technology) ar
Tarptautiné  standartizacijos  organizacija  (angl.
International Organization for Standardization), arba
taikomi hibridiniai sprendimai, kai postkvantinés
kriptografijos algoritmai naudojami kartu su tuo metu

taikomais asimetrinés kriptografijos algoritmais.

1.1.5.Pakeisti 4 lentelés 50! punkta ir jj iSdéstyti taip:

,50%. | Tinkly ir informacinése sistemose, kuriose naudojama X X
asimetrine kriptografija, turi biiti naudojami postkvantinés
kriptografijos algoritmai, kurie yra standartizuoti ir
visuotinai  pripazinti  tarptautiniy  standartizacijos
organizacijy, tokiy kaip Jungtiniy Amerikos Valstijy
nacionalinis standarty ir technologijy institutas (angl.
National Institute of Standards and Technology) ar
Tarptautiné  standartizacijos  organizacija  (angl.
International Organization for Standardization).

1.2. Pakeisti nurodytu nutarimu patvirtinta Saugiojo valstybinio duomeny perdavimo
tinklo naudotojy sarasa:
1.2.1. Pakeisti 54 punkta ir ji iSdéstyti taip:

4. Priémimo ir integracijos agenttira®.

1.2.2. Pripazinti netekusiu galios 84 punkta.
1.2.3. Pripazinti netekusiu galios 95 punkta.
1.2.4. Pripazinti netekusiu galios 118 punkta.
1.2.5. Pakeisti 146 punkta ir jj iSdéstyti taip:

,146. | Lietuvos akreditacijos ir standartizacijos agentiira®.




1.2.6. Pripazinti netekusiu galios 154 punkta.
1.2.7. Papildyti 42 ir 2422 punktais:

2421, | Lietuvos gyventojy genocido ir rezistencijos tyrimo centras

2422, | Lietuvos Respublikos konkurencijos taryba“.

1.2.8. Pripazinti netekusiu galios 247 punkta.
1.2.9. Pripazinti netekusiu galios 281 punkta.
1.2.10. Pripazinti netekusiu galios 284 punkta.
1.2.11. Pripazinti netekusiu galios 286 punkta.
1.2.12. Pakeisti 289 punkta ir jj iSdéstyti taip:

,,289. | Viesoji jstaiga-KaiSiadoriy rajono savivaldybés sveikatos centras®.

1.2.13. Pakeisti 319 punkta ir ji iSdéstyti taip:

,319. | Viesoji jstaiga Klaipédos rajono savivaldybés sveikatos centras®.

1.2.14. Pakeisti 333 punkta ir ji iSdéstyti taip:

»333. | VieSoji istaiga Lazdijy rajono savivaldybés sveikatos centras®.

1.2.15. Pakeisti 349 punkta ir ji iSdéstyti taip:

,»349. | Viesoji istaiga Pakruojo sveikatos centras®.

1.2.16. Papildyti 359! punktu:

,.3591. | Panevézio rajono socialiniy paslaugy centras®.

1.2.17. Papildyti 387* punktu:

,,387%. | Skemy socialinés globos namai*.

1.2.18. Pripazinti netekusiu galios 392 punkta.
1.2.19. Pakeisti 425 punkta ir ji iSdéstyti taip:

,A425. | Sven¢ioniy rajono savivaldybés prie$gaisriné tarnyba“.

1.2.20. Pakeisti 439 punkta ir ji iSdéstyti taip:

,439. | Viesoji istaiga Traky rajono sveikatos centras®.

1.2.21. Pripazinti netekusiu galios 467 punkta.
1.2.22. Pakeisti 475 punkta ir jj iSdéstyti taip:

,475. | VieSoji jstaiga Vilniaus rajono poliklinika®.

2. Nustatyti, kad:
2.1. Sio nutarimo 1.2.18 papunktis jsigalioja 2026 m. balandzio 1 d.;

2.2. Sionutarimo 1.1.1 ir 1.1.2 papunk¢ciai jsigalioja 2027 m. sausio 1 d.;




2.3. S§io nutarimo 1.1.4 papunktis jsigalioja 2031 m. sausio 1 d.;

2.4. Sionutarimo 1.1.3 ir 1.1.5 papunk¢iai isigalioja 2036 m. sausio 1 d.

3. Pavesti:

3.1. Lietuvos Respublikos krasto apsaugos ministerijai iki 2026 m. geguzés 1 d.
parengti ir vieSai paskelbti Krasto apsaugos ministerijos ir Nacionalinio kibernetinio saugumo
centro prie Krasto apsaugos ministerijos interneto svetainése:

3.1.1. per¢jimo prie postkvantinés kriptografijos gaires;

3.1.2. kriptografijos taikymo inventorizacijos gaires;

3.2. esminiams kibernetinio saugumo subjektams iki 2027 m. geguzés 1 d.:

3.2.1. atlikti kriptografijos taikymo inventorizacija;

3.2.2. nustatyti aukstos kvantinés rizikos tinkly ir informacines sistemas;

3.2.3. parengti postkvantinés kriptografijos diegimo aukstos kvantinés rizikos tinkly ir
informacinése sistemose plang.

4. Rekomenduoti:

4.1. kibernetinio saugumo subjektams planuojant ir jgyvendinant peréjimg prie
postkvantinés kriptografijos vadovautis $io nutarimo 3.1 papunktyje nurodytomis gairémis;

4.2. kitiems vieSiesiems ir privatiems subjektams, kuriems $is nutarimas netaikomas,
atsizvelgti | Sio nutarimo 3.1 papunktyje nurodytas gaires ir, atsizvelgiant j savo veiklos pobiidj

bei rizikos lygj, naudoti postkvantinés kriptografijos algoritmus.

Ministras Pirmininkas

KraSto apsaugos ministras



