DIREKTYVOS (ES) 2022/2555 IR NACIONALINIU TEISES AKTU ATITIKTIES LENTELE

2022 m. gruodZio 14 d. Europos Parlamento ir Tarybos | Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymo Direktyvos
direktyvos (ES) 2022/2555 dél priemoniy aukStam | Nr. XI1V-2902 projektas (toliau — KS] projektas) perkélimo,
bendram kibernetinio saugumo lygiui visoje Sajungoje igyvendinimo
uztikrinti, kuria i§ dalies kei¢iamas Reglamentas lygis (visiskas,
(ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir dalinis)
panaikinama Direktyva (ES) 2016/1148 (toliau — TIS 2

direktyva)

3 straipsnis. Esminiai ir svarbiis subjektai KSI projektas Visiskas

1. Sios direktyvos taikymo tikslais esminiais subjektais
laikomi Sie subjektai:

a) | priede nurodytos rasies subjektai, kurie virsija
vidutinéms jmonéms nustatytas virSutines ribas, nustatytas
Rekomendacijos 2003/361/EB priedo 2 straipsnio 1 dalyje;
<..>

2. Sios direktyvos I arba II priede nurodytos riisies subjektai,
kurie  nelaikomi  esminiais  subjektais pagal S§io
straipsnio 1 dalj, laikomi svarbiais subjektais. Tai apima
subjektus, kuriuos valstybé naré identifikavo kaip esminius
subjektus pagal 2 straipsnio 2 dalies b—e punktus.

11 straipsnis. Kibernetinio saugumo subjektai

<..>

3. Bendrieji esminiy subjekty identifikavimo kriterijai:

1) subjektas teikia paslaugas ir (ar) vykdo veikla §io jstatymo 1 priede nurodytuose
sektoriuose ir virsija vidutiniy jmoniy darbuotojy skaiéiy ir (ar) abi finansinius duomenis
apibréziancias ribas, nustatytas Smulkiojo ir vidutinio verslo plétros jstatyme;

<..>

4. Bendrieji svarbiy subjekty identifikavimo kriterijai:

1) subjektas teikia paslaugas ir (ar) vykdo veikla $io jstatymo 2 priede nurodytuose
sektoriuose, virSija mazy jmoniy darbuotojy skaiciy ir (ar) abi finansinius duomenis
apibréziancias ribas, nustatytas Smulkiojo ir vidutinio verslo plétros jstatyme, ir §io
subjekto Siame punkte nurodyty teikiamy paslaugy ir (ar) vykdomos veiklos metiniy
pajamy suma virSija 50 procenty visy subjekto metiniy pajamuy;

2) subjektas teikia paslaugas ir (ar) vykdo veiklg Sio jstatymo 1 priede nurodytuose
sektoriuose ir vir§ija mazy jmoniy darbuotojy skai¢iy ir (ar) abi finansinius duomenis
apibréziancias ribas, ta¢iau nevirsija vidutiniy jmoniy darbuotojy skai¢iaus ir bent vienos
i§ finansiniy duomeny ribos, nustatytos Smulkiojo ir vidutinio verslo plétros jstatyme;

<..>

8. Identifikuojant kibernetinio saugumo subjektus pagal Sio straipsnio 3 dalies 1
ir 3 punktuose, 4 dalies 1-4 punktuose nustatyta vidutiniy jmoniy darbuotojy
skaiiaus Kkriteriju, remiamasi Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos turimais duomenimis apie apdraustuosius
asmenis. Jei identifikuojant kibernetinio saugumo subjektus apskaiciuotas subjekto
vidutinis darbuotojy skaifius nesutampa su apskaiciuotu Smulkiojo ir vidutinio
verslo plétros jstatymo 3 straipsnio 7 dalyje nustatyta tvarka, remiamasi subjekto
pateiktais duomenimis, apskaic¢iuotais vadovaujantis Smulkiojo ir vidutinio verslo
plétros jstatymo 3 straipsnio 7 dalyje nustatyta tvarka.
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9. Identifikuojant kibernetinio saugumo subjektus pagal Sio straipsnio 3 dalies 1 ir 3
punktuose, 4 dalies 1-4 punktuose nustatytus Kriterijus, juridiniy asmeny atveju
remiamasi duomenimis apie metines pajamas bei jmonés balanse nurodyto turto
verte. Sie duomenys nustatomi pagal Juridiniy asmeny registro duomeny tvarkytojui
pateikta jmonés metiniy finansiniy ataskaity rinkinj ar jmoniy grupés metiniy
finansiniy konsoliduotyju ataskaity rinkinj, kai ju teikimas privalomas, arba pagal
mokes¢iy administratoriaus turimus duomenis, kai finansiniy ataskaity rinkiniy
teikimas neprivalomas. Fiziniy asmeny atveju remiamasi mokes¢iy administratoriaus
turimais duomenimis apie fizinio asmens individualios veiklos pajamas, kaip jos
suprantamos pagal Lietuvos Respublikos gyventojuy pajamy mokescio jstatyma.

4. Siekdamos sudaryti 3 dalyje nurodyta sarasg, valstybés | KS] projektas Visiskas
narés reikalauja, kad toje dalyje nurodyti subjektai | 13 straipsnis. Kibernetinio saugumo subjekty registras
kompetentingoms  institucijoms  pateikty bent Sia <..>
informacija: 3. Kibernetinio saugumo subjekty registrg sudaro Sie pagrindiniai duomenys apie
<..> kibernetinio saugumo subjektus:
b) adresg ir naujausius kontaktinius duomenis, jskaitant 1) jeigu kibernetinio saugumo subjektas yra juridinis asmuo — Kibernetinio saugumo
subjekty el. pasto adresus, IP adresy ruozus ir telefony | subjekto pavadinimas, juridinio asmens kodas, teisiné forma, ekonominés veiklos Sritis
numerius; {sritys}—ir rasis (rtSys), pagrindinés buveinés adresas, o jeigu kibernetinio saugumo
<.> subjektas néra jsisteiges Europos Sajungoje; — pagal $io jstatymo 12 straipsnio 3 dalj
paskirto atstovo pavadinimas, teisiné forma, ekonominés veiklos sritis{sritys)}ir rusis
(rtisys), adresas. Jeigu kibernetinio saugumo subjektas yra DNS paslaugy teikéjas,
auksciausio lygio domeny vardy registravimo paslaugas teikiantis subjektas, debesijos
paslaugy teikéjas, duomeny centry paslaugy teikéjas, paskirstytojo turinio teikimo tinklo
paslaugy teikéjas, valdomy paslaugy teikéjas, valdomy kibernetinio saugumo paslaugy
teikéjas, elektroninés prekyvietés paslaugy teikéjas, interneto paieSkos sistemy, iF
socialiniy tinkly paslaugy platformy paslaugy teikéjas ir patikimumo uZtikrinimo
paslaugu teikéjas (toliau — specialusis subjektas) ar yra domeny vardy registravimo
paslaugas teikiantis subjektas — ir kity juridiniy padaliniy Europos Sgjungoje adresai;
<..>
7 straipsnis. Nacionaliné kibernetinio saugumo strategija | KSI projektas Visiskas

2. Nacionalinéje kibernetinio saugumo strategijoje valstybés
narés visy pirma nustato:
h) politika, jskaitant atitinkamas procediiras ir tinkamas
dalijimosi informacija priemones, siekiant remti savanoriska
dalijimasi kibernetinio saugumo informacija tarp subjekty
laikantis Sajungos teisés;

19 straipsnis. Kibernetinio saugumo informaciné sistema

<..>

4. Kibernetinio saugumo subjektai turi teisg tapti Kibernetinio saugumo informacinés
sistemos pauddotejais nariais, jgyvendindami tarpusavio dalijimosi kibernetinio saugumo
informacija susitarimus. Nepriklausomai nuo to, ar naudojamasi Kibernetinio saugumo
informacine sistema, kibernetinio saugumo subjektai privalo prane$ti Nacionaliniam
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kibernetinio saugumo centrui apie tokiy susitarimy sudaryma, taip pat apie pasitraukima i§
tokiy susitarimy per 20 darbo dieny nuo $iy aplinkybiy atsiradimo dienos.

10 straipsnis. Reagavimo j kompiuteriy saugumo | KS] projektas Visiskas
incidentus tarnybos (CSIRT) 19 straipsnis. Kibernetinio saugumo informaciné sistema
3. Valstybés narés uztikrina, kad kiekviena CSIRT turéty 1. Kibernetinio saugumo informacinés sistemos paskirtis:
tinkama, saugig ir atsparig ry$iy ir informacing struktira, <.>
kuria naudodamosi jos galéty keistis informacija su 5) keistis su subjektais, atitinkanciais Kibernetinio saugumo informacinés
esminiais ir svarbiais subjektais ir Kitais atitinkamais | sistemos nuostatuose nustatytus reikalavimus ir turindiais teise prisijungti prie
suinteresuotaisiais subjektais. Tuo tikslu valstybés narés | Kibernetinio saugumo informacinés sistemos haudetejais-(toliau — Kibernetinio saugumo
uztikrina, kad kiekviena CSIRT prisidéty prie saugaus | informacinés sistemos nariai), duomenimis, susijusiais su kibernetiniais incidentais,
dalijimosi informacija priemoniy diegimo. kibernetinémis grésmémis, vos nejvykusiais kibernetiniais incidentais, taip pat kita su

kibernetinio saugumo uztikrinimu susijusia informacija;

<..>
13 straipsnis. Bendradarbiavimas nacionaliniu lygmeniu | KSI projektas Visiskas
6. Valstybés narés techninémis priemonémis supaprastina | 19 straipsnis. Kibernetinio saugumo informaciné sistema
informacijos, susijusios su 23 ir 30 straipsniuose nurodytais 1. Kibernetinio saugumo informacinés sistemos paskirtis:
praneSimais, teikima. <..>
5) keistis su subjektais, atitinkanc¢iais Kibernetinio saugumo informacinés

sistemos nuostatuose nustatytus reikalavimus ir turinciais teis¢ prisijungti prie

Kibernetinio saugumo informacinés sistemos patdetejais-(toliau — Kibernetinio saugumo

informacinés sistemos nariai), duomenimis, susijusiais su Kkibernetiniais incidentais,

kibernetinémis grésmémis, vos nejvykusiais kibernetiniais incidentais, taip pat kita su

kibernetinio saugumo uztikrinimu susijusia informacija;
26 straipsnis. Jurisdikcija ir teritoriSkumas KSI projektas Visiskas

2. Sios direktyvos tikslais laikoma, kad 1 dalies b punkte
nurodyto subjekto pagrindiné buveiné Sajungoje yra
valstybéje naréje, kurioje daugiausia priimami su
kibernetinio saugumo rizikos valdymo priemonémis susij¢
sprendimai. Jei tokios valstybés narés nejmanoma nustatyti
arba jei tokie sprendimai nepriimami Sgjungoje, laikoma,
kad pagrindiné buveiné yra valstybéje naréje, kurioje
vykdomos kibernetinio saugumo operacijos. Jei tokios
valstybés narés nejmanoma nustatyti, laikoma, kad
pagrindiné buveiné yra valstybéje naréje, kurioje atitinkamas
subjektas turi padalinj, kuriame dirba daugiausia darbuotojy
Sajungoje.

12 straipsnis. Jurisdikcija ir teritoriSkumas
<.>
2. bad

w

registruoti-arjsisteige Lietuvos Respublikeje-Laikoma, kad $io straipsnio 1 dalies 3 punkte
nurodyta pagrindiné buveiné yra Lietuvos Respublikoje, jeigu su kibernetinio saugumo
rizikos valdymo priemonémis susij¢ sprendimai yra priimami Lietuvos Respublikoje. Jeigu
Europos Sajungos valstybé naré, kurioje priimami tokie sprendimai, nenustatoma arba
tokie sprendimai Europos Sajungoje nepriimami, laikoma, kad pagrindiné buveiné yra
Lietuvos Respublikoje, kai Lietuvos Respublikoje jgyvendinamos kibernetinio saugumo
rizikos valdymo priemonés. Jeigu nenustatoma Europos Sajungos valstybé naré, kurioje

igyvendinamos kibernetinio saugumo rizikos valdymo priemonés, laikoma, kad pagrindine
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buveiné yra Lietuvos Respublikoje, jeigu subjektas Lietuvos Respublikoje turi padalinj,
kuriame dirba daugiausia jo darbuotojy Europos Sajungoje.

27 straipsnis. Subjekty registras KSI projektas Visiskas

2. Valstybés narés reikalauja, kad 1 dalyje nurodyti subjektai

kompetentingoms institucijoms ne véliau kaip 2025 m. | 13 straipsnis. Kibernetinio saugumo subjektuy registras

sausio 17 d. pateikty $ig informacija: <.>

<..> 3. Kibernetinio saugumo subjekty registra sudaro Sie pagrindiniai duomenys apie

¢) subjekto pagrindinés buveinés adresg ir kitus juridinius | kibernetinio saugumo subjektus:

padalinius Sajungoje arba, jei jie néra jsisteige Sgjungoje, 1) jeigu kibernetinio saugumo subjektas yra juridinis asmuo — kibernetinio saugumo

pagal 26 straipsnio 3 dalj paskirto atstovo adresa; subjekto pavadinimas, juridinio asmens kodas, teisiné forma, ekonominés veiklos sritis

<.> {sritys}—ir rasis (rtSys), pagrindinés buveinés adresas, o jeigu kibernetinio saugumo
subjektas néra jsisteiges Europos Sajungoje; — pagal $io jstatymo 12 straipsnio 3 dalj
paskirto atstovo pavadinimas, teisiné forma, ekonominés veiklos sritis{sritys)}ir rusis
(riiSys), adresas. Jeigu kibernetinio saugumo subjektas yra DNS paslaugy teikéjas,
auksciausio lygio domeny vardy registravimo paslaugas teikiantis subjektas, debesijos
paslaugy teikéjas, duomeny centry paslaugy teikéjas, paskirstytojo turinio teikimo tinklo
paslaugy teikejas, valdomy paslaugy teikéjas, valdomy kibernetinio saugumo paslaugy
teikéjas, elektroninés prekyvietés paslaugy teikéjas, interneto paieSkos sistemy, i#F
socialiniy tinkly paslaugy platformy paslaugy teikéjas ir patikimumo uZtikrinimo
paslaugu teikéjas (toliau — specialusis subjektas) ar yra domeny vardy registravimo
paslaugas teikiantis subjektas — ir kity juridiniy padaliniy Europos Sgjungoje adresai;

<..>
29 straipsnis. Dalijimosi  Kibernetinio saugumo | KSI projektas Visiskas

informacija susitarimai

1. Valstybés narés uztikrina, kad subjektai, patenkantys j §ios
direktyvos taikymo sritj, ir, kai tinkama, kiti subjektai,
nepatenkantys j Sios direktyvos taikymo sritj, galéty
savanoriS$kai tarpusavyje keistis svarbia kibernetinio
saugumo informacija, jskaitant informacija, susijusig su
kibernetinémis grésmémis, vos nejvykusiais incidentais,
pazeidziamumais, metodais ir procediiromis, uzvaldymo
rodikliais, prieSiSka taktika, konkre¢iy grésmiy ir dalyviy
informacija,  kibernetinio = saugumo  jspéjimais  ir
rekomendacijomis dél kibernetinio saugumo priemoniy
konfigiiracijos siekiant aptikti kibernetinius iSpuolius, kai
tokiu dalijimusi informacija:

19 straipsnis. Kibernetinio saugumo informaciné sistema

<.>

3. Kibernetinio saugumo informacinés sistemos raudetejai—nariai yra subjektai,
atitinkantys Kibernetinio saugumo informacinés sistemos nuostatuose nurodytus
reikalavimus. Sio straipsnio 1 dalies 6 punkte nustatytus nurodymus duodanéios institucijos
ir juos jgyvendinantys kibernetinio saugumo subjektai privalo naudotis Kibernetinio
saugumo informacinés sistemos dalimi, kurioje tvarkomi duomenys apie privalomus
nurodymus blokuoti domeno varda, identifikuojantj interneto svetaing, nepriklausomai nuo
kibernetinio saugumo subjekty atitikties Kibernetinio saugumo informacinés sistemos
nuostatuose nurodytiems reikalavimams.

4. Kibernetinio saugumo subjektai turi teis¢ tapti Kibernetinio saugumo informacinés
sistemos nauddetejais nariais, jgyvendindami tarpusavio dalijimosi kibernetinio saugumo
informacija susitarimus. Nepriklausomai nuo to, ar naudojamasi Kibernetinio saugumo
informacine sistema, kibernetinio saugumo subjektai privalo pranesti Nacionaliniam
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a) siekiama uzkirsti kelig incidentams, juos atskleisti, j juos
reaguoti ar po jy atstatyti veikla, arba sumazinti jy poveikj;

b) didinamas kibernetinis saugumas, visy pirma didinant
informuotumg apie kibernetines grésmes, ribojant arba
sustabdant tokiy grésmiy plitimo galimybes, remiant jvairius
gynybos  pajégumus, pazeidziamumy iStaisyma ir
atskleidima, grésmiy nustatymo, sustabdymo ir prevencijos
metodus, Svelninimo strategijas ar reagavimo ir veiklos
atstatymo etapus, arba skatinant vieSyjy ir privaciyjy

kibernetinio saugumo centrui apie tokiy susitarimy sudaryma, taip pat apie pasitraukima i§
tokiy susitarimy per 20 darbo dieny nuo $iy aplinkybiy atsiradimo dienos.

subjekty  atliekamus  bendradarbiavimu  grindziamus
kibernetiniy grésmiy mokslinius tyrimus.
31 straipsnis. Bendrieji aspektai, susij¢ su prieZiara ir | KS]I projektas Visiskas
vykdymo uZztikrinimu
1. Valstybés narés uztikrina, kad jy kompetentingos | 28 straipsnis. Vykdymo uZtikrinimo priemonés
institucijos veiksmingai vykdyty priezilira ir imtysi <..>
priemoniy, butiny siekiant uztikrinti, kad buty laikomasi $ios 6. Sio straipsnio 1 dalyje nurodytos vykdymo uztikrinimo priemonés taikomos
direktyvos. Vyriausybés nustatyta vykdymo uztikrinimo priemoniy taikymo Kibernetinio saugumo
subjektams tvarka.

<.>
34 straipsnis. Bendrosios administraciniy baudy skyrimo | KS] projektas Visiskas
esminiams ir svarbiems subjektams salygos
1. Valstybés narés uztikrina, kad uz Sios direktyvos | 30 straipsnis. Baudos
pazeidimus esminiams ir svarbiems subjektams skiriamos 1. Baudas skiria Nacionalinio kibernetinio saugumo centro vadovas ar jo jgaliotas
administracinés baudos pagal §j straipsnj kiekvienu atskiru | asmuo Vyriausybés nustatyta vykdymo uztikrinimo priemoniy taikymo esrririarms—ir
atveju biity veiksmingos, proporcingos ir atgrasomos, | svarbiems kibernetinio saugumo subjektams tvarka.
atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes. <>
36 straipsnis. Sankcijos KS]J projektas Visiskas

Valstybés narés nustato sankcijy, taikomy pazeidus pagal $ia
direktyva priimtas nacionalines nuostatas, taisykles ir imasi
visy butiny priemoniy uztikrinti, kad Sios sankcijos biity
jgyvendinamos. Numatytos sankcijos turi biiti veiksmingos,
proporcingos ir atgrasomos. Valstybés narés ne véliau kaip
2025 m. sausio 17 d. pranesa Komisijai apie tas taisykles ir
priemones ir nepagrjstai nedelsdamos informuoja ja apie
visus vélesnius joms jtakos turinéius pakeitimus.

30 straipsnis. Baudos

1. Baudas skiria Nacionalinio kibernetinio saugumo centro vadovas ar jo jgaliotas
asmuo Vyriausybés nustatyta vykdymo uztikrinimo priemoniy taikymo esmiriarms—
svarbiems kibernetinio saugumo subjektams tvarka.

<..>




